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Resumen

El presente ensayo, a través de la reflexion, bdstaminar la estructura de un Sistema
de Seguridad efectivo, para controlar el ingrespateonas con fines delincuenciales, a una
Institucion Educativa, que ofrece servicios de facian en los niveles de Preescolar, Basica

Primaria, Basica Secundaria y Media Vocacional.

Basado en una linea de investigacion de seguridad,fcon un eje teméatico en los
controles de entrada y seguimiento; se desarra@ladilisis desde los riesgos potenciales a los
gue estan expuestas las propias instituciones g a los que posiblemente pueden sufrir

los menores de edad vinculados a ellas.

Pasando por los resultados de la no presenciandlas de acceso y valorando los
aspectos de los controles de entrada y seguimestgtentes en el mercado objeto, con
consecuencias positivas y negativas, se establieceegesidad que poseen las instituciones

educativas que ofrecen sus servicios a menoredaik ente a un sistema de seguridad.

Palabras Claves

Controles de Acceso, estudiantes, institucionesatias, menores de edad, riesgos

potenciales, seguridad
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Introduccién

La responsabilidad prioritaria en la prestaciénségeVicio de seguridad en una Institucién
Educativa que forma menores de edad, es evitapepsenas con fines no licitos, logren ejecutar
actividades que perjudiquen directamente a losrismjaiéndose altamente afectada la imagen

de la institucion, hasta el punto del cierre dehpgl.

Cada menor de edad que se vincula a una institecidcativa, pasa a ser parte de un
grupo altamente vulnerable en la sociedad, deb&loandicion natural, ingenua e indefensa.
El desarrollo integral de este ser dependientesladultos, puede ser influenciado por aspectos
positivos como el afecto y la proteccion, pero te@mipuede recibir un proceso negativo cuando

son tratados con descuido, presentando resultadosldrato o violencia.

Las grandes instituciones educativas, tienen cdmeimprincipal prestar el servicio de
educaciéon formal a menores de edad, desde eldeveteescolar hasta el nivel de educacion
media vocacional; situacion que permite que dedgrsus instalaciones permanezcan por mas de
ocho (8) horas al dia, un promedio de tres mil 3@ os, nifias y adolescentes, entre los cuatro

(4) y diecisiete (17) afios de edad, con diferecdeacteristicas socioecondémicas y estructurales.

Cada minuto que un menor de edad permanece denlas thstalaciones de una
institucion educativa, se convierte para las divast docentes y personal operativo del plantel,

en la gran responsabilidad de velar por la vidardser humano naturalmente expuesto.
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Los padres de familia o acudientes de cada estadiandecidir vincular a sus hijos, hijas
y/o adolescentes a una institucion educativa, aargue tanto las instalaciones como el personal
directivo y operativo del plantel, cuentan condpacidad de asumir la responsabilidad de cuidar
su vida, para que desarrolle su formacion satisfechente, y lograr un gran paso en su proceso

como miembro de la sociedad.

Un sistema de seguridad que hace parte de la éfpeide un establecimiento educativo,
debe asumir principalmente, la proteccion de losares de edad, aportando en gran proporcién

un ambiente positivo para el desarrollo integrataga estudiante.
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SISTEMAS DE SEGURIDAD PARA CONTROL DE ACCESO

EN INSTITUCIONES EDUCATIVAS

Proteccion a un menor de edad

Un menor de edad es aquella persona que estéaeépeegodo de la infancia y la
adolescencia, en el caso de Colombia menor ded8d#iedad, con limitaciones en sus
derechos y/o responsabilidades, ya que se supomesalera que no cuenta con la capacidad
suficiente para realizar algunas actividades yiahra tiempo se le exime de responsabilidades

por actos que no se le pueden imputar.

En Colombia se decret6 la Ley 1098 del 8 de novierdb 2006, por la cual se expide el

Cadigo de la Infancia y la Adolescencia, cuya foted se expone en el Articulo Primero:

Este codigo tiene por finalidad garantizar a Ig®gj a las nifias y a los adolescentes su pleno y
armonioso desarrollo para que crezcan en el setafdmilia y de la comunidad, en un ambiente
de felicidad, amor y comprension. Prevaleceraamecimiento a la igualdad y la dignidad

humana, sin discriminacion alguna (P.01).

La principal comunidad donde crece un menor de,ezfath comunidad educativa, es el
segundo hogar, donde se busca garantizar el planagniosos desarrollo del ser humano, la
base del conocimiento y la preparacion para sundesgmiento en el mundo adulto con sus

deberes y obligaciones.
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La comunidad educativa se desarrolla en las icghiies como escuelas, colegios, y
centros educativos, donde se imparte educacioengefianza, entidades que generalmente
pretenden que los estudiantes aprendan a busoamatimiento, lo enriquezcan, transformen y

superen.

Para gue las instituciones educativas logren sicipal objetivo, deben asumir la
permanencia en sus instalaciones de un gran nlaeerenores de edad durante 40 semanas al
afo (200 dias), tiempo en el cual se debe respitimaalpor completo de la vida de ese ser

humano naturalmente indefenso.

Riesgos potenciales sobre menores de edad en ingtibnes educativas

Para efectos de la presente reflexion, es necasarcer el concepto, causas y efectos
de los principales riesgos que pueden sufrir losares de edad vinculados a las instituciones

educativas.

El primer elemento estimado como un riesgo paranesores son las acciones de tipo
sexual impuestas por parte de un adulto sobrefimaadolescente, considerando que una de
cuatro niflas y uno de cada seis niflos es abusadalsente.El abuso sexuapuede encontrar
un facil espacio de ejecucion en instituciones ativas, en actividades como conversar sobre
temas obscenos, tocar o hacer que le toquen des ganitales, obligar a observar acciones
sexuales o pornografia. Una actividad de tipo alerupuesta sobre un menor de edad, no

siempre puede ser catalogada como una violacido,gp@uede ser un abuso cometido por un
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familiar, amigo propio o de sus familiares, unidgtiido (docente u otro trabajador de la

instituciéon educativa) o un total desconocido.

El abuso o agresion sexual en las institucionesathas puede evidenciarse entre los
mismos estudiantes o en relacién con sus docentes/és de comentarios o expresiones
insinuantes, palabras o silencios incomodos, toduestos o sutiles en cualquier parte del

cuerpo y opiniones o sugerencias sobre la ropais@® deberia usar.

El segundo elemento considerado un riesgo pamadéo®res de edad vinculados a
instituciones educativas, esAgresion verbal y/o fisica las cuales se observan como acciones
de una persona, que buscan la provocaciéon o apagumarte de esta hacia un individuo a través
de una expresion verbal, gestos, peleas ficticrasles, afectando la integridad moral o

psicoldgica del sujeto.

La agresividad de un individuo sobre otros, puedertsu causa en diversos elementos
tanto individuales como familiares, sociales y pligicos, que ademas de causar dafios fisicos
puede pretender demostrar el poder que se tidme ks demas consolidando una imagen de

lider satisfactoria para el agresor

La Agresion fisica y verbal, es mas comun en lastples educativos de lo que muchas
personas pueden pensar y pueden presentarseneai@es companeros de clase, menores

ajenos al salén o la institucion, entre menor \tadtinculado o no al plantel educativo. Dia a
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dia la comunidad educativa es testigo o protagodistagresiones fisicas y situaciones

degradantes, entre cualquiera de sus miembrostantes.

Actualmente esta situacion es mas conocida emsediedad como matoneo o
“bullyng” , términos provenientes del vocablo holandés ysigréfica “acoso”. El uso o
afinidad con estas palabras nace del gran increntgr@ han tenido estas situaciones en los
centros educativos, donde los estudiantes han ciagn situaciones completamente temibles,
pero que desde el exterior se ha visualizado cdgmormrmal entre la nifiez, la juventud y la

vida escolar.

De acuerdo al Fondo de Bienestar social de la Glonta General de la Republica de
Colombia: “Existen diversas manifestaciones de maxien los colegios, esta la de exigir dinero
a cambio de no golpear al compafiero, o dar a coatge que le puede causar problemas; otra
forma es la del maltrato fisico, con golpes, paiadmpujones; una manifestacién mas del
matoneo es la burla, las amenazas, el colocar amvdeles e insultantes, hacer bromas de mal
gusto, atacar en grupo a alguien, retandose erllpandesperandose en las afueras, enviando
mensajes de texto por internet, llamadas insukactéstes de mal gusto sobre la religion, el

color o algun defecto fisico”

El matoneo o maltrato escolar, puede evidenciats®vas de algunas caracteristicas
presentadas en la persona intimidada, como el e@greunirse con compafieros u otros
miembros de la comunidad educativa, dafios constanteus objetos personales y reacciones

extrafias o muy sensibles frente a eventos de ctmnflTambién se puede identificar un agresor
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constante, por su gusto a las situaciones violensasde elementos no comprados por los
acudientes, bromas pesadas, maltrato a los animédia de culpabilidad frente a su

comportamiento.

Otra gran preocupacion en las instituciones edeastes que cada dia se va
popularizandel consumo de alcohagbor parte de nifios, nifias y adolescentes, haptanéb
gue establecimientos dedicados a la venta de pidactos prefieran ubicarse relativamente
cerca a los organismos educativos. Esta situaparte de ser ilicita, inicia a generar grandes

problemas de salud fisica y emocional en los memeesdad.

Las instituciones educativas no so6lo deben preasagmor el consumo de bebidas
alicoradas en cercanias a sus instalaciones, tarderédro de ellas, ya que en muchas ocasiones
los estudiantes buscan la manera de ingresar@stdgctos al establecimiento educativo con el
objeto de consumirlos ya sea por efectos de artsi@dan la intencion de demostrar su valentia
al arriesgarse a romper las reglas o normas astiéuicion, buscando popularidad entre sus

compafneros Yy evitar situaciones de rechazo o raltra

Uno de los grandes obstaculos con los que se debar| es la percepcion que el
consumo de alcohol es normal, al ser parte deolstsimbres de una sociedad. El otro
inconveniente es la negacion de los padres o atiedia creer que sus hijos e hijas inician el
consumo de alcohol en instituciones educativaguelno ve el problema, no esta dispuesto a

tratarlo) cuando las estadisticas comprueban g8@%lde los nifios, nifias y adolescentes que
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asisten a los niveles de educacion basica secandacian el consumo de estas bebidas en los

planteles educativos.

Regularmente el consumo de alcohol influye en tagpeién o capacidad de respuesta
gue debe dar una persona, acrecentandose en &ss nifias y adolescentes, debido a la poca
experiencia de vida y la baja capacidad para rescbnflictos. También es importante tener en
cuenta que el consumo de licor influye sobre ladséikica en muy poco tiempo, logrando
afectar los sentidos (vision — Oido), las emocipaksstdmago, la memoria y en un largo plazo

puede producir cancer de higado.

La actividad de tomar o retener bienes ajenos adatvoluntad de su duefio, se convierte
en la cuarta preocupacion frente a los riesgogpgaden afectar los menores de edadhurto,
tiene mucha familiaridad dentro de las institucgaducativas, ya sea proveniente de su interior

0 exterior.

Es muy comun que a través de la envidia o necesishachenor cometa o sea victima del
hurto, situaciones que se pueden presentar ergtr@ismos comparieros, por parte del personal
operativo y/o el externo que ha logrado ingredariastitucion, al igual que los mdultiples
acechadores que esperan al redor o cercaniasidstlagiones para aprovecharse de la
inocencia de los menores de edad y hurtarle stsnescias. También se puede presentar que
los estudiantes hurten las propiedades de ladanstaes educativas, como las partes de los

pupitres, los elementos de laboratorio y los lilteda biblioteca.
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Regularmente los elementos mas hurtados a losiastes, por cualquiera de los factores
mencionados son celulares, equipos electronidossliescolares, dinero y elementos de uso

personal como las joyas.

Uno caso relevante de este riesgo, donde se eladarfalta de control de acceso y
seguimiento, fue el ocurrido en el municipio dedaalen mayo del 2011 “un hombre que se
hizo pasar por militar del Ejército, ingresé alegib Francisco Angel del municipio de Caldas y
les robo 16 celulares a los estudiantes de laungin... Los alumnos del grado once fueron
victimas de este individuo que prometié instalaimésrnet en sus celulares, solo si eran de alta
gama... Con esta, ya son cuatro las veces que unrbangesa a los colegios y roba los

aparatos” (Diario el Colombiano, Sara Cano Ping&d# mayo de 2011).

Un nuevo temor vivenciado en las instituciones atlvas es ebecuestro de sus
estudiantes por parte de familiaresLa actividad de retener contra su voluntad a unsopa
con el propdsito de lograr un objetivo econdmiceja o politico, es un flagelo que
lamentablemente se vive a diario en nuestro fais.instituciones educativas se ven expuestas a
este tipo de situaciones por diversos factore®soondmicos de los padres o acudientes de los

menores de edad vinculados.

Estos eventos se originan debido a diversos ctwodliamiliares, procesos complicados
de divorcio, disputa por la custodia del menortergses econémicos, emocionales o

desconocidos por parte de un familiar diferentesgpbhdres, como puede ser el caso de la tia



SEGURIDAD INSTITUCIONES EDUCATIVAS 12

(hermana de alguno de los padres) que no puedehigo®ey desea compensar esa ausencia

apoderandose de su sobrino.

Independientemente de los factores o perpetradosesolegios y sus directivas siempre
deben estar alertas frente a la posibilidad desanestro, especialmente teniendo en cuenta el
incremento de este evento, como lo refleja unwddide la revista semana: “Frente a los
secuestros en menores de edad, durante los Ultimad® afios, se han secuestrado en nuestro
pais un total de 168 menores, distribuidos asi8 Z08), 2009 (25), 2010 (49) y 2011 (21), con
corte a 31 de julio. Los departamentos mas afestpdr el secuestro a menores, en el dltimo
cuatrienio, han sido Valle con 20 casos, Bogotal&nasos, Antioquia con 15, Narifio con 13,
Huila y Magdalena con 9 respectivamente, Caquétasanare con 8, Caldas con 7, Cauca,
Tolima y Cérdoba con 6, Meta y Cundinamarca condsauca, Risaralda y Cesar con 4 casos,

respectivamente.” (30 de septiembre de 2011).

Finalmente consideramos como riesgo, las persar@abd@gan su economia ervémta
de sustancias alucinégenas o drogas ilicitaga que encuentran en los menores de edad sus
clientes potenciales. Gracias a la facilidad dearbvendedores ambulantes en la salida de las
instituciones que aparentan ventas de dulces aprogl misceldneos, logran cautivar a los
menores de edad induciéndolos al mundo de la dimgéd; convirtiéndose este mal en un

verdugo del progreso de la sociedad.

En un pasado se consideraba que en Colombia sétéeda intranquilidad por la venta

de sustancias ilicitas y la pésima imagen queassiadad le generaba al pais.
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Lamentablemente hoy en dia nuestra nacién ocupdeifas primeros lugares en consumo de
sustancias alucindgenas y lo que es mas preocupsaige este consumo se enfatiza en los
centros educativos, donde nifios de 5 a 7 aflosatkiegresan a este mundo, consolidando a
estudiantes entre los 12 y 18 afios de edad comdega@onsumidores de estupefacientes,
especialmente en instituciones de caracter privgqui® supera en un 20% a las de caracter
publico. De acuerdo a algunos estudios, las stistamas preferidas por los nifios, nifias y
adolescentes son las tradicionales como el balomarihuana y el éxtasis, pero poco a poco se
van acreditando otras como el 4cido o popel, lakswse van abriendo camino y difundiendo

rapidamente entre la juventud.

Los factores que permiten que los nifios, ninasojeadentes ingresen al mundo de las
drogas se pueden identificar a manera individuahala falta de afecto, la depresion,
frustracion y baja autoestima; y a nivel social odencuriosidad, disponibilidad, moda y
seduccion engafiosa. Los estudiantes influencigololas drogas ilicitas, ya sea como
proveedores y/o consumidores, pueden identifiqgguseambios en su aspecto fisico,
comportamientos agresivos, ansiedad constante,limatipnes, evasion y situaciones de
conflicto en sus relaciones familiares o socialebjdo a que la principal funcion de las drogas
en alterar el natural funcionamiento del sistentaiaso central. Es muy importante tener en
cuenta que la prevencion a que los nifios, nifi@®leascentes se involucren con este riesgo,

debe llevarse desde el nivel personal, familiazpkes, comunitario y social.
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Riesgos a los que se exponen las instituciones estv@s

Independiente de la prioridad que tienen las insbhes educativas de velar por la
proteccion de los menores de edad vinculados s, eltase puede perder la importancia de

prevenir riesgos directos sobre sus instalaciorehnyinistracion.

Las instalaciones de una institucion educativa dejagantizar los elementos
indispensables para impartir el servicio educatioacuerdo al nimero de estudiantes
atendidos, lo que genera un gran inventario detiagpimuebles, equipos audiovisuales,
computadores, elementos de laboratorio, librogsw@s sanitarios y componentes eléctricos;
distribuidos sobre toda la superficie de las iasiahes. Estos inventarios y su ubicacién, se
convierten en una gran seduccién para los amigts @ajeno, originando planes para ingresar a
las instalaciones y sustraerlos, convirtiéndas@®érdida o hurto de mobiliario y/o equiposen

un riesgo bésico.

Todo centro educativo tiene la obligacion de ingast conocer y resguardar la
informacion pertinente a sus estudiantes, docepéespnal operativo y el correspondiente al
nucleo familiar de cada uno de ellos, con el fipdder ofrecer la formacion escolar mas
adecuada para el pleno desarrollo de los menoredatk Estinformacion confidencial esta
contenida tanto en archivos fisicos como infornaéticEs muy importante garantizarle a una
persona que su informacion personal esta proteguitando que personas inescrupulosas la

puedan usar para fines negativos como el acechwgleito, los secuestros ficticios o reales.
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Independientemente que un plantel educativo selicpibprivado, debe contar céos
Recursos Financierosndispensables para el normal funcionamiento sl@a¢éividades y
prestacion del servicio. Los manejos inadecuadassastraccion de estos recursos por parte de
los delincuentes, pueden generar interrupciongasorprolongadas en el sistema educativo,
faltando a las obligaciones contempladas en lésudot 41, 42, 43, 44 y 45 del cédigo de la

Infancia y la Adolescencia.

Métodos de acceso no controlado a planteles educais

Las personas que buscan cometer sus objetivosvagdentro de las instituciones
educativas, sobre los menores de edad, directaralpiiEntel o sus instalaciones, utilizan

diversos métodos que van desde los mas simples lbastompletamente desarrollados.

Uno de los mas evidenciados en planteles educai/ta/entaja sobre
infraestructura deteriorada, donde barreras fisicas en mal estado como panejes,
ventanas, puertas; permiten un facil intrusion elsgnas o ingreso de objetos al interior de las

instalaciones.

Cuando las barreras fisicas estan en buen estadoelgperpetrador puede observar que
no existen sistemas de deteccion, se determifalta de sistemas de contraén las
instituciones, permitiendo que diferentes pers@ueasian ingresar al interior de los colegios, por

los accesos principales, sin ser detectados oicnados.
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Una situacién que se convierte en un diario dodocabeza para los colegios, son los
Vendedores ambulantes El sector externo de las instituciones educatigasnemercado
abierto para los menores de edad. Esta situaeidnife que aquellas personas que buscan mas
alla de un sustento diario, se infiltren y logres sbjetivos sobre las instalaciones, nifios, nifias

y adolescentes.

Un modo que actualmente facilita el acceso a lastples educativos, es la ventaja que
un adulto posee para caracterizar un personajsajitentifica con la cultura de los nifios, nifias
y adolescentes. Este personaje infunde la cordianficiente, para quetravés de un menor

de edad logre ingresar o cometer sus objetivos dentriaslenstituciones educativas.

En ultimo lugar se puede determinaflaplantacion de autorizadosgomo otro de los
métodos mas comunes para acceder a las instalacdans menores de edad, donde a través
de documentacion falsa, un perpetrador puede ferseren las instalaciones de un colegio,
haciéndose pasar por acudiente, docente, proveezRiudiante, traspasando los controles de

accesos existentes, y poder ejecutar su actividiaigocion.

Efectividad de las herramientas de seguridad paraso en las instituciones educativas

Determinados los riesgos para los menores de pdeal/as propias instituciones
educativas, las consecuencias de los riesgos detgtos y lo que conlleva el no asumir la
responsabilidad a través de controles de acce$@acsevital valorar las diferentes herramientas

gue ofrece el mundo de la seguridad como fuentegpid para trabajar en la prevencion de los
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riesgos, la probabilidad de ocurrencia y minimiglampacto de afectacion en las instituciones
educativas, ayudando a garantizar la prestaciécuade del servicio educativo, estableciendo
gue tan efectivo es lo que se utiliza en los plaateducativos con respecto a controles de acceso

y seguimiento.

En la actualidad las instituciones educativasaees de sus directivas, son mas
conscientes de la responsabilidad asumida y lartapca de prevenir o evitar los riesgos que
pueden sufrir los menores de edad, dentro de stedaniones o alrededor, al igual que las
situaciones que perjudican la propia instituciorégerentes niveles o de manera global,
convirtiendose en un motivo que ha incentivadoelgs diferentes centros educativos
implementen diversos métodos o sistemas de seguriamo limitaciones, registros,
contratacion de personal especializado y uso tégioa; herramientas que han originado una
nueva forma de garantizar el ambiente escolar adecy exigido por las obligaciones que se
tienen con la infancia y la adolescencia, adema&gpdgar otras actividades o areas de los

procesos administrativos de la institucion.

Para identificar la estructura de un Sistema dei$#ad pertinente para controlar el
ingreso a instituciones educativas, es muy imptetaalorar las herramientas utilizadas

actualmente en seguridad, partiendo de su des@nippésica, aplicaciones y objetivos.
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Seguridad Fisica

La seguridad fisica comprende un sistema de métadggbles utilizados para dar
proteccion a las instalaciones, activos fisicostiwvas operacionales, de acuerdo a un andlisis de
las amenazas identificadas. Los objetivos prinadedide la seguridad fisica es lograr el control
de accesos a las instalaciones, prevenir la iqteido de las operaciones de las instituciones,

proteger la vida y reducir el miedo que puede pcode por la presencia de los riesgos.

Para lograr implementar un sistema de seguridaz fé® debe contar con politicas,
registros, procedimientos, personal humano, equgm®logicos y barreras fisicas.
Componentes que trabajados en conjunto, teniemdoenta el area exterior, intermedia e

interna del bien a proteger, cumplen con la firsdigrimordial del sistema de seguridad fisica.

En las instituciones educativas se evidencia ebeseste sistema en el exterior con los
cerramientos perimetrales a través de muros, ¢arak eslabonada y ldminas, ayudando a
prevenir el ingreso por los diferentes puntos gegoo vigilados de las instalaciones, al igual
gue la salida de estudiantes que pretender ewadaldses. Uno de los grandes inconvenientes
para acceder a este sistema en los planteles edscaél sector publico, es la generacion de
disefio de los mega-colegios con la filosofia de l#re y no limites, causando grandes
inconvenientes cuando las instituciones entrampenagion académica, disminuyendo los

resultados de las metas propuestas y el objetivoopdial del servicio educativo.
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Dentro de este sistema es muy importante tenenemta el recurso humano, siendo la
modalidad mas requerida por el sector educativagitancia fija a nivel operativo. Esta
situacion es clara para las academias y escuelegpdeitacion autorizadas por la
Superintendencia de Vigilancia y Seguridad Privgd&nes han generado dentro de su pensum
académico cursos de vigilancia con especializasitutativa, donde se observa un enfoque en el
aspecto socio humanistico, aspectos legales digjacdd la infancia y la adolescencia, modus

operandi delincuencial en el area educativa y prave de la delincuencia en el sector escolar.

Seguridad electrénica

La seguridad electrénica es un componente de laigeg fisica y se encuentra
conformada por un conjunto de dispositivos eledtamque permitan registrar eventos,
imagines, caracteristicas fisicas y sus variaciob#grincipal objetivo de la seguridad
electrénica es proporcionar informacion oportuna @aalizar y mitigar algunos de los riesgos y

amenazas identificados.

Los elementos de la seguridad electrénica (camseaspres, procesadores, sirenas,
parlantes) deben permitir disuadir, detectar, datarevaluar y responder, en los casos de
materializacién de una situacion real de riesgal;igual que el sistema de seguridad fisica debe

poder implementarse en los tres niveles o anik®Mdjetivo a proteger.
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Los componentes de la seguridad electronica s@xcglente reforzamiento de las
barreras fisicas al poder contribuir detectandai@acion, con elementos como los sensores de

movimiento, ruptura de vidrios, magnéticos paratasey ventanas.

Un gran aporte del sistema electrénico a la segdrids el circuito cerrado de television
CCTV, el cual puede ser usado en los tres nivedebidn a proteger (exterior, medio e interno)
para el caso de los colegios, el area perimenedsacomunes, areas administrativas y las aulas
de clase. EI CCTV apoya la supervision y vigilanmimana, al igual que aporta las
herramientas para analizar la informacion que ayuda@enerar nuevas acciones para
contrarrestar uno o varios de los riesgos a lossqueen expuestos los menores de edad en las

instituciones educativas.

A un nivel mas interno, la seguridad electronicartgpa la seguridad en el
reconocimiento y registro de personal, ingresagasarestringidas y control de accesos
autorizados, a través de mecanismos como los diispgshiométricos y tarjetas lectoras de
proximidad, los cuales bajo una programacion pati@ra€éa, bases de datos actualizadas,
reconocimiento de una caracteristica de seguridadonocimiento de una caracteristica fisica

propia e intransferible de la persona; permiteredeco restringir a zonas fisicas y virtuales.

Estos dispositivos también tienen la propiedadpaetar informacion que puede ser util
para otras dependencias como el departamento deayéuontrol de inventarios y suministro de

informacion estadistica histérica o actual, pataraa situaciones reales o potenciales.
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Seguridad Industrial

La seguridad Industrial estd enfocada a minimiasuriesgos a nivel laboral que pueden
ser sufridos en las diferentes empresas o indssp@ sus empleados o infraestructura,
originando un gran impacto en la operacion nornzste sistema de seguridad se basa en la
capacitacion a los empleados, dando las herrarsiaetzsarias para prevenir situaciones o
riesgos, al igual que las indispensables paraiaetueaso que suceda, pues las posibilidades de
ocurrencia nunca estaran en cero. Las institusiedecativas deben tener en cuenta el buen uso
de la seguridad industrial recordando que las cueseias o afectacién podria caer sobre un
menor de edad, por eso ademas de aportar los dtesyamproteccion personal a sus empleados,
debe dotar adecuadamente sus instalaciones daasstie prevencién como control de

incendios, caidas a nivel, caidas a altura y sefdin de acuerdo a las normas legales.

En los planteles educativos se realiza trabajajeipe a nivel de todas las instalaciones,
apoyado por las directivas, personal administratipersonal académico, donde se inicia
valoracion a través de un panorama de riesgos oitunzdes y se condensa en un plan de
emergencias o gestién escolar del riesgo, quedastgmlado las condiciones iniciales, los
recursos fisicos, los recursos financieros, losgdale evacuacion (rutas y mapas), la
conformacion de brigadas de emergencia, las fuesidel comité de emergencias (antes,
durante y después), los protocolos y/o procedirageaspecificos, los programas de capacitacion

y la socializacion a toda la comunidad educativa.
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La seguridad industrial y la seguridad fisica tieea punto de encuentro en los planes y
gestion de los recursos para los riesgos que puwddetar la infraestructura y la operacion
objeto de la entidad. En este sentido es muy itapta implementar y manipular
adecuadamente los sistemas de control y prevedeidmcendios, como los recursos fisicos que
apoyan los planes de evacuacion (sefalizacidreqmidin antideslizante, sistemas de alerta y

alarma).

Sistema de seguridad informatica

En la actualidad el mundo se mueve a través aielogia, informacion y
comunicacioén (TICs), convirtiéendose el uso de &sirsos informaticos y tecnoldgicos, en la
base del procesamiento de la informacién, haciéndbbgatorio la implementacién de sistemas

de gestion de la informacién y procesos de segtiiitfarmatica.

La seguridad informatica se origina en la necesittadrindar un sistema de control
acorde a las nuevas circunstancias del movimientodial, y debe implementarse basdndose en
los estandares internacionales mas utilizadosgddebsu magnitud, permitiendo lograr analizar
los procesos, identificar los riesgos informatiggmder establecer los controles adecuados para

el manejo tecnolégico de la informacion.

Al igual que los demas sistemas de seguridad okegeion que brinda la seguridad
informatica debe estar concebida desde tres niMal@gormacion poseida (activo o bien), la

infraestructura de los equipos o computadores gotenes la informacién (contenedores del
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activo) y los beneficiarios de la informacién gealizan uso de los respectivos equipos

(usuarios).

Las situaciones o eventos mas comunes, que pormésgn la informacién contenida a
nivel informéatico, son el incorrecto manejo delssiarios por falta de restricciones, errores en
la programacion original, programas virus que afee sistema, intrusos o piratas informaticos,
fallas eléctricas, siniestros y/o desastres nasiraEstas situaciones y sus consecuencias pueden
ser contrarrestadas a través de vinculacion dddamatica con medidas de seguridad fisica,
codificacion de la informacion (criptologia, crigtafia y criptociencia), vigilancia de la red,
control de usuarios y asignacion de contrasefntaleser restricciones en los equipos para los
usuarios, copias de seguridad de la informaciétecia, sistemas de respaldo y redes

perimetrales de seguridad.

Seguridad integral base de la efectividad

Todos los sistemas de seguridad observados eadarye reflexion, contienen
caracteristicas primordiales para cumplir con @tdlo de la seguridad, prevenir riesgos y/o
proteger un bien tangible o intangible, pero cauade ellos se dedica a un area o situaciéon
especifica, dejando ciertos aspectos al descubiBganuy importante que las directivas y el
personal responsable de la seguridad en las iristiies educativas, analicen todos los riesgos
desde su probabilidad de ocurrencia hasta el imattsado por sus consecuencias, y bajo los
parametros del resultado de este analisis impleandetmanera integral los sistemas de

seguridad fisica, electronica, industrial e infoticed aportando el cubrimiento ideal a nivel
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exterior, intermedio e interno del plantel eduaaticanzando el objetivo de proteger de manera
efectiva a los menores de edad, la infraestrugtgi@antizando la prestacién del servicio

educativo a los nifios, nifias y adolescentes.

Es importante que no se desconozcan o subestimeie$gos que vivencian los menores
de edad en las instituciones educativas como gsaafdetadoras de la seguridad, ejemplo claro
de esto son las diversas situaciones de masacsresmas de fuego que se han originado a causa
de las agresiones por partes de los docentes cagemgs en las escuelas, como el ocurrido el 28
de septiembre de 2004 en Carmen de Patagones rtiieyadonde un estudiante de 15 afios
mato a 3 comparieros e hirié a otros 5 despuéstu lmgrado ingresar con una pistola calibre 9
mm y un cuchillo de caza. Se observa como un ewprg se considera cotidiano en la vida

escolar, termina convirtiéndose en pérdida de Jidasanas.

Las instituciones educativas como centros de foidnaccultura, deben valorar la
importancia y relevancia, que a nivel mundial yis@conomico, esta obteniendo la seguridad de
las personas y los bienes; aprovechando sus recacadémicos para impartir formacion y

sensibilizacion en prevencién y autocuidado, asdds miembros de la comunidad educativa.

La implementacion de un sistema de seguridad iatégisado en formaciéon de la
prevencion y el autocuidado, estructurado en up die mejora continua (planear, hacer,
verificar, actuar), fortaleciendo los controlesadeeso y seguimiento; se debe establecer como el
proceso con mas efectividad a nivel de seguridadsituciones educativas para prevenir los

riesgos en menores de edad y la propia institucion.
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Conclusiones

El conocer a profundidad los riesgos y sus consexa®, las herramientas actuales y su
efectividad, la metodologia utilizada por los delientes; se convierte en el pilar para desarrollar
una estructura base que permita implementar uensastie seguridad efectivo en cualquier
institucion educativa. Este sistema de seguridachipira prevenir o evitar que un menor de
edad sufra cualquier tipo de consecuencia por é&ipasa un riesgo, y dara a las directivas

procedimientos para la proteccion de sus activugliées e intangibles.

Los menores de edad, dia a dia estan expuestérir aisiersos riesgos, los cuales tienen
consecuencias que impiden su pleno desarrollmfipgicoldégico y moral, evitando que la

sociedad obtenga miembros que permitan la corexctiaicion de la raza humana.

La Instituciones educativas en su caracter jurigicomercial, también estan expuestas a
riesgos que afectan directamente sus activos fa@sglintangibles, situaciones que pueden
ocasionar paralisis operacionales temporales aitleéis, impidiendo que cumplan con los
obligaciones de ley y gubernamentales a nivel ascple se tienen con la infancia y

adolescencia.

Los perpetradores cuentan con diversos métodoscparglir sus objetivos negativos
sobre los menores de edad y las instituciones &dasalos cuales no presentan complejidad

para ellos, teniéndolos practicamente a la mare fatibre ejecucion.
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Cada una de las herramientas que componen losmliésrsistemas de seguridad fisica,
electrénica, industrial e informatica, cumple asfatcion los objetivos o fines para los que
fueron creados, pero estos componentes a manévalual no tienen la proporcionalidad
adecuada para proteger una institucion educativadms sus niveles (exterior, intermedio,
interno, tecnoldgico), es por esto que al decidplementar un sistema de seguridad se debe
tener una vision holistica de lo que se deseagegtéogrando consolidar e implementar los tres
sistemas de seguridad con una finalidad Unica, ifendo que el sistema cumpla con un ciclo
de mejora continuo, alcanzando la efectividad mé&xm disminucion de probabilidad de
ocurrencia y en algunos casos de impacto sobm@ios, nifias, adolescentes y las instituciones

educativas que se protegen.
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