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ESTUDIO DE SEGURIDAD UN ALIADO ESTRATEGICO PARA EL PROCESO DE
SELECCION DE PERSONAL

Yanneth Ochoa Daza**

Resumen. El presente trabajo de grado, tiene como propdsito identificar el
estudio de seguridad como un aliado estratégico para los procesos de seleccién en
todas las organizaciones; con el objeto de mitigar el riesgo de infiltracién y penetracion
de personal no confiable al interior de éstas.

Las tendencias del incremento de falsificacion de titulos académicos y en
general de la documentacion que actualmente los candidatos a un cargo estan
falsificando, crea una necesidad inmediata para que las organizaciones generen
controles a nivel interno con el fin de mejorar sus procesos de seleccién incluyendo en
este la realizacién de estudios de seguridad acompafiados de pruebas psicoldgicas,
entrevistas y visita domiciliaria que permitirdn al Jefe de personal poder tomar una
mejor decision.

La gran responsabilidad de un departamento de seleccion de personal es
asegurarse que quien es contratado sea confiable y velar ademas porque se mantenga
esta cualidad.

Términos clave: Seleccion de personal, fraude, falsificacion de documentos,

riesgo, pruebas psicotécnicas

" Linea de Investigacion : Sociedad y Violencia , Subtematica : Manejo y prevencion del terrorismo y su aplicacion
** Contadora publica, con especializacion en gerencia Financiera de la Universidad de la Salle



INTRODUCCION

En el presente trabajo de grado se determina el peligro que representa para una
organizacion, no realizar estudios de seguridad en los procesos de seleccion, detectar
el comportamiento de un candidato cuando miente y esta presentando documentacion
falsa, de qué manera influyen los factores externos para que se de esta situacion y lo
mas importante como se deben blindar las organizaciones para evitarlo.

Actualmente las estadisticas y estudios realizados por varias firmas evidencian
una fuerte tendencia en la conducta de las personas en falsificar titulos académicos y
otros documentos soportes en la hoja de vida; para conseguir un cargo en una
organizacion.

Este trabajo permitird conocer las ventajas que trae consigo elaborar estudios de
seguridad en los procesos de seleccion, incluir los controles necesarios para mitigar el
riesgo en la organizacion, y tener como referencia el resultado de un estudio de

seguridad acompafiado de pruebas adicionales que permite tomar una mejor decision.



1. ESTUDIO DE SEGURIDAD UN ALIADO ESTRATEGICO PARA EL PROCESO DE

SELECCION DE PERSONAL

Las organizaciones de hoy deben prestar mayor atencion al riesgo de contratar
personal sin realizar estudios de seguridad, actualmente muchas desconocen las cifras
que reflejan el alto indice de falsificacion en la documentacion que presentan los
candidatos que se postulan para un cargo.

En la mayoria de casos esto obedece a los continuos afanes por cubrir un perfil
Unicamente por las competencias y logros pero mas alla de que el Jefe de Personal
satisfaga a la organizacion encontrando el mejor perfil se hace necesario al interior de
esta adaptar una politica para la elaboracion de estudios de seguridad lo cual permitira
mitigar el riesgo de encontrarse con documentacion falsa que presenta el candidato
para acceder a un cargo y que posteriormente puede generar grandes consecuencias.
En Colombia cada vez las cifras crecen y sorprenden mas. Un estudio realizado por la

firma, Competencia Humana (2012) encontr6 que:

Uno de cada diez titulos académicos que se presentan en el pais para acceder a un
puesto de trabajo resulta ser falso, el 65 por ciento de titulos falsos corresponde a
diplomas de bachillerato, el 21 por ciento a diplomas técnicos y tecnolégicos, y el 14
por ciento a titulos profesionales y de especializacion, también encontraron que el
20 por ciento de los documentos falsos correspondian a entidades académicas

fantasma que nunca han existido, y en el 15 por ciento de los casos se evidenci6



complicidad entre el falsificador y empleados de las instituciones educativas de las

cuales provenia el titulo académico. (p.16).

Estas personas tienen en promedio tres experiencias laborales, lo cual indica
gue tres diferentes fueron engafiadas.
El hecho de que una persona entregue documentacion falsa, habla del alcance

gue puede tener si tiene la oportunidad de mentir o engafiar.

¢Porque un estudio de seguridad es un aliado estratégico para el proceso de

seleccién de personal?

Por los altos niveles de falsificacion de documentacion que actualmente los
candidatos presentan al momento de postularse a un cargo en una organizacion,
debido a la inexistencia de procesos de seleccibn adecuados; por la ola de
delincuencia, criminalidad que afectan hoy a las organizaciones, por tal motivo es
necesario generar soluciones que enfrente la vulnerabilidad y que permitan generar un
efectivo proceso de prevencion; lo cual permitiran contar con los mejores
colaboradores que den garantia a una estructura de seguridad acorde con las politicas
de la organizacion.

El no tomar el tiempo necesario para analizar toda la informacién del candidato
genera la posibilidad de tener infiltracibn o penetracién de personal no confiable y lo
MAas preocupante es que estas personas tengan una gran oportunidad de cometer

fraudes.



Figura 1. Proceso de seleccién. Datos obtenidos
de (Lydima, 2010)

Las estadisticas de los ultimos afios han incrementado de manera considerable
el nivel de fraude dentro de la organizacién, cualquier empleado asi este sea el mas
antiguo o de confianza cuando existe una necesidad y oportunidad de delito en
cualguier momento la puede aprovechar.

Debido al crecimiento de la economia o al solo hecho del intercambio comercial
donde se da la necesidad permanente de contratar personal, la posibilidad de fraude se
incrementa y la corrupcion es un fendémeno dificil de eliminar, las organizaciones deben
velar por implementar dentro de sus politicas de seleccion de personal la realizacion de

estudios de seguridad para todos los funcionarios de su organizacion.



¢, Qué es un estudio de seguridad?

Un estudio de seguridad es una herramienta fundamental dentro de un proceso
de seleccion para ser realizado por todas las organizaciones independientemente de su
tamafo y objeto social.

Si se revisa lo anterior, el estudio de seguridad consiste en analizar mediante el
proceso de validacion y verificacion toda la informacion suministrada por el candidato
en su hoja de vida, lo cual permitird determinar si representa o no un nivel de riesgo.

El objeto de hacer estudios de seguridad es realizar sin excepcion a todos los
candidatos que aspiran a un cargo dentro de la organizacion, lo cual debe ser

consecuente con las politicas de seleccion de personal.

Aspectos a Tener en cuenta en un Estudio de Seguridad

La efectividad de este dependera de la diligencia en analizar cada uno de los
aspectos que lo componen como son: Verificacion de documentos de identificacion,
validacion en base de datos de la Registraduria, consulta de antecedentes penales en
bases de datos publicas, confirmacién de sus referencias laborales, personales y

familiares, todo esto con la debida autorizacién escrita y diligenciada por el candidato.



Figura 2. Comprar titulo Universitario. Datos obtenidos de
(Que barato, 2012)

Los aspectos mencionados anteriormente son claves para determinar la
confiabilidad de las personas que haran parte de la organizacién, conocer la veracidad
de la informacion suministrada por el candidato, mas aun cuando va a ocupar un cargo
critico dentro de esta, permitiendo asi seleccionar de manera responsable y adecuada
al personal que va desempefar cargos dentro de la organizacion, generando asi un
ambiente mas confiable y seguro.

Identificada la necesidad de realizar estudios de seguridad para los procesos de
seleccién de cargos en las organizaciones, se vuelve indispensable que se entienda

como se realiza adecuadamente un estudio de seguridad.



Coémo Hacer un Estudio de Seguridad

En primer lugar se debe constatar si efectivamente la identificaciébn corresponde
al candidato para lo cual se consultan bases de datos publicas como en la
Registraduria Nacional, Policia, Procuraduria, Contraloria, entre otros.

De acuerdo a la informacion suministrada por el candidato en su hoja de vida y
a las copias de los titulos anexos; se inicia con la verificacion de dichos titulos o de la
carrera que esté cursando en la actualidad con la institucién académica, para ello cada
institucién educativa tiene establecido un procedimiento a seguir para dar respuesta al
requerimiento de validacion.

Se realizara la verificacién por cada experiencia laboral relacionada en su hoja
de vida constatando: tiempos, competencias, sueldo, ascensos, llamados de atencion,
motivo de retiro, dicha informacion se validara con el area de personal y con quien fue
su jefe inmediato a quien se le solicitara emitir una calificacién sobre su desempefio.

Se buscara que efectivamente todas las personas relacionadas en la hoja de
vida y contactadas durante el proceso suministren informacion sobre todos los
aspectos estudiados.

La visita domiciliaria es un soporte fundamental para emitir una calificacion del
riesgo, de acuerdo a lo observado por el profesional que realiza, que soportado en sus
competencias generara un concepto el cual determina el nivel de riesgo teniendo en
cuenta aspectos como su entorno, actitud durante el desarrollo de la visita y aspecto

socioecondmico entre otros.



Lo anterior representa uno de los métodos mas eficaces para establecer la
honestidad que tuvo el candidato al suministrar informacién veraz para ser validada y
gue permite a la organizacién tomar la decisién de su contratacion.

Si bien es cierto no solo un estudio de seguridad ayudara a la organizacion a
determinar si un candidato es apto o no en una organizacion; para lo cual el profesional
en el proceso de seleccion se apoya también con pruebas psicotécnicas que permitiran
conocer aspectos relevantes de su personalidad: relaciones interpersonales,
competencias laborales y como estos en conjunto pueden ser factores a tener en

cuenta para determinar si el candidato cumple con el requerimiento de la organizacion.



2. PRUEBAS PSICOTECNICA Y ENTREVISTA: PROCESOS CLAVES EN UN

ESTUDIO DE SEGURIDAD
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Figura 3. Pruebas Psicotécnicas. Datos obtenidos de
(Soriano, J.C, 2012)

La toma de decisién para la seleccion del personal va encaminada a observar
muchos aspectos y para el profesional encargado en el proceso de seleccién de
personal serd una labor de mucha habilidad ya que mediante el didlogo y una
comunicacion bidireccional podra conocer informacion que no fue incluida en la hoja de
vida del candidato y que sera de gran apoyo para la toma de decisiones.

Para llevar a cabo una buena entrevista, sera necesario tener claro el perfil del
aspirante y orientarse a conocer y verificar si cuenta con las habilidades y

caracteristicas suficientes para realizar el trabajo, dentro de los aspectos a considerar
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en una entrevista de seleccidn estan: experiencia en el trabajo, desarrollo académico,
area familiar, area personal, expectativas laborales entre otras.

Adicional a la entrevista existen pruebas psicotécnicas que ayudan a soportar
mucho mas la decision del profesional encargo de la seleccion.

La funcién de las pruebas psicotécnicas es medir las caracteristicas y conocer
las reacciones de la misma persona en circunstancias distintas. Son un recurso mas de
apoyo, ya que permiten realizar un pronéstico del comportamiento del candidato,
aportan interés en los diversos aspectos de la vida del evaluado, nivel de bienestar
emocional.

A continuacion se relacionan las siguientes pruebas que apoyan el proceso de
seleccion de personal:

ePrueba Machover . Consiste en que el candidato antes de ingresar a la
entrevista realice un dibujo de una figura humana y al respaldo de este cuente una
historieta. El objetivo de esta prueba es tomar una gama amplia de rasgos significativos
y utiles para un diagnéstico de la personalidad que se ha constituido en la experiencia
clinica como uno de los mejores instrumentos para la evaluacién de la personalidad.

Posiblemente muchas personas pueden preguntarse y qué tiene que ver un
dibujo en un proceso de seleccion y la respuesta es mucho.

A continuacién se explica el porqué: Cada ser humano tiene ciertos rasgos
caracteristicos de su personalidad y los manifiesta mediante el dibujo que realiza

(trazos, formas, tamafios, posicion, figura, tipo de linea).
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Muchas son las teorias que las personas manejan para tratar de adulterar los
resultados de esta prueba pero no es dificil para un buen Psicélogo detectarlas. Siendo
una expresion menos controlada permitird una aproximacion significativa a aspectos
patologicos presentes en el sujeto evaluado y que facilitara para el responsable de
seleccion con los resultados de las pruebas y con el concepto emitido en el estudio de
seguridad tomar una decisién soportada para el proceso de seleccidn.

e Prueba Wartegg. Prueba de tipo proyectivo, para seleccion de personal que
consiste en completar una serie de ocho cuadros con dibujos a mano alzada, que
inducen ciertas reacciones en el sujeto, que se veran reflejadas en distintos aspectos
de la serie de graficos como por ejemplo: el tipo de trazo, la forma de linea, uso del
espacio, todas indicando una caracteristica de la personalidad.

Los cuadros donde se realiza la prueba, evocan estados afectivos y
emocionales, mientras los signos rectos, movilizan mas los aspectos cognitivos y
racionales del mismo. En el dibujo elaborado por el individuo evaluado, apunta a
aspectos mas estables de la personalidad.

e Prueba 16PF. Prueba mas utilizada en la evaluacion de la personalidad, se
basa en la medicion de 16 dimensiones independientes y psicolégicamente
significativas. La propiedad de esta prueba es su comprensién de la amplitud de
dimensiones de la personalidad.

Consiste en escalas de conceptos basicos de la estructura de la personalidad,
validados con respecto a los factores primarios de la personalidad y originados en
psicologia general, los factores que se evallan son: sociabilidad, solucién a problemas,

estabilidad emocional, dominancia, impetuosidad, responsabilidad, empuje,
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sensibilidad, suspicacia, imaginacion, diplomacia, seguridad, rebeldia, individualismo,
cumplimiento, tension.

Otro elemento que apoya el proceso de seleccion es:

e Prueba del poligrafo. Esta es una prueba que normalmente en las
organizaciones se hacen para los procesos de seleccién y admisién o también en el
proceso de investigacion interna de un trabajador. Es importante mencionar que la
realizacion de esta prueba es viable siempre y cuando exista autorizacion escrita por
guien va a ser evaluado.

Es un tipo particular de instrumento de medicién utilizado para el registro de
respuestas fisioldgicas, registra variaciones de la presion arterial, el ritmo cardiaco, la
frecuencia respiratoria y la respuesta galvanica o conductancia de la piel, que se
generan ante determinadas preguntas que se realizan al candidato sometido a la

prueba.
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3. CONSECUENCIAS POR LA FALSIFICCION DE DOCUMENTACION EN EL

PROCESO DE SELECCION

Figura 4. Fraude. Datos obtenidos de (Diario Portafolio, 2012)

A una organizacion le llevara tiempo recuperar perdidas, identificar a los
infractores y en muchas ocasiones recuperar la confianza de los accionistas o socios y
del pablico en general.

El recibir personal sin haber realizado un estudio de seguridad permitira que
probablemente ingrese personal con titulos falsos que pone en juego la credibilidad de
la compafia; ya que se estaria designando a una persona sin competencia en un
puesto de responsabilidad, dejando a la compafiia como responsable en caso de que
las acciones del empleado perjudiquen a alguien, exponiendo a la organizacion y al

personal a un dafio potencial.
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Una reciente encuesta de fraude Mundial 2012-2013 a 800 altos ejecutivos de
todo el mundo que realiza la compania Kroll informa que “el 49 por ciento de las

empresas se declaran afectadas por el fraude”

Causas Comunes de Fraude en las Organizaciones

3 @ C._ Deficientes
20.00% «q,é. controles internos

70,009 -
&l 8. Problemas en la
seleccion de personal

50,00% -}

W D. Falta cultura de
seguridad

40,00% —

M G. Deficiente o
inexistente politica
de ética empresarial

@ F_Tolerancia

Figura 5. Causas comunes de fraude en las
Organizaciones. Datos obtenidos de (Centro de
Asesoria psicologica)

Para efecto de estar inmune a esta situacion las compafias debe velar por
ajustar, controlar y fortalecer sus controles internos; debido a que las cifras van en
ascenso, en el 2011 fue de 60 por ciento y en el 2010 de 55 por ciento.

Debido a estas tendencias y a la percepcion del fraude y la corrupcion en las
organizaciones es necesario generar ruido al interior de estas, ya que no soélo basta

con contratar personal confiable si no mantenerlo en esa condicion, es por eso que
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dentro de las politicas de seleccién se tiene que incluir procedimientos para generar
con la frecuencia analizada pruebas de tendencia y pruebas de poligrafia (rutina) que
permitan conocer la inteligencia, aptitudes, personalidad, conocimientos, identificar
variaciones fisioldgicas por determinadas preguntas, para asi blindarse de ser

altamente vulnerables al robo de informacioén, fraudes cuantiosos entre otros.

Porque se dan las falsificaciones de documentos en el momento de un proceso

de seleccién?

Una de las causas es la facilidad con la que actualmente se da la elaboracién
fraudulenta de de titulos académicos de acuerdo a un estudio realizado por la
Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(Unesco). (UNESCO, 2011)

Un reciente estudio de investigacion realizado por la UNESCO dio como
resultado que mas de 800 centros ilegales de formacién superior en todo el mundo se
dedican a disefiar titulos falsos.

De acuerdo a lo expuesto por la UNESCO en el afio 2011 : “Estos diplomas
falsos los fabrican expertos en artes graficas que no solo imitan la originalidad del
carton entregado por las instituciones educativas, sino garantizan la autenticidad frente
a las respectivas Secretarias de Educacion” (p.23).

Para Javier Botero, rector de la Escuela Colombiana de Ingenieria y EXx
Viceministro de Educacion, hoy en dia la tentacién de los diplomas faltos es mayor,

porque existe una gran brecha salarial entre los profesionales titulados y quienes no se
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han graduado, entonces el incentivo crece para cometer actos delictivos de ese tipo.

(Botero, J, 2012).

Medidas Preventivas

A continuacion se presentan algunas de las medidas que se deben tener en
cuenta con el fin prevenir fraudes en una organizacion.

¢ Realizar estudio de seguridad sin excepcion.

e Solicitar para todos los estudios de seguridad la autorizacién del candidato
para realizar el proceso de validacion de su informacion.

e Verificar en paginas publicas como la Policia, Contraloria, Contaduria, lista
Clinton, entre otras, si el aspirante tiene algun tipo antecedentes negativos.

e Pedir copia de su extracto pensional, esto le permitira constatar si el candidato
tiene vacios laborales y profundizar sobre éstos en el momento de la entrevista.

e De ser necesario cuando los cargos son administrativos y financieros en una
compafila mejor acompafarlos de un analisis financiero con previa autorizaciéon del
candidato.

¢ Realizar pruebas psicoldgicas alternas.

e Verificar muy bien el concepto de la persona que realizé la visita domiciliaria,
esto le dara muchas herramientas para la toma de decision.

e Una excelente entrevista le ayudara a confrontar toda la informacion

suministrada.
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e No tomar la decisién de contratar sino ha obtenido los resultados de todos
los aspectos estudiados, aun asi la persona esté en periodo de prueba, es mejor
esperar y no cancelar contratos y exponer a la organizacion, ya que la contratacion asi
sea en periodo de prueba le permite acceso que representa riesgo para la
organizacion,

Dentro de los elementos de un delito estan:

* Motivacion: Estimula para realizar una accion.

* Racionalizacién: Auto justificacion de las acciones de forma legal o
motivacional.

* Oportunidad: Circunstancias favorables que dan un momento adecuado y
oportuno para hacer algo.

En opinién del experto (Botero, J, 2012) : La falsificacion de titulos podria

disminuir si se implementan medidas como:

- Disefar diplomas que contengan mas informacion.
- Mantener bases de datos actualizadas con la informacién de todos los
graduados. Estos datos deben ser suministrado por las instituciones de educacién

superior al Ministerio de Educacion Nacional. (p.11).

Cémo se puede hacer para detectarlo

El comportamiento manifiesto en la falsificacion de un documento habla del

alcance que puede tener una persona donde tenga la oportunidad de mentir o engafar.
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En un estudio realizado por la firma Competencia Humana se detectaron
diferencias significativas segun el género, el 65 por ciento correspondié a hombres y el
35 a mujeres. En cuanto a la edad, el 15 por ciento de la poblacion estaba entre los 18
y 30 afios; el 60 por ciento entre 31 y 40 afios, y el 25 por ciento de 40 afios en
adelante.

La actitud delata a estos candidatos que han realizado la alteracion de alguno de
sus documentos, solo el 15 por ciento mostré aceptacion del fraude y ofrecid disculpas
por la situacion.

Estos son algunos de los comportamientos observados en candidatos en un
proceso de seleccion:

e Comportamiento afable: excesiva amabilidad, firmeza en la comunicacion,
aceptacion de las condiciones de verificacion de titulos académicos, comentarios que
presuponen poco éxito a la hora de hacerlo como robo, extravio, mudanza, incendio,
inundacion, clausura y desconocimiento del paradero de la institucion educativa.

e Comportamiento acartonado: en el momento de la entrega de los
documentos, los candidatos presentan expresion rigida y limitada, evaden el contacto
visual, tienden a tocarse la cara y a manifestar conductas de escape, como alegar que
tienen afan u otra cita.

e Comportamiento de soborno: se dieron intentos de soborno y se escucharon
solicitudes para pasar por alto la falsedad, volver a iniciar el proceso y entregar otros

documentos, borrar de la hoja de vida el dato sobre el nivel académico, entre otros.
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Una de las causas mas frecuentes también para detectar que una persona ha
falsificado informacion es dilatar la fecha para recibir la visita domiciliaria, pues alli la
quien hara la visita solicitara todos los originales de la documentacion suministrada.

La firma Competencia Humana una vez identific6 los diplomas falsos en el
momento de hacer una confrontacion con los candidatos el 85 por ciento tuvo actitud
de negacion, evasion del momento y agresividad.

Como se mencion0 anteriormente una de las caracteristicas esenciales del
candidato es su competencia frente al cargo a desempefar y en la actualidad con la
escasez de candidatos adecuados; le sera importante al Jefe de Personal poder
realizar una excelente entrevista, sabiendo cémo formular las preguntas generando asi
un concepto de esta.

Como lo dice la autora Martha Alles en su libro “Como entrevistar por
competencias” “las buenas selecciones se nutren de buenos candidatos y buenos
reclutadores, muchos relucen como oro y no lo son, y otros no brillan pero esconden
personalidades muy interesantes”.

Los mayores errores en los procesos de seleccion se dan cuando:

No se releva adecuadamente el perfil.

¢ No se analiza la trayectoria previa del postulante
e No se realizan entrevistas profundas.

¢ No se prueban técnicas adecuadas.

e Se selecciona en una sola instancia.

¢ No se piden referencias.
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e Se aceptan personas cuyo perfil no corresponde no corresponde con el nivel
del cargo, por carencia 0 por exceso.

No obstante la mejor forma de validar estos es con la respuesta por escrito de la
institucion que emiti6 dicho titulo; debido al incremento de falsificacion y la

implementacion de herramientas que estan facilitando cada vez mas esta labor.
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4. CONCLUSIONES

Las organizaciones deben tomar consciencia de la importancia de realizar
estudios de seguridad en los procesos de seleccidon de personal.

Debido al incremento de las estadisticas en cuanto a la falsedad de la
documentacion que presentan quienes se postulan para un cargo en una organizacion;
el estudio de seguridad se convierte en una herramienta fundamental para la toma de
decisiones.

Se mitiga el riesgo de que se presenten fraudes al interior si elaboran estudios
de seguridad en los procesos de seleccidn.

Asi como hay incremento en la presentacion de documentos falsos en los
proceso de seleccién también hay herramientas para detectarlos.

El estudio de seguridad debe estar basado en las politicas de la organizacion y

autorizado por el aspirante para evitar conflictos y demandas.
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