Verificacion del Proceso Operativo de Tarjeta de Crédito en el Area de
Medios de Pago de un Banco.

I. INTRODUCCION

En el afio 2012 se concede por parte de la Superintendencia Financiera de
Colombia el permiso de iniciar operaciones como Establecimiento Bancario, lo que
induce a que el negocio tome otro rumbo y este enfoca a planificar el ingreso un
volumen mayor de operaciones crediticias, en especial los créditos de consumo
entre los cuales sobresalta como obtencion de un gran nicho de mercado, el
producto de tarjetas de crédito propias a través de los convenios con las diferentes
franquicias.

Por lo anterior el crecimiento acelerado de este producto conlleva con prioridad a
evaluar, establecer y mejorar los procesos que se llevan a cabo en esta area y a
su vez los fortalecer los controles de dichos procesos con el fin de observar
oportunidades de mejora.

II. PRESENTACION DEL CASO

Se verificaron los procesos realizados por la Coordinacion de Medios de Pagos
para el manejo operativo de las Tarjetas de Crédito con el fin de verificar que se
ejecuten de manera adecuada y aseguren el correcto funcionamiento del proceso,
por consiguiente se tomaron los procedimientos que a la fecha se encuentren
documentados y se verifico la correcta aplicacién de estos asociados al manejo
operativo del producto asi:

Estructura Organizacional.

Aumento de Cupos.

Avances en Efectivo.

Custodia de Plasticos Virgenes.

Emision y personalizaciéon de la Tarjeta Crédito.
Generacion de Sobreflex.

Custodia de Tarjetas Personalizadas y Sobreflex.
Monitoreo y Alertas de Fraude.

. Novedades Monetarias.

10. Novedades No Monetarias.

11. Obligaciones Especiales para Tarjeta Crédito segun Superintendencia
Financiera de Colombia.
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[II. DESCRIPCION DEL AREA.

El area de medios de pago se enfoca en planificar y llevar a cabo los procesos
operativos de los créditos de consumo a través de tarjetas de crédito propias,
esta 4rea carece de de mantenimiento en los procesos ejecutados por los
funcionarios que la integran el area y a su vez evidencia falta de controles que
lleven cumplir de la manera mas Optima los requerimientos de minimos de
seguridad y de prestacion del servicio del producto y asi de igual manera dar
cumplimiento a los establecido por la administracion y los érganos de control.

Los controles establecidos por esta area son minimos ya que a la fecha no se
tiene soporte de auditorias realizadas a esta area ya sean por solicitud de la
administracion o por la ejecucion de auditorias programadas por el area de
control interno y/o auditoria.

En la actualidad se establecen como normas aplicables al adecuado manejo de
esta area las circulares 038 y 042 emitidas por la Superintendencia Financiera de
Colombia.

V. DIAGNOSTICO PREVIO.

Los procesos operativos que se llevan a cabo por la Coordinacion de Medios de
Pago para dar soporte a la labor comercial de colocacion del producto de tarjeta
de presentan inconsistencias en su realizacidon ya sea por falta de
desconocimiento por parte de los funcionarios por qué no se encuentran
documentados y/o incumplimiento de sus labores por la falta de controles acorde a
lo anterior se identificaron algunas inconsistencias principales en el proceso
operativo que se lleva a cabo por parte del area en mencion.

La evaluacién a los procesos operativos descritos en la presentacion del caso se
llevara a cabo a través de la metodologia de (observacién de campo, entrevistas
en el &rea y solicitud de informacion).

Como resultado de dicha la labor se observo lo siguiente:

1. Estructura Organizacional.

Conforme a la informacion suministrada por el area de Recursos Humanos se
observa que el area de medios de pago no cuenta con el personal autorizado por
la administracion, en esta verificacion, se observo que el area de Medios de
Pagos cuenta con un niumero menor de funcionarios de los que se encuentran
autorizados en el organigrama aprobado por la Administracion esta diferencia es
de 2 funcionarios ya que a la fecha el organigrama que se tiene aprobado para
esta area corresponde a nueve funcionarios (9), sin embargo se observa que el
area a la fecha cuenta con siete (7) funcionarios laborando para esta area.



2. Aumentos de Cupo.

No se estan realizando los aumentos de cupo automaticos establecidos en la
Circular Operativa del Producto de Tarjeta de Crédito publicada en el 2010 la cual
establece que los clientes activos del Banco se les deben realizar por lo menos
una vez al aiio un aumento de cupo, de acuerdo con el IPC siempre y cuando
presente buen comportamiento de pago con el Banco, de acuerdo con lo
manifestado por el encargado del area este proceso no se ha realizado nunca.

Esto se evidencio seleccionando una poblacion de la cartera de tarjeta de crédito a
corte de enero 31 de 2014, evidenciando en el sistema la fecha de realizacion del
aumento de cupo automatico anual. De esta informacidbn se observé que
Gnicamente tres (3) tarjeta de crédito presentaban fecha de aumento de cupo, las
demas tarjetas de crédito no presentaban fecha de aumento de cupo.

Cuadro 1. Validacién Aumentos de Cupo TC segun sistema.

F. AUMENTO
Nro. Nro TARJETA F. APERTURA cuPO
1 4016 IXXXXXXXX414 80513 0
2 4016 IXXXXXXXX849 101013 0
3 40161 XXXXXXXX910 161213 0
4 4016 1XXXXXXXX908 130214 0
5 49124XXXXXXXX979 130207 140212
6 49124XXXXXXXX521 90911 0
7 A49124XXXXXXXX735 30112 0
8 49124 XXXXXXXX880 40412 0
9 49124 XXXXXXXX913 190612 0
10 49124 XXXXXXXX707 280812 0
11 49124XXXXXXXX250 301012 0
12 49124XXXXXXXX617 180213 0
13 A49L24XXXXXXXX288 20513 0
14 49124 XXXXXXXX695 50713 0
15 49124 XXXXXXXX657 130813 0
16 49124 XXXXXXXX255 230913 0
17 49124XXXXXXXX848 291013 0
18 49124XXXXXXXX395 281113 0
19 49124XXXXXXXX565 231213 0
20 49124 XXXXXXXX908 270114 0
21 49124 XXXXXXXX870 190214 0
22 49126 XXXXXXXX666 60295 111104
23 49126 XXXXXXXX351 50612 0
24 49126 XXXXXXXX800 260413 0
25 49126 XXXXXXXX531 260813 0
26 49126 XXXXXXXX055 51113 211113
27 49126 XXXXXXXX168 191213 0
28 49126 XXXXXXXX395 300114 0
29 49124 XXXXXXXX652 220413 0
30 49124XXXXXXXX888 140313 0

Con el fin de mitigar riesgos operativos generados por fallas en la estructuracion o
aplicacion de los procesos, es importante actualizar y formalizar los
procedimientos para el manejo operativo del producto de tarjetas, de tal manera



gue se definan claramente las responsabilidades para asegurar el cumplimiento de
las politicas definidas por el Banco.

Se recomienda a la Coordinacion de Medios de Pagos agilizar con las demas
areas involucradas la actualizacion Circular Operativa del Producto de Tarjeta de
Crédito con el fin de que los procesos operativos relacionados al aumento de cupo
correspondan a las actividades que actualmente se realizan.

3. Avances en Efectivo.

Segun la Circular Operativa del Producto de Tarjeta de Crédito los clientes
activos de este producto Unicamente pueden realizar avances en efectivo hasta
por un 70% de su cupo aprobado, lo cual no se esta cumpliendo debido a que se
tiene conocimiento de funcionarios del Banco que tienen a la fecha este producto
hacen utilizacion del cupo de avances en efectivo hasta por 100% del valor total
aprobado. De igual manera se verificdé con la misma poblacion tomada para
observar los aumentos de cupo que estos clientes a diferencia de los funcionarios
si cumplen con la parametrizacion en el sistema de la utilizacion de avances en
efectivo del 70% del cupo aprobado tal como lo establece la circular operativa del
producto.

Segun lo observado en la Circular Operativa del Producto de Tarjeta de Crédito
no se tienen establecidas politicas del producto relacionadas con funcionarios del
Banco.

Se recomienda a la Coordinacion de Medios de Pagos agilizar con las demas
areas involucradas la actualizacion Circular Operativa del Producto de Tarjeta de
Crédito con el fin de que los procesos operativos relacionados a avances
correspondan a las actividades que actualmente se realizan.

4. Custodia de Plasticos Virgenes.

No se estan realizando los arqueos de plasticos virgenes en custodia del
proveedor encargado de realizar la magnetizacion personalizacion y realce de las
tarjetas de crédito, segun la Circular Operativa del Producto de Tarjeta de Crédito
esta labor debe realizarse por lo menos una vez por semestre programado el
arqueo y un sorpresivo en el mismo periodo.

Segun lo anterior y evidenciando la existencia fisica de los arqueos realcionados
se observo que no se realizaron la totalidad de los arqueos anuales establecidos
en este caso correspondientes al afio 2013, tal como lo define la Circular
Operativa del Producto de Tarjeta de Crédito que serian cuatro (4) en total
correspondiente a y programado por cada semestre y 1 sorpresivo por el mismo
periodo del afo, faltando para el afio 2013 el arqueo sorpresivo por realizar.



A fin de tener un mayor control sobre los plasticos y evitar perdidas de los
mismos que generen posibles fraudes, es importante realizar los arqueos
definidos y dejar el soporte correspondiente que evidencie el cumplimiento a lo
establecido en la Circular Operativa del Producto de Tarjeta de Crédito, referente
al arqueo de plasticos virgenes en custodia del proveedor contratado por el
Banco.

A fin de garantizar la seguridad de la informacion del Banco que se maneja a
través de servicios con terceros, se recomienda revisar los procedimientos
implementados para la realizacion de los arqueos periddicos de los plasticos
virgenes que custodia el proveedor, y realizar los ajustes que se requieran de tal
manera que se ejecuten de acuerdo con la periodicidad requerida y se
documenten de manera adecuada, soportando el cumplimiento a lo establecido en
Circular Operativa del Producto de Tarjeta de Crédito, referente al arqueo de
plasticos virgenes en custodia.

5. Emision y personalizacién de la Tarjeta Crédito.

Segun la Circular Operativa del Producto de Tarjeta de Crédito en el punto 5.4
llamado Emision y Personalizacion de la Tarjeta Crédito, describe la manera cémo
se debe realizar la personalizacién de las tarjetas de crédito tal como se cita a
continuacion:

a. “El archivo de personalizacion se genera mediante la ejecucion de una opcién
en el aplicativo, el cual encripta y trasfiere en forma automética a través de un
canal seguro archivo para que el proveedor personalice las Tarjetas.

b. Con la trasferencia del archivo el Analista de Tarjeta de Crédito debe enviar al
area de personalizacion del proveedor la orden mediante correo electronico”.

De igual manera en el sistema de informaciéon del Banco se encuentra el
“Procedimiento de Creacion, Realce, Magnetizacién, Distribucién y Custodia de
Tarjetas”, el cual detalla las actividades a realizar por la Coordinaciéon de Medios
de pagos en la emisién y personalizacion de las tarjetas de crédito, actividad
anteriormente mencionada.

Conforme a lo anterior se verifico la ejecucion de este proceso y como resultado
de esta verificacion se observo lo siguiente:



Cuadro 2. Actividades proceso de Creacion, Realce, Magnetizaciéon de
Tarjetas.
NRO. DE -
ACTIVIDAD OBSERVACION
ACTIVIDAD

10

Recibir documento para emision de tarjeta de
crédito.

Archivo enviado por el Area de Legalizacién con las validaciones y firmas
de aprobacion requeridas.

20

Ingresar la informacion basica del cliente en
aplicativo de tarjeta de crédito.

Se realiza este paso Unicamente por la Coordinacién de Medios de Pago en
los casos que la generacion de la tarjeta sea amparada, renovacidn,
reexpedicidn, reposicion, pre aprobada y tarjeta empresarial, esto previa
aprobacidn de la fabrica de crédito con el soporte del radicado en el SASS.

30

Actualizar estado para asignacion de numero
consecutivo de tarjeta de crédito.

Se realiza en el aplicativo AS400 modulo tarjeta de crédito .

40

Generar y transferir desde el sistema archivo
plano para magnetizacion.

Se realiza en el aplicativo AS400 modulo tarjeta de crédito después del
envid del archivo de generacidon por el drea de legalizaciéon y/o la
generacion de la tarjeta por parte de la Coordinacion de Medios de Pagos.

Recibir respuesta de archivo plano de realce de
tarjeta de crédito recibido y validado.

Se recibe repuesta en el aplicativo AS400 del envié del archivo de
generacion de las tarejtas a personalizar y se envia el archivo de

confirmacién.

De acuerdo con la prueba de recorrido, se observdO que el Analista de
Operaciones encargado del proceso, tiene atribuciones para parametrizar la
creacion de una tarjeta de crédito (de acuerdo con la actividad N. 20) y a la vez
es el encargado de confirmar al proveedor el realce de las tarjetas requeridas (de
acuerdo con la actividad N. 60). Sin embargo, no se observé ninguna actividad de
validacion por parte de otro funcionario del area que verifique que las solicitudes
de realce enviadas al proveedor correspondan a las autorizadas, de manera que
se garantice que dichos realces se solicitan con base en los procedimientos
establecidos y cuentan con los soportes necesarios.

6. Generacidon de Sobreflex.

La puerta de acceso restringido al centro de transmision de archivos donde se
encuentra la impresora predeterminada para la impresién de los sobreflex y se
custodian tarjetas, y sobreflex, entre otra informacién confidencial, se encuentra
dafada.

Segun el procedimiento de generacion y distribucion de sobreflex descrito en el
numeral 6.5 de la Circular Operativa del Producto de Tarjeta de Crédito se debe
realizar la impresion de sobreflex en area restringida siguiendo las politicas de
seguridad.

En la circular externa 038 de 2009, emitida por la Superintendencia Financiera de
Colombia, se indica que para un adecuado funcionamiento del Sistema de Control
Interno, se requiere el establecimiento de unas actividades de control obligatorias
para todas las areas, operaciones y procesos de la entidad dentro de las que se
encuentran los controles para la limitacion de acceso de acuerdo con el nivel de
riesgo asociado al area.



Se deben solicitar las reparaciones al area donde se imprimen los sobreflex y
asegurar que se mantengan las medidas establecidas para garantizar la seguridad
de la informacion y los documentos, como es la limitacion de acceso al area de
transmision de archivos.

7. Custodia de Tarjetas Personalizadas y Sobreflex.

En la custodia de las tarjetas de crédito y sobreflex no se estan aplicando de
manera adecuada las medidas de seguridad requeridas para garantizar la
confidencialidad de la informacién y prevenir riesgos potenciales de fraude.

La custodia de las tarjetas de crédito y sobreflex recibidas por el area de Medios
de Pago para ser enviadas a las oficinas y clientes del Banco, asi como de las
tarjetas empresariales pendientes de entrega a funcionarios, no es dual, debido a
gue se custodian en el mismo compartimiento de la caja fuerte sobreflex y tarjetas.
De acuerdo con el numeral 5.6 de Circular Operativa del Producto de Tarjeta de
Crédito llamado Custodia de Tarjetas Personalizadas y Sobreflex dentro de las
medidas de seguridad a cargo de la Coordinacion de Medios de Pago en la
Direccion general se encuentra la de Mantener las tarjetas y los sobreflex en caja
fuerte, en compartimientos diferentes,(...).

Por otro lado, se identificaron diferentes elementos custodiados dentro de la
misma caja fuerte, como papeleria, documentacion, sellos, token’s, tarjetas raspa
ademas de las tarjetas de crédito y los sobreflex, generando un espacio limitado
gue permita su adecuada custodia.

En complemento a lo anterior, dentro de las Obligaciones especificas para

tarjetas débito y crédito indicadas en la Circular 042 de 2012 sobre Seguridad y

Calidad del Canal para la Realizacion de Operaciones, el Banco debe establecer

y documentar los procedimientos, controles y medidas de seguridad necesarias

para la custodia, de las tarjetas.

Por otra parte se identificaron fallas en la aplicacién de los procedimientos
definidos para la seguridad en el transporte y entrega de las tarjetas de crédito y
sobreflex, ya el transporte de las tarjetas de crédito y sobreflex no se realiza a
través de una empresa especializada en el transporte de valores.

Aunque las tarjetas de crédito y los sobreflex se transportan en tulas con precinto
de seguridad, se estan enviando a las oficinas a través del servicio de
correspondencia del Banco por y no a través de la trasportadora definida en la
politica para este fin. De acuerdo con Circular Operativa del Producto de Tarjeta
de Crédito, para las oficinas fuera de Bogota, las tarjetas personalizadas y los
sobreflex deben ser transportados a través de una empresa de mensajeria
especializada en transporte de valores (numerales 5.6 y 5.7).

De igual forma, los envios de tarjetas a las oficinas de Bogotd4, se coordinan desde
la Direccion General y se envian a traves del mismo servicio de mensajeria
interna, aunque en el mismo numeral de la Circular se indica que para las oficinas
ubicadas en Bogota el proveedor de personalizacion hara la distribucion
directamente en cada una de las oficinas de acuerdo con las instrucciones de la
Coordinacion de Medios de Pago.



Por otro lado, las tarjetas de crédito y los sobreflex, se envian simultdaneamente,
en un mismo envio, a las oficinas y dentro de la misma tula de correspondencia, a
pesar que en el numeral 5.6 de Circular Operativa del Producto de Tarjeta de
Crédito, se establece que “(...) los sobreflex correspondientes, seran enviados un
dia después de haberse enviado las tarjetas. Por ninguna razén se podran enviar
simultaneamente la tarjeta junto a su respectivo sobreflex”.

Estas situaciones afectan la seguridad de la informacion relativa a las tarjetas de
crédito e incrementan los riesgos de fraude por violaciones en la seguridad de los
documentos.

En linea con las definiciones de la Superintendencia Financiera de Colombia en la
Circular Externa 042 de 2012, el Acuerdo Interbancario sobre Seguridades Fisicas
y de la Informacion para Cajeros Automaticos, Puntos de Venta, y Tarjetas de
Crédito y Débito indica que: Las entidades deben incorporar internamente
procedimientos, controles y seguridades en el transporte, custodia y entrega de las
tarjetas débito y crédito, mas aun si se subcontrata este servicio.

8. Monitoreo y Alertas de Fraude.

El Banco definié un procedimiento para el monitoreo y generacion de alertas por
fraude potencial en transacciones inusuales con tarjeta de crédito mediante el
reporte del aplicativo PRISN. Sin embargo, se observé que se requiere de un
radicado en SASS (Sistema de Atencién al Cliente) para la llamada de
confirmacion con el cliente a través del Call Center, lo que genera demoras en la
confirmacion de la transaccion con el cliente.

Las radicaciones de alerta por fraude realizadas en el aplicativo SASS por la
Coordinacion de Medios de Pago en el proceso de monitoreo en el aplicativo
Prisn, son atendidas tardiamente por el Call Center, ya que después de radicada
la alerta por la Coordinacion de Medios de pagos puede pasar hasta dias para ser
atendia debido al volumen de solicitudes de cualquier tipo que estos atienden, lo
cual aumentaria la posibilidad de que se materialice el fraude si la alerta es real.

Se dio a conocer el traspaso de este monitoreo al area de Cumplimiento, se
recomienda implementar un seguimiento provisional mas oportuno y eficiente a las
alertas generadas por el aplicativo Prism, con el fin de entender oportunamente
estas alertas y/o casos presentados por posibles fraudes con el fin de que no se
materialicen.

9. Novedades Monetarias.
En el proceso operativo se identificaron debilidades en la aplicacion de los

controles para el manejo de las novedades monetarias, como son las
autorizaciones por tipo de concepto y las validaciones previas.



e Los valores aplicados manualmente por el area de Medios de Pago, por
concepto de pagos que se reciben a través de la cuentas de recaudo, no se
realizan con la autorizacién requerida de la Coordinacion de Recaudos.

e Respecto a los valores aplicados a tarjetas de crédito por novedades
monetarias de otros conceptos como: rechazos, refinanciacion, pagos dirigidos,
compras de cartera, notas débito o crédito, devoluciones de IVA y re diferidos,
se observo que se realizan sin autorizaciones o validaciones previas por parte
de un funcionario diferente al encargado de la labor, bajo el principio de
segregacion de funciones, de manera que garanticen que dichas aplicaciones
corresponden a soportes efectivos.

En la circular externa 038 de 2009, emitida por la Superintendencia Financiera de
Colombia, se indica que la verificacién de la calidad de desempefio del control
interno a través del tiempo se realiza por medio de la supervision continua que
realizan los jefes o lideres de cada area o proceso como parte habitual de su
responsabilidad frente al control interno (...).

Estas fallas en los controles afectan el principio de segregacion de funciones que
podrian afectar el adecuado funcionamiento del proceso y del Sistema de Control
Interno.

Considerando los riesgos operativos criticos derivados del proceso de aplicacion
manual de novedades monetarias, se recomienda definir y/o fortalecer, segun
corresponda, actividades de control de acuerdo con los diferentes conceptos que
se generan.

Es importante tener en cuenta que independiente de la validacién que actualmente
realizan otras areas dentro del Banco, para el correcto funcionamiento del Control
Interno, el area debe garantizar el adecuado funcionamiento del proceso.

De igual manera, se recomienda documentar en los manuales y/o politicas del
producto las atribuciones o facultades de los funcionarios encargados de solicitar
novedades monetarias y si estas deberian estar radicadas a través del software
SASS.

Acorde a lo anterior, es importante considerar que el Analista de Medios de Pago
encargado de procesar dichas novedades monetarias, es el mismo responsable
de generar y autorizar la personalizacién de las tarjetas de crédito lo que aumenta
los riesgos del proceso.



10. Novedades No Monetarias.

En algunos casos, las novedades no monetarias son atendidas por la
Coordinacion de Medios de Pagos a través de correos corporativos y no previa
solicitud radicada en el aplicativo de Servicio al Cliente SASS, debido a que
hacen falta algunas opciones de radicacion que sefalen el requerimiento
especifico por cada tipo segun lo indicado en la Circular Operativa del Producto de
Tarjeta.

Dentro de las opciones de radicacién no incluidas en el SASS se identificaron:
Cambio de tipo de tarjeta, Modificacion de grupo de afinidad, Modificacion de
cadigo de oficina, Modificacion de cddigo de abogado, Cambio de direccion para
envio de correspondencia (actualizacion), Cambio de nombre de realce y
Desbloqueo cobro pre-juridico.

Lo anterior se encuentra establecido en Circular Operativa del Producto de Tarjeta
en el numeral 5.20 llamado Novedades no Monetarias: “las novedades no
monetarias se deben radicar a través del Modulo del Software de Servicio al
Cliente (SASS) sefnalando el requerimiento especifico de acuerdo con cada tipo,
los cuales se relacionan a continuacion (...)”

Se recomienda a la Coordinacion de Medios de Pagos solicitar, a la Direccién del
SAC, la parametrizacion en el SASS de las novedades no monetarias descritas en
el Manual de Politicas de Producto Tarjeta de Crédito con el fin de realizar el
adecuado registro, control y seguimiento de las solicitudes y tener los soportes
requeridos de las modificaciones realizadas en cumplimiento a lo establecido en el
Manual de Politicas de Producto Tarjeta de Crédito.

11. Obligaciones Especiales para Tarjeta Crédito segun Superintendencia
Financiera de Colombia.

Dentro de las obligaciones especificas para tarjetas crédito aplicables al Banco, se
encuentra la de velar porque los centros de operacion en donde se realizan
procesos tales como: realce, estampado, grabado y magnetizacion de las tarjetas,
entre otros, asi como de la impresion del sobreflex, mantengan procedimientos,
controles y medidas de seguridad orientadas a evitar que la informacion
relacionada pueda ser copiada, modificada o utilizada con fines diferentes a los de
la fabricacion de la misma. (Numeral 6.3 de la CE 042 de 2012)

De igual manera, velar porque en los centros donde se realicen los procesos
citados en el numeral anterior, apliguen procedimientos y controles que garanticen
la destruccion de aquellas tarjetas que no superen las pruebas de calidad
establecidas para su elaboracion, asi como la informacion de los clientes utilizada
durante el proceso. (Numeral 6.4 de la CE 042 de 2012)

Al respecto y de acuerdo con la informacion suministrada por el Coordinador de
Medios de Pago, a través de INCOCREDITO en febrero del afio 2010, se realizd
una evaluacioén al proveedor, cuyo alcance fue identificar oportunidades de mejora



para garantizar la seguridad en la prestacion del servicio de produccion, realce y
magnetizacion de tarjeta. Sin embargo, en el informe no se incluyen la evidencia
de la revision a los aspectos mencionados en la norma.

Adicionalmente, en las actas de arqueos mas recientes realizados al proveedor,
no se evidencia la validacién de los procedimientos indicados en la norma en
relacion con la destruccion de tarjetas que no superen las pruebas de calidad.

En atencion a los aspectos sefialados por la Superintendencia Financiera de
Colombia en relacién con el manejo de servicios con terceros, se recomienda
coordinar, con el area de Seguridad de la Informacion, una visita al proveedor,
con el fin de verificar el cumplimiento de las obligaciones especificas para tarjetas
débito y crédito aplicables al Banco.

De igual manera, se recomienda definir una un procedimiento que incluya la
periodicidad de las revisiones, con el objetivo de velar porque los centros de
operacion en donde se realizan los procesos asociados a la fabricacion de
tarjetas, mantengan los procedimientos, controles y medidas de seguridad
requeridas por la norma.



