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Resumen 

 

     La NTC ISO 31000 enumera once principios para una gestión eficaz del riesgo. El fin de 

estos principios es el de conformar y reorientar los aspectos del enfoque de la organización u 

empresa a la gestión del riesgo, dichos principios describen las características de una gestión 

eficaz del riesgo. Es importante que las organizaciones conozcan, detallen y reflejen todos los 

aspectos de la gestión, para ello tendrán que diseñar indicadores de desempeño de la gestión del 

riesgo, y reforzar el valor que tiene para la organización, el hecho de tener que gestionar el riesgo 

de una manera eficaz y sobre todo profesional. La NTC ISO 31000 identifica elementos de un 

marco de trabajo de gestión del riesgo en donde existen ventajas que se muestran cuando los 

elementos de todo ese trabajo, están integrados en la alta dirección de la organización o empresa, 

así como en sus funciones y procesos. 
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Introducción 

 

    Las organizaciones grandes y pequeñas tienen factores internos y externos e influencias que  

hacen incierto alcanzar sus objetivos. El efecto que esto tiene en la incertidumbre en el logro de 

los objetivos de una organización es de mucha importancia conocer. Todas las actividades de una 

organización u empresa tienen un riesgo. Mediante la gestión de riesgos, se busca identificar, 

analizar, evaluar y tratarlos, para satisfacer todos los criterios. 

 

     Esta Norma Internacional –incorporada a manera de norma técnica colombiana- describe el 

proceso sistemático y lógico con cierto detalle. La Norma ISO 31000 establece una serie de 

principios que deben ser completados para que la gestión del riesgo sea eficiente, asimismo, 

recomienda que las organizaciones o empresas desarrollen, apliquen y mejoren continuamente el 

proceso de gestión de riesgos para el cumplimiento acertado de los objetivos. 

 

     La gestión de riesgos puede aplicarse a toda una organización, en sus áreas y niveles, en 

cualquier momento. Aunque la práctica de la gestión del riesgo ha sido desarrollada con el 

tiempo y en muchos sectores, a fin de satisfacer las diversas necesidades, la adopción de 

procesos sensibles dentro de un marco global, puede ayudar a garantizar que el riesgo se gestione 

de manera eficaz, eficiente y coherente en toda la organización. El genérico enfoque descrito en 

esta Norma establece los principios y directrices para la gestión de cualquier forma de riesgo de 

manera sistemática, transparente y creíble y en cualquier ámbito y contexto. 

 



     El ensayo busca presentar el origen de la Organización Internacional de Normalización - ISO 

y de sus normas; detallar la llegada a Colombia de las normas ISO a través de la adopción de la 

nomenclatura Norma Técnica Colombiana basada en la Organización Internacional de 

Normalización - NTC-ISO; describir la estructura normativa de la Norma NTC-ISO 31000:2009 

Gestión del Riesgo – Principio y Directrices relacionada con la valoración de riesgos en 

organizaciones; analizar la importancia de la valoración de los riesgos en organizaciones bajo el 

enfoque de la Norma NTC-ISO 31000:2009; explicar la forma de valorar los riesgos en las 

organizaciones mediante la Norma NTC-ISO 31000:2009 y proponer vías mediante las cuales se 

mejore la adopción de la valoración de riesgos en las organizaciones a través de la Norma NTC-

ISO 31000:2009, en beneficio de las empresas y organizaciones, impactando positivamente el 

crecimiento económico y el logro de los objetivos. 

  



 

IMPORTANCIA DE LA NTC-ISO 31000:2009 PARA LA VALORACIÓN DE LOS 

RIESGOS CORPORATIVOS EN LAS EMPRESAS 

 

     La Organización Internacional para la Estandarización, Organización Internacional de 

Normalización o International Organization for Standardization, con acrónimo en inglés ISO, es 

una estructura de carácter mundial que aglutina a representantes de cada uno de los organismos 

de estandarización y normalización de los países componentes, entre ellos Colombia. 

 

     Esta organización fue creada luego de la segunda guerra mundial. Es el organismo encargado 

de promover el desarrollo de normas internacionales de fabricación, comercio y comunicación 

para todas las ramas industriales a excepción de la eléctrica-electrónica. Su función principal es 

la de buscar la estandarización de normas de productos y seguridad para las empresas u 

organizaciones a nivel internacional (Fundación vida sostenible, 2005). 

 

     El organismo es una red de los institutos de normas nacionales de más de 100 países, con una 

Secretaría Central que coordina el sistema. La ISO con base en Ginebra, está compuesta por 

delegaciones gubernamentales y no gubernamentales divididas en una serie de subcomités 

encargados de desarrollar las guías que contribuirán al mejoramiento productivo en todos los  

sectores. 

 

     Las normas desarrolladas por la ISO son voluntarias, comprendiendo que es un organismo no 

gubernamental y no depende de ningún otro organismo internacional, no tiene autoridad para 

imponer sus normas a ningún País. La ISO oficialmente comenzó operaciones el 23 de febrero de 



1947 (Ochoa, 2012, Pág. 68) siendo a la fecha la mayor organización del mundo en el desarrollo 

de normas de organización. Entre 1947 y Julio de 2014, la ISO ha publicado más de 16500 

normas internacionales, que van desde normas para actividades como agricultura y construcción 

hasta tecnología de la información. 

 

     Este organismo nació de la unión de dos organizaciones, la ISA (Federación Internacional de 

las Asociaciones de Normalización Nacional), establecida en Nueva York en 1926, así como el 

UNSCC (Comité para la coordinación de estándares de las Naciones Unidas), establecida en 

1944.  

 

     A finales de 1946, delegados de 25 países, reunidos en el Instituto de Ingenieros Civiles de 

Londres, decidió crear una nueva organización internacional, cuyo objeto sería promover y 

facilitar la coordinación internacional de las normas industriales. Esa nueva organización, la ISO, 

inició oficialmente sus operaciones bajo la dirección de Willy Kuert, delegado de Suiza ante la 

Conferencia de Londres en 1946, con la colaboración de Jo Anne Yates (MIT Sloan School) y 

Craig Murphy (Wellesley College).  

 

     Como se ha dicho, la sigla ISO es un acrónimo que las mismas iniciales de International 

Organization for Standardization, sin embargo, se utiliza ISO y no IOS, porque en griego isos 

significa igual que es más apropiado al objetivo de normalización que tiene este organismo 

(Programa de capacitación Norma de Sistemas de Gestión de Calidad ISO9001, 2014). 

 

     Cuando las organizaciones tienen una forma objetiva, dedicada, puntual de valorar y evaluar 



los procesos de los proveedores, asociados e inversionistas, el riesgo de hacer negocios con ellos 

se reduce mucho, por lo que si estos estándares son los mismos para todos, el comercio entre los 

comprometidos, se verá potenciado en forma significativa, permitiendo los rendimientos y logros 

esperados. 

 

     Producto de la globalización, los negocios cada vez más interdependientes, las empresas y 

organizaciones de gran parte del mundo, se han estado preocupando por satisfacer dedicada y 

puntualmente las necesidades de todos sus clientes, mediante la normalización de procesos para 

mejorar la comunicación, los procesos industriales y sus actividades comerciales. 

 

     Dicho lo anterior, las tendencias cada vez más ascendentes de comerciar entre Naciones y 

conglomerados comerciales, refuerza la necesidad de contar con estándares únicos, sobre todo 

comprensibles. Teniendo como base diferentes antecedentes sobre normas de estandarización 

que se fueron desarrollando principalmente en Australia y Gran Bretaña, la ISO publicó en 1987 

sus más conocidos estándares de dirección, los estándares de calidad de la serie ISO 9000. 

 

     Por tanto, la ISO se ha convertido en la encargada de desarrollar y publicar estándares 

voluntarios, muchos de ellos, validados para certificación, los cuales buscan la coordinación, 

unificación y estandarización de normas internacionales e incorporando ideas de que todas las 

prácticas pueden normalizarse para beneficio de quienes proveen, así como de aquellos 

receptores de bienes o servicios. La serie de normas ISO más destacada y reconocida en el 

mercado es la ISO 9000, que propone sistemas de gestión de calidad, bajo fundamentos, 

vocabularios, requisitos, elementos entre otros; la ISO 10000, que es la guía para implementar 



los sistemas de gestión de calidad y reportes técnicos; la ISO 14000, que estructura los sistemas 

de gestión ambiental para las organizaciones; la ISO 19011, que propone directrices para la 

Auditoría de los SGC y/o Ambiental. Las que se resumen: 

 

 

Figura 1. Las normas ISO. Fuente: El economista (2013). 

 

     Entre los beneficios de las empresas, para la normalización, unificación y estandarización, 

según lo reglado por la ISO, se encuentran el acceder a mercados que exigen normas 

internacionales, consolidar mercados, gracias a la confianza que se genera en los clientes y 

consumidores, aumentar las oportunidades de negocios, mejorar la imagen de los productos y/o 

servicios ofrecidos, ahorrar costos, facilitar la toma de decisiones, mejorar las relaciones mutuas 

y aumentar la eficiencia de los procesos. 

 



     En suma, la ISO es una organización no gubernamental, cuyos miembros no son delegados de 

Gobiernos Nacionales, que tiene origen en los institutos de normalización de los países 

miembros, los cuales son diferentes en unos u otros. Su función principal es la de buscar la 

estandarización, normalización y unificación de lineamientos de las normas de productos y 

seguridad para las empresas u organizaciones a nivel internacional. 

 

     Hoy la ISO se ha transformado en el líder, mayor desarrollador mundial y editor de normas 

internacionales, mediante la ya mencionada extensa red de organismos nacionales de 

estandarización. Una organización no gubernamental que forma un puente entre los sectores 

público, muchas veces de cada Estado, y el privado. Ahora bien, las normas ISO permiten llegar 

a un consenso y unificación sobre las soluciones que satisfacen tanto las necesidades de negocio, 

como las necesidades más amplias de la sociedad.  

 

 

     El organismo operacionaliza su labor en el País, a través del Instituto Colombiano de Normas 

Técnicas y Certificación, también conocido como ICONTEC. Este Instituto es una entidad 

privada sin ánimo de lucro, que cumple funciones por delegación a través de mandato público, 

según lo indicado en los Decretos 2746 de 1984 y 2269 de 1993, para desempeñarse como el 

Organismo Nacional de Normalización de Colombia, según lo dispuesto por la Superintendencia 

de Industria y Comercio, es el organismo de certificación de productos industriales, de sistemas 

de calidad en el sector industrial, de riesgos y de sistemas de administración ambiental. 

 

     Como entidad privada, el Instituto fue creado en 1963 y está conformado por la vinculación 

voluntaria de representantes del Estado Colombiano, de sectores gremiales de la producción, 



distribución y el consumo, del sector tecnológico en sus diferentes ramas, entre otras. 

Dispone de más de 1000 afiliados de todos los sectores económicos del País. Además de 

representar a Colombia en la Organización Internacional de Normalización, el ICONTEC es 

miembro activo de varias organizaciones regionales de normalización, como la Comisión 

Panamericana de Normas Técnicas, Copant, y el Pacific Area Standards Congress o Congreso de 

estandarización del área del Pacífico. 

 

     En Colombia como en el mundo, las organizaciones -independiente de su tamaño y finalidad- 

afrontan un conjunto de riesgos que pueden afectar a la consecución de los objetivos. Todas las 

actividades de una organización o empresa, están sometidas de forma permanente a una serie de 

amenazas que las hace vulnerables, comprometiendo su estabilidad. Hacer la gestión de riesgos 

no se puede limitar sólo a analizar las finanzas, esta gestión debe tener una visión holística que 

contemple aspectos muy variados como la pérdida de control, la seguridad, así como diversas 

estrategias para prevenir, reducir o transferir los riesgos. 

 

   Dado los avances que en materia de la gestión de riesgos se vienen dando en el mundo, se está 

proyectando como una estrategia empresarial esta gestión, la cual produce ventajas competitivas 

a las corporaciones, compañías y empresas que disponen de ella. En este sentido, la norma básica 

de obligado conocimiento aplicada en el ámbito de las empresas que buscan gestionar sus riesgos 

es el COSO II (Basilea II, 2004), que reúne normas globales y de amplitud que pueden aplicarse 

a empresas de todo tipo de sectores. 

 

     Por ello, es importante analizar la gerencia de riesgos como componente integral de la gestión 



empresarial, por lo que la ISO estructuró la norma internacional ISO 31000:2009, que fue  

publicada en noviembre de 2009. Esta norma internacional, voluntaria en su aplicación, permite 

dar un enorme paso importante en el contexto global, dado que favorece a cualquier empresa, 

realizar una gestión acertada del riesgo al que se encuentra expuesta, mediante la identificación, 

análisis y evaluación de los riesgos, favoreciendo con estas prácticas la consecución de sus 

objetivos y por ende sus metas. 

 

     Gestionar los riesgos es un concepto muchas veces intuitivo y considerativo en el contexto de 

las corporaciones; la estandarización de estos procesos es algo bastante reciente ya que ha 

ganado impulso desde hace dos décadas, con la aparición de Modelos de Gestión de Riesgos, 

algunos de ellos de carácter específico como la Norma Técnica Colombiana NTC 5254 

denominada gestión de riesgo, siendo este documento base primordial para el entendimiento y 

comprensión de la relevancia del tratamiento de los riesgos, considerado también como referente 

para la génesis de la ISO 31000. 

 

     Respecto a los tratados utilizados en la gestión de riesgos, el antecedente más directo se 

encuentra en los Estándares de Gerencia de Riesgos (AS, 2004) elaborados en 2003, los que 

concretan la terminología recogida en la Guía ISO/CEI 73:2002. El resultado de ésta 

combinación fue la norma ISO 31000, cuyo fundamento a destacar, está la de llegar a todo el 

mundo sobre como gestionar los riesgos de manera amigable y comprensible. 

 

     Para hallar los antecedentes más significativos, hay que remontarse a la norma 

australiana/neozelandesa AS/NZS 43609 la cual de manera moderna utiliza un enfoque integral 



de manejo de los riesgos, asimismo, el comentado Informe COSO II, conocido también como 

Enterprise Risk Management (ERM), el cual se centra en los riesgos relativos a la información 

financiera y es obligatorio su uso para todas las compañías que cotizan en bolsa; BASILEA II 

(2004) que es la norma de Gerencia de Riesgos para Entidades Financieras (Basilea, 2004); y 

SOLVENCIA II (2009) que es la norma de Gerencia de Riesgos para las Entidades 

Aseguradoras. Estas normas que en su espíritu fundamentaron el nacimiento de la ISO 31000,  

mejoraron los procedimientos de control de riesgos de distintos sectores, posibilitando que 

diferentes entidades puedan realizar una gestión de mayor calidad para la protección y 

salvaguarda de sus intereses (Hernández y Martínez, 2010). Todo este proceso de adaptación de 

la normativa referente a la gerencia de riesgos en diferentes instituciones tiene como objetivo 

final prevenir situaciones delicadas, en la que algunas de las causas pueden atribuirse entre otras, 

a factores no analizadas (Martín y Téllez, 2009). 

 

     Ante la diversidad, variedad, complejidad y naturaleza de los riesgos que inciden en una 

organización, la ISO 31000 propone pautas generales sobre cómo gestionar los riesgos de forma 

sistemática, amigable, abierta, fácil y transparente. El diseño y la implementación de dicha 

gestión va a depender de las diversas necesidades de cada organización, de sus objetivos 

concretos, de las metas buscadas, del contexto en la que opera, de la estructura, las operaciones, 

los procesos, los servicios, entre muchos. 

 

     La primera parte de la valoración de riesgos amparado en la ISO 31000 son los llamados 

principios para la gestión del riesgo que buscan establecer el enfoque cultural e ideológico con 

que se deben gestionar los riesgos en toda organización. Estos elementos al no ser tangibles y 



medibles, pueden ser considerados irrelevantes, si bien son tan importantes como cualquier otro 

aspecto de la organización. Estos enfoques respaldan la respuesta de las personas que forman las 

organizaciones según sus propias percepciones y actitudes. Es por ello que la percepción y 

actitud de todos los miembros de la organización va a determinar la probabilidad de éxito que 

tendrá la adopción del modelo o técnica de gestión de riesgos. (Crouhy, M., Galai, D. y Mark, R, 

2005). 

 

     Esta norma incide en la necesidad de constituir las actitudes y culturizar a todos los 

relacionados con la organización, para crear un clima y una cultura organizativa tendiente al 

establecimiento de políticas de riesgo, con la imagen de que las medidas y procesos del 

gerenciamiento de los riesgos sean aceptados y asumidos como algo de mejora en las 

organizaciones y empresas. 

 

     La composición de la gestión del riesgo define los atributos necesarios para realizarla de 

buena manera, mencionando que el proceso debe iniciarse en la alta dirección de la empresa, 

mostrando su compromiso y emitiendo políticas o directrices para dicha gerencia de riesgos 

(Hubbard, 2009). Entre los pasos adicionales está entender los contextos internos y externos de la 

organización o empresa, las variables que pueden incidir en el desempeño del negocio y en todos 

los niveles estratégicos, operacionales y tácticos. Por lo mencionado, se debe definir la 

responsabilidad de la estructura organizacional referida a la gestión de riesgos, buscando la 

determinación de un escenario funcional e integral de la organización y empresa, formando 

equipos de trabajo interdisciplinarios que aborden todos los niveles de la organización por lo que 

debe establecerse un comité directivo que se encargue de la revisión periódica, integral y 



estratégica de la gerencia de riesgos. 

 

     Para gestionar los riesgos cabe establecer mecanismos de comunicación internos y externos 

con todos los involucrados, así como identificar las necesidades sobre los tipos de recursos, los 

escenarios, los requerimientos y la posible anticipación para que dicha gestión se haga de manera 

adecuada, posible, efectiva, realista, incrementando valor para las empresas que la implementan. 

 

     Los principios y la estructura que deben seguir las empresas para el adecuado desarrollo y 

gestión de sus riesgos, deben ir de la mano con el proceso de gerencia de riesgos apalancado en 

la NTC-ISO 31000:2009. Es precisamente este pilar el más importante al ser el que realmente 

permite gestionar los riesgos cuando estos se materializan en el contexto general de la empresa u 

organización en procura de ser eficaz en el logro de los objetivos propuestos. 

 

     El establecimiento del proceso de gestión del riesgo debe integrarse en la cultura, filosofía y 

en las prácticas de cada empresa, así como adaptarse a los procesos de negocio de la 

organización. En la figura 2 se representan los componentes generales del proceso de 

gerenciamiento de riesgos recogidos en la NTC-ISO 31000:2009 y la relación existente entre los 

mismos. 

  



 

 

Figura 2. Proceso de gerencia de riesgos recogidos en la Norma ISO 31000. Fuente: Iso Tools 

Excelence (2013).  

 

     A diferencia de la norma previa COSO II que ubica la información y la comunicación como 

uno de los pilares del proceso de la Gerencia de Riesgos, la NTC-ISO 31000:2009 considera la 

comunicación y las consultas como el punto inicial del proceso, evidenciando su gran 

connotación e indicando que las comunicaciones, así como, las consultas internas y externas 

deben realizarse en todas las etapas del proceso. 

 

     La norma propone el desarrollo de planes de comunicación y consulta para tratar temas 

relativos al riesgo en sí mismo, a sus causas, a sus posibles consecuencias, y a las medidas a 

tomar para tratarlo. A su vez, aporta un variado esquema de consulta, más amplio que el enfoque 

básico de consulta de siempre, cuyos objetivos son más amplios y unificadores, los que abarcan 

la idea de fortalecer el contexto y favorecer una gestión de cambio adecuada durante el proceso 

de gestión del riesgo. Adicionalmente, asegurar que las partes interesadas se comprendan y se 

tengan consideración, ayudar a asegurar a que los riesgos se identifiquen adecuadamente, reunir 



distintas áreas de experiencia para analizar los riesgos, asegurar que las diferentes opiniones se 

consideren, conseguir la aprobación y el apoyo para un plan de tratamiento de riesgos, entre 

otros. 

 

     Es importante no limitarse sólo a una descripción amplia y genérica de la información, sino 

que hay que avanzar en la profundización de las aplicaciones y utilidades de la información en 

todos los niveles. Por esto, la importancia de que las comunicaciones sean veraces, pertinentes, 

exactas y entendibles, teniendo en cuenta los aspectos muchas veces confidenciales y de 

integridad personal, para asegurarse de que las personas implicadas en la implementación del 

proceso de gestión del riesgo y los interesados, comprendan las bases para la toma de decisiones, 

así como las razones por las que determinadas acciones son necesarias. 

 

     El contexto en el que se define y desarrolla cualquier tipo de planificación determina y 

delimita su utilidad y aplicación. En tal sentido, el COSO II establece como prioridad el análisis 

del ambiente interno de la organización que se adentra en cuestiones muy detalladas del riesgo, 

compromiso, autoridad y responsabilidad en materia de riesgos, integridad y valores éticos, etc., 

a diferencia de cómo se realiza en la NTC-ISO 31000:2009. 

 

     La comentada ISO 31000 determina el establecimiento del contexto, tanto físico, como en sus 

relaciones, de forma que solidifique la articulación de los objetivos, definir los parámetros 

externos e internos a tener en cuenta en la gestión del riesgo, relacionarlos con el alcance del 

proceso particular de gestión del riesgo estableciendo el alcance y los criterios de riesgo para el 

proceso restante.  



 

 

Figura 3. Esquema general de la Norma ISO 31000. Fuente: Cuevavaliente Ingenieros (2010).  

 

     Ahora bien, el contexto externo es el entorno en que la organización busca conseguir sus 

objetivos, abarcando los ámbitos físicos cercanos así como el entorno político, económico, 

social, tecnológico, ambiental y legal, a nivel internacional, nacional, regional o local. Constituye 

un avance importante sobre la concepción de la norma. Mientras que el contexto interno, que es 

el ambiente interno comentado referido a la estructura, funciones, responsabilidades, objetivos, 

políticas, cultura, sistemas de información, filosofía, etc. El contexto del proceso de la gestión 

del riesgo variará de acuerdo con las necesidades de la organización.  

 

     Es necesario considerar todos los factores que permitan asegurar que el enfoque adoptado 

para la gestión del riesgo es apropiado a las situaciones, a la estructura y los riesgos que afectan 

al logro de los objetivos. En este sentido, se deberían establecer los objetivos, las estrategias, el 

alcance y los parámetros de las actividades de la organización, o de aquellas partes de la 

organización donde se aplica el proceso de gestión del riesgo. La gestión del riesgo se debe 

emprender validando todo lo necesario para justificar los recursos que se deben utilizar para 

llevarla a cabo, así como las responsabilidades y los intervinientes. 



 

     Los criterios de riesgo se refieren al establecimiento de aquellos criterios que la empresa debe 

utilizar para evaluar la importancia del riesgo general y los riesgos particulares. Dichos criterios 

dependerán de múltiples factores como las causas y las consecuencias del riesgo, como se 

pueden medir estas causas, los métodos de definición de probabilidad, cuando un riesgo es 

aceptable, tratable, evitable, etc., o no. Los criterios que la empresa elija deben reflejar los 

valores de la empresa, sus objetivos y sus recursos, siempre teniendo en cuenta que puede haber 

exigencias externas de tipo legal o reglamentario que obliguen a ajustar e incluso modificar 

dichos criterios. (Aymerich Lobo, 1998). 

 

     Al respecto de la apreciación del riesgo, ésta se refiere al proceso de evaluación cualitativa y 

cuantitativa de la exposición al riesgo en las diferentes actividades o procedimientos de la 

empresa u organización. Abarca el proceso global de identificación, de análisis y de evaluación 

del riesgo. La apreciación de los riesgos comienza con el planeamiento estratégico y el riesgo de 

cambios en el entorno e intenta analizar los riesgos en las unidades operativas a través de la 

cadena de valor en una visión a largo plazo de las operaciones. La consideración de los riesgos se 

efectúa esencialmente bajo el punto de vista económico y financiero en cuanto a la repercusión 

que pueden tener sobre el conjunto de la empresa en su prevención, control y reposición de los 

activos. Esta apreciación contempla la participación de las fuentes de riesgos, los sujetos de la 

acción de los riesgos y todos los efectos, incluidos los negativos (Martínez Torre-Enciso, 2002). 

 

     Según lo que se describe en la página web de Avantium Business Consulting (2011), la 

Gestión de Riesgos basada en la Norma ISO 31000 menciona (…) éste nuevo Estándar 



Internacional desarrollado (…) propone unas pautas genéricas sobre cómo gestionar los riesgos 

de forma sistemática y transparente, para lo cuál se debe tener en cuenta:  

 

 

Figura 4. Proceso de gestión del riesgo 

Fuente: http://www.avantium.es/index.php/gestion-de-riesgos-iso-31000  

 

     Asimismo, el diseño y la implantación del proceso de gestión de riesgos según Avantium 

Business Consulting (2011), dependerá de las diversas necesidades de cada organización, de sus 

objetivos concretos, contexto, estructura, operaciones, procesos operativos, proyectos, servicios, 

etc. (…) lo que aportará su experiencia y metodología para el diseño e implantación de una 

gestión de riesgos acorde al planteamiento de esta norma internacional. 

 

     Aun ello, el enfoque está estructurado en tres componentes para una efectiva gestión de 

riesgos, los principios para la gestión de riesgos, la estructura de soporte y obviamente el proceso 

http://www.avantium.es/index.php/gestion-de-riesgos-iso-31000


de gestión de riesgos. 

 

Figura 5. Relación entre los principios para la gestión de riesgos, la estructura de soporte y 

obviamente el proceso de gestión de riesgos 

 

     La base del gerenciamiento de los riesgos es la aplicación del comentado proceso. Para la 

identificación de los riesgos a los que está sometida la empresa u organización, el primer paso 

del análisis debe consistir en identificar o conocer los valores, activos y bienes a proteger, 

seguido de identificar los posibles orígenes, fuentes o causas de los riesgos, así como aquellos 

que pueden ser afectados, sus resultados potenciales, las áreas de impactos, entre muchos. No 

todos los acontecimientos que suceden o puedan suceder en una empresa son susceptibles de 

interpretarse como riesgo, ya que no todos se podrán materializar. El objetivo de la primera fase 

consistirá en estructurar un decálogo de riesgos, basada en aquellos sucesos que podrían crear, 

mejorar, prevenir, degradar, acelerar o retrasar el logro de los objetivos. Es importante contar con 



el apoyo de personas con conocimiento en la empresa y sobretodo proactivas en dar a conocer 

todo aquello que puede pasar. 

 

     La propia NTC-ISO 31000:2009 no especifica las herramientas y técnicas de identificación 

del riesgo que pueden ser utilizadas, pero si la Norma ISO 31010 en la que de manera detallada, 

explícita e integrada se ponen en conocimiento metodologías de análisis, valoración, 

interpretación y tratamiento de riesgos, dejando abierta la posibilidad de usar aquellas que se 

adapten mejor a los objetivos, aptitudes y riesgos a los que esté expuesta la empresa u 

organización. 

 

     En cuanto al análisis del riesgo la norma busca desarrollar una comprensión del riesgo 

permitiendo avanzar sobre el concepto inicial de identificación. El análisis del riesgo implica la 

consideración de las causas y las fuentes del riesgo, así como, el estudio de sus posibles 

consecuencias positivas y negativas, de la mano de la probabilidad de que éstas consecuencias 

puedan ocurrir, para lo que se sugiere identificar los factores que las afectan junto a la 

probabilidad, la interdependencia de los diferentes riesgos y sus fuentes, etc. El análisis del 

riesgo se puede realizar con diferentes grados de detalle, dependiendo del riesgo, de la finalidad 

del análisis y de la información, de los datos y recursos disponibles. 

 

     En la ISO comentada, el análisis puede ser cualitativo, semi-cuantitativo o cuantitativo, por lo 

que se busca determinar la probabilidad e impacto (tangible e intangible) de los posibles eventos 

a suceder. Lo mas frecuente es que la matriz de referencia para el análisis sea cruzada, es decir, 

que combine escenarios de probabilidad, junto al concepto de consecuencia. 



 

     El análisis del riesgo proporciona elementos de entrada para la evaluación del riesgo y para 

tomar decisiones acerca de si es necesario tratar los riesgos, así como sobre las estrategias y los 

métodos de tratamiento del riesgo más apropiados. Para todo esto, es clave realizar siempre una 

buena evaluación del riesgo, que se base en los resultados de la identificación y del análisis del 

riesgo, teniendo como finalidad ayudar a la toma de decisiones, determinando los riesgos a tratar, 

la forma de tratamiento más racional para adaptar los riesgos adversos a un nivel admisible y la 

prioridad para implementar el tratamiento determinado. 

 

     Las técnicas de evaluación de riesgos pueden ser clasificadas de diferentes maneras con el fin 

de facilitar la comprensión de sus aplicaciones, elementos de entrada, procesos, resultados y 

relativas fortalezas y limitaciones. Las siguientes son algunas de las técnicas las cuales ponen en 

relación las técnicas potenciales y sus categorías. En los siguientes cuadros se resumen métodos 

de evaluación, ordenados por su aplicabilidad en cada una de las diferentes fases de 

identificación, análisis y evaluación de los riesgos, según la norma ISO 31010: 

 



 

Figura 6. Aplicabilidad de las herramientas según la Norma ISO 31010 

 

     Así mismo, la norma ISO 31000 dispone de un Anexo en donde las técnicas presentadas están 

desarrolladas de acuerdo a la evaluación que con ella se suministra y las líneas directrices para su 



aplicabilidad en distintas. Es decir, las herramientas se presentan de acuerdo a lo requerido por la 

organización o empresa. Es fundamental aclarar que la complementaria ISO 31010 no reúne la 

totalidad de las técnicas, dejando la posibilidad abierta de encontrar o estructurar la que mejor se 

acomode a las distintas situaciones. 

 

     Cuando la evaluación de riesgos se lleva a cabo de conformidad con la norma ISO 31010 se 

contribuye al buen desarrollo de otras actividades de gestión de riesgo como: comprender el 

riesgo adecuadamente, aportar datos para la toma las decisiones, propugnar por la comprensión 

de los riesgos con el fin de ayudar con las opciones de tratamiento, identificar los factores 

relevantes que puedan contribuir a potenciar o reducir los riesgos, determinar los puntos claves 

en los sistemas y las organizaciones, etc. 

 

     La evaluación de los riesgos permite establecer estrategias para favorecer la reducción de la 

frecuencia, es decir la probabilidad y el impacto del riesgo. En la Guía de Administración de 

Riesgos del Departamento Administrativo de la Función Pública, se resume que las opciones de 

tratamiento son 4 a saber: evitar el riesgo, es decir, tomar las medidas para prevenir su 

materialización; reducir el riesgo, mediante medidas tendientes a disminuir la probabilidad a 

través de medidas de prevención, así como el impacto del riesgo, a través de medidas de 

protección; compartir el riesgo y finalmente asumir el riesgo, luego de que se hayan tomado 

medidas para su decremento. Sumado a los anteriores 4 hay que adicionar el tratamiento relativo 

a la eliminación de la fuente del riesgo. 

 



     Cabe resaltar que el tratamiento del riesgo implica la selección y la implementación de una o 

varias de las opciones antes comentadas para modificar los riesgos. Por esto, un adecuado 

tratamiento del riesgo implica la combinación de un conjunto de estrategias, de forma tal que la 

selección implique que la empresa u organización va a reducir los costos. Ahora bien, cuando la 

empresa quiere implementar más de una estrategia debe establecer un plan de tratamiento en el 

que se identifique el orden de prioridad en que se deberían implementar los tratamientos 

deducidos.  

 

     Por último, en la etapa de seguimiento, revisión y registro del proceso de gestión del riesgo, 

implica como ésta fase lo indica, la verificación o vigilancia regular para abarcar todos los 

aspectos del proceso de gestión del riesgo. Este proceso de seguimiento y revisión sobre los 

planes de tratamiento del riesgo proporciona una medida del funcionamiento de ellos, en procura 

de conocer si se pueden incorporar en la gestión del funcionamiento global de la organización, en 

su medición y en las actividades externas e internas. Todos estos procesos de gestión del riesgo 

deben registrarse para proporcionar la base para la mejora de los métodos y de las herramientas, 

así como del proceso en su conjunto. 

 

     Aunque la NTC-ISO 31000:2009 explica cómo gestionar el riesgo de forma eficaz, a través 

de un enfoque de implementación genérico y sistemático, las organizaciones deben determinar si 

son necesarios adelantar cambios en su marco de trabajo existente –en caso de existir–  para la 

gestión del riesgo, antes de planificar, implementar e incorporar las medidas a tratar, para luego 

supervisar la eficacia de ellas. Lo anteriormente descrito, permitirá a la organización o empresa, 



alinear sus actividades de gestión del riesgo con los principios, aplicación y tratamiento para una 

gestión eficaz del riesgo. 

      

     Para terminar se proponen vías mediante las cuales se busca mejorar la adopción de la 

valoración de riesgos en las organizaciones a través de la Norma NTC-ISO 31000:2009, ya que 

si bien la NTC-ISO 31000:2009 no especifica las herramientas y técnicas de identificación del 

riesgo que pueden ser utilizadas, la Norma complementaria ISO 31010 establece metodologías 

para el análisis, valoración, interpretación y tratamiento de riesgos, dejando abierta la posibilidad 

de usar aquellas que se adapten mejor a los objetivos, aptitudes y riesgos a los que esté expuesta 

la empresa u organización. En tal sentido, se propone que a través del Instituto Colombiano de 

Normas Técnicas, se lidere un proceso consultivo interinstitucional, con la participación de entes 

del Estado (Ministerios, entes de control, etc.), agremiaciones, universidades, empresas de 

distintos sectores, entre otras, para que a través de mesas de trabajo, se determinen mecanismos 

en procura de que por fases y a través de cronogramas metódicos, se busquen espacios para 

proponer la obligatoriedad de que todos los organismos del Estado, productivos y educativos, 

implementen la NTC-ISO 31000:2009. Se propone que los organismos del Estado a fin de dar el 

ejemplo requerido, sean los primeros en gestionar sus riesgos, por lo que deberán establecer el 

decálogo de riesgos por tipo, clases y frecuencia de acción, de forma que junto a los conocidos 

contextos, desarrollen esa primera etapa de gestión. Luego realicen la interpretación de los 

riesgos de sus operaciones y actividades, para lo cual deberán determinar la matriz de valoración, 

estableciendo los distintos criterios de los ponderados (cuantitativos y/o cualitativos) 

probabilidad e impacto. Por último, mencionada valoración debe estar acompañada de una matriz 

de compilación tanto de los riesgos valorados, como de las propuestas de mejora para minimizar 



dichos riesgos. Para las empresas y organismos del sector privado, se propone que la iniciativa 

de implementación, se haga a través de lineamientos legales a manera de proyecto de ley o 

decretos gubernamentales liderado por la Unidad Nacional para la Gestión del Riesgo, por ello se 

propone que mencionada Unidad, disponga de un equipo o área destinada a adelantar las 

actividades control, seguimiento, supervisión, inspección y auditoría de la gestión del riesgo por 

parte de los entes privados y a cargo del Ministerio del Trabajo, dicha supervigilancia a los 

organismos del Estado. 

 

 

  



Conclusiones 

 

     A lo largo de este ensayo se ha realizado una descripción analítica de la Norma ISO 

31000:2009, permitiendo entender sus importantes, interesantes y sobre todo, fáciles avances de 

comprensión para ayudar a las organizaciones de todo tipo y tamaño a gestionar el riesgo con 

efectividad. 

 

     Se destacan entre muchas cosas, el establecimiento de los principios que deben seguirse para 

una gestión eficaz del riesgo, consolidando la gestión de los riesgos de manera sencilla, básica y 

esquemática, recordando que esta norma internacional es voluntaria en su aplicación, y 

permitiendo dar avances importantes en el contexto global de los riegos ya que se favorece que 

cualquier empresa realice una gestión eficaz del riesgo al que se encuentra expuesta, mediante la 

identificación, análisis y evaluación de los riesgos, facilitando la consecución de objetivos. 

 

     Entre los beneficios de implementar la norma se concluye que ayuda a responder a los 

descriptores  fundamentales en la gestión del riesgo, llegando a todo el mundo para hablar sobre 

el riesgo de la misma manera; aplicabilidad de la norma a cualquier tipo de riesgo. Asimismo, la 

norma provee de los principios, el marco de trabajo y un proceso destinado a gestionar cualquier 

tipo de riesgo de una manera transparente, sistemática y creíble dentro de cualquier alcance o 

contexto; es una norma de reconocimiento internacional, modelo simple de entender y aplicar en 

comparación con otros modelos existentes; todos estos avances favorecen la gestion eficaz de los 

riesgos en las empresas de cualquier tamaño o actividad, con el objetivo de hacer frente a 

aquellos factores internos y externos que generan incertidumbre, lo que va a permitir a las 



empresas aumentar la probabilidad de alcanzar los objetivos fijados; identificar las 

oportunidades, fortalezas, debilidades y amenazas de la organización; cumplir con las normativas 

legales y reglamentarias aplicables y las normas internacionales; mejorar el gobierno 

corporativo; mejorar la presentación de los informes financieros; establecer un punto de partida 

para la toma de decisiones; asignar los recursos necesarios para el tratamiento del riesgo; mejorar 

la eficacia y eficiencia operacional; mejorar la prevención y gestión de siniestros, así como ser 

capaces de minimizar las perdidas; etc. 
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