IMPORTANCIA DE LATRAZABILIDAD
DEL PROCESO LOGISTICO

EN EXPORTACIONES MARITIMAS

CLARIBEL RAMIREZ

AUTOR

LUIS GABRIEL FERRER

ASESOR

UNIVERSIDAD MILITAR NUEVA GRANADA
FACULTAD DE RELACIONES INTERNACIONALES ESTRATEGIAY
SEGURIDAD
DIRECCION DE POST GRADOS

ESPECIALIZACION EN ADMINISTRACION DE LA SEGURIDAD

NOVIEMBRE-2014



Resumen

Las rutas de exportaciones maritimas son las més asequibles para que traficantes de
mercados ilicitos las utilicen con el &nimo de ocultar drogas, otras sustancias y hasta
cometer actos terroristas, esto conlleva a que las empresas opten por controles méas
exigentes en toda su cadena logistica, obligando a que el responsable de la seguridad
verifique constantemente la efectividad de sus medidas implementadas, pero en algunos

casos la disponibilidad de tiempo no permite realizarlo fisicamente.

Este documento hace referencia a la metodologia implementada por la autora de este
ensayo, en una multinacional radicada en Colombia, que consistia en auditar
aleatoriamente las exportaciones maritimas de productos de aseo; enfocados en riesgos de
contaminacion, hurto y saqueo de la carga, involucrando solamente soportes
documentales, fotogréficos y filmicos, aportados por sus socios comerciales que
intervenian en toda su cadena logistica. Al final se comparte los beneficios obtenidos con

estos ejercicios practicos
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Introduccidn

A nivel mundial la forma de controlar el comercio internacional empez6 a cambiar a
partir de los atentados del 11 de septiembre de 2001, el narcotrafico, el robo de
cargamento y otras actividades ilicitas amenazaban cada vez més la seguridad de la
cadena logistica. Los gobiernos y el sector privado plantearon nuevas estrategias de
seguridad basados en la gestion de riesgos, por lo cual se desprendieron numerosos
programas, normas Yy certificaciones. Surge por lo tal la importancia de que las
organizaciones exportadoras estén retando frecuentemente que tan sélido son sus
controles de seguridad para combatir estas amenazas, apoyandose en la participacion de
todos los que intervienen en su cadena logistica. Para el 2013 Colombia presenté un
escenario favorable en términos de economia a nivel mundial, debido a las acciones
tomadas por el gobierno en materia de politica exterior y esfuerzos de seguridad para
mantener un entorno favorable que redundara en inversién extranjera. EIl sector
empresarial también se involucrd mejorando la efectividad de sus controles. En este
ensayo la autora plasma la metodologia que implementé en una de estas empresas
colombianas, debido a situaciones reportadas por su cliente (subsidiarias de otro pais), ya
que llegaban reclamos por faltantes y saqueos de mercancias, sin determinarse en que
sitio exacto de la cadena de distribucién sucedian estos hechos. Al final quedd
implementado este ejercicio como una trazabilidad aleatoria a sus exportaciones

maritimas.



RIESGOS Y ENTORNO REGULATORIO

Las empresas se ven inmersas en vulnerabilidades y amenazas, que pueden
comprometer su patrimonio y estabilidad, viendo la necesidad de implementar una
gestion de control en sus riesgos, con el fin de mitigarlas. En el sector del comercio
internacional, los riesgos se agrupan en sociales, econémicos y de seguridad. En lo social
se ubica la pobreza, reduccién de ingresos por habitantes y aumento de la poblacién; en
lo econdmico se encuentran aspectos de politicas blandas, sobreendeudamiento de las
empresas Yy afectacion del empleo. En la seguridad de la cadena logistica se hace
referencia al tréfico de drogas, armas, contrabando, organizaciones delincuenciales,
terrorismo, saqueos, hurtos etc., generando gran preocupacion en el exportador, por ser
el propietario de la mercancia y responsable en el llenado de la unidad de carga, quien
mas que exponerse a perder la mercancia, es el de la pérdida de imagen, confianza de sus
clientes, contratos o hasta perder la libertad y es que definitivamente uno de los
eslabones mas criticos que puede llegar incluso hasta amenazar la continuidad del
negocio, es la introduccion de drogas ilicitas en cargamentos licitos, que cada vez resulta
mas atractivo para la delincuencia organizada y quienes permanentemente buscan formas
mas complejas para acercarse a los exportadores, identificando que empresas no cumplen
con robustas medidas de seguridad y controles, favoreciéndoles el ocultamiento de drogas
y otras sustancias. Colombia es considerada como uno de los paises de donde sale un
gran volumen de droga ilegal, utilizando la ruta a Estados Unidos por Centroamérica o el

Caribe.



Las autoridades de Estados Unidos estiman que el 70% de la cocaina sale de Colombia a
través del Pacifico, el 20% a través del Atlantico y el 10% desde Venezuelay el Caribe. De
ésta, cerca del 90% llega a México y cruza la frontera terrestre con EEUU. (Rodriguez,

2014).

Existe el concepto que al adquirir polizas de seguridad para proteger la carga, se
cubre todos los riesgos asociados, pero esto puede aplicarse dentro del contexto de
pérdidas econdmicas inmediatas, ya que el alcance no establece directamente actividades
ilicitas. Adicionalmente los procesos de una cadena de distribucion logistica por lo
general son tercerizados en parte o en toda su actividad logistica, es asi como se cuenta
con proveedores de transporte, equipos de carga, de personal, de repuestos e insumos o
también existen empresas que brindan todos estos servicios juntos y son conocidos como
los operadores logisticos, quienes se encargan desde la contratacion del transportador
hasta la persona que realiza la entrega de la mercancia y por ende incluye toda una
infraestructura completa, procesos y organizacion. De esta forma el exportador transfiere
0 comparte los riesgos de sus mercancias con sus terceros y es de resaltar que no todas
las empresas participan con el mismo compromiso en sus controles de seguridad, por lo
que se recomienda al exportador o actor propietario de la carga, hacer previamente un
estudio de seguridad a los asociados de negocio, participantes en la operacion,
estableciendo acuerdos de seguridad en los procesos delegados y auditando

periodicamente su cumplimiento.



Una de las mayores vulnerabilidades dentro de este contexto es el transporte de
carga en cuanto a la contaminacién con drogas y hurto de mercancias, debido a la falta de
procedimientos de seguridad, falta de controles en los precintos y mayor manipulacion
del producto en el momento del despacho, méas que todo cuando la carga va a granel y no
estibada. Desde el cargue del camidn o contenedor puede ocultarse drogas dentro de su
mercancias, valiéndose de empaques cuidadosamente alterados; la experiencia también
ha demostrado que algunos estibadores han sido fuente informativa de la pirateria
terrestre. En la ruta hacia el puerto maritimo puede ser desviado un contenedor entero
para esconder drogas en un cargamento legitimo o dentro de paredes y techo;
adicionalmente se puede presentar el hurto, suplantaciéon, fraude, falta de entrega, saqueo
y averias. La prestacion del servicio en vehiculos desconocidos, exige poner en préctica
medidas de seguridad, para evitar el gemeleo o la apropiacion del cargamento. En el
ingreso al puerto, se puede presentar que el conductor no cumpla con los documentos de
seguridad social exigidos para ingresar al terminal portuario y en su reemplazo contratar
un conductor que esta en el sector y que cumpla con estos requisitos, constituyéndose en
un gran riesgo para la carga. Durante la operacién en puerto y despacho, el contrabandista
puede tirar una bolsa dentro del contenedor o cuando aborda el buque. En la operacién de
arribo en el puerto, la mercancia tiene un proceso de espera para trasladarse a su destino
final, lo cual genera el riesgo de averias, falta de entrega y terrorismo. Al final del viaje
se puede presentar que los contrabandistas tengan unos complices para retirar los

narcoticos del buque, del contenedor o centro de distribucion.



A continuacion se muestra un esquema de la cadena logistica de transporte

internacional y puntos criticos (riesgos).
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Gréafica No.1 - Cadena logistica de transporte maritimo internacional

Fuente: Desarrollo del autor.

Dentro del contexto nacional, Colombia es uno de los paises que se ha visto afectado
en el sector del transporte, por organizaciones criminales que se dedican al trafico ilicito,
hurtos y saqueos, lo que ha llevado aplicar controles estrictos por parte de las autoridades
colombianas y empresarios, estos ultimos adicionalmente desean obtener certificaciones

en sus operaciones de la cadena de comercio internacional y asi lograr beneficios



adicionales que les faciliten el proceso de exportacion, redundando al final en un
beneficio econémico. Algunas organizaciones optan por certificarse con el programa
BASC (Business Alliance For Secure Commerce), motivados a futuro de homologarse
con la certificacion CTPAT (Customs Trade Partnership Against Terrorism), otorgada
por el gobierno de Estados Unidos a las empresas americanas ubicadas dentro de su
territorio, México o Canada y que importan productos o servicios. Siguiendo con la
propuesta de la Organizacion Mundial de Aduanas, se encuentra actualmente la DIAN,
liderando en Colombia el programa OEA (Operador Econémico Autorizado), la cual esta
en cabeza del gobierno y cuenta con cooperacion entre aduanas, generando mas interés en
adherirse por parte de importadores y/o exportadores y aunque esta muy reciente, tiende a
incrementar el nimero de solicitantes. La autorizacion otorgada como OEA permite hacer
uso de los beneficios en el territorio nacional y en los demas paises con los cuales
Colombia suscriba acuerdos internacionales de reconocimiento mutuo. Para el &mbito
maritimo, las compafiias navieras e instalaciones portuarias, siguen los lineamientos
adoptados por la OMI (Organizacion Maritima Internacional), a través del Codigo
internacional para la proteccion de los buques y de las instalaciones portuarias, también

conocido como Codigo P.B.1.P.

Las actuales versiones BASC, C-TPAT, OEA y el modelo de gestion integral de
seguridad 1SO 28000, incluyen requisitos muy similares en cuanto al control del ingreso
de personal, procedimientos de seguridad, seguridad del contenedor, manejo de precintos,

areas aisladas de almacenamiento, manejo de la informacion, seguimiento de la carga,



etc., adicionalmente resaltan dentro de sus criterios, que las empresas deben realizar
ejercicios practicos y respuestas ante eventos criticos para comprobar las medidas de

proteccion de su cadena de suministros.

Las anteriores normatividades internacionales, sustentan sus modelos de gestion en
la identificacion de los riesgos de seguridad que debe adelantar cada compafiia de
acuerdo a su cadena de valor. Esta valoracion les permite determinar el grado de
exposicion y establecer las prioridades en el tratamiento y posteriormente pardmetros
para fijacion de politicas. Precisamente la metodologia ISO 31000, ofrece un enfoque
genérico en la gestion de cualquier tipo de riesgos, incluyendo los originados por la
interferencia humana, intencionada o dolosa, como por ejemplo, la contaminacion de
drogas y hurtos de mercancias. Al partir de un buen andlisis de riesgos, se puede
implementar las medidas adecuadas y correctas en cada eslabon de la cadena logistica,
pero que al final no vayan aumentar considerablemente el precio del bien. Colombia ha
celebrado multiples acuerdos con muchos paises, donde se analizan niveles de costos
logisticos en relacién con dichos mercados para llegar a precios razonables, que permitan
establecer un alto grado de competitividad comercial. Una muy buena referencia para
obtener una medicion objetiva es la que proporciona el informe llamado Doing Business,
emitido cada afo por el Banco Mundial, quienes basan sus indicadores en las
regulaciones para hacer negocios en 185 paises, basando los costos en el proceso de una

exportacion general (documentos, tiempo y contenedor).
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Metodologia de la trazabilidad documental

La empresa de la cual se toma como ejemplo la metodologia que se propone en este
ensayo, es una multinacional instalada en la ciudad de Cali, que fabrica productos de aseo
y distribuye el 80% de su produccion a traves de rutas maritimas a subsidiarias de la
misma organizacion ubicadas en otros paises, principalmente despacha hacia el puerto de
Manzanillo en México. Su término de negociacién internacional es FOB (Free On
Board), que por su sigla en inglés traduce libre a bordo (puerto de carga convenido), es
decir hasta que la mercancia cruce la borda del buque en el puerto de embarque, que para
este ejercicio se toma como referencia el puerto de Buenaventura. Ver gréfica No.2
Iconterms. Dentro de sus obligaciones como vendedor se encuentran: Empaque y
embalaje; el flete (desde la fabrica en Cali hasta el puerto de Buenaventura); la aduana
(documentos, permisos, requisitos, impuestos) y gastos de exportacion (maniobras,
almacenaje, agentes). Por su parte la subsidiaria compradora, cubre los costos, riesgos de
pérdida y dafio de las mercaderias, desde Buenaventura hasta su destino final. Esta
organizacion es responsable del cargue, llenado y despacho de la unidad de la cargue,
tercerizando el resto de procesos y responsabilizando al forwarder de la seguridad del
vehiculo una vez sale de planta en Cali, con su sello satelital instalado, aunque
paralelamente realiza monitoreo de la unidad de carga hasta su ingreso y entrega en la

Sociedad Portuaria de Buenaventura.
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Gréfica No.2 — Iconterms-International Commerce Terms

Fuente: BusinessCol.com

La Organizacion empez6 a recibir reclamaciones de sus subsidiarias por faltantes y
saqueos de mercancias, por lo cual deleg6 a su departamento de seguridad fisica las
investigaciones respectivas, partiendo de los informes enviados por las subsidiarias, 10s
cuales aportaban imagenes donde se observaba que el contenedor una vez abierto en
destino, llegaba con cajas posicionadas de diferentes formas como se habian embalado en
destino. Esta area inicia la investigacion realizando un previo analisis de riesgos

asociados con el hurto del producto en planta, hurto del producto en transito, terrorismo y



contaminacion de narcéticos, encontrando un alto riesgo en el hurto de mercancias en

12

transito.
Tabla No.1 Analisis de riesgo de la cadena de distribucion internacional
PROBABILIDAD
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Fuente: Desarrollo del autor.

Una vez focalizados en este punto, la autora de este ensayo que también hacia parte

del area de seguridad fisica de esta multinacional, le propone al gerente del departamento,

que le permitieran realizar en conjunto con el coordinador de exportaciones una

trazabilidad completa a una exportacién comprometida con la novedad. Inicialmente se

citd al equipo outsourcing (SIA, Forwarder, administrador - logistico de puerto,

transportista..etc), y se les informé que para este ejercicio practico se requeria que
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aportaran todas las evidencias documentales, fotogréficas y filmicas de sus controles de
seguridad utilizados en la inspeccion de vehiculos, revision de sellos de seguridad,
protocolos de pesaje, control de inventarios, videos de seguridad, personal que intervino

0 audito el proceso de cargue y monitoreo del vehiculo en ruta (GPS).

La dindmica del ejercia inici6 con un e-mail, enviado a todos los responsables de
cada proceso, detallando el nimero de la factura de exportacion, destino, ruta, fecha,
etc.), solicitando que después 24 horas del input se respondiera con la trazabilidad bésica
y en el plazo méaximo de 72 horas, cada uno de los responsables enviaran los soportes
completos (fotos y videos), con toda la informacion precisa de eventos y actividades
llevadas a cabo como parte del proceso, permitiendo establecer con exactitud y de forma
demostrable la posible ubicacion del suceso en revision. Posteriormente y en compafiia
del jefe de seguridad y del responsable de comercio exterior, se revisaron todos los
soportes quienes por su conocimiento en cada campo facilitaron la deteccién de
anomalias que se pudieran presentar en cuanto al peso, descripcion y apariencia del
producto. Los registros, soportes y evidencias aportados fueron los siguientes por cada
proceso logistico: Del ingreso del contenedor, el transportador responsable de la unidad
de carga vacia entregd el comodato, inspeccién del contenedor, orden de cargue y carta
de presentacion del conductor. Para el proceso de cargue y despacho, el exportador
aporto la inspeccion de la unidad de carga previa al llenado, formato de cargue,
evidencias filmicas y tiquete de peso en bascula. El transportador responsable del

recorrido hacia el puerto maritimo envio el reporte el seguimiento satelital (GPS)



14

realizado al vehiculo y verificacion de los precintos durante el recorrido. El agente de
carga internacional, le correspondio la trazabilidad completa del ingreso del contenedor al
terminal portuario, movimiento y su embarque, validando los dispositivos de seguridad
instalados en la unidad de carga desde origen hasta su embarque. Asi mismo los reportes
de variaciones en peso e inspeccién de las mercancias contra documentos y cualquier
novedad detectada en las unidades recibidas y declaradas documentalmente. Para facilitar
la revision del paso a paso, se utilizd un check list, buscando que coincidieran los datos
de los soportes documentales, filmicos y fotograficos, como el que se adjunta en la tabla

No.2.

Para el primer ejercicio se encontré como novedad que no se contaban con fotos del
cargue del vehiculo, ya que el personal que auditaba el despacho, no tenia
procedimentado que debian tomarse fotos al vehiculo vacio, iniciando el cargue, en la
mitad y terminado el mismo, igualmente se encontraba dafiado una VDR de la filmacion
del muelle y no habia reporte de esta falla. Con lo anterior no habia forma de descartar
que en esta parte del proceso se hubiesen podido ocurrir los faltantes o hurtos,
adicionalmente se encontraron muchos registros con ausencia de firmas, tachones y hasta
enmendaduras. Se procedié a realizar una lista de inconsistencias para presentarlas

posteriormente a los responsables de cada proceso.



Tabla No.2. Check list, para verificacion de soportes y trazabilidad

ANALISIS DE TRAZABILIDAD

FACTURA

LISTA DE EMPAQUE

DESTINO EXPORTACION
NUMERO DEL CONTENEDOR
NAVIERA ASIGNADA

FECHA SOLICITUD DESPACHO

TRAZABILIDAD

RESPONSIBLE

TIPO DE SOPORTE

Fecha y hora ingreso vehiculo (fabrica)

Placa

Conductor

Fecha y hora auditoria vehiculo

Guarda que audita vehiculo

Fecha y hora cargue vehiculo

Fecha y hora fin de cargue

Precintos

Personal de cargue

Total unidades despachadas

Total de unidades por cdodigo

Peso en bascula

Hora despacho desde planta

Reporte satelital hacia el puerto

Ingreso al puerto maritimo

Inspeccion del contenedor en puerto

Entrega en destino

Fuente: Desarrollo del autor.
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Finalmente el jefe de seguridad procedié a reunirse con todos los responsables de la
cadena logistica, haciendo oficial los resultados obtenidos, dejando por escrito los
hallazgos y recomendaciones pertinentes. EI compromiso de correccion quedo por escrito
y se reviso su implementacion en el siguiente ejercicio. Los soportes quedaron archivados

hasta un afio, dejando registro en un acta del método y fecha de destruccion.

Evento:

Producto:

Codigo:

Origen:

Destino:

Ruta:

Fecha de despacho:
Contenedor:
Cantidad Despachada:
Factura:

Lista de Empaque:

44 4 4 4 e

1. INVESTIGACION REALIZADA

1.1 Ingreso del contenedor:

1.2 Cargue del contenedor:

1.3 Peso en bascula

1.4 Despacho del contenedor

1.5 Monitoreo del vehiculo vy contenedor

2. HAILAZGOS

3. RECOMENDACIONES

4. CONCLUSIONES

5. SOPORTES

Gréafica No.3 — Modelo de informe / trazabilidad de exportacion

Fuente: Desarrollo del autor.
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En la reunion del primer ejercicio, cuando se presento el resultado de la
trazabilidad auditada, generd un poco de discordia entre los responsables de los hallazgos
encontrados, pero al final se propusieron soluciones practicas por parte de todos los
asistentes, ya que al encontrarse reunidos todos los involucrados del proceso fue mas facil
tomar decisiones de inmediato, obteniendo muy buenos resultados y cerrando los
compromisos en la siguiente reunién; posteriormente este ejercicio tuvo muy buena
acogida por parte de los socios comerciales, quienes estuvieron de acuerdo en dejar esta
metodologia implementada como un procedimiento, que permitiera desplegar el
protocolo de respuesta ante la notificacion que recibiera cualquier empleado, sobre un
evento de pérdida o contaminacion de producto en el proceso logistico. En cada reunion
de trazabilidad se revisaba el informe, hallazgos, conclusiones, recomendaciones,
seguimiento, pendientes y aportes para mejorar los procesos de logistica y comercio
exterior; mas interesante aun era que cada responsable del proceso realizaba presentacion
de su parte, involucrandose méas aun con esta propuesta y para hacer mas agradable este
tipo de reuniones se realizaban cada dos meses, alternando los lugares de citacion con los
diferentes socios comerciales, que resultaban siendo como los anfitriones de cada

reunion.

Conclusiones

La metodologia plasmada en este documento permitio a la organizacion detectar

diferentes hallazgos que durante el proceso no se identificaban como por ejemplo, falta
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de firmay nombre del responsable que inspecciond la unidad de carga previa al llenado,
falta de registros de trazabilidad del personal que participd en la operacion de cargue,
cargues sin evidencia filmicas y fotogréficas, falta del acompafiamiento del agente en
inspeccion fisica por parte de las autoridades y documentacion donde no coincidan sellos
0 numero de contenedor, datos del conductor u otro tipo de informacion. Todas estas
novedades sirvieron para incorporar nuevas y estrictas soluciones, para mitigar tantos los
existentes o posibles riesgos a los que se pudieran ver expuestos en su cadena logistica
internacional. Los actores gque intervenian en este proceso, comprendieron la importancia
de contar con eslabones cada vez mas fuertes, ya que la seguridad de cada paso depende
del paso anterior y al contar con una cadena fuerte se previenen de los delincuentes que
aplican nuevas formas de burlase de los sistemas de seguridad. El realizar auditorias
periddicas les ha permitido minimizar cada vez mas, los tiempos de entrega de las
evidencias de trazabilidad, lo que les puede servir en el momento que tengan que soportar

una investigacion de un caso real, ante las autoridades pertinentes.

Al final lo que se recomienda es que la empresa generadora de carga adopte
gjercicios practicos como el propuesto, acorde a sus operaciones, para tratar de protegerse
aun mas de los riesgos de que puedan presentarse en su cadena de suministros. Las
mejores practicas de seguridad deberian convertirse en una buena practica no solo por los
actores de la cadena, si no por el resto de los empleados de la empresa adoptandolos
como parte de su cultura empresarial, lo que facilita el fortalecimiento de las medidas

preventivas o controles en los negocios.
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