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RESUMEN 

En este artículo se presenta un análisis de los riesgos en los que una empresa 

incurre cuando decide realizar proyectos de educación virtual, se realiza una 

clasificación de ellos de acuerdo a áreas funcionales y las actividades que se 

realizan en cada una, y se propone una metodología de inspección para que 

diferentes empresas o instituciones realicen una planeación de riesgos apropiada 

antes de operar el tipo de proyectos en cuestión. 

Para identificar los riesgos, se aborda la clasificación de áreas o dimensiones 

funcionales de acuerdo a la propuesta de la Fundación Europea para el Desarrollo 

de la Gestión (EFMD) para la Acreditación de programas con uso de tecnologías 

de información (CEL). Son cinco dimensiones que comprenden las principales 

categorías de una visión sistémica del desarrollo de programas educativos de 

calidad potenciados por la tecnología;  dimensión pedagógica, económica, 

organizacional, tecnológica y cultural.  

Palabras Clave: EFMD, MEN, e-learning, IES, riesgos, dimensión organizacional, 

dimensión pedagógica, dimensión tecnológica, educación a distancia, educación 

virtual, TIC. 

ABSTRACT 

In this paper, an analysis of the risks that a company incurs when they choose 

virtual education projects is presented, rated them according to functional areas 

and the activities performed in each one, then an inspection methodology is 



proposed  for different companies or institutions, that conduct a proper risk 

planning before operating e-learning projects. 

 

To identify risks, the classification of functional areas or dimensions is addressed 

according to the proposal from the European Foundation for Management 

Development (EFMD) teChnology-Enhanced Learning Accreditation for ICT-based 

learning programmes (CEL). 

There are five dimensions that comprise the main categories of a systemic view on 

technology-enhanced learning quality development within programmes: 

educational (pedagogy), economic, organizational, technological and cultural 

dimension. 

Keywords: MEN, e-learning, IES, risks, organizational dimension, pedagogical 

dimension, technology dimension, distance learning, virtual education, TIC. 

 

INTRODUCCION 

La calidad de la educación en Colombia es un tema álgido, a niveles de educación 

básica y media el país ha tenido malos  resultados en las pruebas PISA. A nivel de 

educación superior las mejores instituciones para estudiar son las más costosas o 

sus pruebas de ingreso son un filtro que muchos aspirantes no pueden superar.  

Al recurrir a la educación en modalidad virtual o distancia para intentar que la 

educación tenga niveles de calidad más competitivos en el entorno 

latinoamericano, muchas empresas o instituciones educativas cometen errores 

como pensar que es más económico, más fácil, que se requiere menos personal a 

contratar o que no se requiere inversión.  

El público objetivo al cual se enfoca este tipo de proyectos  educativos es 

notablemente diferente a quienes estudian en modalidad presencial, los pre-

saberes tecnológicos y el manejo de TIC con que se debe contar es de entrada 

más alto. La selección del mercado, el mensaje a transmitir y el mercadeo de los 

programas académicos se deben considerar, así como la comunicación más 

directa que debe tenerse entre la institución y la comunidad académico-profesional 

en general. 

La infraestructura tecnológica y la seguridad de la información suelen acarrear 

altos costos o grandes vulnerabilidades, una mala decisión en este aspecto puede 



resultar en  pérdidas  de información, de tiempo, de clientes y como resultado en 

proyectos fracasados. 

 

El proceso de enseñanza-aprendizaje por medio de herramientas tecnológicas 

busca no sólo eliminar las barreras de tiempo y distancia, sino transformar los 

viejos modelos de educación frontal y de institución educativa tradicional por 

medio del uso de herramientas electrónicas en las que se debe tener en cuenta 

que no todas las personas aprenden igual. 

Al costear un proyecto de e-learning, se deben evaluar todos los riesgos, medir el 

impacto que pudieran tener y la estrategia para evitarlos o solventarlos.  Este 

análisis se debe realizar en pro de asegurar el éxito del proyecto, su rentabilidad, 

la calidad de la educación y el aporte a la sociedad colombiana. 

Los proyectos que involucran enseñanza no presencial son una tendencia en el 

país y tanto las instituciones de educación como el sector empresarial han 

incursionado en ésta área. Los Ministerios de Educación Nacional (MEN) y de 

Tecnologías de Información y Comunicación (MinTIC) promueven la 

implementación de programas de educación superior en modalidad virtual o semi-

presencial para aumentar la oferta educativa a niveles de técnico, tecnólogo y 

profesional. Así mismo el país ha hecho un gran esfuerzo en ampliar las redes de 

fibra óptica para que internet llegue a la mayor cantidad de personas en todos los 

estratos socio-económicos y disminuya la llamada “brecha digital”. 

A simple vista, lo anterior suena muy bien, porque en el campo de la educación 

hay gran demanda en toda Colombia, no obstante, la conectividad a internet no es 

el único factor a considerar al momento de implementar y ofertar programas de 

educación en la modalidad virtual o a distancia. Se requiere un enfoque integral 

para garantizar que sus objetivos se puedan lograr y el riesgo de omitir diferentes 

aspectos pedagógicos, técnicos, organizacionales o comunicativos pone sobre la 

cuerda floja la operación de este tipo de proyectos.  

La evaluación y análisis integral de los riesgos en proyectos de e-learning cumple 

un papel muy importante para que el desarrollo educativo del país avance en 

firme, y con este, el desarrollo de la industria y la investigación. 

Se presentan en este artículo una recopilación de actividades, tareas o procesos 

que representan  riesgo para un proyecto de educación virtual, de acuerdo a esa 

identificación se explican los pasos restantes para consolidar un Plan de Gestión 

de Riesgos. 



La metodología usada para esta investigación es de tipo descriptiva, teniendo en 

cuenta que se estudió características concretas del entorno y describe los hechos 

como fueron recopilados y observados de acuerdo a la experiencia personal en 

múltiples instituciones de educación superior (IES) y compañías a nivel nacional, 

no se manipulan variables. Es analítica en tanto el proceso de descripción que se 

hace de las actividades de riesgo, busca los elementos tanto evidentes como no 

evidentes hacia el diseño de la propuesta metodológica para análisis de riesgos en 

proyectos de educación virtual en Colombia. 

MARCO CONCEPTUAL 

 

Riesgos 

Covenin (1995).0020Es la probabilidad de que suceda un suceso, impacto o 

consecuencia adversos. Se puede entender también como la medida de 

posibilidad  y magnitud de impactos adversos, siendo la consecuencia del peligro, 

y está en relación con la frecuencia con que se presente el evento. Es una medida 

potencial  de pérdida económica o lesión en términos  de la probabilidad de 

ocurrencia de un evento no deseado junto con la magnitud de las consecuencias. 

 

Medios y Tecnologías de la Información y Comunicación (MTIC) 

Rodríguez (2003) asegura que la MTIC (Tecnologías de la información y 

comunicación) ha tomado bastante acogida en el medio académico, ya que es una 

de las nuevas exigencias y necesidades del mundo globalizado. Es así, como las 

tecnologías de la información pueden entenderse desde la visión del mundo 

interconectado que comparte información; en donde la comunicación conforma la 

plataforma lógica y la infraestructura tecnológica de las redes permite transmitir y 

recibir información, a partir de este concepto se establece la idea de globalizar la 

información, permitiendo acceso ilimitado a la misma a quienes se entrelazan en 

estas redes y plataformas. Sumado a esto, dicho concepto ha generado grandes 

retos en todas las esferas del desarrollo humano, fundamentalmente en la 

educación debido a que es a este ámbito al que se le atribuye la responsabilidad 

de formar y construir el conocimiento que posibilite esta interconexión.  

 

Padilla, J (2008) afirma que son innumerables las oportunidades de innovación de 

las acciones educativas con el uso de las TIC en la educación superior: la 

modelación, la simulación, el manejo de bases de datos, el análisis de la 

información, la lectura de artículos en revistas indexadas a nivel nacional e 



internacional, permiten, entre otros, la creación de escenarios que facilitan el 

aprendizaje en los estudiantes.  

 

 

Educación Virtual y a Distancia  

Facundo, A. (2003) la evolución de la educación virtual presenta dos vertientes de 

desarrollo: una primera que se puede identificar como educación a 

distancia/virtual, que ha hecho énfasis en las tecnologías digitales de 

comunicación; y una segunda que se ha denominado informática educativa, que 

se ha concentrado en la línea informática. Aunque una y otra han tenido 

desarrollos separados, la tendencia actual es a la convergencia.  

Dentro de este contexto educativo, la docencia es tomada como un proceso de 

construcción de saberes en el que el docente juega un papel fundamental en la 

transformación producto de este proceso pues es autor y actor del mismo.  

En este sentido su función social es determinante en la construcción del individuo 

y de los requerimientos del entorno, de la satisfacción de las necesidades del ser 

humano mediante la formación y ambientación al contexto inmediato, en donde no 

puede dejar de lado la flexibilización como parte de un proceso cambiante, se  

debe apuntar a resolver los cuestionamientos fundamentales de la formación 

teniendo en cuenta la velocidad del progreso tecnológico.  

 

Molist (2009) aclara que la universidad virtual pura no existe. Esta metodología es 

aún minoritaria en las universidades a distancia de todo el mundo, que van 

adaptándose a la nueva realidad tecnológica a la vez que sus alumnos. De 

momento, la mayoría ofrecen algunos cursos o asignaturas por Red, o bien la 

usan como refuerzo, pero no como medio único.  

Sangra (2009) asegura que la educación a distancia demanda más autodisciplina 

y tiene que compaginarse con el trabajo. El tiempo medio para acabar una carrera 

a distancia es mayor que en las presenciales normales y no baja de los seis años.  

 

ANÁLISIS DE INFORMACIÓN Y METODOLOGÍA. 

 

Antes de realizar un programa o proyecto de educación virtual o a distancia, se 

debe realizar un diagnóstico previo que permita analizar las diferentes condiciones 



y variables que determinan implementar el e-learning, hay que reconocer que 

pueden variar dependiendo del grado de apropiación que las empresas o IES 

tengan en relación con el uso de las TIC en procesos educativos. 

 

Para poder dar marcha a esta metodología, se recomienda analizar diferentes 

condiciones, variables o requerimientos que tiene un proyecto de educación 

virtual. Se ha dividido la identificación de variables por dimensiones. 

 

ANALISIS DE VULNERABILIDAD EN UN PROYECTO DE E-LEARNING 

El término "análisis de riesgos" puede ser usado de manera intercambiable con  

"aproximación al riesgo" y "evaluación del riesgo". Rowe, A. Mason, R. Dickel, K 

(1982) en su libro “Strategic Managemet and Business Policy” describen el análisis 

de vulnerabilidad como un proceso integrado por las siguientes etapas: 

a. Identificación de puntuales 

b. Traducir los puntuales en amenazas para el negocio 

c. Evaluación de las consecuencias 

d. Valorar el impacto 

e. Probabilidades de ocurrencia de la amenaza 

f. Capacidad de reacción 

Según López, O.(2011) “Concluido el análisis de vulnerabilidad la organización 

está  lista para iniciar la definición o redefinición de su visión, misión, las opciones 

estratégicas, los proyectos estratégicos y los planes de acción que le permitan el 

logro de sus objetivos corporativos.” 

Siguiendo las etapas de análisis recomendado por Rowe, A. El primer paso 

consiste en la identificación de puntuales, los cuales deben ser entendidos como 

los elementos de soporte de los cuales depende la empresa. Tales puntuales o 

factores puntuales sobre los que se soporta la organización pueden referirse a los 

recursos humanos, a la situación del mercado, la competencia, el proceso 

productivo, tecnológico, a la situación financiera, la cultura corporativa entre otros.  

Para este análisis de la educación virtual en Colombia, en particular se agrupan 

los   factores puntuales o factores de riesgo identificados en bloques para facilitar 

su posterior revisión y la toma de decisiones asociada a los planes de acción que 

permitan mitigar el impacto de los riesgos. De acuerdo a la realidad de la 

compañía que realice este análisis, se pueden agregar y omitir actividades de 

riesgo a evaluar. Identificar los riesgos es un proceso iterativo debido a que se 



pueden descubrir nuevos riesgos o pueden evolucionar conforme el proyecto 

avanza a lo largo de su ciclo de vida. La frecuencia de iteración y quiénes 

participan en cada ciclo varía de una situación a otra.  

 

Bloque de análisis cultural y de entorno 

 Análisis externo: Este análisis considerará aspectos demográficos, 

económicos, culturales, sociales, jurídicos y tecnológicos del entorno 

internacional, nacional y local, que se relacionan con el e-learning 

o Tendencias globales 

o Económico 

o Político Jurídico 

o Tecnológico: tendencias e innovaciones 

o Sociocultural: hábitos de las personas, competencias a desarrollar de 

acuerdo al entorno laboral y empresarial. 

 Análisis interno 

o Capacidad de respuesta organizacional 

o Capacidad de respuesta pedagógica 

o Capacidad de respuesta tecnológica 

o Transformación del talento humano 

o Transformación de la infraestructura 

o Cultura organizacional 

 

Bloque de actividades organizacionales administrativas 

 Definición de la visión para el desarrollo del e-learning en la organización. 

 Comunicación de la visión a toda la organización. 

 Estrategia de e-learning. 

 Relación de la estrategia e-learning con otros planes estratégicos. 

 Política de gerencia estratégica del e-learning. 

 Políticas académicas y administrativas para el e-learning. 

 Reglamentos para programas de e-learning. 

 Procesos organizativos de apoyo. 

 Disposición de recursos económicos para el e-learning, análisis de fuentes 

de ingresos y costos de operación. 

 Definición de estructura organizacional para el e-learning. 

 Visión institucional de la modalidad de enseñanza-aprendizaje. 

 Diseño de estrategia institucional para la modalidad de educación virtual. 

 Políticas académicas 



 Políticas administrativas y responsabilidades (periodos académicos, 

matrículas, pagos, admisiones, selección y contratación de tutores, 

selección y contratación de expertos temáticos, procedimientos de 

evaluación y acreditación, adquisición de equipos y licencias, políticas de 

derechos de autor, entre otros.)  

 Disposición de recursos económicos para la modalidad virtual (equipo 

humano de diseño y producción, personal directivo, instalaciones locativas, 

licencias de software, infraestructura tecnológica, entre otros) 

 

Bloque de actividades pedagógicas. 

 Reglamentos para los cursos en modalidad virtual. 

 Definición de criterios o lineamientos pedagógicos para el elearning 

 Definición de estructura curricular para el e-learning 

o Organización de créditos académicos 

o Definición de prerrequisitos 

o Actividades de integración 

o Secuencias de formación 

o presencia de otros agentes educativos además del docente 

 Diseño y producción de ambientes virtuales de aprendizaje AVA y recursos 

educativos. 

o Equipo humano de diseño y producción 

 Expertos de contenidos 

 Expertos metodológicos 

 Diseñadores y programadores web 

 Diseñadores de medios 

o Procesos de diseño y producción de recursos para el aprendizaje 

o Disponibilidad de recursos electrónicos para el aprendizaje 

o Software específico para el diseño y producción de recursos 

educativos 

 Suites de ofimática 

 Software para edición de imágenes 

 Software para edición profesional de sonido 

 Software para edición profesional de video 

 Software para ilustración 2D y 3D 

 Software para diseño de sitios web 

 Software para producción de animaciones e interactivos 

 Desarrollo del elearning 

o Comunicación electrónica entre los distintos actores (estudiantes, 

profesores, Directivos, administrativos y otras comunidades). 



o Disponibilidad del sitio web 

o Sensibilización hacia el e-learning y habilidades de manejo de TIC 

entre los distintos actores. 

o Acceso a diversas fuentes de información y redes de conocimiento 

o Servicios de apoyo a estudiantes y otros actores 

o Seguimiento a progreso y logros del estudiante y a la acción docente 

 Talento humano 

o Planes de capacitación en e-learning 

o Formación de docentes en diseño y docencia en AVA 

o Capacitación y seguimiento al personal de apoyo 

 Equipo pedagógico 

 Planeación de un curso 

o Selección del curso de acuerdo a la estrategia corporativa. 

o Selección del experto temático. 

o Selección y contratación de experto temático y equipo de producción. 

o Capacitación en cuanto a la metodología y lineamientos pedagógico-

comunicativos de la institución. 

 

Bloque de actividades tecnológicas. 

 Selección y adecuación de la infraestructura tecnológica, para garantizar lel 

rendimiento, la disponibilidad, privacidad, escalabilidad y seguridad. 

o Centro de datos y adecuación básica para cuartos de 

comunicaciones. 

o Servidores. 

 Selección de proveedores 

 Determinación de tecnología 

 Políticas de respaldo de datos o Backup 

 Implementación de sistemas de seguridad 

o Ancho de banda. 

o Servicios de red. 

o Sistemas de respaldo eléctrico. 

o Planes de contingencia. 

o Dominio y sitio web. 

o Instalaciones reales (físicas) de los centros de cómputo y/o 

telecomunicaciones 

o Equipo de cómputo disponible para los servicios web y sistemas de 

respaldo 

o Ancho de banda disponible y requerido para conexión a Internet 



o Sistemas de seguridad a servicios web contra intrusos y fallos de 

Sistemas 

 Personal de mantenimiento y administración de instalaciones locativas, 

aplicaciones y centro de Cómputo 

 Disponibilidad de servicios de red e Internet 

 Disponibilidad de recursos de cómputo 

 Selección, implementación, administración y mantenimiento del Sistema de 

gestión del aprendizaje o Learning Management System (LMS). Puede ser 

propio o comercial. Debe ofrecer un entorno de aprendizaje integrado que 

proporcione funcionalidad, usabilidad,  uso de estándares, escalabilidad, 

seguridad y confiabilidad. 

 Selección, implementación, administración y mantenimiento de los sistemas 

de gestión académica y financiera. 

 Definición de sistema de soporte técnico y pedagógico. Medios de 

comunicación y políticas de seguimiento a casos. 

 

Bloque de actividades  de diseño y producción de contenidos. 

 Verificación de existencia de manual de imagen corporativa, si es necesario 

rediseñar o adecuar de acuerdo a la visión de la modalidad virtual de 

enseñanza-aprendizaje. 

 Construcción de lineamientos comunicativos, que incluyen entre otras 

cosas, matriz de medios y tecnologías, matriz de recursos, 

Acompañamiento al experto temático en la construcción de contenidos y 

planteamiento de los objetos virtuales de aprendizaje OVA. 

 Creación de Guiones de Módulo* 

 Revisión de actividades planteadas 

 Revisión de estilos 

 Ajustes 

 Diseño de la arquitectura de guiones técnicos y literarios para cada tipo de 

recurso a producir. 

 Revisión de estilos 

 Diseño gráfico dela plataforma 

 Diseño gráfico del contenedor  

 Diseño de la línea gráfica institucional 

 Planeación de la producción 

 Requerimientos técnicos de software/hardware para la producción 

 Producción de imágenes 

 Producción de ilustraciones, mapas conceptuales, infografías 

 Producción de audio, video 



 Producción de animaciones 

 Verificación de la producción 

 Ajustes  

 

Bloque de actividades relacionadas a la plataforma y la publicación de OVAs 

 Implementación y optimización de la plataforma. 

 Configuraciones y políticas de seguridad 

 Definición de usuarios y roles. 

 Creación y configuración del curso 

 Creación de la estructura del curso en el AVA, de acuerdo a los 

lineamientos comunicativos y curriculares. 

 Revisión y validación 

 Reconocimiento y retribuciones de derechos reservados de autor de una 

producción intelectual. 

 Asignación de tutor y estudiantes 

 Creación y enlaces a herramientas comunicativas de la plataforma 

 Enlace a recursos producidos 

 Publicación de los OVA en el AVA 

 Programación del curso de acuerdo a las directrices pedagógicas. 

 

Bloque de actividades de verificación y control 

 Verificación de los expertos en guiones de recurso 

 Verificación y validación de experto temático 

Bloque de actividades de implementación: 

 Evaluación de aprendizaje de los estudiantes 

 Evaluación de los maestros virtuales o tutores 

 

  



IDENTIFICACIÓN DE AMENAZAS 

Continuando con el análisis de referencia de Rowe, A. et al (1982) la etapa que 

continúa es traducir los riesgos en amenazas para el proyecto, este es un proceso 

de análisis cualitativo de riesgos que evalúa la prioridad de los riesgos 

identificados usando la probabilidad relativa de ocurrencia y el impacto 

correspondiente sobre los objetivos del proyecto si los riesgos se presentan. 

Para determinar la evaluación de las amenazas se deben responder ciertas 

preguntas: ¿Qué tipos de eventos pueden presentarse? ¿Cuáles son las 

características de dichos eventos? ¿Cuáles son las causas de origen? ¿Cómo 

están relacionadas con otras amenazas? 

 

Para fines ilustrativos y prácticos de la metodología, seleccionamos algunas 

amenazas a las que les asignó un código alfabético y una descripción cualitativa. 

 

Tabla 1: Tabla de ejemplo, identificación de amenazas.  

Código de amenaza Amenaza 

A Errores o trabas en la contratación de expertos 

B Mala guionización del curso o los recursos 
multimedia a producir 

C No planeación de requerimientos técnicos área 
tecnológica o comunicativa 

D Mala calidad en la producción de recursos 
multimedia 

E Mala configuración de seguridad del servidor, 
ataques informáticos 

F Mal manejo de la información. Producción interna. 

G Comunicación no asertiva con el cliente 

 

Luego de tener las amenazas identificadas, categorizadas, y referenciadas, se 

procede de acuerdo al procedimiento concentrándose en los riesgos de alta 

prioridad en busca que la empresa pueda mejorar el desempeño del proyecto. 

Ejemplo: Se seleccionan las amenazas C, D, E, G. 

 

  



IDENTIFICACIÓN DE ACTIVIDADES AMENAZADAS 

Las amenazas impactan directamente sobre actividades asociadas a diferentes 

áreas o dimensiones del proyecto, se procede con la identificación de las 

actividades amenazadas o también llamadas vulnerables, mediante un código 

numérico.  

Para definir las actividades a relacionar se deben responder las preguntas: ¿Qué 

elementos físicos, técnicos, pedagógicos, económicos, administrativos, culturales 

representan fortalezas o vulnerabilidad? ¿Cuál es la causa de que esto suceda? 

¿De estos factores cuáles son los más importantes? ¿Qué perdidas podría 

generar la amenaza? ¿Cuáles son las debilidades y fortalezas que se tienen?. 

Tabla 2: Tabla de ejemplo, identificación de actividades amenazadas. 

Código Actividades 

1 Creación de guiones pedagógicos y ajustes 

2 Revisión de actividades planteadas 

3 Guiones por tipo de recurso 

4 Configuración de seguridad 

5 Publicación 

6 Verificación y validación de experto temático 

 

DETERMINACIÓN DE ESCENARIOS DE RIESGOS 

El escenario de riesgo es una representación de la interacción de los diferentes 

factores de riesgo (amenaza y vulnerabilidad). Debe describir y unificar el tipo de 

daños  o pérdidas que pueden generarse en el proyecto bajo las condiciones de 

vulnerabilidad presentes. Para construir el escenario de riesgo (E.R.), se requiere 

haber evaluado las amenazas, las vulnerabilidades y la evaluación del riesgo. 

Tabla 3: Tabla de ejemplo, determinación de escenarios de riesgo. 

Código de 
actividad 

Código de amenazas seleccionadas 

 C D E G 

1    G1 

2    G2 

3 C3   G3 

4 C4  E4  

5  D5 E5  

6  D6  G6 

 



CATÁLOGO DE ESCENARIO DE RIESGO 

Tabla 4: Tabla de ejemplo,  catálogo del escenario de riesgo. 

Numero Código Descripción 

1 C3 Se pueden planear recursos que no tenemos la 
capacidad técnica de producir.  

2 C4 Pueden existir vulnerabilidades de seguridad por no 
haber seleccionado las herramientas tecnológicas 
(hardware / software) necesarias. 

3 D5 Producción multimedia de mala calidad impide 
directamente la. Publicación final del curso en plataforma 

4 D6 Producción  multimedia de mala calidad, implica que la 
verificación y validación deba hacerse más de una vez, 
consumiendo tiempo y recursos. 

5 E4 Vulnerabilidad a pérdida de información por mala 
configuración del servidor o ataques informáticos. 

6 E5 Pérdida o robo del curso finalizado, después de 
publicado. 

7 G1 Creación guiones que no van de acuerdo con la 
necesidad  o requerimiento del cliente. 

8 G2 Actividades planeadas y desarrolladas que no van de 
acuerdo  con la necesidad, requerimiento o modelo 
pedagógico del cliente. 

9 G3 Recursos a producir, no van de acuerdo a la línea gráfica 
institucional, o no se pueden implementar por 
especificaciones o limitaciones del cliente. 

10 G6 La verificación o validación de la producción se puede ver 
entorpecida por la falta de acuerdos mínimos con el 
cliente. Entre ellos, fechas, pagos, características de los 
entregables. 

 

CALIFICACIÓN DEL RIESGO 

 

CALIFICACIÓN DE LA FRECUENCIA 

La frecuencia de ocurrencia de un evento de riesgo se puede indicar de acuerdo a 

la probabilidad de que este ocurra, la selección de rangos frecuencias de riesgo es 

libre para cada empresa o institución, así como la denominación de los niveles. Se 

ejemplifica definiendo cinco niveles de riesgo. 

  



Tabla 5: Ejemplo, calificación de la frecuencia de ocurrencia de un riesgo. 

Valor Nivel Casos por mes-días 

1 Improbable Menos de un caso en 6 meses 

2 Remoto Un caso entre 3 y 6 meses 

3 Ocasional Una caso entre 1 y 3 meses 

4 Frecuente Entre 1 y 10 casos en 30 días 

5 constante Más de 10 casos en 30 días 

 

CLASIFICACION DE CONSECUENCIAS 

Se debe tener en cuenta que los riesgos no sólo son de carácter económico, 

profesionales o están únicamente relacionados con entidades de educación o 

tecnología; estos hacen parte de cualquier gestión que se realice. Entre las clases 

de riesgo que pueden presentarse están: Riesgos estratégicos, de imagen, 

operativos, financieros, de cumplimiento, de tecnología, legales, ambientales, etc. 

Se procede a tipificar el impacto o consecuencias que los riesgos identificados 

previamente tienen sobre el proyecto. Por ejemplo, un determinado riesgo: ¿afecta 

la fecha de terminación y entrega del proyecto?, ¿afecta el costo del proyecto?, 

¿afecta la calidad del producto final?, ¿afecta la estabilidad de la plataforma online 

de educación?, etc.  

De acuerdo a la lista generada durante el proceso de identificación de riesgos, se 

procede a indicar cuales de los tipos de consecuencias corresponden con los 

diversos riesgos o eventos.  

Tabla6: Ejemplo, calificación de consecuencias humanas 

Valor Nivel Descripción 

2 Leve Sin lesiones 

10 Grave Lesiones con incapacidad 

15 Desastroso victimas 

20 Catastrófico muertos 

 

Tabla 7: Ejemplo, calificación de consecuencias económicas 

Valor Nivel Descripción 

2 Leve Menor de $500.000 

10 Grave Entre $500.001 y $5.000.000 

15 Desastroso Entre $5.000.001 y $15.000.000 

20 Catastrófico Más de $15.000.000 

 



Tabla 8: Ejemplo, calificación de consecuencias de imagen 

Valor Nivel Descripción 

2 Leve La situación solo es de conocimiento del grupo 
de trabajo 

10 Grave Solo de conocimiento de las instalaciones 

15 Desastroso De conocimiento externo a nivel local 

20 Catastrófico De conocimiento externo a nivel regional 

 

EVALUACIÓN DE RIESGOS 

La evaluación del riesgo según el Departamento Administrativo de la Gestión 

Pública de Colombia (DAFP) (2011), permite comparar los resultados de la 

calificación del riesgo, con los criterios definidos para establecer el grado de 

exposición de la entidad; de esta forma es posible distinguir entre los riesgos 

aceptables, tolerables, moderados, importantes o inaceptables y fijar las 

prioridades de las acciones requeridas para su tratamiento. 

Para facilitar la calificación y evaluación de los riesgos, a continuación se presenta 

una matriz que contempla un análisis cualitativo, para presentar la magnitud de las 

consecuencias potenciales (impacto) y la posibilidad de ocurrencia (probabilidad).  

 

Tabla 9: Ejemplo, matriz de riesgo, método análisis de vulnerabilidad 

Frecuencia Valor         

Constante 5 10 50 75 100 

Frecuente 4 8 40 60 80 

Ocasional 3 6 30 45 60 

Remoto 2 4 20 30 40 

Improbable 1 2 10 15 20 

 

Valor 2 10 15 20 

 

  Leve Grave Desastroso Catastrófico 

  

CONSECUENCIA 

 

  



Tabla 10: Ejemplo, matriz de vulnerabilidad / aceptabilidad 

Frecuencia Valor         

Constante 5 10% 50% 75% 100% 

Frecuente 4 8% 40% 60% 80% 

Ocasional 3 6% 30% 45% 60% 

Remoto 2 4% 20% 30% 40% 

Improbable 1 2% 10% 15% 20% 

 

Valor 2 10 15 20 

 

  Leve Grave Desastroso Catastrófico 

  

CONSECUENCIA 

 

Tabla 11: Ejemplo, criterios de aceptabilidad  

 Criterio de Aceptabilidad 

Aceptable  Vulnerabilidad al 8% 

Tolerable  Vulnerabilidad del 8% al 15% 

Inaceptable  Vulnerabilidad del 15% al 30% 

Inadmisible  Vulnerabilidad mayor del 30% 

 

  



CALIFICACIÓN DE ESCENARIO 

Tabla 12: Ejemplo, clasificación del escenario 

 

CONCLUSIONES 

La identificación de riesgos y su análisis asertivo, posibilita la toma de decisiones 

preventivas y correctivas para asegurar que los proyectos de educación virtual a 

implementar van a ser exitosos, asegurando sostenimiento y utilidades, al mismo 

tiempo aportando al país educación de alto nivel centrada en los estudiantes, con 

estándares de calidad y con conocimiento de alto valor. 

En proyectos de e-learning  de alta envergadura, en los que se requiere la operar 

por cadenas de producción, recomiendo clasificar las actividades vulnerables por 

dimensión o área funcional, buscando de esta manera que los líderes de las 

mismas puedan determinar las acciones a tomar para mitigar los riesgos. 

Los diferentes riesgos, de acuerdo a su naturaleza, pueden ocasionar 

consecuencias de diferente tipo, como por ejemplo: consecuencias, económica, 

humanas, de imagen, legal. 
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