
 

 

 

 

EVOLUCIÓN DE LA CIBERDEFENSA Y LA SEGURIDAD DE LA INFORMACIÓN 

EN COLOMBIA 

 

 

 

Juan Diego Camacho  

 

 

 

 

 

 

 

Universidad Militar Nueva Granada 

 

Especialización de la Administración de la seguridad 

 

Bogotá 

 

2016 

 

http://www.google.com.co/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia6uapuJjMAhVJ2R4KHfSwCKwQjRwIBw&url=http://www.umng.edu.co/informate/el-neogranadino/-/document_library/view/112162/6182&psig=AFQjCNHWnuepCtd8fQAHAlTLN-BtCkq83Q&ust=1461077590696717


2 
 

 

 

EVOLUCIÓN DE LA CIBERDEFENSA Y LA SEGURIDAD DE LA INFORMACIÓN 

EN COLOMBIA 

 

 

Juan Diego Camacho  

 

Tutor temático: 

Luis Eduardo Gómez 

 

 

Tutor Metodológico: 

Edilberto Afanador Sastre 

 

 

 

 

 

Universidad Militar Nueva Granada 

 

Especialización de la Administración de la seguridad 

 

Bogotá 

 

2016 



3 
 

 

 

TABLA DE CONTENIDO 

RESUMEN…………………………………………………………………………...4 

ABSTRACT……………………………………….…………………………………5 

INTRODUCCIÓN…………………………………………………………………...6 

SOBRE EL CONCEPTO DE CIBERDEFENSA………………………………….7 

 Capacidades del COLCERT………………………………………………….............9  

 Actividades sobre la Ciberdefensa……………………………………………………11 

 Principios de Ciberseguridad…………………………………………….....................13 

 Áreas estratégicas de la Ciberseguridad………………………….................................17 

CONCLUSIONES…………………………………………………………………….22 

REFERENCIAS BIBLIOGRAFICAS………………………………………………23 

 

 

 

 

 

 



4 
 

EVOLUCIÓN DE LA CIBERDEFENSA Y LA SEGURIDAD DE LA INFORMACIÓN 

EN COLOMBIA1 

Capitán Juan Diego Camacho García2 

CODIGO 2601021 

 

RESUMEN 

A nivel mundial en cuanto a seguridad existen muchos conceptos desde el ámbito 

industrial hasta el cibernético, la seguridad de la información tiene un margen muy global que 

abarca desde la seguridad en el ámbito tecnológico sin medir la naturaleza de lo que va a 

respaldar, es por eso que diferentes analistas emiten el concepto de que la ciberdefensa hace 

parte de la seguridad de la información, por las implicaciones legales, su estandarización, el 

desarrollo de las capacidades, la integración de las capacidades y las amenazas emergentes, que 

dan como resultado la inteligencia y contrainteligencia en el ciberespacio y todo lo cibernético 

que cause afectación hacia la infraestructura critica del estado. 

Palabras clave: Ciberdefensa, inteligencia, activos estratégicos, seguridad de la información, 

contrainteligencia, y cibernético. 

 

 

 

 

 

                                                           
1 Trabajo final presentado ante la Facultad de Relaciones Internacionales, Estrategia y Seguridad de la Universidad 

Militar Nueva Granada. Especialización en Administración de la Seguridad.. 
2 Oficial del Ejército Colombiano. Estudiante de Especialización en Administración de la Seguridad. Universidad 

Militar Nueva Granada. Bogotá. 2016. 
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ABSTRACT 

Globally, for security there are many concepts from the industrial sector to cyberspace, 

the information security has a very comprehensive range covering everything from safety in 

technology without considering the nature of what is going to support, it is that different analysts 

emit the concept that cyber defense is part of security information, the legal implications, 

standardization, development of capabilities, integration capabilities and emerging threats 

resulting intelligence and counterintelligence in cyberspace and cyber everything that causes 

impairment to the critical infrastructure of the state. 

Keywords: Cyber, intelligence, strategic assets, information security, counterintelligence and 

cyber. 
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INTRODUCCIÓN 

 

  La seguridad de la información a nivel mundial ha tenido un contexto general, lo cual 

hace que dentro de ella estén inmersos varios conceptos y discusiones que más adelante se 

someterán a análisis, la seguridad de la información abarca los documentos físicos es decir la 

información impresa que es palpable y el ámbito digital que se refiere a los medios tecnológicos 

e información digital. La ciberdefensa se enmarca de forma específica a cuidar los activos 

estratégicos de una nación empleando ciberseguridad, y esta es un método de la seguridad de la 

información. 

 

Pese a las amenazas cibernéticas que han tenido un gran aumento desde el año 2000 y 

sumado a ello las nuevas amenazas como lo son los malwares, virus, Spyware, escaneo y 

explotación de puertos, sabotaje de red, denegación de servicios (en adelante DDOS), intrusión 

de red, fraude, acceso no autorizado entre otros,  hace que el contexto de ciberseguridad sea una 

seguridad blanda y a la vez más difícil de predecir futuras amenazas que puedan vulnerar la 

infraestructura cibernética y materializar el riesgo que se traduce en el impacto y/o consecuencia 

que pueda percibir una empresa , organización, estado y gobierno, no importa cuál sea la 

naturaleza de quien reciba un ataque cibernético. 

 

Es claro que las amenazas anteriormente mencionadas generan riesgos según la forma como 

se aplique y al escenario que sea dirigido tanto en la seguridad de la información como en la 

ciberdefensa, la doctrina y protocolos para asegurar una empresa, organización e incluso a la 

población civil de un estado o nación son los contemplados en seguridad de la Información con 

herramientas ajustadas a la necesidad, y en escenario de ciberdefensa la doctrina y protocolos es 

similar pero con un contenido más robusto y rígido de forma preventiva, detectivo, correctivo y 

que neutralice las amenazas. 
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Sobre el concepto de Ciberdefensa y su aplicación en Colombia 

El concepto de  Ciberdefensa se enmarca en el conjunto de acciones de defensa activas 

pasivas, proactivas, preventivas y reactivas para asegurar el uso propio del ciberespacio y 

negarlo al enemigo o a otras inteligencias en oposición. (Camelo,2015). En los últimos años en 

Colombia este concepto ha tenido una notable evolución así como el concepto seguridad de la 

información, en este orden de ideas este análisis tendrá como objetivo investigar el desarrollo de 

la ciberdefensa y la seguridad de la información en el país. 

Es importante tener en cuenta que  anteriormente en seguridad de la información solo se 

manejaba la seguridad a la documentación física , hoy en día esto ha cambiado ya que todo se 

maneja de forma digital, lo cual permite que el país tenga un mejor control sobre posibles 

ataques cibernéticos y de la misma manera los evita. 

En este punto es importante detenernos y pasar a revisar el nivel de desarrollo que tiene el 

país en cuanto a la seguridad de la información, pues según el índice mundial de ciberseguridad 

realizado por la Unión Internacional de Comunicaciones (en adelante UIT), el cual es el 

organismo especializado de las Naciones Unidas para las Tecnologías de la Información y la 

Comunicación (UIT, 2016), Colombia se encuentra en el quinto lugar en cuanto a la 

manipulación de ciberseguridad. 

Así las cosas lo anteriormente mencionado es algo bastante favorable para el país, 

inicialmente porque esto quiere decir que el gobierno de Colombia está implementando unos 

adecuados controles con respecto a este tema, lo cual impedirá de forma radical que nos veamos 

inmersos de pronto a diferentes eventualidades que se presentan por medio de la internet como 

por ejemplo una Ciberguerra, esto refleja también que en la nación el concepto de seguridad de 

la información ha ido en gran evolución ya que ha logrado reforzar los diferentes mecanismos 

con los que cuenta con respecto a este tema estando así por encima de diferentes países de 

Latinoamérica como Chile y México, hoy en día en el país el Ministerio de las 

Telecomunicaciones  ha implementado un Nodo de Seguridad es aquella “capacidad del Estado 

para minimizar el nivel de riesgo al que están expuestos sus ciudadanos ante amenazas o 

incidentes de naturaleza cibernética “Ministerio de Tecnologías de la información y las 

comunicaciones, área de Ciberseguridad(2016), lo cual permite que este tema sea cada vez más 

desarrollado, así mismo lo que busca este Nodo de Seguridad es “Ministerio de Tecnologías de la 
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información y las comunicaciones, área de Ciberseguridad (2016): fortalecer la posición 

estratégica cibernética, asegurar la infraestructura del Estado y la protección de los servicios que 

le provee al ciudadano, adoptar tecnologías existentes, enfrentar de forma adecuada los riesgos 

cibernéticos, generar nuevas tecnologías, y permitir el uso y adopción de nuevas tecnologías.  

 

En Colombia la ciberdefensa y seguridad de la información ha evolucionado de tal forma 

que el ministerio de defensa está apoyando con semilleros, profesionalización y económicamente 

para adquisición de nuevas tecnologías al sector defensa para apoyar a las Fuerzas militares 

quienes son las encargadas del tema en general de ciberdefensa esto por medio del comando 

conjunto cibernético, quien es el encargado de la defensa del país en el ciberespacio  y a la 

policía nacional por medio del centro cibernético policial son los encargados de la seguridad 

ciudadana en el ciberespacio, los anteriormente mencionados apoyan en de forma activa en la 

resolución de los incidentes que se manifiesten en los activos informáticos y en la 

automatización de los activos estratégicos de la nación.  

 

El tridente de la seguridad de la seguridad de la información y ciberdefensa apoyado por 

la comisión intersectorial quien es el encargado de proveer asistencia técnica sobre los 

dispositivos electrónicos e inteligentes, coordina la gestión de los incidentes con el objetivo de 

prevenir, detectar, neutralizar y si es el caso corregirlos de tal forma que la amenaza es 

gestionada, apoya en el desarrollo de capacidades operativas, provee de información de 

inteligencia cibernética para apoyar la capacidad de inteligencia de las fuerzas Militares 

(Ejército, Fuerza Aérea, Armada Nacional y policía Nacional) y correlacionarlas para ser 

efectivos en la búsqueda del agente generador de riesgos sobre los activos estratégicos de la 

nación, de tal forma que asesora y apoya en ciberdefensa al COLCERT quien es el coordinador a 

nivel nacional de todos los aspectos de seguridad informática, según los lineamientos de política 

para Ciberseguridad y ciberdensa.  

 

El COLCERT hoy en día ha crecido en Colombia de tal forma que ha fortalecido 

diferentes capacidades las cuales han sido divididas según la fortaleza de la fuerza pública, la 
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ciberdefensa está a cargo del Comando Conjunto Cibernético y apoyado por el Ejército Nacional, 

Fuerza Aérea y Armada Nacional, la seguridad de la Información en el ambiro ciudadano queda 

a cargo por el Centro Cibernético Policial  manejado por la Policía Nacional, el COLCERT en 

este momento ha adquirido las siguientes capacidades: 

 

Capacidad de análisis y fuga de información. 

-Protección y Respaldo de la Información.: Provee, direcciona y da soporte a la 

administración de la seguridad de la información.  

-Generación de doctrina para la Protección de la Información: Da lineamientos para 

establecer, mantener y actualizar los controles de protección de la información, de acuerdo a las 

necesidades de la Institución.  

-Brindar apoyo y capacitación a las Unidades Militares, policiales y entidades civiles en lo 

referente a la protección de la información. 

Capacidad de búsqueda y recolección de Información.   

Con esta capacidad se crea, mantiene y actualiza la base de datos de las potenciales 

amenazas que tiene la información.  

Se realiza búsqueda y recolección por medio de las técnicas utilizadas por  la amenaza 

para vulnerar los sistemas de información de las instituciones públicas y los activados 

estratégicos de la nación.  

Apoya  a las Instituciones públicas, empresas privadas y activos estratégicos de la nación 

en caso de incidentes de seguridad con la información y activos automatizados.  

Adelantar las averiguaciones iniciales en casos específicos de pérdida, daño o fuga de 

información clasificada y/o sensitiva.   

Establecer una metodología de cómo se realiza un ataque y así mismo crear una línea 

base para capacitar al personal de las instituciones y empresas privadas en la protección de los 

activos informáticos.    

-Obtención de información.  
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Al presentarse un ataque a los activos informáticos, se realiza la búsqueda y recolección 

de información sobre los mismos para generar un perfil único del atacante y lograr su 

neutralización en tiempo modo y lugar. 

Capacidad de planificación, ejecución y mitigación 

Se crea, difunde y actualiza las normas y políticas de protección de seguridad de la  

información derivadas de las normas técnicas e internacionales para que sean aplicadas para 

minimizar los riesgos en la gestión de la información.  

Mediante las políticas, normas y directivas se establecen los procesos, procedimientos, 

estándares y  protocolos de protección de la información para sensibilizar a los ciudadanos y 

miembros de empresas e instituciones públicas para el uso de la información. 

Realización de auditorías, estudios, inspecciones y verificaciones de seguridad de la 

información.  

Verificación del cumplimiento de las políticas de protección de la información, para 

generar la cultura de seguridad informática por parte de las personas inmersas en los diferentes 

procesos.   

Mediante la implementación de herramientas, software y hardware informáticos, se puede 

mitigar y minimizar la ocurrencia de incidentes la información en los activos estratégicos 

informáticos, la idea es realizar estudios de las herramientas informáticas existentes con el fin de 

implementar las mejores opciones para la protección de la información.  

Capacidad de análisis y control 

Implementar las normas referentes al análisis de los sistemas de información con el fin  

de controlar que los activos informáticos sean usados de manera adecuada y para el fin 

establecido de acuerdo a los lineamientos  del CONPES 3701.  

Implementar, alimentar y actualizar estadísticas de incidentes informáticos y utilización 

adecuada de los mismos.  

Verificación del cumplimiento de las políticas de seguridad establecidas por los 

estándares y entes certificadores en calidad.Verificar mediante las inspecciones de seguridad de 
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la información la integridad, confidencialidad y confiabilidad de los sistemas de información, así 

como la protección de los Backups de la información para generar una correcta continuidad del 

negocio en caso de manejo de crisis.    

 

Actividades que se realiza en la Seguridad de la Información y Ciberdefensa para la 

prevención. 

Análisis y fuga de Información: Desarrolla actividades de análisis a los diferentes casos 

de fuga de información con el fin de establecer LOS MÉTODOS UTILIZADOS POR LA 

AMENAZA. Neutralizar actividades que atenten contra los principios de disponibilidad, 

confidencialidad, integridad de los activos de información. 

Búsqueda de fuga de información: Desarrolla actividades encaminadas a detectar y 

neutralizar posibles casos de fuga de información, con el fin de proteger la imagen de las 

empresas e instituciones públicas. Desarrolla actividades especializadas encaminadas a detectar 

posibles casos de fuga de información, con el fin proteger la información e imagen de las 

empresas y evitar la difusión no autorizada de información clasificada o sensible. 

Análisis de la información: Desarrolla actividades de análisis a los diferentes casos de 

fuga de información y moda en las redes sociales. 

Se desarrolla actividades de gestión de incidentes de seguridad de la información mediante el uso 

de equipos especializados con el fin de neutralizar posibles actividades que atenten contra la 

confidencialidad, disponibilidad o integridad de los activos de la nación. 

Desarrollo tecnológico: Realiza actividades de ingeniería inversa, desarrollo de medidas 

tecnológicas activas y pasivas, generación de nuevas tecnologías por medio de los semilleros y 

convenios con las universidades, empresas privadas y públicas. 

Se realizan actividades encaminadas al estudio, ingeniería inversa y desarrollo de 

medidas tecnológicas activas y pasivas para la protección de la información y el uso de las 

TIC'S en las instituciones con el fin de mantener actualizadas las herramientas usadas para la 

protección de la información. 

Actividades para la seguridad de la información y ciberdefensa por medio de la detección. 
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Contrasabotaje: Detecta ataques cibernéticos (por medio de Malware, entre otros) de la 

amenaza dirigidos específicamente a detener y/o neutralizar la continuidad del negocio, 

contrarrestando cualquier actividad de sabotaje hacia los activos de la nación que estén 

automatizados. 

Contraespionaje: Detecta ataques de la amenaza cuyo objetivo principal sea robar o hurtar 

información, evitando que se materialice el espionaje cibernético dirigido hacia la obtención de 

información estratégica sobre la infraestructura de la nación. 

Explotación: El objetivo principal en dicha actividad es hacer inteligencia a la amenaza y 

conocer la composición y capacidades de la misma, y con base en la información recolectada  

estructurar una defensa sólida para asegurar la infraestructura tecnológica y activos estratégicos. 

De igual forma detecta la acción de la amenaza en el ciberespacio mediante el centro de 

operaciones de seguridad (SOC). 

Proyectos especiales: Esta capacidad permite actualizarse acerca de las nuevas 

tecnologías y participa en las diferentes reuniones tecnológicas, para generar nuevos proyectos 

del ramo de la seguridad de la información y ciberdefensa. 

 

            Actividades para la protección de la información, ciberdefensa mediante la 

neutralización. 

Defensa Pasiva: Su actividad es prevenir la acción de las amenazas en el ciberespacio 

mediante el centro de operaciones de seguridad (SOC). 

Mitigación: Su actividad se centra en la prevención mediante la generación de doctrina y 

la capacitación constante al personal.  

Análisis de Riesgos: Prevenir la acción de las amenazas informáticas mediante la 

evaluación de riesgos.  
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Contra subversión cibernética: Realiza actividades de prevención de ataques 

hacktivistas  aplicando técnicas y tácticas anti desfiguración de sitios web, antiphising, ataques a 

dispositivos móviles y prevención de la ingeniería social por parte de las amenazas 

 

Principios de la Ciberseguridad 

 En este sentido, es de resaltar que la seguridad de la información cuenta con tres 

principios que son muy conocidos en el argot de la ciberseguridad entre ellos se encuentran: la 

integridad, la disponibilidad y la confidencialidad, la ciberdefensa pone a consideración tres 

elementos que robustece en mayor proporción la buena práctica en la seguridad informática con 

el objeto de no generar vulnerabilidades que sean materializadas en riesgos, entre ellos se 

encuentran: 

 

- Las guías de uso 

Se encuentra enmarcado a la seguridad de la información estaría emparentado como 

implantación de los protocolos o buenas practicas por medio de la culturización y 

sensibilización de los protocolos y políticas, dentro de la estructura piramidal no sirve de 

nada tener muy buenos softwares, hardwares y algoritmia propia si se vulnera todo 

internamente con herramientas que generan riesgos en un sistema como redes sociales, 

whatsapp, entre otros o que el usuario final no sepa utilizar estas herramientas. 

 

- Herramientas 

Ayudan a prevenir, detectar y neutralizar softwares potencialmente maliciosos, es de 

tener en cuenta que estas herramientas pueden ser realizadas a la medida o necesidad de 

una empresa, se utiliza de igual forma en seguridad de la información como en 

ciberdefensa, y es recomendable utilizar tecnología de fuentes abiertas y fortificarla con 

personal especializado en el tema para la implementación en seguridad nacional. 
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- La algoritmia propia 

Minimiza el riesgo de que el intruso o hacker pueda acceder a la información, y que los 

documentos físicos y digitales no sea difundid a terceros en caso de que la información 

sea confidencial o muy sensible a esto se refiera que tenga un grado de clasificación. La 

algoritmia propia permite que al ser realizada por los propios funcionarios de una 

empresa u organización esta no tenga puertas abiertas o backdoors y hagan espionaje o la 

roben por la vulnerabilidad anteriormente mencionada. 

Aquí conviene detenerse a fin de tener en cuenta que el Ministerio de 

Telecomunicaciones de Colombia juega un papel fundamental con respecto a el progreso en el  

tema de ciberseguridad, inicialmente porque una de las practicas que ha implementado este 

departamento se basa en promover tres directrices orientadas a fortalecer la posición del país en 

cuanto a esta materia así 

Figura No.2. Formula del Ministerio de las Telecomunicaciones   

Nota: Ministerio de tecnologías de la información y telecomunicaciones, área de 

Ciberseguridad (2016).  

Es así como por medio de la investigación, Desarrollo e innovación se tendrán a diario 

estrategias más definidas con respecto al tema analizado, en cuanto a la investigación en mi 

perspectiva es un punto bastante importante ya que en el diario vivir los terroristas cibernéticos 

están implementado un sin número de tácticas para , es por esto que el gobierno de Colombia 

está especializando en seguridad de la información al personal de las instituciones 

gubernamentales e incentivando a las empresas privadas y universidades en  semilleros para 

Innovación, desarrollo e investigación,  nivel nacional combatir dichos problemas , es por esto 

que la investigación se convierte en un punto fundamental para el desarrollo de la Ciberseguridad 

en el país. 
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En cuanto al desarrollo conviene decir que el  país, como se mencionó anteriormente ha 

tenido una gran evolución sobre el tema tratado en este ensayo y es un principio fundamental que 

implementa el Mintic porque tal vez sin dicho desarrollo sería  difícil captar información que 

suele ser una amenaza cibernética para el país y que día a día se va desarrollando por medio de 

intrusos cada vez más 

Por ultimo pero no menos importante la innovación será uno de los factores más 

relevantes en este tema ya que por medio de ella será posible tener más recursos para descubrir a 

que posibles mecanismos estamos expuestos respecto a los ataques cibernéticos. A continuación 

se presenta un cuadro en donde se podrá comprender mejor los temas analizados  
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A continuación se presenta un cuadro en donde se podrá comprender mejor los temas analizados: 

ridad y ciberdefensa 

  

Nota: Ministerio de Defensa Nacional, dirección de estudios sectoriales dirección de programas (2014). 

 

Capacidad de ciberseguridad y ciberdefensa

Estándares y protocolos que permitan proteger los ciberataques a todos los sectores. Esto 

requiere un buen entendimiento de las posibles vulnerabilidades y sus correspondientes 

impactos.

Sistemas seguros y 

resistentes

Al beneficiarnos de los ilimitados recursos de las redes públicas de datos como Internet y de la infraestructura tecnológica interconectada, también nos 

enfrentamos a nuevos escenarios para el delito, el terrorismo y la guerra, lo cual exige la creación de nuevas herramientas de prevención, reacción y defensa. 

Para consolidar una capacidad suficiente de ciberseguridad y ciberdenfensa, es necesaria una estrategia alrededor de las siguientes áreas de concentración:

Doctrina y normatividad

Ajuste de los marcos jurídicos y reglamentarios, realizados conjuntamente por instancias 

públicas y privadas. Generación de una doctrina conjunta para el control de ciberespacio a 

nivel de Fuerzas Militares y de Policía. 

Sensibilización y cambio 

cultural

Conciencia generalizada de la importancia del uso del ciberespacio como un medio para 

alcanzar objetivos de seguridad nacional. Implementación de los cambios de 

comportamiento y de cultura del trabajo que requiere un ambiente seguro.

Roles y misiones

Definición de funciones y objetivos específicos entre los diferentes componentes de la 

Fuerza Pública, teniendo en cuenta su misionalidad y sus capacidades de cada una de estas. Es 

imperativo, evitar duplicidad de funciones y de gasto de recursos.

Compromiso 

internacional

Coherencia del trabajo nacional con el de Estados amigos y organizaciones 

internacionales relevantes. Revisar la evolución de los temas concernientes al ciberespacio, 

recoger lecciones aprendidas, compartir buenas prácticas con los aliados estratégicos y 

proponer enmiendas, si estas son requeridas.

Educación y capacidades 

de investigación y 

desarrollo 

Fomento de la educación y experticia en temas de ciberseguridad  y ciberdefensa. Esto 

implica entrenamiento específico, acreditaciones y la eventual implementación de una carrera 

profesional. Estar atento de las tendencias globales y asegurar que los esfuerzos en investigación 

y desarrollo estén dirigidos y coordinados hacia los objetivos trazados.

Infraestructura y 

equipamiento 

Capacidades de alertar de manera temprana de los posibles ataques a la infraestructura de 

información nacional, ya sea pública o privada, por parte de criminales, terroristas u otros 

estados. Capaz de repeler dichos ataques y de contraatacar estratégicamente la 

agresor.
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Áreas estratégicas de la ciberseguridad 

En el cuadro anterior el  gobierno nacional  presenta siete áreas:  

Sistemas seguros y resistentes, los cuales están compuestos por software y hardware licenciados 

con gran capacidad para detectar y neutralizar los ataques realizados por la amenaza o hackers que 

empleen códigos maliciosos. 

Doctrina y normatividad, en Colombia ya se tienen leyes con las cuales se judicializan a los 

ciberatacantes a nivel nacional, de igual forma se está empleando normas internacionales 

estandarizadas para implantar en las diferentes empresas públicas y privadas con el objetivo de 

minimizar la fuga de información y ataques a los activos estratégicos de la nación. 

 Sensibilización y cambio cultural , concienciación y culturización de las personas que manejan 

activos informáticos sobre las amenazas que atacan tanto el ámbito laboral como el personal, para con 

esto hacer un perfil de la persona atacada y robar la información.  

Roles y misiones, en Colombia por medio del CONPES 3701 se definió las capacidades y roles de 

la fuerza pública ya que a las Fuerzas Militares les corresponde la ciberdefensa y a la Policía Nacional le 

corresponde la ciberseguridad. 

 Compromiso internacional, realizar compromisos con estados amigos y fronterizos con el 

objetivo de realizar lecciones aprendidas y generar relaciones internacionales para poder neutralizar 

ciberataques desde otros países. 

 Educación y capacidades de investigación y desarrollo, en Colombia se está profesionalizando a 

las personas que laboran en empresas públicas y privadas que tienen afinidad con la informática, de 

igual forma se están generando semilleros que realicen actividades de investigación, desarrollo e 

innovación. 
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 Infraestructura y equipamiento, a ivel nacional la seguridad de la informaci´n y la ciberdefensa a 

cogido mas fuerza de tal forma que las empresas publicas del estado están equipando con ultimass 

tecnologías mediante unos SOC para la detección y gestión en tiempo modo y lugar de los incidentes 

informáticos. 

 las áreas en mención estarán en la capacidad de proteger su infraestructura cibernética . 

Cualquier deterioro en la misma, no sólo afectaría al ciudadano común, sino también numerosos 

aspectos gubernamentales, industriales y del comercio (Colombia, Ministerio de Defensa, 2016) 

siendo esta una de las obligaciones de todo Estado Soberano, por medio de dichas áreas el 

gobierno de Colombia protegerá a sus ciudadanos de cualquier ataque cibernético convirtiéndose 

estas 7 áreas en estrategias para preservar la Ciberdefensa en el país. 

Así las cosas vale la pena resaltar tres de ellas, las cuales son claves en el proceso de 

ciberdefensa y ciberseguridad: Compromiso internacional, Educación y capacidades de 

investigación y desarrollo, y Doctrina y normatividad. El compromiso internacional es este 

contexto se vuelve clave para esta técnica ya que por medio de esta técnica es posible observar la 

evolución en materia de ciberespacio en el ámbito internacional, lo que además de ser una 

herramienta de desarrollo de mecanismos con los que cuenta el gobierno del país se convierte en 

un punto clave para la protección de posibles ataques cibernéticos. 

En cuanto a la educación y capacidades de educación de investigación y desarrollo, como 

se mencionó al inicio de este escrito, los terroristas cibernéticos continuamente tienen nuevas 

formas de realizar ataques cibernéticos es por esto que investigar sobre el tema se  convierte en 

un punto clave para esta estrategia, pero para realizar una adecuada investigación primero hay 

que educarse con el fin de que dicha investigación sea prospera, es por eso una de las 

herramientas del gobierno para combatir el fenómeno tratado se concentra en la especialización 

de sus hombres por medio de diferentes cursos sobre Ciberdefensa y Ciberseguridad, en esta 

táctica de educación se puede observar la evolución y desarrollo en cuanto a estos dos temas, ya 

que anteriormente no existían herramientas de educación que dieran paso a la especialización 

sobre estos temas. 
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Si hablamos del área de la Doctrina y normatividad cabe resaltar que es fundamental 

debido a que se basa en adaptar  el escenario normativo y judicial, llevado a cabo por 

organizaciones públicas y privadas las cuales actúan en sociedad. Y de esto resultara  la 

generación de una doctrina conjunta para el control del ciberespacio a nivel de Fuerzas Militares 

y de Policía, como se menciona en el cuadro analizado. 

Bajo esta perspectiva ahora es importante mencionar aquellas Capacidades en 

ciberdefensa y seguridad de la información en el Ejército Nacional de Colombia, en cuanto al 

sistema de gestión de información. 

Prevenir, detectar y neutralizar las acciones del sistema de inteligencia de la amenaza 

interna y externa, con el fin de no afectar la capacidad operacional y la legitimidad de la Fuerza. 

 

Integrar y orientar la capacidad de Contrainteligencia para prevenir, detectar, corregir y 

neutralizar las acciones Ciberterroristas del sistema de inteligencia de las amenazas internas y 

externas. 

 

Desarrollar Herramientas de aplicación criptográfica, informáticas y de comunicaciones 

en aras de propender por la información la defensa y la seguridad de la información del Ejercito 

Nacional. 

 

Realizar actividades que permitan prevenir, detectar y contrarrestar amenazas e incidentes 

informáticos con el fin de proteger los activos de información del Ejercito Nacional. 

 

Desarrollar laboratorios de Inteligencia inversa, ingeniería inversa y desarrollo de 

software para la protección, defensa y seguridad de la información del Ejercito Nacional. 
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- Realizar procedimientos de autenticidad, trazabilidad y fiabilidad de los procesos y 

procedimientos de seguridad informática de las unidades del Ejército Nacional, con el fin 

de evitar accesos no autorizados y/o perdida de la información clasificada. 

Además de esto, la Policía Nacional también cuenta con diferentes herramientas para 

combatir crímenes cibernéticos, y acá también se puede observar el gran desarrollo que tiene 

nuestro país en cuanto a este tema la siguiente imagen representa el centro cibernético policial, 

esta herramienta tiene como misión brindar ciberseguridad para todo los ciudadanos: 

 

Figura No. 4: Centro cibernético policial. 

 

Nota: Centro cibernético policial (2016).  

En mi perspectiva el centro cibernético policial es una herramienta bastante innovadora ya que 

cuenta con diferentes herramientas en donde el usuario podrá denunciar diferentes crímenes 

cibernéticos estas son algunas de las herramientas:  
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Figura No. 5: Herramientas de ciberseguridad. 

 

Nota: Centro cibernético policial (2016).  

Es así como por medio de esta estrategias la evolución en cuanto a ciberdefensa y 

ciberseguridad es cada vez más prospera en nuestro país, también esto es posible a cada uno de 

los individuos que hacen parte tanto del Ejército Nacional como de la policía Nacional quienes 

se especializan en estos temas, y tal vez sin ellos sería imposible descubrir los ciberataques a los 

cuales nos encontramos inmersos ya que hoy en día la tecnología juega un factor fundamental en 

nuestro diario vivir sea para cualquier tema.  
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CONCLUSIONES 

  

PRIMERA:   

Colombia está implementando unos adecuados controles con respecto al tema de ciberseguridad 

y ciberdefensa, lo cual impedirá de forma radical que nos veamos inmersos en diferentes 

eventualidades que se presentan por medio de la internet como por ejemplo una Ciberguerra, esto 

refleja también que en la nación el concepto de seguridad de la información ha ido en gran 

evolución ya que ha logrado reforzar los diferentes mecanismos con los que cuenta con respecto 

a este tema ,estando así por encima de diferentes países de Latinoamérica como Chile y México 

según el índice mundial de ciberseguridad realizado por la Unión Internacional de 

Comunicaciones (UIT) 

SEGUNDA:  

El Ministerio de Telecomunicaciones de Colombia juega un papel fundamental con respecto al 

progreso en el tema de ciberseguridad, inicialmente porque una de las prácticas que ha 

implementado este departamento se basa en promover tres directrices (investigación, desarrollo e 

innovación) orientadas a fortalecer la posición del país en cuanto a esta materia así 

TERCERA  

El gobierno nacional Colombiano ha implementado tres áreas por medio del Ministerio de 

Defensa las cuales a mi parecer son clave en el proceso de ciberdefensa y ciberseguridad: 

Compromiso internacional, Educación y capacidades de investigación y desarrollo, y Doctrina y 

normatividad. 

 

 

CUARTA:  

Tanto la Policía Nacional como el ejército también cuentan con diferentes herramientas para 

combatir crímenes cibernéticos, y acá también se puede observar el gran desarrollo que tiene 
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nuestro país en cuanto a este tema , el centro cibernético policial, esta herramienta tiene como 

misión brindar ciberseguridad para todo los ciudadanos. 
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