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Seguridad inteligente en retail(Smart Retail Security). Riesgos y oportunidades”
Resumen

El mercado minorista, llamado cominmente retail esta incorporando rapidamente avances
tecnoldgicos que le permitan simultdneamente efectuar una adecuada gestion de productos y
servicios, asi como la gestion de clientes y audiencias. Las tecnologias asociadas al retail deben
incorporar acciones y medidas encaminadas a reducir riesgos administrativos y tecnoldgicos en
procura de generar valor para los socios inversionistas y para los clientes finales. Los ecosistemas
de retail inteligente deben considerar adaptarse y complementar los distintos sistemas de
monitoreo y control que basadas en el internet de las cosas (sensores y dispositivos inteligentes
en la infraestructura) que comienzan a evidenciarse en las ciudades inteligentes. El valor
agregado para el retail sera la informacion relacionada con producto, procesos, servicios y

clientes.
Palabras Clave:Retail, Ecosistema Retail Inteligente, Seguridad, Ciberseguridad

Abstrac

Theretailmarket, israpidlyincorporatingtechnolgyadvancesthat at thesame time letthemperform a
properlyoperation of products and services as ling as theoperation of customers and audience.
Retailtechnologymustincorporateactions and measuresdirectedto reduce administrative and
technologicalrisks in ordertocreatevaluefortheinvestors and the final customers.
Thesmartretailecosystemsmustconsideratetoadapt and complementthedifferentsystems of
monitoring and controllingwhich, basedonthe internet of gadgetsthatstarttobeingnoticed in
thesmartcities (sensors and gadgets in theinfrastructure). Theaddedvalueforretailwill be

theinformationrelatedtotheproduct, processing, services and customers.

Keywords: Retail, Retail Ecosystem Smart, Security, Cybersecurity

“Este ensayo fue elaborado gracias a los aportes de las asignaturas seguridad comercial y gestion de
riesgos



Introduccion

Observando todo lo que ocurre en el mercado, no solo nacional sino global, se identifican una
serie de aspectos que cambian las formas tradicionales de hacer las cosas. Los avances
tecnoldgicos son los responsables de la mayoria de transformaciones en todos los sectores de la
economia y estos cambios favorecen la generacion de valor, pero implican considerar procesos

paralelos que garanticen la seguridad de las personas, empresas y sectores.

A simple vista dirigirse a un almacén y realizar la compra de un elemento es una accion
facil, pero si se realiza un analisis un poco mas a fondo de la accién y se tienen en cuenta
aspectos de mercadeo y seguridad, se evidencia que el mercado minorista (retail) sufre un
continuo cambio, en primera instancia por el continuo cambio de los clientes y sus
requerimientos y en segundo lugar por la nueva forma asumida por el entorno competitivo de los
proveedores. En este sentido, la organizacién debe implementar un conjunto de procesos y
actividades capaces de garantizar el cumplimiento total de la operacion y sobre todo asegurar al
cliente que, ya sea de forma presencial o utilizando canales virtuales, su compra esta protegida y
la entrega del producto totalmente certificada, garantizando un alto nivel de calidad y eficiencia
en los procesos de preventa.

En ese orden de ideas, el sistema de negocios se transforma en un ecosistema inteligente,
apoyado por un conjunto de tecnologias que facilitan a las empresas la distribucion de productos
y, al cliente obtener informacion detallada y complementaria de dichos productos. Sin embargo,
como todo proceso de cambio, la asimilacion de nuevas tecnologias para la seguridad en retail

representa riesgos y oportunidades para los negocios.

Con el objeto de hacer evidentes esos riesgos y oportunidades para el retail se efectud la
consulta y revision de informes y documentos relacionados con el tema, los cuales permitieron
estructurar el ensayo en tres secciones. La primera de ellas describe el rol del retail y sus
tendencias. La segunda se enfoca en destacar el papel del cliente como eje central para el disefio
de productos y servicios. Finalmente, la tercera parte presenta el ecosistema de un retail
inteligente, es decir un sistema de intercambio de productos y servicios apoyado con nuevas
tecnologias. Se describen cinco grupos de tecnologias, sus riesgos y las oportunidades que

representan para el retail en los préximos afos.



Se concluye que las nuevas tecnologias facilitan el seguimiento y analisis de procesos
operativos y que también estan expuestas a riesgos de seguridad, por lo tanto, su incorporacién en
un retail no implica la solucion de problemas de seguridad, pero si una alternativa para minimizar

los riesgos de seguridad de las organizaciones y de los clientes.



Capitulo 1. EI cambio del rol del retail

Antecedentes

El mundo esté viviendo una transformacién hacia un entorno en el cual la mayoria de
organizaciones y ciudadanos estan conectados a través de maquinas, donde las personas exigen
mayor calidad en los productos y servicios, consultan mejor la informacidn existente, entre otras,
y las empresas cuentan, en algunos casos, con tecnologias que les permiten ofrecer productos y
servicios innovadores y de alto valor, ademas de ser mas eficientes y sostenibles.

Frente a un ecosistema cambiante y conectado, identificar y analizar con anticipacion esos
movimientos permitira contar con capacidad para reaccionar, y asegurar que las organizaciones y
otros actores del mercado sean capaces de afrontar los nuevos retos, aprovechar las
oportunidades, y posicionarse en una situacion ventajosa, asegurando su competitividad y

capacidad de diferenciarse en un entorno cada vez mas complejo.

Lo anterior permite inferir que se presentaran cambios significativos en la forma
tradicional de hacer negocios y de gestionar las empresas privadas, organizaciones sin animo de
lucro y entidades publicas, donde los modelos de colaboracion seréan la clave para subsistir en los

préximos afios.

Ante este panorama es necesario reconocer que en los ultimos afios se producen
movimientos en todo tipo de &mbitos que intentan convertir la promesa Smart'(Smart Cities ,
Smart Energy, Smart Automotive, Smart Home,...) en realidad. A pesar de todos los avances
realmente significativos, éstas se concentran en paises desarrollados. Siendo ésta parte de una
tendencia de desarrollo tecno-urbano, es lgico que en ella converjan diferentes industrias y
sectores, los cuales por supuesto deben hacer evidente la simbiosis de lo natural, lo urbano y lo
tecnoldgico (Lopez, 2012b, 2014). En este contexto se encuentran orientaciones excesivamente
sesgadas a la tecnologia, o enfocadas Unicamente a la obtencién de eficiencias, perspectivas que

pueden nublar el verdadero valor del mundo Smart: la puesta en valor de esa informacién y su



inherente capacidad de reaccién, como piedra angular para la generacion de nuevo negocio
(Everis, 2013).

Rol del Retail

El tipo de venta minorista es lo que los ingleses denominan retail, y basicamente se enfoca en la
comercializacion de productos al por menor, diferenciandose de la venta mayorista la cual
considera un mayor nimero de unidades vendidas a un solo comprador. A lo largo de este

documento se utilizara el concepto retail cuando se hace referencia a comercio minorista.

Actualmente conviven con éxito en el mercado humerosos modelos comerciales del tipo
retail, que responden a una serie de caracteristicas que distintos operadores explotan de manera

pura o combinada. El siguiente listado evidencia las multiples posibilidades al respecto:

e venta asistida e especialistas e tiendas de chinos

e venta de libre servicio e hipermercados e lujo

e venta asesorada e supermercados e outlet

e grandes superficies e mercados tradicionales e Bajo costo

e medianas y pequefias e mercados de venta e Tienda fisica, online o
superficies ambulante mixta

e tiendas de conveniencia e centros comerciales

e generalistas e grandes almacenes

Intentar satisfacer las necesidades de todas las tipologias de clientes, no es posible y no
reportaria beneficio alguno; sin embargo, es claro que en los “detalles de la venta minorista” se
encuentran las respuestas necesarias para establecer una estrategia que permita a las empresas
mas que comprender al usuario, lograr satisfacer plenamente sus necesidades y motivarlo a que

regrese nuevamente.



En Colombia se puede encontrar seis tipos de retail: tiendas especializadas,
supermercados, farmacias, tiendas de conveniencia, de descuento y por departamento. Estas
empresas ofrecen cada vez mas productos y servicios a muy bajo precio, o bien sin cargo inicial,
para luego vender servicios adicionales con cargo. Lo importante es facilitar al cliente el ingreso

para luego brindarle proposiciones de valor reconocidas por las cuales debe pagar.

Dentro del retail aparece el omnicanal, como su evolucién natural (Sandoval, 2013), el
cual paso de un sistema de venta con un s6lo canal en tiendas fisica a uno multicanal con
variados canales separados y posteriormente, a canales cruzados. EI omnicanal representa la
fluidez y la continuidad de la experiencia del consumidor en el proceso de compra (Displaydata,
2014). Su ventaja radica en que los clientes puedan acceder a los inventarios disponibles,
independientemente de la tienda o almacén en donde se encuentren (Tyco Integrated Fire &
Security, 2015),

El gran reto del omnicanal consiste en ofrecer a los consumidores una experiencia fluida
sea cual sea el punto de contacto entre la marca y el cliente, unificando el proceso de compra
(Worldwide Business Research, 2015).

Consecuente, el comportamiento del consumidor es uno de los aspectos clave para
entender los cambios en el retail(Euromonitor, 2015). B&sicamente porque es clara la diferencia
de gustos y necesidades de acuerdo al género y segundo de acuerdo al uso de tecnologia. Al
respecto, autores como (Coto, 2015; Fernandez, Martinez, & Rebollo, 2008; FJORD &
Accenture, 2015; Morales, 2002) sugieren ademas de las diferencias de género, deben
considerarse aspectos como la edad y uno conjunto de determinantes sociales que van a definir de
una u otra manera unos perfiles muy bien definidos de consumidores, los cuales apoyados con la
tecnologia mévil cambian su habitual forma de adquirir un producto o servicios por simple que
este parezca (PSFK, 2015).

En este nuevo ambito de retail, la primera diferencia entre el comercio electronico fisico y
el virtual es que no hay limitaciones de espacio (Foxize School, 2013). En el caso del retail
virtual se debera desarrollar una estrategia totalmente nueva. Segin (Coto, 2015; FJORD &
Accenture, 2015) son siete las reglas claves que todo minorista debe tener en cuenta al momento

de decidir actuar en el mundo virtual:
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La exclusividad de marca
La queja ampliada

La interactividad

El cliente Gnico

El fin de las fronteras

El precio mas bajo

N o a k~ wbh e

Publicidad aumenta el trafico

Pero mas que explorar los detalles del retail es necesario reconocer que en sus tipos,
clasificaciones y en sus tendencias, se hace evidente la necesidad de incorporar un conjunto de
dispositivos tecnoldgicos capaces de facilitar y garantizar la seguridad del retail, del producto y

del consumidor.

Capitulo 2. EI nuevo consumidor

El consumidor se convierte en el foco de atencion del retail para analizar como los cambios en el
comportamiento de éstos crean nuevas oportunidades para los negocios. Dichos cambios estan
generando un crecimiento significativo en industrias muy diversas. Segun Lépez (2014) las
posibilidades digitales y los cambios de actitud han creado un nuevo paradigma de consumidor.
El comportamiento de éste es hoy marcadamente distinto al que tenia s6lo unos afios atras,
basicamente porque al tener facilidad para acceder a informacién sobre lo que se compra, el
deseo compulsivo se convierte en deseo consultivo antes de adquirir cualquier producto y,

justamente en este Gltimo aspecto la tecnologia puede permitir facilitar las cosas para el retail.

Asi mismo, para que el retail se mantenga dentro de las empresas lideres en crecimiento
dentro del mercado se debe tener en cuenta al consumidor (Alcazar, 2006) y entre otros aspectos

considerar:

1. Usar la tecnologia para observar los cambios en el comportamiento del consumidor y

responder ante ellos.
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2. Reconocer y explotan las disrupciones del mercado para mejorar sus modelos de negocio

(GFK, 2015).

3. Organizar sus respuestas para responder al gusto del consumidor rapidamente (Rangel,

2011).

En concreto, sobre el consumidor existen diez dimensiones de cambio (Zamora & Sancho,

2014), si el retail desea mantenerse en los primeros lugares debe diferenciar las principales

caracteristicas del comportamiento del consumidor independiente, cooperativo y en red. Las

caracteristicas se describen en la siguiente tabla 1.

Tabla 1Caracteristicas y comportamiento del consumidor

Consumidor en Red

Consumidor Independiente

Consumidor Cooperativo

1. Conectado. La tecnologia ha
penetrado en todas las esferas
de la vida, y la asuncion de
nuevos dispositivos que
incorporan tecnologias
maviles crea una sociedad
online y un consumidor
conectado que tiene un acceso
permanente a bienes y
servicios.

2. Co-productivo. Establece una
relacion distinta con las
compaiiias. En este sentido,
los consumidores desean
participar de una forma activa
en el proceso de produccién.
Teniendo en cuenta Ciclo de
Vida de Producto y Disefio
Basado en el Usuario.

3. Social. Usan las redes
sociales para interactuar con
sus amigos y familiares, al
tiempo que los clientes
también utilizan muy a
menudo recomendaciones que
reciben de la familia o los
amigos para informarse ante
una decisién de compra

4.

Individuales. El consumidor
independiente gasta para
expresar su personalidad
particular y Unica, a partir de
ofertas confeccionadas a
medida que plasman quiénes
son ellos realmente.

. Habilidosos. Consumidores

globales que trabajan duro,
utilizan las plataformas online
para comprar articulos usados,
vender directamente a otros
consumidores o participar en
subastas via Internet.
Desconectados.
Consumidores que, en ciertas
ocasiones, quieren
desconectarse del ruido de la
vida moderna, de su constante
presencia en el mundo digital,
y anhelan tener productos y
servicios que puedan ayudarles
a olvidar el estrés del dia a dia.

. Buscador de experiencias.

Persiguen, de un modo
creciente, experiencias Unicas o
nuevas, mas alla de la oferta
que pueden encontrar en el
mundo digital.

8. Minimalistas. Consumen el

minimo, es decir, antes de
adquirir un producto nuevo,
compran uno que sea de
segunda mano, o bien un
articulo reutilizado. También se
decantan por el alquiler, por
ejemplo, mediante el auto
compartido, y tienden a valorar
en mayor medida el acceso que
la posesion en si.

. Consientes. Compran

productos locales mas a
menudo, y con mas frecuencia
elaboran ellos mismos aquello
que necesitan. Consideran cudl
es el impacto medioambiental
del producto o del fabricante
antes de adquirir un articulo. Y
también regalan aquello que ya
no les har4 falta.

10.Comunal. El consumidor del

siglo xxi participa de una
forma activa en la comunidad,
y dedica un amplio tiempo y
dinero a causas que tienen un
impacto social. Este factor se
traduce al decidir qué comprar,
puesto que valora las empresas
que acttan con la misma
responsabilidad.

Fuente: Harvard Deusto Business Review (2013)
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En cuanto al comportamiento del consumidor en Colombia y el uso de tic’s se presenta a
continuacidon algunos de los resultados del estudio de Google Colombia “el nuevo mundo
multipantalla: el comportamiento del nuevo consumidor multiplataforma” que se realizé con el
objetivo de medir y descifrar el comportamiento del nuevo consumidor colombiano con respecto
al consumo de medios, el uso de diferentes dispositivos, incluyendo television, y el rol que

juegan hoy los teléfonos inteligentes (IPSOS, 2014).

En promedio, los colombianos pasan 11 horas en frente de pantallas cada dia, y el efecto
“multipantalla” se evidencia en la manera en la que se cambia de pantallas durante el dia. De
acuerdo con la investigacion, el 98% de los usuarios utilizan méas de una pantalla, y el 54% usa
tres pantallas durante el dia. Los usuarios estan distribuyendo sus horas de conectividad por
pantalla de esta forma: smartphone, 4 horas; PC/portétil, 4 horas; televisor, 3,5 horas; y 2 horas
en las tablets(IPSOS, 2014).

Grafico 1 Comportamiento del consumidor. Busqueda de informacion online

43%  Realiz6 basquedas online para comprar

63% 58% 46%

Qoo wa @

u

o] [ [-

43% Realiz6 busquedas online para comprar
O diversas categorias

Fuente: IPSOS — Google Colombia (2014)

Como puede observarse en el grafico 1, el 43% de los usuarios entrevistados realizé
busquedas on line para comprar utilizando mayormente el pc 34% y el smartphone 24%. Las

categorias de busqueda van desde equipos de musica, viajes hasta compra de automoviles y joyas
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entre otros. Las busquedas no se hacen al azar sino en visitas a las tiendas on line 58% y de marca
46%.

Graéfico 2 Dispositivo preferido para la compra online

24% Compré online en el dia de ayer Los Smartphones nos permiten comprar

19 9]

59% Compro online en los ultimos 3 meses

Fuente: IPSOS — Google Colombia (2014)

En el grafico 2 lo relevante es observar la frecuencia de compra 59% en los ultimos 3
meses Y el uso de los Smartphone 56% como dispositivo movil en alto crecimiento para comprar.

El cual sin dudarlo puede alcanzar y superar al PC 68%.

El nuevo mundo Multipantalla: EI comportamiento del nuevo consumidor

multiplataforma.

Tanto en la gréafica 1 y 2 el uso de la tecnologia es evidente, como lo son los riesgos de
seguridad en la compra y estos seran los aspectos que representaran riesgos y oportunidades para

el retail en lo que a seguridad se refiere.

Disefio centrado en el cliente/usuario

La participacion de los usuarios en la produccion de bienes y servicios siempre ha existidos.
Adam Smith en 1776 sefialaba la importante contribucion de los empleados en la mejora de los

procesos que se desarrollaban en sus empresas.
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Hoy en dia, la necesidad, por parte de las empresas, de ofrecer productos y servicios a sus

clientes se enfocan en:

1. Mayor valor agregado
2. Precio competitivo

3. Personalizacion de productos / experiencias Unicas

El Disefio Centrado en el Usuario (DCU), propone que el profundo entendimiento de las
necesidades de los usuarios se constituye en la fuente y conductor del proceso de innovacion
(Hassan & Martin, 2004).

El DCU, de acuerdo al gréfico 3 parte de la observacion del usuario para establecer los
lineamientos clave para el disefio y desarrollo de nuevas soluciones, seguidamente se encuentra la
investigacion, las capacidades de produccion y las oportunidades de tipo tecnoldgico.
Posteriormente aparece el analisis del mercado potencial, el disefio de la estrategia de innovacién

y la implementacion.

Grafico 3 Ciclo disefio centrado en el usuario

i ~ —_— 1

i Observacién
Implementacion al Usuario

2. Disefio y
Desarrollo nuevas
Soluciones,
Conceptos,
Procesosy
prototipos

5. Disefio
Estrategia de
Innovacion

3. Investigacion
4. Analisis Capacidades
Mercado Producciony
Potencial —___a Oportunidades
Tecnolégicas

Fuente: Adaptado de (Hassan & Martin, 2004; Lopez, 2012a)

Es claro que los tres primeros pasos concentran la mayor atencion, es decir, el usuario es

protagonista principal para cualquier desarrollo de producto o servicio.



15

De otro lado esté la influencia de tipo tecnoldgico la cual va a incidir en el proceso de
compra del usuario, basicamente porque la decision no solo sigue la secuencia logica de la
compra del servicio, sino que tiene en cuenta el uso de dispositivos maviles, la interaccion entre
los consumidores y las redes sociales.Como se observa en el grafico 4, el consumidor ya no suele
comprar a ciegas ningun producto o servicio antes de consultar de que se trata. En otras palabras,
busca conocer opiniones para probar el producto y/o sentir la experiencia antes de vivirla. De ahi
que el retail aproveche el potencial de la web presentando informacion Gtil que permita al

consumidor tomar la mejor decision.

Grafico 4 Proceso de compra del consumidor en la era digital

Identificacién Biisqueda Evaluacion

Necesidades e Opciones Compra Consumo Retroalimentacion
ad -
il e il
L) - .
c ® fa
-y )
ad ol -
Redes Sociales Interaccion Consumidores Dispositivos Moviles

———

T

CONSUMIDORES POTENCIALES

Fuente: KPMG (2015)
Atencion centrada en el cliente/usuario

Consecuente con lo anterior estan los modelos de atencion centrada en la persona aportan una
vision radicalmente diferente de otros abordajes mas clasicos, aunque éstos también busquen la
atencion individualizada. Van mas alla de la atencién habitual, aportando una mirada que
profundiza en la idea de lo individual ligada necesariamente a la autonomia personal ya la gestion
de la vida cotidiana (Gil-Lafuente & Luis-Bassa, 2011).
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Tabla 2 Diferencias modelos centrados en el servicio y en el cliente/usuario

Centrado en el cliente/usuario

Centrado en el servicio

Sitan su foco en las capacidades y habilidades de la
persona.
Su intervencion es de macronivel (plan de vida).

Se comparten decisiones con usuarios, amigos, familia,
profesionales.

Ven a la gente dentro de su comunidad y de su entorno
habitual.

Acercan a la gente descubriendo experiencias comunes.
Esbozan un estilo de vida deseable, con un ilimitado
namero de experiencias deseables.

Se centran en la calidad de vida.

Responden a las necesidades basandose en
responsabilidades compartidas y compromiso personal.
Las nuevas iniciativas valen la pena incluso si tienen un
pequefio comienzo.

Se centran en los déficits y necesidades; tienden a
etiquetar.

Intervienen a micronivel (conductas determinadas,
patologias).

Las decisiones dependen fundamentalmente de los
profesionales.

Encuadran a la gente en el contexto de los servicios
sociales.

Distancian a la gente enfatizando sus diferencias.
Planean la vida compuesta de programas con un nimero
limitado de opciones.

Se centran en cubrir las plazas que ofrece un servicio.
Responden a las necesidades basandose en la
descripcidn de los puestos de trabajo.

Las nuevas iniciativas solo valen si pueden implantarse
a gran escala.

Fuente: Adaptado de (Gil-Lafuente & Luis-Bassa, 2011).

Cuando la organizacion entiende esta nueva dindmica del mercado, sabe muy bien que

escuchar y entender lo que el cliente desea es la clave para hacer ajustes en los procesos de

negocio a lo que se espera de ellas, desarrollando productos/servicios innovadores (apoyados en

las nuevas tecnologias tic’s), optimizando procesos, desarrollando mejores practicas y

evolucionando de forma permanente de manera alineada con las expectativas de los clientes (Gil-
Lafuente & Luis-Bassa, 2011; INDRA, 2015; Matute, Cuervo, Salazar, & Santos, 2012).

Capitulo 3. Seguridad retail basada en tecnologias inteligentes (Smart retailsecurity)

“La simplicidad es la maxima sofisticacion ”

Leonardo Da Vinci

A continuacion, se plantean las principales tecnologias inteligentes que estan cambiando la forma

de ver las cosas y de hacer negocios, posteriormente se plantea como puede incorporarse esta

tecnologia a la seguridad del retail.
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Internet de las cosas

La internet de las cosas", es una revolucion tecnoldgica que representa el futuro de la
computacion y las comunicaciones. Su desarrollo depende de dinamica de innovacion técnica en
varios campos importantes, desde los sensores en los teléfonos moviles y etiquetas de
identificacion hasta la nanotecnologia. Las tecnologias del internet de las cosas ofrecen un
inmenso potencial para los consumidores, los fabricantes y las empresas. Sin embargo, para que
este tipo de innovaciones pueda crecer a partir de la idea al producto o se desarrollen aplicaciones
especificas para el mercado masivo, el proceso de comercializacion requiere la participacion de
una amplia gama de jugadores, incluidas las organizaciones de normalizacion, los centros
nacionales de investigacion, proveedores de servicios, operadores de redes y los usuarios (Lépez,
2012b, 2014).

Grafico 5 Internet de las cosas

CONEXIONES EN CUALQUIER
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L -
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Q
&
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P 1. Identidad: COSA
permitir que los objetos s identifiquen
de forma tinica (por ejemplo. etiquetas RFID), Fuente: Adapiado de Acenture y Nombra Research Incfitute

Fuente: Tomado de Lopez (2014)

Computacion en la Nube (Cloud Computing)

El término cloudcomputing (computacion en nube) es una evolucion del internet desarrollando
una serie de dispositivos mas alla del computador, los cuales incluyen los dispositivos mdviles,
teléfonos celulares, smartphones y sensores. La nube representa un nuevo modelo de
computacion en la industria de las tic’s. La escala y el alcance del cloudcomputing estan

generando una gran revolucion en la forma en la que los servicios, las aplicaciones y la
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informacion son presentados y consumidos (Bankinter, 2007).Segun Ernst & Young (2013) se

definen cuatros tipos de cloudcomputing:

1. Nube privada: La infraestructura tecnoldgica es proporcionada para uso de una sola
organizacion.

2. Nube publica: La infraestructura tecnoldgica es propiedad de una organizacién que vende
servicios en la nube, y esta disponible para el uso del publico en general.

3. Nube comunitaria: La infraestructura tecnoldgica es compartida por varias organizaciones
que tiene algun objetivo comun. Puede ser administrado por una de las organizaciones o por
un tercero.

4. Nube hibrida: La infraestructura tecnoldgica es una composicion de dos 0 mas tipos de nubes

(privada, comunitaria o publica).

La nube resulta especialmente atractiva para las microempresas, pequefias y medianas
empresas principalmente por la disminucion de inversiones iniciales como medio para no perder
competitividad, reduccion del time-to-market'™, mayor eficiencia en la recoleccion y anélisis de
grandes volumenes de datos de ventas, asi como en la gestion de inventarios en tiempo real,
acceso a economias de escala a través de los proveedores y a sistemas de seguridad mucho méas

sofisticados.

Realidad Aumentada

La realidad aumentada es una tecnologia que brinda informacion adicional sin costo alguno,
convirtiéndose en una experiencia y valor afiadido para el usuario. La realidad aumentada
aprovecha los dispositivos maviles los cuales incorporan componentes nanotecnolégicos, micro
electronicos y biotecnologicos, que permiten al usuario obtener informacion detallada acerca de
los objetos que se encuentran a su alrededor. La capacidad de la computacion cuéntica permite
desarrollar complejos modelos hologréaficos para ser revisados y visualizados al detalle en todas y

cada una de las fases del ciclo de vida de producto en la industria
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Lo que esta tecnologia pretende es crear una nueva experiencia digital que enriquezca la
relacion entre el consumidor, el producto y la marca. Para Ernst & Young (2013) es una solucion
multicanal y multidispositivo que permite seguir la experiencia de compra del cliente una vez

haya vuelto a su casa.

Redes Sociales

Lo que se ha denominado red social esta vinculado a la estructura donde un grupo de personas
mantienen algun tipo de vinculo. Dichas relaciones pueden ser amistosas, sexuales, comerciales o
de otra indole (GFK, 2015).

Lo social puede ser utilizado por las empresas para crear una comunidad, captar nuevos
seguidores de la marca e impulsar las ventas. Lo social abre un canal de comunicacion directo
entre la empresa y sus clientes, con ventajas para ambos. Con las redes sociales, las empresas
tienen acceso a nuevos datos externos para incrementar la informacion sobre sus clientes y, por

tanto, ofrecer productos mucho mas personalizados.

La relevancia de las redes sociales para el sector retail esta transformando la manera de
comunicarse con los clientes. Pero ademas de todas las oportunidades que los medios sociales

generan, hay también muchos retos nuevos.

Dispositivos Moviles

A nivel empresarial, los dispositivos moviles permiten el acceso constante al correo electronico y
aplicaciones corporativas, lo que ha conllevado a reestructurar los modelos de negocio, el
desarrollo de nuevas aplicaciones, y ha permitido el almacenamiento y acceso de datos

empresariales, posiblemente confidencial.

En el sector productos de consumo y retail, los consumidores se estan aprovechando de la

gran cantidad de canales y dispositivos que les permiten realizar sus compras en cualquier
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momento, en cualquier lugar y mas rapido que nunca, evidenciado por el creciente nimero de

aplicaciones para teléfonos inteligentes que agilizan, y hacen més sencilla, las compras.

Ecosistema retailinteligente (SmartRetailEcosystem)

El internet de las cosas es la novedad en el mercado, pero en su capacidad de gestionar y sacar
provecho de los datos generados, atin queda mucho camino por andar, ya que se trata de un
concepto todavia muy abierto. Pero posiblemente, sera éste el que posibilitara la llegada de la
tercera oleada de soluciones que nos brindara la oportunidad de contribuir a la creacion (Everis,
2013). De acuerdo al grupo de investigadores de Everis, si se revisa de una forma réapida lo que
ha ocurrido desde el inicio del presente siglo es claro identificar una primera oleada de
tecnologias cargada de aplicaciones verticales que llega hasta la primera década, una segunda
oleada que presenta un gran numero de aplicaciones regulatorias y a partir del 2015 entra
fuertemente la tercera oleada del internet de las cosas en la cual todo aquello que parecia ser
ciencia ficcion es absolutamente real, no solo para los paises desarrollados sino para las

economias emergentes.

Con el &nimo de entender esa tercera ola en el mundo real, inicialmente se debe
considerar las formas de relacionamiento cliente-empresa (grafico 7), El cliente es el eje central y
los diferentes procesos de venta y de postventa se apoyan de la investigacion y desarrollo no solo
para desarrollar productos sino para mejorarlos. Esa relacion cliente — empresa exigira por lo
tanto una comunicacioén fluida donde las partes entiendan las necesidades del otro y con el apoyo
de las nuevas tecnologias se logre dar respuestas oportunas y garantizar seguridad en todo el

proceso, desde que el cliente ingresa hasta que sale de la empresa, con o sin el producto.
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Gréfico 6 Formas de Relacionamiento Cliente - Empresa
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Fuente: (Gil-Lafuente & Luis-Bassa, 2011)

Considerando el gréafico 7, se comienza a visualizar el ecosistema de retail inteligente

donde el usuario contintia siendo el eje central y el retail tiene en cuenta:

1. Inventario de productos con sus respectivos precios apoyados con display inteligentes

2. Gondolas ordenadas por marcas apoyadas con servicios en el almacén los cuales cuentan con
sensores se peso y movimiento dentro del almacén.

3. Co-presencia del consumidor, el cual simultaneamente tiene en cuenta sus electrodomésticos
inteligentes y los envios directos de la tienda a su hogar inteligente u oficina inteligente

4. Plazas de mercado compartidas apoyadas por sistemas de automatizacion logistica y gestion
de entregas que a su vez estan directamente relacionadas con la optimizacion de la cadena de
valor

5. Optimizacion de trafico de acceso a los almacenes y armonia con las conexiones y
disposiciones de trafico de las ciudades y los centros inteligentes de control de trafico en las

ciudades.



Gréafico 7 Ecosistema Smart Retail
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De una manera simple la gestién del riesgo consiste en evitar que aquello que genera problemas

ocurra y si ocurre, que genere pocos problemas. En este sentido, conociendo y reconociendo la

informacidn que va a manejar la empresa, en el caso de este ensayo: el retail, sera primordial

entender los riesgos de fuga de informacidn del entorno del negocio relacionados con:

informacion corporativa, informacion del cliente, informacion transaccional e informacion de

datos personales. En cada uno de estos grupos sera relevante identificar tanto las causas como los

efectos, los cuales de manera simplificada se presentan en el grafico 8.

Es importante resaltar que existe una norma internacional para los sistemas de gestién de

la seguridad de la informacion ISO 27001, la cual enmarca el contexto especifico de los riesgos y
su tratamiento, aunque la existencia de la norma de GESTION DEL RIESGO -NTC ISO

31000:2011, la cual plantea un sistema de gestion riesgo dentro de la que se enmarcan los

parametros establecidos en la primera.
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Gréfico 8 Causas y efectos de la fuga de datos en la organizacion
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Fuente: (Ernst & Young, 2013)
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Graéfico 9 Proceso de la gestion del riesgo
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Este proceso debe ir acompariada de un fuerte proceso de PHVA(planear, hacer, verificar,
actuar), lo que permite realizar una eficiente actualizacion de riesgos, siempre enmarcado en el
contexto en el que se desarrolla la operacion; es imperativo realizar la evaluacion del riesgo, y de
acuerdo a la criticidad del mismo determinar el plan de intervencion de los mismo con el
proposito de llevarlos a margenes tolerables o aceptables de criticidad de acuerdo a las politicas
de cada una de las organizaciones.

No se puede evaluar el riesgo si no, en funcién de la vulnerabilidad y el grado de
afectacion que éste pueda ocasionar de materializarse se procede a construir una matriz en la cual
se efectlia una valuacion™de riesgos y se propone una escala de valuacion simple con el fin de
facilitar el proceso de comprensién de los riesgos de seguridad y la tecnologia inteligente que

puede llegar a minimizar dichos riesgos. La escala se presenta a continuacion:

Sin incidencia

Practicamente sin incidencia

Casi sin incidencia

Muy débil incidencia

Débil incidencia

Media incidencia

Considerable incidencia

wmwn

Bastante incidencia

Fuerte incidencia

Muy fuerte incidencia

La mayor incidencia

La siguiente matriz permite identificar la tecnologia inteligente asociada al proceso de
retail que puede considerarse para minimizar la incidencia de riesgo y garantizar una adecuada
gestion de la seguridad en el retail. Los resultados de la valuacion se presentan en la siguiente
tabla.

Tabla 3 Valuacion riesgos en seguridad asociados a procesos retail

Procesos Retail Rlesg_o de Tecnologia Inteligente
seguridad
e MKTG20
Marketing e Cloud Corr_lplutlng

Comunicacion 9 * Rgdes SOC.'a es
e Tiendas Virtuales
e  Plataformas Internet

Informacion a los 6 e RIA (Rich internet Applications)
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Procesos Retail

Riesgo de
seguridad

Tecnologia Inteligente

clientes

Planificacion
Estratégica

Aseguramiento de la
Calidad

Compras/Contratacio
n

Ventas

Programacion Manejo
Inventarios

Logistica Distribucion

Mantenimiento/Servici
0s Generales

Facturacion/
Cobro

Realidad Aumentada

Internet de las cosas: controles acceso, controles calor, controles humedad,
controles de desplazamiento, controles de inventarios
Sistemas de reconocimiento facial

Robot y pantallas de asistencia al cliente

Tiendas Virtuales

Pantallas touchscreen

Sistemas probadores virtuales

Cloud Computing

Simuladores gestion retail tiempo real

Sistemas de produccion limpia

Sistemas de produccion reconfigurables

Sistemas de produccion adaptativa y flexible
Sistemas hibridos de produccion: robéticos y automatizados
Disefio centrado en el cliente/usuario

Modelo de gestion de datos: big data analytics
Sistemas bajo consumo de energia

PDMI (Product Data Management & Intelligence)
CDMI (Could Data Management interface)
SDLC (Systems Development Life Cycle)
Empaques inteligentes

Etiquetas inteligentes RIFD

Cadigo barras

Eco etiquetas

PLM

Etiquetas inteligentes RIFD

Cdbdigo barras

Eco etiquetas

Cadigos de Respuesta Rapida

Encriptacion de informacion compra

PLM

Etiquetas inteligentes RIFD

Cdbdigo barras

Eco etiquetas

Cadigos de Respuesta Rapida

Encriptacion de informacion venta

Smart Mettering

SDLC Systems Development Life Cycle. El Desarrollo de Sistemas de Ciclo de

Vida

Sistemas Auto Optimizacion

Modelos de simulacion in situ

Empaques inteligentes

Etiquetas inteligentes RIFD

Codigo barras

Codigos de Respuesta Rapida

Red logistica en tiempo real

Modelos interoperables productos y procesos

PDMI (Product Data Management & Intelligence)

CDMI (Could Data Management interface)

Internet de las cosas: controles acceso, controles calor, controles humedad,
controles de desplazamiento, controles de inventarios

Sistemas de produccion limpia

Sistemas de produccion reconfigurables

Sistemas de produccion adaptativa y flexible

ERP

Plataformas sistematizadas para simulaciones financieras y contables
Cobdigo barras
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Riesgo de

Procesos Retail .
seguridad

Tecnologia Inteligente

Contabilidad 9

Sistemas de
Informacion

Servicio posventa 8

Control de Gestién 8

Seguridad y Control
Infraestructura

ERP

Plataformas sistematizadas para simulaciones financieras y contables
PDMI (Product Data Management & Intelligence)

CDMI (Could Data Management interface)

Portal Web con administrador de contenido

Firewall

Cloud Computing

Simuladores gestion retail tiempo real

Sistemas de produccion limpia

Sistemas de produccién reconfigurables

Sistemas de produccion adaptativa y flexible

Modelo de gestion de datos: big data analytics

PDMI (Product Data Management & Intelligence)

CDMI (Could Data Management interface)

SDLC (Systems Development Life Cycle)

CRM

Mercadeo automatizado

Gestion de redes sociales

Gestion de contenidos sitios web

Sistemas de encriptacion de mensajes a clientes

Comercio electronico

Sistemas de control escalable en tiempo real

Sistemas de control de procesos basados en cognicidn de alta precision
Sistemas encriptacion informacidn empresa, clientes, transacciones
Protocolos seguridad compras internet.

Realidad Aumentada

Internet de las cosas: controles acceso, controles calor, controles humedad,
controles de desplazamiento, controles de inventarios

Scanner

SDLC Systems Development Life Cycle. El Desarrollo de Sistemas de Ciclo de
Vida (SDLC)

Plataformas monitoreo basadas en tecnologia realidad virtual
Sistemas de proyeccion y simulacion riesgos.

Fuente: Elaboracion propia basado en (L6pez, 2012a, 2012b, 2014)

De acuerdo a los resultados de la tabla anterior, es claro que el riesgo en seguridad tiene

considerable incidencia en el retail. Para el 53% de los procesos los riesgos de seguridad tienen

muy fuerte incidencia. El 20% tienen una fuerte incidencia. El 26 % tiene entre considerable y

bastante incidencia. De ahi que, si bien la tecnologia asociada a los procesos facilita su gestion en

sentido amplio, también se convierte en nuevos y mayores riesgos para el retail.

Riesgos Smart Retail

Tomando como base la informacion de la tabla 3, se presentan a continuacion los riesgos que

debe enfrentar un retail inteligente (smartretail), los cuales a su vez permiten identificar algunos
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de los controles que pueden ser implementados y que a su vez permitiran garantizar la seguridad

integral de retail, productos y clientes.

Se presenta la informacion organizada alrededor de las cinco tecnologias inteligentes
descritas al principio de la seccion tres, de tal manera que resulte practico identificar cual o cuales
tendencias tecnologias se ajustan mas al tipo de retail que se tiene, opera, o gestiona.

La presentacion de tecnologias asociadas a esas cinco tendencias tecnolégicas (tabla 4)
permite entre otras considerar que dicha tecnologia esta al alcance del retail, del usuario y de
aquellas personas o grupos que quieren generar desequilibrios no éticos (delitos) apoyados en las
tecnologias. Es claro que una tecnologia puede permitir mayor campo de accion, como aquellas

relacionadas con el internet de las cosas, pero al ampliar el campo se estan ampliando riesgos.

Las tendencias tecnologias de retail que se mencionaron en este documento pueden
adquirirse, pero deben reconocer que el negocio ha cambiado y lo virtual esta desplazando poco a
poco a lo real, de ahi la urgente necesidad de mejorar todas aquellas medidas capaces de
aprovechar el maximo potencial de las nuevas tecnologias para la gestion y para la prevencion de

riesgos.

En ese orden de ideas de una forma sintética se presentan a continuacion un conjunto de
oportunidades las cuales deberan acompafarse de estrategias y acciones capaces de garantizar el

éxito para el smartretail.
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Tabla 4 Retos, riesgos y controles smartretail

Internet de las Cosas Cloud Computing Realidad Aumentada Dispositivos Maviles Redes Sociales

e Costos de equipamiento. Se reducen hasta alcanzar niveles atractivos para identificar modelos de negocio que hagan viable su despliegue.

e Costos de conectividad. Por un lado se han desarrollado tecnologias y protocolos que minimizan el nimero de conexiones necesarias, y por otro las
operadoras de telecomunicaciones han evolucionado su oferta comercial, creando tarifas mas econémicas orientadas a estos modelos de uso

e Economias de escala, que se pueden capturar, al poder replicar implantaciones en diferentes empresas con la misma solucion, evolucionando la
situacion histérica de implantaciones ad-hoc por cada cliente.

e Lamejorade la e Cambios en los métodos e Vista previa del producto e Mejora la conectividad, e Didlogo con los clientes
conectividad, con la tradicionales de gestion en 3D (se muestra el con la introduccion de no satisfechos y criticos
introduccion de redes de la tecnologia y en los producto al cliente antes redes de alta velocidad con el fin de corregir los
de alta velocidad 4G. procesos de negocio, de comprarlo) 4G. errores y abordar las

e Evolucién tecnolégica e Usuarios (empresas y e Muestra informacion e Sistemas avanzados de inquietudes de frente y de
a nivel de seguridad y clientes) no pueden adicional del producto, seguridad en dispositivos un modo publico

Retos privacidqd de la determinar exactamente enriqgecigndo la mdviles ¢ Responsabilidad por
informacion donde estan ubicados sus experiencia de compras parte de las empresas

e Protocolos de datos o Experiencia interactiva respecto a la informacion
seguridad de Gltima e Privacidad de los datos. del cliente dentro de que fluye en los medios
generacion tienda sociales.

e Combina la experiencia
de retailer y comercio
electrénico

e Combinacién con otro
tipo de sistemas y
aplicaciones, como GPS,
reconocimiento facial,
mapas digitales, etc.

e Seguridad de la informacién e integridad de los datos

e Privacidad y cumplimiento regulatorio.

e Estandares y operatividad.

e Capacidad de la computacion cuéntica

e Calidad de la informacion

o Software malicioso via aplicaciones

Riesgos e Hackers quienes buscan ingresar a los computadores y servidores de personas y empresas para extraer informacion y/o alterarla.

e Hacktivista quienes atacan a empresas por razones ideoldgicas y politicas.
Empleados que tienen acceso permitido ya sea por accidente 0 mal uso deliberado

e Gestion de proveedoresy e Infonomia ¢ Dispositivos robados o Riesgos relacionados con
gobierno. e Se pasa de la transmision extraviados los medios sociales:
-unidireccional- de la o Administracion del ¢ Riesgos reputacionales.
informacion a tener una dispositivo por parte de ¢ Riesgos de seguridad.

conversacion - los usuarios e Riesgos de fuga de




Internet de las Cosas

Cloud Computing

Realidad Aumentada

Dispositivos Maviles

Redes Sociales

Controles a
implementar

bidireccional- con los
clientes.

e Cibercriminales

interesados en hacer
dinero a través de fraudes
utilizando informacion
valiosa.

Competidores de la
industria y Servicios de
inteligencia externos,
interesados en ganancias
y ventajas econémicas en
diferentes empresas y
paises.

informacion

e Riesgos operacionales.
e Cumplimiento

normativo.

De acuerdo a GCHQ, BIS'y CPNIVi estos son los siguientes son los diez pasos que aumentan la ciberseguridad en las empresas.
Seguridad en el hogar y en el trabajo mévil
Conciencia en la educacion del usuario

Gestién de Incidentes

Informacidn en tiempo real del régimen de gestion de riesgo que tiene implementado la empresa
Gestion de Privilegio a Usuarios
Control a medios extraibles
Monitoreo (sin vulnerar la privacidad del usuario)
Configuracién de los Niveles de seguridad.
Proteccion de virus, espias, gusanos electrénicos, etc.

Seguridad en redes.
Controles de
identificacion y acceso
Plataformas
multiproposito
Inspecciodn in situ por
el equipo de seguridad /
riesgos Tl

Supervisién del proceso
de gestion contractual
Auditoria de los
proveedores del servicio
Controles de
identificacion y acceso
Técnicas de encriptado
Inspeccién in situ por el
equipo de seguridad /
riesgos Tl

Auditoria del servicio en
la nube

Apoyo en terceros para
comprobar los controles
del proveedor

Contrato a terceros para
comprobar los controles
del proveedor
Responsabilidad

o Plataformas
multipropésito

o Implantar seguridad a
nivel de dispositivos
moviles realidad
aumentada

e Controles de
identificacion y acceso

e Crear e implantar

politicas de Tl que
regulen el uso de
dispositivos moviles.
Implantar seguridad a
nivel de dispositivos
moviles.

Creacidn de un grupo de
trabajo sobre seguridad
en dispositivos moviles.

Estrategia de proteccion
de informacion en los
medios sociales que
incluya el apoyo de la
alta direccion.

Anélisis de riesgos del
uso de los medios
sociales.

Seguimiento a politicas y
guias de uso de los
medios sociales.
Estrategia para
monitorizar los medios
sociales.

Proceso de respuestas a
incidentes en los medios
sociales.
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contractual del proveedor
e Ajuste de procesos de
gestion de incidentes
e Penalizacién econémica
en caso de violacion de
seguridad

Fuente: Elaboracion propia basado en (Accenture, 2015; Bankinter, 2007; Costa, 2014; Ernst & Young, 2013; Euromonitor, 2015; GFK, 2015; IPSOS, 2014;
Lopez, 2012b, 2014; Muycanal, 2014; Perkins, 2014; Silva, 2015)

30



31

Oportunidades Smart Retail

Considerando lo expuesto en las secciones anteriores, pensar en un retail apoyado con
tecnologias inteligentes implica aprovechar oportunidades de tipo estratégico, tecnolégico,

operativo, relacional y normativo. La informacion se muestra en la siguiente tabla.

Tabla 5 Oportunidades clave smartretail

Oportunidad clave

Estratégicas Acceso a nuevos segmentos de mercado
Mejor préactica por desarrollo y uso tecnologias smartretail
Modelos de sistemas de seguridad basados en conocimiento
Bajo consumo energético de soluciones tecnoldgicas
Interoperabilidad de soluciones tecnoldgicas
Minimizar costos de la infraestructura y despliegue soluciones
tecnoldgicas
Operativas e Propiedad y Seguridad de la informacion

e Impacto en la operacion
Relacionales e Evolucion de los modelos de aliados estratégicos (competidores y

colaboradores)

Normativos e Estandarizacion

e Regulacion

[ ]
[ ]
[ ]
Tecnoldgicas e
[ ]
[ ]

Fuente: Elaboracién propia basado en Everis (2013)

Asi mismo, como la seguridad del retail debe considerar anticiparse, adaptarse y
activarse, el retail deberd incorporar (siempre y cuando cuente con recursos de capital y
apoyo de la direccidn) las nuevas tecnologias que permitan reducir costos, maximizar
operaciones y sobre todo garantizar la seguridad en todos los procesos de operacion del
retail. En este caso se tienen en cuenta las recomendaciones de PWC (2015) como se

muestra a continuacion:
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Tabla 6 Acciones de seguridad a implementar segun nivel de smartretail

Nivel Acciones a implementar en términos de seguridad

Smart Retail
Anticipar

Smart Retail
Adaptar

Smart Retail
Activar

4.

5

whRrORrRONDER~ODE

Disefar e implementar estrategia para prevenir amenazas cibernéticas

Definir el ecosistema smartretail

Uso de datos de clientes y de inteligencia ante cualquier amenaza cibernética
Asegurarse de que todos entiendan lo que esta pasando

Disefiar e implementar un programa de transformacion basado en seguridad Smart retail
Decidir que operaciones se realizan internamente y cuales se pueden tercerizar

Definir una matriz riesgos de ciberseguridad

Operar bajo el ecosistema smartretail

Introducir la formacidn de la conciencia de ciberseguridad para los empleados
Evaluacion de la seguridad smartretail y hoja de ruta

Obtener apoyo de directivos para mejorar la seguridad del ecosistema smartretail
Definir politicas, procedimientos y normas de apoyo de seguridad de la informacién del
ecosistema smartretail

Establecer un Centro de Operaciones de Seguridad (SOC)

Disefiar e implementar controles de ciberseguridad

Fuente: Elaboracion propia basado en PWC (2015)
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Conclusiones

Los cambios a nivel global estan impulsados por los avances tecnolégicos, de tal
forma que la digitalizacién esta impulsando en las nuevas formas de ofrecer los productos
(en el caso del retail) y de decidir qué, donde, cuando y como comprar (en el caso del

cliente/usuario).

En el mercado convergen distintos modelos comerciales, sin embargo, desde el
punto de vista estratégico satisfacer las necesidades de todas las tipologias de clientes, no es
posible y no reportaria beneficio alguno. A pesar de esto, en el retail se encuentran las
respuestas necesarias para establecer una estrategia que permita a las empresas mas que
comprender al usuario, lograr satisfacer plenamente sus necesidades y motivarlo a que

regrese nuevamente.

En la actualidad el cliente/usuario toma sus decisiones de compra en linea por los
productos que comparan y las tiendas minoristas, antes de decidir de quién, y de qué canal

se compra.

Para la gestion de seguridad del retail, el cliente/usuario esta dispuestos a
proporcionar informacion sobre sus preferencias, intereses e intenciones de compras, y el
historial de compra, con el fin de obtener informacion y recomendaciones contextualmente

relevante y, finalmente, una experiencia de compra mas personal.

La seguridad en el retail se apoya en el uso de nuevas tecnologias, las cuales pueden
ser facilmente asimiladas en los distintos procesos en los cuales se interactla con clientes y
proveedores. Sin embargo, estas tecnologias también estan disponibles para terceros

quienes pueden intentar vulnerar el retail.

Cinco grandes grupos de tecnologia marcan la pauta en el retail tanto para la gestion
estratégica del negocio como para la gestion de la seguridad del mismo: internet de las

cosas, couldcomputing, realidad aumentada, redes sociales, dispositivos moviles.

Un ecosistema inteligente de retail incluira tecnologias en todo el proceso, desde la

entrada de los productos e ingreso del cliente, hasta el pago final del cliente, y todo el
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servicio postventa. En todos estos pasos existiran riesgos de seguridad los cuales en lugar

de corregirse deben preverse.

Un retail inteligente debera entender los riesgos de fuga de informacion del entorno
del negocio relacionados con: informacién corporativa, informacion del cliente,

informacion transaccional e informacidn de datos personales.

Las tendencias tecnologias de retail que se mencionaron en este documento pueden
adquirirse, pero deben reconocer que el negocio ha cambiado y lo virtual esta desplazando
poco a poco a lo real, de ahi la urgente necesidad de mejorar todas aquellas medidas
capaces de aprovechar el maximo potencial de las nuevas tecnologias para la gestion y para
la prevencion de riesgos. Una tecnologia puede permitir mayor campo de accion, como
aquellas relacionadas con el internet de las cosas, pero al ampliar el campo se estan
ampliando riesgos.

Las oportunidades de un sistema seguridad para retail apoyado con nuevas

tecnologias se sintetizan en seis aspectos que se enuncian a continuacion:

Mejor practica por desarrollo y uso tecnologias smartretail

Modelos de sistemas de seguridad basados en conocimiento
Interoperabilidad de soluciones tecnoldgicas

Minimizar costos de la infraestructura y despliegue soluciones tecnoldgicas

o B w0 D

Propiedad y Seguridad de la informacién

Para aprovechar de manera efectiva estas oportunidades es necesario entre otros:

Disefar e implementar estrategia para prevenir amenazas cibernéticas

Definir el ecosistema smartretail

Uso de datos de clientes y de inteligencia ante cualquier amenaza cibernética
Asegurarse de que todos entiendan lo que esta pasando

Disefar e implementar un programa de transformacién basado en seguridad Smart retail

Decidir que operaciones se realizan internamente y cuales se pueden tercerizar

N o g bk~ wDd e

Definir una matriz riesgos de ciberseguridad
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11.
12.

13.
14.
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Operar bajo el ecosistema smartretail

Introducir la formacion de la conciencia de ciberseguridad para los empleados
Evaluacion de la seguridad smartretail y hoja de ruta

Obtener apoyo de directivos para mejorar la seguridad del ecosistema smartretail
Definir politicas, procedimientos y normas de apoyo de seguridad de la informacién del
ecosistema smartretail

Establecer un Centro de Operaciones de Seguridad (SOC)

Disefar e implementar controles de ciberseguridad



Referencias

Accenture. (2015). Retail Hyperpersonalization Creepy versus Cool. Atlanta.

Alcézar, P. (2006). Como conquistar a los nuevos consumidores. Emprendedores, pp. 93-
106. Madrid.

Bankinter. (2007). Cloud Computing. La tercera ola de las tecnologias de la Informacion.
Trends Future. Madrid. doi:10.1007/978-3-642-10665-1

Costa, R. (2014). Sl y Tl en las Organizaciones. La Digitalizacion de las Empresas y el
papel y la responsabilidad de los directivos ante las TIC. En E. B. S. Barcelona (Ed.),
MBY Executive MBA-EADA (p. 135). Barcelona.

Coto. (2015). Retail revolution vision 2015. ¢ Que ha pasado en 2014? ¢ Que est& pasando
en 2015?(Coto Consulting, Ed.). Madrid.

Displaydata. (2014). Reinventing the store shelf edge in the age of omni-channel shopping.
Rethinking Retail Series. New York. Recuperado a partir de

www.displaydata.com/rethinkingretail

Ernst & Young. (2013). Soluciones de seguridad en gran consumo Y retail. Consumer
Goods & Retail, (02), 48.

Euromonitor. (2015). Las principales tendencias de retail en América: 2015. (Euromonitor
International, Ed.). Santiago de Chile.

Everis. (2013). Vision pragmatica pero ilusionante del mundo Smart los principales
actores toman la palabra. Vision de la situacion actual y claves del futuro (Everis).
Madrid.

Fernandez, A., Martinez, E., & Rebollo, A. (2008). Tendencias de evolucién de la
distribucion comercial en Espafa. una investigacion empirica sobre la opinion de los
profesionales. (Universidad Autdbnoma de Madrid, Ed.)Distribucién y Consumo.
Madrid.

FJORD & Accenture. (2015). Trends 2015 Trends Impacting Design & Innovation.
Atlanta.



Foxize School. (2013). El Futuro del Retail. Barcelona.

GFK. (2015). Cémo utilizan los consumidores el teléfono movil en las tiendas. Estudio
Global de GFK. Madrid.

Gil-Lafuente, A., & Luis-Bassa, C. (2011). La innovacién centrada en el cliente utilizando
el modelo de inferencias en una estrategia CRM. Investigaciones Europeas de

Direccion y Economia de la Empresa, Vol. 17(No. 2), 15-32.

Hassan, Y., & Martin, F. (2004). Propuesta de adaptacion de la metodologia de disefio
centrado en el usuario para el desarrollo de sitios web accesibles. Revista Espafiola de
Documentacion Cientifica, 27(1), 330-345.

INDRA. (2015). Retos Estratégicos del FMCG y del Retail. Industria y Consumo (Indra).
Madrid.

IPSOS. (2014). El nuevo mundo Multi-screen: EI comportamiento del nuevo consumidor
multi-plataforma COLOMBIA. (IPSOS — Google Colombia, Ed.). Bogota D.C.

International Organization for Standarization (2013). NCh-ISO 27001: Tecnologias de la
informacidn- Técnicas de seguridad- Sistemas de Gestion de la seguridad de la

informacion.

International Organization for Standarization (2011). NCh-1SO 31000: Gestién del riesgo.
Principios y directrices

Lépez, D. (2012a). Product Lifecycle Technology Trends. (Cidetexco & Cknowation, Ed.).
Bogota D.C.

Lopez, D. (2012b). Tendencias E-Revolution Technology Trends FTC. (Cidetexco &
Cknowation, Ed.). Bogota D.C.

Lopez, D. (2014). Tendencias Tecnoldgicas. Internet de las Cosas y Dispositivos Moviles.
En COMSTOR (Ed.), (p. 76). Bogota D.C.

Matute, G., Cuervo, S., Salazar, S., & Santos, B. (2012). Del consumidor convencional al
consumidor digital El caso de las tiendas por departamento. Serie Gerencia Global
(ESAN). Lima.

Morales, A. (2002). El futuro del Retail. Talcahuano - Santiago.



38

Muycanal. (2014). La tecnologia al servicio del retail : soluciones y servicios Indice.

Debatesmc canal. Madrid.
Perkins, E. (2014). Top Security Trends and Takeaways for 2013 and 2014.

PSFK. (2015). The Future of Retail 2015. A Manifesto to Reinvent The Store. En PSFK
(Ed.), . Cupertino.

Rangel, D. (2011). Capital cliente: Contexto del Retail en el mercado Colombiano y

tendencias Mundiales. Colegio de Estudios Superiores de Administracion.

Sandoval, F. (2013). Omnicanal : todos los canales de venta como uno solo. Tendencias en

practicas colaborativas (Vol. abril). México.

Silva, A. (2015). El cuarto consumidor en la era de la hiperconectividad colaborativa. En

Hiperconectividad (p. 133). Santiago de Chile.

Tyco Integrated Fire & Security. (2015). Cinco tendencias que marcaran el futuro del sector
retail. Recuperado a partir de http://blogseguridad.tyco.es/noticias/cinco-tendencias-

gue-marcaran- el-futuro-del-sector-retail/

Worldwide Business Research. (2015). Technology Trends in Retail 2014/2015.
Philadelphia.

Zamora, A., & Sancho, L. (2014). El nuevo consumidor, un factor de crecimiento.



Notas

" El concepto smart hace referencia a inteligente como parte de las tendencias asociadas a
desarrollos urbanos: smartcities; tecnologias: smarttechnologies, smart machines;
relaciones sociales: status smart, entre otras. Asi mismo, la connotacion de inteligente
implica su relacion con otras tecnologias y objetos de tal manera que resulte evidente su
condicion de smart dentro de la tendencia del internet de las cosas. Su uso en idioma inglés
se debe a la divulgacion en diferentes medios de comunicacién, sin embargo en algunos
casos las traducciones literales puede generar confusiones para algunos lectores.

' |_a Internet de las cosas no es una idea nueva, el término se atribuye al Auto-1D Center del
Massachusetts Institute of Technology a finales de los afios novena. Sin embargo, el
concepto ha tomado relevancia préactica gracias a la rapida evolucion de la electrénica
durante la Gltima década.

Il E| concepto time tomarket hace referencia al tiempo que tarda un producto en salir al
mercado. Por su uso dentro del mundo de los negocios y el marketing se prefiere usar el
extranjerismo ya que su traduccién literal no es la méas adecuada.

v Valuacion: Expresion numérica expresada en una escala adecuada de valores asociados a
un fendémeno percibido por los sentidos o por la experiencia.

VDepartament of Business Innovation and Skills.

Vi Centre for the Protection of National Infraestructure.



