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Resumen

El presente ensayo tiene como objetivo identificar los principales riesgos asociados a la
operacion de drones como aporte a los procedimientos que realizan las empresas de vigilancia
privada en Colombia en caso de autorizarse su uso. La operacion de drones trae consigo riesgos,
los cuales pueden causar dafos antijuridicos a personas; se pueden provocar lesiones personales,
perdida de vida y violacion de la intimidad personal adicional a esto los riesgos pueden generar
afectacion a bienes, violacion de perimetros de seguridad nacional, conflictos entre estados por
operacion equivoca en otros territorios violando espacio aéreo, trafico de informacion
confidencial para bandas criminales. Posteriormente en el documento se analiza cobmo podrian
las empresas de vigilancia privada mitigar un riesgo de seguridad operacional, concluyendo que
es necesaria la implementacion de un sistema de gestion del riesgo de seguridad operacional para

minimizarlos.

Palabras clave

Drones, riesgos operacionales, seguridad operacional, reglamentacion aérea, vigilancia

privada.



Introduccion

Los drones definidos como “aeronaves de ala fija o rotatoria que no requieren de un
piloto a bordo para su operacion”, han tenido aplicacion en operaciones aéreas civiles y militares.
En comparacion con las aeronaves tripuladas; los drones tienen caracteristicas diferenciadoras
como tamafo, versatilidad y bajo costo de operacion por eso sus usos han tenido multiples
aplicaciones como son ‘“control fronterizo, seguridad y vigilancia por parte de las Fuerzas y
Cuerpos de Seguridad; supervision e inspeccion de infraestructuras, instalaciones industriales y
agricolas; comunicaciones y difusion de radio y television; gestion de la calidad del aire; gestion
de recursos naturales y estudios ecologicos” (Aced, 2013) e incluso en paises como Estados
Unidos, los drones son usados por compafias de mensajeria (D'Andrea, 2014). Se estima que
alrededor del mundo existen cientos de miles de drones, compartiendo el espacio aéreo con las

aeronaves comerciales y militares tripuladas (Moreno, 2014).

El presente ensayo tiene por objeto adelantar un estudio para determinar los riesgos
asociados a la operacion de drones en caso de ser utilizados como herramientas por parte de
empresas de vigilancia privada. La Organizacion de Aviacion Civil Internacional OACI emitid
en el afio 2005 la primera circular que insta a los Estados contratantes de ésta organizacion, a
regular la operacion de estas aeronaves (OACI, 2015). Colombia como Estado integrante de la
OACI, tiene la obligacion de generar regulaciones que permitan identificar peligros, mitigar los

riesgos, prevenir accidentes, en los que se puedan ver inmersas este tipo de aeronaves.

A nivel mundial agencias de aviacion como la Federal Aviarios Administation (FAA) de
Estados Unidos y la European Aviation Safety Agency (EASA) de Europa, han presentado
evidencia de situaciones que comprometen la seguridad e integridad de las personas (El
Observador, 2015), producto de la interaccion de aeronaves no tripuladas en el espacio aéreo sin
que tengan control alguno sobre ellas los servicios de control de trafico. Los drones pasaron de
ser simples aeromodelos con fines recreativos a verdaderas aeronaves con capacidad para
transportar sofisticados equipos de navegacion, comunicacion e incluso armamento aéreo. Los
drones comparten el espacio aéreo con las aeronaves tripuladas, por lo que algunos pilotos

comerciales han reportado estado de inminente colision con aeronaves no tripuladas (ECA,



2015). Los drones tienen la capacidad de elevarse a 1000 metros de altura y volar de manera
autobnoma por espacio de 30 minutos (Phantom, 2015), distancia desde la que presentan una
potencial amenaza a la seguridad e integridad de las personas o dafio a bienes cuando no son
correctamente operadas. Es importante sefialar que estas aeronaves no tripuladas al carecer de
una base regulatoria y no conocerse con precision los peligros y riesgos asociados a su operacion

no son consideradas en la actualidad como bienes asegurables.

Los riesgos asociados a la operacion de aeronaves en el sector civil, son vigilados
constantemente por sistemas de gestion del riesgo de la seguridad operacional, también
conocidos como SMS (Safety Management System) por sus siglas en inglés. En Colombia esta
gestion estd a cargo de los operadores, supervisados por la Aerondutica Civil, debido a que las

empresas estan obligadas por la ley a implementar este sistema.

El Uso de aeronaves no tripuladas ha tomado una gran relevancia dentro de los cuerpos de
seguridad a nivel mundial, es asi que al menos 16 de los 28 Estados de la Union Europea poseen
dentro de sus inventarios aeronaves no tripuladas destinadas a usos policiales o militares (Blassi,
2014) y la polémica por su uso no se ha hecho esperar, considerando que ninguna autoridad
aerondutica tiene atn definidos los limites para la explotacion o uso de los mismos, sumado a
que los drones por primera vez se encuentran a la mano de personas que no cuentan con la
experiencia o entrenamiento aerondutico para su operacion o mantenimiento, muchas de éstas
aeronaves se promocionan como elementos de aeromodelismo o diversion, de facil adquisicion y
las camaras que pueden llevar a bordo acceden facilmente a lugares desde los cuales el derecho a
la privacidad se puede ver vulnerado. La Organizacion de Aviacion Civil Internacional creada a
finales de la segunda guerra mundial mediante la firma del convenio de Chicago de 1944,
menciona que en el articulo 8 que; “...Ninguna aeronave capaz de volar sin piloto volara sobre el
territorio de un Estado contratante, a menos que se cuente con autorizacion especial de tal Estado
y de conformidad con los términos de dicha autorizacion...” (OACI, 2015). Colombia es un
Estado miembro de la OACI y como tal debe regular la operacion de las aeronaves no tripuladas,
con el fin primordial de garantizar los mas altos estandares de seguridad operacional, dando

cumplimiento a las directrices emanadas por la Organizacion de Aviacion Civil Internacional:



“...El objetivo principal del marco normativo de aviacion es lograr y conservar el nivel
uniforme de seguridad operacional més elevado posible. En el caso de los UAS, esto significa
garantizar la seguridad operacional de todos los demas usuarios del espacio aéreo asi como la

seguridad de las personas y bienes en tierra...” (OACI, 2015).

Es por ello que, con el fin de garantizar la seguridad de los bienes y las personas en tierra, y
protegerlas de los probables dafios, producto de la operacién de aeronaves remotamente
tripuladas, resulta conveniente realizar un estudio en el cual las empresas de vigilancia privada
puedan evaluar los posibles riesgos que se puedan presentar en la operacion de estas aeronaves lo
cual puede encaminar la identificacion de los peligros y la mitigacion de los riesgos
operacionales. El presente ensayo, sirve como primer acercamiento a la revision de legislacion y
experiencias comparadas del uso de drones en otros contextos similares, para asi, desarrollar y
fortalecer los criterios propios de la prevencion de accidentes e incidentes en los que se pueda
ver inmersa las empresas de vigilancia privada por el uso de ésta tecnologia y se alineara con las
directrices de la prevencion de conductas, que atenten contra la seguridad de los ciudadanos, ya
que ante una eventualidad no esta definida la normativa para la determinacion de los niveles de
responsabilidad administrativa, disciplinaria o penal, vacio este que pone en riesgo la operacion

segura de este tipo de aeronaves.



Marco de referencia

Drones

Segtn la OACI (2015) los drones son considerados como “aeronaves de ala fija o
rotatoria que no requieren de un piloto a bordo para su operacion”. El término drones solo hace
referencia a la aeronave y no al conjunto de herramientas logisticas necesarias para su operacion,
tales como antenas de comunicacion, sistema de control y navegacion, software, etc. Debido a
ello la Organizacion de Aviacion Civil Internacional OACI, estudio la evolucion del término
“dron” o “Aeronave no tripulada” y mediante la circular 328 de 2005 aboli6 el término UAV
(Unmanned Aerial Vehicle) para dar paso a los UAS (Unmanned Aerial System) o “sistemas de
aeronaves no tripuladas”, al considerar que una aeronave aunque no lleve piloto a bordo, requiere
de un sistema de soporte que hace posible su vuelo, la aeronave por si sola no puede emprender

un vuelo sin la interaccion del hombre como parte del sistema.

Sistema de aeronave pilotada a distancia (RPAS).

Segtn la Aerondutica civil de Colombia un RPAS es una Aeronave pilotada a distancia que
cuenta con su estacion o sus estaciones conexas de pilotaje a distancia, los enlaces requeridos de
mando y control, y cualquier otro componente segtn lo especificado en el disefio de tipo

(Subconjunto de UAS) (Aerocivil, 2015).

Seguridad operacional en aviacion

Es un término acuiiado del inglés Safety Management System SMS, y segun el documento
9859 de la Organizacion de Aviacion Civil Internacional se conoce como “...el estado donde la
posibilidad de dafiar a las personas o las propiedades se reduce y mantiene al mismo nivel o
debajo de un nivel aceptable mediante el proceso continuo de identificacion de peligros y gestion
de riesgos de la seguridad operacional...” (OACI, 2015). En el idioma inglés existe una
diferencia clara entre los términos de seguridad operacional “Safety” y la seguridad fisica
“Security”. Para efectos de aviacion el término Safety se conoce como seguridad operacional de

aviacion.



Peligros y riesgos.

Para efectos de aviacion el peligro se define como una condicidon que potencialmente puede
causar lesiones graves o muerte, pérdida o dafo severo de aeronaves o equipo y los riesgos se
definen como la probabilidad de la consecuencia de un peligro (OACI, 2015). Es claro resaltar
que los peligros no pueden ser eliminados porque obedecen a condiciones previamente
establecidas, tales como los factores medioambientales o las condiciones del terreno, dichas
condiciones siempre estaran presentes y para ello los sistemas de gestion se encaminan a
disminuir la probabilidad de que los riesgos o consecuencias se materialicen. Ejemplo: Una
montafia cerca de la ruta de despegue de una aeronave es un peligro, el riesgo de no seguir el
procedimiento adecuado de despegue, puede ocasionar la ocurrencia del peligro o peor atn la

inexistencia de un procedimiento seguro aumenta el riesgo de colision contra la montaia.

Sistema de Gestion de la Seguridad Operacional

La OACI en su Anexo 19, describe que “un Sistema de Gestion de la Seguridad Operacional,
o SMS (safety management system) , como un enfoque sistematico para la gestion de la
seguridad operacional, que incluye las estructuras organicas, la obligacion de rendicion de

cuentas, las politicas y los procedimientos necesarios” (OACI, 2015).

Segun la OACT; Un sistema de Gestion de la seguridad operacional debe contener los

siguientes procesos;

* Politica y objetivos de seguridad operacional.
* Gestion de riesgos de seguridad operacional.
* Aseguramiento de la seguridad operacional.

*  Promocién de la seguridad operacional



Desarrollo del tema

“El uso de aviones no tripulados con fines de vigilancia estd ganando popularidad en los
paises de Latinoamérica debido a sus ventajas tecnoldgicas, pero actualmente, su uso carece de
un marco legal” (Cawley, 2014), sin embargo en este ensayo se identifican los posibles riesgos
asociados a la operacion de los drones para este fin. Los drones se consideran “una nueva
revolucion tecnoldgica, liderada por la robotica y la inteligencia artificial. Si bien en un principio
su utilizacion estaba circunscripta a determinados paises, en la actualidad mas de 70 Estados
cuentan con distintos modelos de UAV” (Chetman, 2015). A nivel internacional se puede
evidenciar como empresas del sector privado quieren incursionar en la vigilancia privada a través
de la utilizacion de drones que permitan optimizar el servicio de seguridad “la empresa
zaragozana INDA, ha recalcado la necesidad de que se establezca un marco legal definitivo, para
asi poder sacar el maximo rendimiento a las aplicaciones que puede desarrollar un dron”
(Montero, 2016). Por otro lado, la empresa PROSEGUR presento6 su primer dron vigilante para
el servicio, “solo funcionara en interiores, para lo que cuenta con sensores y escaner que le
proporcionan datos de su posicion en tiempo real y con el que crea un mapa virtual de la zona
por la que debe desplazarse” (Penalva, 2015), solo operara para interiores teniendo en cuenta que
aun no ha sido autorizado este servicio para exteriores debido a que no cuenta con un marco
normativo, sin embargo esta empresa realizo las gestiones ante la AESA (Agencia estatal de
seguridad aérea ) en Espafia, para tener una licencia que le permite “ofrecer servicios
relacionados con la seguridad y vigilancia de instalaciones sensibles o zonas de dificil acceso
como centrales energéticas o lineas de alta tension” (Penalva, 2015), considerandose una de las

primeras empresas espafiolas en implementar sistemas de drones para seguridad de interiores.

El uso de drones es utilizado por empresas privadas de seguridad militar en el medio oriente
uno de los primeros ejemplos de la privatizacion de la guerra contemporanea”, los drones
apoyan estas empresas en especial en las tareas de; . “transporte y proteccion de convoyes
militares, la formacién y entrenamiento de fuerzas armadas locales, proteccion de embajadas y
proyectos de reconstruccion, hasta la desactivacion de minas, erradicacion de cultivos de opio, el
apoyo operacional, tareas de inteligencia” (Armendaris, 2013), lo cual ha representado un apoyo

en la intervencion misional que realizan estas empresas lo que previene la muerte de sus



funcionarios en este tipo de procedimientos debido al contexto de guerra y conflicto que se viven
en estos paises. “La principal ventaja de los drones es que pueden sustituir al ser humano en la
ejecucion de labores riesgosas. En el caso del combate, los drones evitan bajas en el teatro de
operaciones. Este fue uno de los principales aspectos que influyeron en el desarrollo de los
drones, ya que el ejército de EEUU buscd, luego de sus intervenciones en Irak y Afganistan,

reducir a la minima expresion el total de bajas™. (Tecnolatinos, 2015).

Autoridad aeronautica

Cada pais asociado a la Organizacion de Aviacion Civil Internacional, esta en obligacion de
tener una entidad que haga las veces de regulador del espacio y trafico aéreo, asi mismo generar
las normas que regulen el mantenimiento y la explotacion comercial de aeronaves, para el caso
de Colombia es la Aeronautica Civil y para la Aviacion de Estado lo es cada uno de las unidades
aéreas que conforman la fuerza publica en coordinacion con la Fuerza Aérea Colombiana

(Aerocivil, 2015).

Los ciudadanos en general, tienen a su alcance ciertos tipos de drones con caracteristicas
técnicas avanzadas, es asi como en plataformas de comercio electrénico como lo es Amazon se
consiguen estos equipos desde los 100 ddlares, Si bien la tecnologia es de facil adquisicion la
autoridad aerondutica de Colombia emitio la circular 002 de fecha 8 de septiembre de 20135, pero
limito las actividades de drones con fines comerciales a una altura maxima de 750 metros y la
permanente visualizacion del piloto (Colombia A. C., 2015). Este primer avance regulatorio se
queda corto en materia de control, ya que la autoridad no cuenta con las herramientas
tecnologicas que le permitan identificar, quienes operan los drones, bajo que registro o matricula

reposan ante la autoridad y que sistemas de control de trafico aéreo pueden identificarlos.

La circular 002 de 2015 presenta unas limitaciones para la operacion de RPAS en Colombia;
por lo tanto, no se permitird operacion RPAS en Colombia para;
* Volar sobre area congestionada, edificaciones o directamente sobre publico o

aglomeraciones de personas.
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* volar de modo que se pueda crear un riesgo para las personas o propiedades en la
superficie, particularmente, cuando el viento fuerte o cualquier otro factor
meteorologico.

* Aeronaves pilotadas a distancia con un peso maximo de despegue superior a 25 Kg.

* Aecronaves pilotadas a distancia que portan pesos utiles diferentes a los elementos que
sean aprobados.

* Volar desde un aerédromo o en sus proximidades dentro de un radio de 2.7 NM - Millas
Nauticas (5 Km) a la redonda.

* Volar a una altura superior a 500 pies (152 metros aproximadamente) sobre el terreno o
sobre el agua.

* Volar en operacion nocturna o diurna bajo reglas de vuelo por instrumentos.

* Volar al interior de una zona prohibida o restringida del espacio aéreo, publicada por la

UAEAC.

Estas limitaciones plasmadas en la circular reglamentaria, afectarian notablemente los
procedimientos de vigilancia privada debido a que las mismas se realizan para edificaciones y
sitios de aglomeracion, sin embargo, las empresas privadas podrian proponer un plan
operacional que pueda ser aprobado por la Aeronautica civil de Colombia para ejercer la

actividad de vigilancia privada por medio de drones y que no sean limitados por la publicacion.

Por lo anterior, la Autoridad aeronautica de Colombia hace cumplir los requisitos de
operacion de los sistemas de aeronaves piloteadas a distancia RPAS y procede ante las
autoridades correspondientes mediante la siguiente premisa;
la violacion a las prescripciones sera informada a las autoridades militares y de policia para que
procedan conforme a lo de su competencia, en relacion con temas de orden publico, la violacion
al espacio aéreo o cualquier otra actividad ilegal o indebida que se tipifique para evitar la
ocurrencia de situaciones que pongan en riesgo la seguridad aérea y la vida de los participantes
y/o terceros ajenos, por el riesgo de ocurrencia de siniestros sobre areas pobladas o por colisiones

con aeronaves que transitan por el espacio aéreo nacional. (Aerocivil, 2015).
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Riesgos inmersos en la operacion de drones que se utilicen en vigilancia privada.

Es importante tener en cuenta los diferentes riesgos y consecuencias en los cuales puede
verse inmersa una empresa de seguridad privada en caso de utilizar los drones como herramienta

de vigilancia en sus procedimientos.

Un primer riesgo el cual debe ser evaluado viene dado a la privacidad “pese a esa utilizacion
benéfica, el uso de drones también presenta una serie de desafios. Por un lado, es evidente su
capacidad para vulnerar la esfera privada de los ciudadanos” (Chetman, 2015); asi mismo es
importante sefalar los directrices de la Aeronautica civil para el caso: “No se vuele directamente
sobre aglomeraciones de personas y no se afecte el derecho a la intimidad de cualquier persona
ni se sobrevuelen predios privados o del estado sin autorizacion previa de su morador, salvo
situaciones de interés publico y de cardcter humanitario. Sin embargo, el RPA no se debe acercar
a menos de 50 metros (164 pies), vertical u horizontalmente, de cualquier persona
(individualmente considerada), objeto o edificacion” (Aerocivil, 2015), en este caso una mala
operacion de un dron puede violar la intimidad de una persona y vulnerar sus derechos
convirtiéndose en un riesgo juridico por trasgredir un derecho fundamental constitucionalmente
titulado en el articulo 15; “Todas las personas tienen derecho a su intimidad personal y familiar y
a su buen nombre, y el Estado debe respetarlos y hacerlos respetar” (Colombia, 1991). Por lo
anterior si una empresa de vigilancia privada en el desarrollo de un procedimiento de vigilancia
mediante drones, capta, graba u obtiene informacion intima de una persona, puede verse inmersa
en una demanda que le puede implicar un detrimento de su patrimonio debido a que en la
mayoria de este tipo de demandas se debe resarcir el dafio mediante un ajuste econdémico a la

victima, ademas estas situaciones traen consigo desgastes juridicos para la empresa.

A nivel internacional el grupo de trabajo del articulo 29 de la Union Europea el cual es
conformado por las autoridades de proteccion de datos realizo unas consideraciones en cuanto a
los riesgos asociados a la privacidad; “El primer dictamen conjunto sobre estos aparatos advierte
que el despliegue a gran escala de aeronaves equipadas con sensores puede presentar riesgos para
la privacidad y la proteccion de los datos, derivados de la captacion y el procesamiento de

informaciones tales como imagenes, sonidos o datos de geolocalizacidon asociados a una "persona
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identificada o identificable” (Agencia EFE, 2015), por lo cual se puede demostrar la alta
importancia que repercute un riesgo asociado a violacion de intimidad en el desarrollo de
operaciones aéreas donde se utilicen drones. Esta misma agencia recalco que “la versatilidad y
capacidad de interconexion de estas aeronaves permiten crear "miradores unicos" desde los que
captar mucha informacidn en grandes areas y durante largos periodos de tiempo” (Agencia EFE,
2015). Por otro lado la Violacion de la privacidad: segiin Lloyd’s (2015) “es probablemente, la
preocupacion publica sobre los drones mas citada. La responsabilidad civil profesional puede
cubrir el coste de las indemnizaciones otorgadas por violacion de la privacidad contra los

operadores de los drones”.

Un segundo riesgo es la posible colision con otros equipos aéreos tipo drones o acronaves de
transporte; “las caracteristicas de los nuevos drones hacen que la congestion aérea y la
interferencia con otras aeronaves generen riesgos importantes para la seguridad fisica de las
personas y sus bienes” (Chetman, 2015), en este sentido una mala operacion de un dron en un
procedimiento de vigilancia puede significar un accidente aéreo con otros equipos o en una
mayor gravedad con una aeronave de transporte de personas lo cual implicaria un riesgo juridico
altamente importante que podria dar una inestabilidad a la empresa debido a las multiples
demandas que podria soportar, asi mismo una colision contra una persona significa generar
lesiones personales las cuales también deben ser atendidas econdémica y juridicamente, segiin
menciona la Circular Reglamentaria No. 002 de la Aerondutica civil; “Como consecuencia de un
siniestro, también se pueden llegar a tipificar delitos contra la vida y la integridad personal,
quedando sujeto el explotador y/o el piloto a distancia a la pena contemplada en la respectiva

norma penal” (Aerocivil, 2015).

Ejemplo de los anterior se puede describir “El afio pasado se registraron docenas de
accidentes potenciales entre aviones tripulados y drones, incluyendo uno que pasoé a 25 metros de
un Boeing 777 cerca del aeropuerto de Heathrow” (Dunn, 2016), estos hechos sucedieron en
Inglaterra y luego de las investigaciones de los efectos colaterales que podrian sufrir un avion de
pasajeros en caso de una colision con un equipo dron se concluye; “los drones podian estallar el
parabrisas de la cabina y provocar fallos incontrolables en el motor, en cuyo caso "habria

fragmentos de metal disparandose a toda velocidad. Podrian impactar contra el deposito de
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combustible, los conductos hidraulicos e incluso en la cabina” (Dunn, 2016), asi mismo
Epatennen (2015) menciona en su reporte; “el mes pasado en California algunos helicopteros de
extincion de incendios se vieron obligados a suspender sus operaciones debido al sobrevuelo
cercano de drones y, recientemente, varios aviones de pasajeros que se aproximaban a

aeropuertos de Nueva York avistaron peligrosamente cerca estos aparatos de hélice”.

Por otro lado se puede evidenciar accidentes a nivel internacional ocurridos con drones; “una
mujer fue golpeada por una aeronave no tripulada en Zestoa y tuvieron que ponerle ochenta
grapas en la cabeza. Este accidente, al igual que el que le ocurri6 al cantante Enrique Iglesias,
que tuvo que ser operado de la mano tras intentar coger un aparato de este tipo durante un
concierto” (Vasquez, 2015), esta noticias fueron puestas a la luz publica y encienden las alarmas
de la importancia en hacer una correcta operacion de estos equipos, aspectos claves a tener en
cuenta en caso de ser utilizados en procedimientos de vigilancia privada a fin de mitigar riesgos

asociados.

Un tercer riesgo se asocia al uso indebido de la informacion recolectada por un dron en caso
de ser operada en perimetros de defensa nacional y puntos de acceso vigilados, la operacion de
los drones las debe realizar personas de muy calificada y de alta confianza para una empresa de
seguridad privada, se podria generar que exista una fuga de informacion que pueda ser entregada
a organizaciones criminales que utilicen las imagenes y videos como puntos clave para planear
operaciones criminales. Asi mismo, se debe tener en cuenta que si estos equipos son operados en
limites o fronteras con otros paises por ejemplo las ciudades de Cucuta, Leticia, podria existir un
riesgo de violacion de soberania si el dron es operado fuera de los limites lo puede traer consigo
problematicas a las empresas de seguridad lo cual genera “posibles implicaciones, algo que ya ha
dado lugar a algunos enfrentamientos politicos” (Cawley, 2014), trascendiendo las esferas
nacionales y adentrandose a un conflicto internacional, es un riesgo que debe ser considerado
inminente para los procedimientos realizados en fronteras. Por otro lado es importante sefialar
que: “Un uso negligente y con finalidad criminal supone en la actualidad un riesgo para la

seguridad y en particular, para el espacio aéreo” (Navarra Informacion, 2016).
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Se podria considerar como riesgo en cuanto a las aseguradoras y sus procedimientos “los
analisis para las compafiias de seguros es la cobertura de dafio directo sobre el aparato:
reparaciones, repuestos, sustituciones, entre otros factores que inicialmente podrian entorpecer”
(Breedy, 2015), es decir, que si una empresa de seguridad privada quiere asegurar sus equipos de
drones para prevenir los gastos por dafios ocasionados, se podria enfrentar con una barrera que
impida su aseguramiento debido al desconocimiento técnico y operacional de las compaiias

aseguradoras para brindar el servicio.

Los drones pueden presentar riesgos asociados a ciberataques: “Algunos informes sefialan
que ya existe una floreciente comunidad de hackers de drones. Las medidas de ciberseguridad
seran, probablemente, cada vez mas importantes para la valoracion del riesgo de las operaciones
de drones comerciales por parte de los suscriptores” (Lloyd’s, 2015), teniendo en cuenta la
complejidad y responsabilidad que conllevan los procedimientos de vigilancia, las empresas en
caso de usar drones, deben tener controles adecuados que permitan prevenir la pérdida de control
operacional mediante ciberataque. Ejemplo de lo anterior se puede evidenciar en la noticia “en
una ciudad de Australia llamada Geraldton, un dron perdi6 el control mientras filmaba un triatlon
y se precipitd al suelo, golpeando a la atleta Raija Ogden en la cabeza y generandole una
laceracion. El controlador del dispositivo, que perdid el control ya que “alguien” intervino la
sefial tomando asi momentaneamente el control del dispositivo” (Rodriguez, 2014), este tipo de
situacion se puede presentar en el desarrollo de la operacidon de drones en servicio de vigilancia

por lo cual se le debe dar alta importancia por parte de los operadores.

El siguiente cuadro permite describir las restricciones para la operacion de drones sefialados
en la Circular reglamentaria Numero 002, Requisitos generales de aecronavegabilidad y
operaciones para RAPS, de la Aeronautica civil de Colombia y los riesgos que minimiza el

cumplimiento de la restriccion;
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Tabla 1. Restricciones para la operacion de drones en referencia a la Circular Reglamentaria

Numero 002;

Restricciones del uso de drones

Riesgo que minimiza

Sus hélices o rotores no podran ser metalicas

En caso de colision con una persona puede
minimizar las lesiones producidas por la
misma. Las hélices metalicas con altas
revoluciones pueden causar
desmembramiento de cualquier parte del

cuerpo humano.

Deben estar equipados con al menos:

* Sistema de Piloto automatico (No para vuelo
auténomo, sino para asistir al operador, facilitar la
estabilizacion o efectuar la recuperacion del aparato
en caso de ser necesario)

* Sistema GPS

* Sistema de lanzamiento y recuperacion en
condiciones normales de operacion (ej. tren de
aterrizaje, airbag, paracaidas, red, etc.)

* Sistemas para la Seguridad en vuelo (e;j.
Recuperacion con capacidad de programacion de
operacion autonoma Return to Home en caso de

emergencia, falla de motor o la hélice).

Estos equipos de navegacion permiten un
control posicional de la aeronave, asi
mismo permiten que si la aeronave pierda el
control del operador; pueda retornar al sitio
de despegue automaticamente. Lo anterior
reduce posibles accidentes que puedan
ocasionar los drones cuando exista un

descontrol de los mismos.

Su estacion de pilotaje a distancia, permite el control
(via radio) del aparato en todas sus fases de vuelo y
provee informacion sobre sus condiciones de operacion
(Altitud, rumbo, velocidad, actitud de vuelo, distancia al
operador, capacidad de Seguimiento del vuelo,
monitoreo de bateria y estado del enlace etc.). Se debera
tener un radio receptor para escucha de frecuencias
aeronauticas de comunicaciones. (Para dron entiéndase
la Estacion como la maleta, consola o sistema de control

de radio de la RPA)

Mantener los parametros de operacion y
ubicacion de los drones permite una alta
controlabilidadad y maniobra del equipo,
los sistemas de control de radio permite
comunicar a torres de control su operacion
para que asi mismo estos transmitan a
demas operadores de aeronaves o drones y
se pueda prevenir una posible colision entre

acronaves.
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Sus sistemas de radio control, de transmision y
recepcion de datos o imagen no deberan causar ningin
tipo de interferencia a otros tipos de sistemas o

actividades aeronauticas o no aeronauticas

Con esta tecnologia se previenen cruces de
comunicaciones con otros sistemas aéreos
que permiten prevenir accidentes por mal

entendimiento de instrucciones.

Su sistema moto propulsor no debe generar ruido

excesivo 0 contaminacion.

Minimiza riesgos ambientales y
contaminacion sonora a los particulares que
se encuentren en el radio de operacion del

dron.

Contar con instructivos o manuales técnicos y de

operacion.

Los manuales técnicos permiten mantener
los drones en buen estado de
funcionamiento y tienen un plan de
mantenimiento de obligatorio cumplimiento
para que la aeronave pueda cumplir los
diferentes vuelos con toda confiabilidad, los
manuales de operacion son instrucciones
claras de manejo que permiten controlar la
aeronave de una manera adecuada y
prevenir la accidentalidad por

desconocimiento.

Los colores exteriores de la RPA la hacen claramente
visible y detectable a distancia. Adicionalmente es
importante que la aeronave tenga adherido un placar con
el nombre del Explotador de la RPA y datos de contacto
para identificar la aeronave y el responsable en caso de

accidente, incidente o violacién a la norma.

La visibilidad e identificacion de los drones
permiten mantener un control visual que

puede evitar la accidentalidad.

Fuente: Disefio propio
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Capacitacion del personal de seguridad que operara los drones

El personal que sea designado por las empresas privadas de seguridad para operar los drones,
deberia ser capacitado y certificados formalmente. La capacitacion deberia contener por lo

menos el siguiente plan de leccion;

Regulacion Aérea en Colombia (RAC, Reglamento Aeronautico de Colombia 39
capitulos)

* Publicaciones técnicas aeronauticas

* Comunicaciones aeronauticas

* Condiciones de aeronavegabilidad

* Curso basico del dron que se va a operar

* Manual de mantenimiento del equipo

* Manual de operacion del equipo

* Limites y parametros operacionales del equipo
* Maniobras de emergencia

* Practicas de vuelo asistida

e Practicas de vuelo autonomo.

Es importante que el personal que se asigne y delegue para manipular y operar los drones,
tenga la capacitacion, pro eficiencia y habilidad requerida, debido a la responsabilidad que
tendran al pilotear este tipo de acronaves y los posibles riesgos a los cuales se pueden ver

enfrentados.

Suplantacion de las aeronaves de vigilancia y seguridad privada

Debido a las multiples aplicaciones que puede tener un dron para la seguridad privada, por
ejemplo; “un operario de seguridad puede acceder al drones desde una interfaz web, y enviar al
dron a una localizacion particular para ver qué esta ocurriendo en una zona determinada, o que
grabe y acceder posteriormente a la grabacion. Utilizarlo conjuntamente con sensores de

proximidad, de manera que, si se detecta movimiento, el drones ird rdpidamente a esa zona para
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analizar lo ocurrido” (ADSLZONE, 2016). Podrian existir serios riesgos de suplantacion de la
aeronave para interferir y sabotear los procesos de vigilancia privada que se lleven a cabo con
estos equipos, “Se ha demostrado que las aeronaves no tripuladas son facilmente vulnerables,
personas con malas intenciones podrian dirigir drones con estos sistemas que aunque pasan por
un sistema criptografico satelital, siguen utilizando sistemas de GPS civiles, y un Spoofer GPS,
podria ser utilizado para derribar, hacer aterrizar o simplemente hacer perder el control del
aparato, ya que hoy en dia pueden existir personas con el conocimiento e intension de tomar el

control de estas aeronaves” (Méndez, 2016).

Por lo descrito anteriormente las empresas deben aplicar nuevas tecnologias para la
disminucién de este posible riesgo; “Una defensa criptografica implementado con controles
apropiados podrian proteger a las aeronaves de la suplantacion de identidad, que se es llamado
“Straight Talk en Anti-Spoofing,” (Méndez, 2016) asi mismo en el mercado; “hay un numero de
técnicas no criptograficos prometedores para la deteccion de suplantacion de GPS civil que

incluyen interferencia a ruido detectores de potencia (J / N metros)” (Méndez, 2016).

El uso de drones dentro de un marco personal y no organizacional

En Colombia “no hay nada que prohiba utilizar los drones con fines como la teledeteccion,
fotografia o television, siempre y cuando se respeten las normas bésicas de trafico aéreo, que
incluye no volar sobre areas pobladas o donde se aglomere una gran cantidad de personas; no
alejar el dron a més de 750 metros de donde estd quien opera el dispositivo; no hacerlo volar
cuando las condiciones meteorologicas sean desfavorables” (Vicario, 2015) de tal forma que su
uso personal es autorizado por la legislacion Colombiana siempre y cuando se respeten los

parametros y limites establecidos por la Aeronautica civil.

El principal uso que se da a los drones en el &mbito personal esta dirigido como fin
recreacional y deportivo, es comun observar a personas que cuando realizan deporte como
atletismo o ciclismo los sigue de manera automatica un dron filmando su actividad, para este fin
la reglamentacion colombiana menciona: “Son los vuelos dentro del espacio aéreo permitido,

como las pistas de aeromodelismo y zonas urbanas donde no haya presencia de personas ni
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edificaciones. En este punto no tiene problema alguno y la circular no afecta, pero no se puede

volar en las ciudades” (EI tiempo, 2015).

El mercado de estos equipos estd en aumento “Segun proyecciones a finales de esta década
habra 30.000 drones surcando el cielo estadounidense, mientras que en el campo aerondutico
europeo representaran el 10% del mercado, son operados actualmente por padres que quieren
vigilar a sus hijos, nifios, agricultores, agentes inmobiliarios, cientificos, periodistas, policias,
ejército, y llegaran a manos de cualquier persona que quiera” (El Espectador, 2015), por la
facilidad de adquisicion, precios asequibles y la no existencia de prohibiciones o limitaciones
para su compra es comun observar un alto nimero de estos equipos surcando el espacio aéreo.
Lo anterior, representa serios riesgos de colision e interferencia con otros equipos lo cual debe
ser plenamente estudiado y analizado por las empresas de seguridad privada para el uso de los

mismos en actividades de vigilancia.

Legislacion de la superintendencia de vigilancia y seguridad privada en materia de

utilizacion de drones.

El actual Estatuto de Vigilancia y Seguridad Privada (Decreto-ley 356 de 1994) contempla en
su articulo 5; “Medios para la prestacion de los servicios de vigilancias y seguridad privada: Los
servicios de vigilancia y seguridad privada solo podran utilizar para el desarrollo de sus
actividades aquellas armas de fuego, recursos humanos, animales, tecnologicos o materiales,
vehiculos e instalaciones fisicas, y o cualquier otro medio autorizado por la Superintendencia de
Vigilancia y Seguridad Privada” (Presidencia de la Republica, 1994), de tal manera que los
drones pueden encajar en este articulo como medios tecnoldgicos para el desarrollo de las
actividades de vigilancia privada, sin embargo es necesario que la norma lo pueda describir no a
nivel general sino lo contemple en particular para realzar su importancia como medio para la

prestacion del servicio.

El proyecto de Ley 72 de 2014 “por la cual se regula el sector de vigilancia y seguridad
privada en Colombia y se dictan otras disposiciones” pretende modificar el actual Estatuto de

Vigilancia y seguridad privada; en este ‘proyecto se contempla “Operador de medios
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tecnologicos. Es la persona natural que atiende, recepciona y evalua las sefiales sonoras o
visuales generadas por un sistema técnico de seguridad electronica, procesa su respuesta, atiende
al usuario y coordina con la autoridad en caso de ser necesaria su intervencion” (Senado, 2014),
por otro lado este proyecto describe: “Vigilancia electronica, la modalidad desarrollada por una
empresa o cooperativa de vigilancia y seguridad privada, consistente en la supervision o
monitoreo remoto de activos fijos y activos moviles a través de cualquier medio o plataforma
tecnologica de telecomunicaciones, con el fin de prevenir y detectar la ocurrencia de eventos que
atenten contra los bienes amparados bajo la érbita del contrato suscrito por los suscriptores del
servicio” (Senado, 2014), en estos términos se podria entender los drones como un sistema
técnico de seguridad electronica, sin embargo, es muy general el concepto por lo cual es
necesario que se amplie el mismo a fin de contemplar los drones como medios para la prestacion

de servicios de vigilancia privada.

Mitigacion de riesgos de seguridad operacional en la operacion de drones en las empresas

de vigilancia privada

Los accidentes son producto de la ocurrencia de varios errores sucesivos, que pueden ser de
indole humano, mecénico o administrativo/organizacional. En aviacion, los accidentes se
producen debido a la materializacion de los riesgos asociados a la operacion de un equipo bajo
unas condiciones determinadas. Segin el modelo de queso suizo del Psicologo James Reason,
existen barreras o defensas latentes y activas que evitan o mitigan la ocurrencia de un riesgo
(Esteban Jaramillo Gaitan, 2015). De acuerdo con el Sistema de Gestion de seguridad
operacional los riesgos se mitigan gracias a la evaluacion de la probabilidad de ocurrencia y la

evaluacion de consecuencias en caso que dichos riesgos se materialicen.

Por lo anterior, las empresas de seguridad privada en caso de ser aprobado por la autoridad
aerondutica la operacion de drones para el desarrollo de sus procedimientos de vigilancia debe
considerar los siguientes aspectos para mitigar los posibles riesgos y efectos juridicos y civiles a

los cuales puede verse inmiscuido por una mala operacion de estos equipos:
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La empresa de seguridad privada antes de iniciar operaciones con drones deberia implementar

un sistema de gestion del riesgo de seguridad operacional para los drones utilizados en

procedimientos de vigilancia privada, este sistema deberia incluir los siguientes aspectos;

Mapa de riesgos en el cual se evalue cada uno de los mismos, en cuanto a su impacto
juridico y posibles consecuencias disciplinarias, administrativas, civiles y penales que se
desprenden en los posibles eventos.

Manual de operacion de los equipos en el cual se describan sus limitaciones, alcance,
requisitos, sistemas de maniobra.

Manual de Mantenimiento de los equipos, es fundamental que las empresas de vigilancia
privada cuenten con el respectivo manual de mantenimiento preventivo y correctivo de
los drones asi mismo es deber acatar cada una de las inspecciones requeridas por el
manual a fin de tener un equipo en perfectas condiciones de aeronavegabilidad.

Manual de operaciones en el cual se describan cada uno de los procedimientos que se
realizan con estos equipos, procedimiento para areas confinadas, procedimiento para
areas abiertas, procedimiento para areas con multitudes, procedimientos de seguimiento y
evaluacion. Lo anterior con el fin que el operador cuente con las acciones a seguir en un
procedimiento establecido.

Manual de requisitos de operacion de dron; no todas las personas cuentan con las
habilidades teoérico practicas para operar una aeronave no tripulada, por tal razon las
empresas deben consolidar los requisitos minimos que debe tener un operador, los cursos
requeridos, exdmenes médicos, examenes de destreza entre otros aspectos claves a
evaluar en los requisitos. “El desarrollo de programas de formacion y los requisitos para
la obtencion de licencias seran cruciales a la hora de demostrar la capacidad de los
pilotos.” (Lloyd’s, 2015).

Programas preventivos de seguridad aérea de prevencion de accidentes en la operacion de
drones en el cual se presenten actualizaciones de aeronavegabilidad, alertas de seguridad
operacional, publicaciones oficiales de la aerondutica civil y autoridades internacionales
que regulan el transito aéreo. “Se espera que la Prevencidn sea una cuestion fundamental
de interés publico. A medida que la tecnologia madure, la competencia de los operadores

serd probablemente el factor determinante de la seguridad” (Lloyd’s, 2015).
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* Programas de verificacion de pro eficiencia y entrenamiento de operadores de drones; los
funcionarios designados por las empresas de seguridad privada para operar y maniobrar
los drones deben tener un entrenamiento continuo y exdmenes de pericia en un tiempo
estimado, lo anterior permite que los funcionarios mantengan pro eficiencia en la

operacion y disminuya los riesgos de operacion.

Ademas de la creacion de los sistemas de gestion del riesgo, las empresas privadas deben
evaluar la posibilidad de adquirir equipos de alta tecnologia que soporten el contexto de los
procedimientos de vigilancia privada para los cuales se les solicitara, en ese orden de ideas es

importante tener en cuenta las siguientes especificaciones:

* Los equipos deben contar con “Controles de seguridad que impiden cuestiones obvias
como chocar con otros aviones, estrellarse contra una multitud de personas, golpear las
lineas de energia, y tomar en cuenta el factor del clima” (Red Forbes, 2016). Estos
controles permiten minimizar algunos riesgos; aunque estos elementos adicionales para el
dron tengan un costo significativo, al realizar una evaluacion de seguro en comparacion
con colision y sus implicaciones, se concluye que es mejor la inversion de las empresas

para su adquisicion y aplicacion.

*  “Controles de seguridad que impiden el uso no autorizado, la demanda de comunicacion
cifrada, operar con software especialmente disefiado para mitigar los ataques, el apoyo en
tiempo real y monitoreo del sistema forense, y contar con procedimientos de respuesta a
incidentes” (Red Forbes, 2016). aspecto a tener en cuenta para los riegos generados por

fuga de informaciodn para acciones criminales.

* “Aplicar consideraciones como la confidencialidad, integridad y disponibilidad, tal como
lo hacen dentro de un centro de datos corporativo” este aspecto es muy importante para
prevenir que surta un riesgo de violacion de la intimidad, minimiza posibles demandas

por dafios antijuridicos constitucionalmente tutelados.
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Conclusiones

Los drones sin lugar a duda son equipos que pueden ser utilizados en muchas aplicaciones
cotidianas, para las empresas de seguridad privada, los drones pueden facilitar las tareas y
procedimientos de seguridad establecidos en un espacio o instalacion dado, a nivel internacional
esta tecnologia esta siendo aplicada en la seguridad y vigilancia de instalaciones sensibles o
zonas de dificil acceso como centrales energéticas o lineas de alta tension, por lo cual en un
futuro no muy préximo las empresas de seguridad privada en Colombia podrian utilizar esta

tecnologia en pro de optimizar sus procesos misionales.

La operacion de drones trae consigo riesgos, los cuales pueden causar dafios antijuridicos a
personas; se pueden provocar lesiones personales, pérdida de vida y violacion de la intimidad
personal adicional a esto los riesgos pueden generar afectacion a bienes, violacion de perimetros
de seguridad nacional, conflictos entre estados por operacién equivoca en otros territorios
violando espacio aéreo, trafico de informacion confidencial para bandas criminales; por tal
motivo las empresas de seguridad privada, en el evento de utilizar estos drones como apoyo de
sus procedimientos deben planear, disefiar y ejecutar un sistema de prevencion del riesgo
operacional que incluya programas de seguridad aérea, mantenimiento, estandarizacion y
entrenamiento lo cuales pueden mitigar y reducir los posibles riesgos para que las empresas se

puedan blindar ante riesgos antijuridicos en la operacion de drones.

El estudio permite evidenciar algunos accidentes ocasionados por la operacion de drones, en
algunos de los mismos se puede demostrar las lesiones que pueden llegar a causar lo cual
produce dafios antijuridicos que deben ser subsanados, por otro lado se pueden dar a conocer
algunos incidentes en los cuales los drones han puesto en riesgo aeronaves tripuladas y de
transporte de pasajeros lo cual pudo haber generado una gran tragedia. Estos ejemplos pueden

amplificar la importancia de mitigar los riesgos asociados a la operacion de drones.

Las empresas de seguridad privada que proyecten la consecucioén de drones como apoyo
tecnologico a sus procedimientos, deben realizar una correcta seleccion de equipos en los cuales

se evaltie sus controles de seguridad en operacion, sistemas de aviso de colision, sistemas de
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confiabilidad que le permitan minimizar los riesgos a los cuales se puede ver enfrentado con la

operacion del dron.

Es de alta importancia resaltar lo mencionado por Lloyd’s (2015): “Los drones tienen el
potencial para mejorar una enorme variedad de actividades. Sin embargo, fabricantes,
reguladores y primeros usuarios deberan trabajar en estrecha colaboracion, a escala global, para
garantizar que esta tecnologia se use de forma responsable y seguro”, por ende las empresas de
seguridad privada deben ser asertivas y mantener unas buenas relaciones con los diferentes
organismos encargados de reglamentar y brindar seguridad para la operacién de drones asi como
las empresas fabricantes con las cuales se adquieran los equipos que seran utilizados en los

procedimientos de seguridad.

La autoridad aeronautica para Colombia es la Aeronautica Civil las cual es la Institucion
encargada de regular las operaciones aéreas dentro del territorio colombiano, por ello es de suma
importancia acatar la reglamentacion que establece la entidad en materia de operacion drones, en
caso de presentarse una irregularidad, la Aeronautica civil actuard de manera sancionatoria a fin

de hacer cumplir la normatividad.

Los sistemas de drones ya no son simples aparatos de aeromodelismo, la tecnologia los ha
hecho unas verdaderas maquinas autdbnomas las cuales han avanzado mas que las propias
regulaciones aéreas, por esta razon se presenta un trafico aéreo demasiado denso, espacios
adecuados para generar accidentalidad lo cual pone en riesgo la utilizacion de estos equipos para
otras actividades comerciales y operativas tal caso de la proyeccion de las empresas de seguridad
privada para utilizarlos como herramientas de vigilancia de interiores y exteriores para hacer mas

eficientes los procesos de seguridad.
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Se concluye que los riesgos que pueden tener las empresas de seguridad privada en caso de

utilizar drones para sus procedimientos de vigilancia privada esta asociados a;

* Violacién de la privacidad: si una empresa de seguridad privada en el desarrollo de un
procedimiento de vigilancia mediante drones; capta, graba u obtiene informacion intima
de una persona puede repercutir en demandas interpuestas a las empresas por la
afectacion de este derecho del cual puede producir indemnizaciones que deban ser
pagadas y por ende afecten los activos econdomicos de las compaiiias.

* Colision con otros equipos aéreos; una mala operacion de un dron en un procedimiento
de vigilancia puede significar un accidente aéreo con otros equipos 0 €n una mayor
gravedad con una aeronave de transporte de personas lo cual implicaria un riesgo juridico
altamente importante que podria dar una inestabilidad a la empresa debido a las multiples
demandas que podria soportar.

* Pérdida de control; el no contar con los equipos de navegacion y posicionamiento
adecuados puede incrementar la pérdida de control del dron y por ende la posibilidad de
causar un accidente contra personas o contra bienes muebles e inmuebles los cuales
generarian pérdidas econdmicas para las empresas, de la misma manera, el entrenamiento
adecuado de los operadores de estos sistemas es de alta importancia para prevenir la
pérdida de control de las mismas por no contar con la habilidad y pro eficiencia requerida
para su pilotaje.

* Uso indebido de la informacion recolectada por un dron en caso de ser operada en
perimetros de defensa nacional y puntos de acceso vigilados; se podria generar que exista
una fuga de informacion que pueda ser entregada a organizaciones criminales que utilicen
las iméagenes y videos como puntos clave para planear operaciones criminales.

* Ciberataques: teniendo en cuenta la complejidad y responsabilidad que conllevan los
procedimientos de vigilancia, las empresas, en caso de usar drones, deben tener controles
adecuados que permitan prevenir la pérdida de control operacional mediante ciberataque

lo cual puede causar la pérdida del control de la aeronave.
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