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Resumen

Colombia ha estado sumergida en un conflicto armado que ha superado las cinco
décadas, que se ha generado a partir de una serie de transformaciones de grupos al margen de la
ley como las Farc, EIn y Paramilitarismo entro otros, que ha generado gran tension en las
relaciones con paises hermanos como Ecuador y Venezuela. De tal manera ha emergido la
necesidad de retomar y fortalecer la seguridad por medio de drones con tecnologia robética de
punta en 3D para ejercer mayor control en dichas fronteras, pensando en la cooperacion
transnacional para evitar conflictos precedidos por la falta de reaccion y apoyo, y de esta forma
acabar con la insurgencia y grupos al margen de la ley, que han utilizado la frontera como

corredor especifico para el logro de sus actos delictivos.

Palabras Claves: Armas, Drogas, Drones, Fronteras, Fuerza Publica, Gobiernos,

Insurgencia, Seguridad, Tecnologia, Trafico.



Abstract

Colombia has been submerged in an armed conflict that has surpassed the five
decades, that has been generated from a series of transformations of groups to the margin of the
law like the Farc, EIn and Paramilitarismo between others, that has generated great tension in the
Relations with sister countries such as Ecuador and Venezuela. In this way, the need to resume
and strengthen security through drones with state-of-the-art 3D robotics technology has emerged,
in order to exercise greater control in these frontiers, thinking of transnational cooperation to
avoid conflicts preceded by lack of reaction and support, and Thus ending the insurgency and
groups outside the law, who have used the border as a specific corridor for the achievement of

their criminal acts.

Keywords: Weapons, Drugs, Drones, Borders, Public Force, Governments,

Insurgency, Security, Technology, Traffic.
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1 Introduccién

Colombia ha estado sumergida en un conflicto armado que ha superado las cinco
décadas, que se ha generado a partir de una serie de transformaciones de grupos al margen de la
ley como las Farc, EIn y Paramilitarismo entro otros, situacién que por supuesto ha llegado a
propagarse a las fronteras, en espacios que han servido como el refugio ideal para estas
organizaciones, que luego de delinquir en territorio Colombiano se repliegan en paises

fronterizos.

Con el tiempo, estos grupos al margen de la ley comenzaron a financiarse del
narcotrafico, secuestro y extorcién como principal fuente de sostenimiento, cambiando de esta
manera a un fendmeno de guerra irregular, que ha servido para expandir su poder delictivo a
paises fronterizos como Ecuador y Venezuela, que debido a su permisividad han permitido que
se consoliden operacionalmente estos grupos armados, y que con ello, se sientan protegidos sus
principales cabecillas. De esta manera tanto Colombia como Venezuela y Ecuador han reforzado
la seguridad en la frontera con un incremento de su pie de fuerza, que busca frenar el trafico de
drogas, la movilizacion de insurgentes y la defensa del territorio Nacional, situacion que por
supuesto desde hace varios afios ha provocado la tension en relaciones de ambas naciones; donde
el incremento en el presupuesto de defensa nacional de Venezuela ha sido de US 1680 mdd, el de
Colombia de US 3.770 mdd y el de Ecuador de US 653 mdd, que ha ido aumentando
paulatinamente en la busqueda de protegerse en los flagelos del conflicto interno nacional, pero
que ha resultado infructifero debido al incremento del 44% hectéreas cultivadas en Colombia y el
aumento consecuentemente de la produccion de cocaina en un 52% (Valencia y Rojas, 2016).



Es claro entonces el seguimiento, diplomacia e intervencion continua que
altimamente se le ha brindado a las fronteras Venezolana y Ecuatoriana, dadas su ubicacion
geogréfica y por supuesto el problema que puede ser considerado como el mas critico, sobre todo
por ser un corredor que gran importancia para la insurgencia por la produccion, distribucién de
drogas y trafico de armas, que sirven para la financiacion de los objetivos subversivos, que se
han dado por la inoperancia del estado en la busqueda de atacar estos grupos ilegales, asociado a
los gobiernos de izquierda que actualmente lideran a Venezuela y Ecuador y que comulgan
indirectamente con la lucha armada de estos grupos al margen de la ley.

Por lo anterior este trabajo busca analizar una estrategia tecnol6gica para la
seguridad transnacional de Colombia con las fronteras con Ecuador y Venezuela teniendo en
cuenta que son las naciones fronterizas con las cuales se han presentado mayores numero de
inconvenientes debido al apoyo y permisividad hacia estos grupos ilegales. De tal manera que
drones de georefenciacion que puedan mitigar el impacto de los actos ilegales en dicho sectores,
gue a su vez sirva como medio para impulsar el ataque inmediato a los grupos al margen de la
ley; por lo cual se realizara un estudio cualitativo que busca comprender la perspectiva de los
diferentes operadores y participantes directos, para asi mismo analizar el resultado de la
adopcion y utilizacion de estos mismos a través de los datos, y estudios para su empleo para los
entes de seguridad del estado. Lo cual se realizara a una calificacion de datos indispensables para
medir la factibilidad del uso de los “drones” en operaciones militares a través de una encuesta
realizada a personal militar idonea preparado y certificado en el manejo de los mismos, que en la

actualidad implementa el uso de los mismos en la inteligencia militar.
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2 Capitulo I

2.1 Antecedentes

Las relaciones con Ecuador y Venezuela en los Gltimos afios, en términos
diplomaticos y de apoyo en la region, han estado marcadas por las tensiones que han generado
diferencias, en cuanto a los intereses de los gobiernos e ideologias de sus presidentes, las
relaciones diplomaticas se han mantenido en una tensa calma, mientras internamente se debiliten
aun mas. Generando por supuesto, que este debilitamiento conlleve a declaraciones de
funcionarios de los gobiernos de ambas partes, que no aportan a la persecucion de la insurgencia

y debilitamiento de la misma.

El deterioro en las relaciones diplomaticas y politicas de ambas naciones,
convirtiéndose esto, en el punto mas fragil que representa la cooperacion de ambos paises,
provocando todo tipo de malestar y desafio, evidenciandose en la posicion absolutista y
despreocupada de estos gobiernos para mantenerse aislado de Colombia, sin aportarle nada al
debilitamiento de la delincuencia y grupos guerrilleros que han hecho de las fronteras su mejor
escudo; teniendo en cuenta que son pocas las operaciones que se realizan en las mismas y muy
débil la intervencidon de estas problematicas con tecnologia o herramientas que colaboren para

atacar directamente los delitos que alli se comenten, (Gémez, 2002).

Los paises vecinos de Venezuela y Ecuador, en extension, cantidad de habitantes
y recursos financieros es algo similar a Colombia, pero sus fuerzas militares son reducidas
comparadas con las Colombianas, lo que en hechos de defensa nacional, las muestran bastante
débiles, sin olvidar por supuesto a partir del plan Colombia se inicio una lucha armamentista en
estas naciones, sobre todo en Venezuela, con el cual se han presentando maltiples inconvenientes

por su modelo dictatorial.
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Bajo esta actualidad ha emergido entonces, con claridad meridiana, la necesidad
de retomar y fortalecer la seguridad por medio de tecnologia de punta en las fronteras con
Ecuador y Venezuela, y a su vez pensar en la cooperacion transnacional para evitar conflictos
precedidos por la falta de reaccion y apoyo, para acabar con la insurgencia y grupos al margen de
la ley, que han utilizado la frontera como corredor especifico para el logro de sus actos

delictivos.

Las maniobras militares promovidas por las Fuerzas Armadas de Colombia
aunque han permitieron dar duros golpes a la insurgencia y la delincuencia, esto no ha sido
suficiente para acabar con la delincuencia que alli opera, dado que para los grupos al margen de
la ley encuentra en las fronteras proteccidn que les permite evadir la persecucién por parte de las
fuerzas militares de Colombia. De alli que sigan utilizando estas fronteras para planear sus
actividades delictivas, debido a la falta de presencia del estado y seguimiento tecnoldgico en
dichas fronteras. Entre los delitos mas frecuentes se evidencia el secuestro, el cual se genera ya
sea en Colombia o0 en suelo ecuatoriano o venezolano, manteniendo en cautiverio a los retenidos

en los pasos de fronteras, (Cafizares, 2011).

Los grupos al margen de la ley también secuestran, amenazan y extorsionan en
localidades extranjeras, donde la situacion ha sido desfavorable, incitando que por la
discrepancia de intereses gubernamentales e ideoldgicos de sus lideres politicos, debiliten ain
mas las relaciones bilaterales. Generando choques binacionales tras declaraciones de representes
de los gobiernos de ambos paises, en este caso cancilleres, ministros y embajadores en cada pais.
Es por ello que el deterioro en las relaciones diplomaticas y politicas colombo ecuatorianas se
convirtié en el punto mas débil en la relacion de ambas naciones, generando todo tipo de
malestar y desafio, esto se vio reflejado en el tiempo y posicion distante del gobierno de Correa
de mantenerse retirado de Colombia durante largo tiempo, (Estrada Diego, 2001)
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Los grupos insurgentes han encontrado en las fronteras, debido a las debilidades
del estado un fuerte bastion para progresar en sus procedimientos militares y potencialmente para
reestructuras y resguardar a sus cuadrillas. Las fronteras con Ecuador y Venezuela continGan
siendo trascendentes para la insurgencia que busca no debilitarse por las estrategias de seguridad
del Estado colombiano, logrando el facil abastecimiento de municiones, explosivos y otros tipos

de armamento para la guerrilla, asi como para el comercio ilegal de estupefacientes.

De esta manera, las relaciones con los paises de la region se evidencia una gran
inestabilidad, debido a las acciones delictivas por parte de los grupos al margen de la ley y la
falta de apoyo binacional para atacar rapidamente a estos grupos ilegales, y la falta de politicas
de contribucion en la lucha frente a los grupos alzados en armas e ilegales Colombianos, que
requieren un fuerte pie de lucha con herramientas tecnoldgicas que desplieguen politicas de
seguridad en ambas naciones, que por el contrario viven en constantes confrontaciones y
exponen la falta de preocupacion de los gobiernos la situacion politica, econdomica y social que

demuestra cada lado de la frontera, (Gonzéalez, 2001).

Lamentablemente el poco apoyo de Ecuador y Venezuela se presenta
especificamente a la actitud de sus gobiernos liderados por el Presidente Rafael Correa y Hugo
Chavez y posteriormente Nicolas Maduro, quienes desde sus inicios y direccionamiento
gubernamental evidenciaron la apatia con las dificultades de estado Colombiano y las
operaciones ejecutadas con el (Plan Colombia - Plan Patriota). Lo anterior es especificamente a
que estos mandatarios de Ecuador y Venezuela hacen parte de la izquierda y Colombia hasta
ahora no ha contado con un gobierno de dichas orientaciones, situaciéon que de alguna manera ha
distanciado a ambas naciones, y hace pensar que la colaboracién sea algo complejo. (Revista
Semana, 2005).
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Las diferencias en las perspectivas de Ecuador y Venezuela contra Colombia en
relacion a cuestiones de proteccion del territorio, principalmente, son innegables. Por una parte
en Colombia el conflicto sobrepaso las fronteras y requiere la cooperacion de paises fronterizos y
de la regién, mientras que para estos paises el conflicto Colombiano sigue siendo un
complicacién interna de Colombia aunque haya llegado hasta su pais, es por esto que la posicién
del pais se ha mantenido en la neutralidad, sin intervenir en el conflicto, lo que para el Estado
Colombiano desde la politica interna de los diferentes partidos, esto se traduce como el apoyo a
grupos terroristas. (Partido de la Unidad Nacional. “Seguridad y defensa en la frontera Colombia
— Ecuador”,2008).

2.2 Apoyo y Dificultades Para Colombia

La realidad colombiana y la dindmica regional, siempre ha apostado al fendmeno
del narcotrafico y la insurgencia del pais, razén por la cual los EEUU buscaron imponer su
poderio econdmico Yy liderazgo, para mitigar el fendmeno social que generaban esos delitos. Esta
es la forma como EEUU ha brindado apoyo a Colombia para brindar soluciones a sus distintas
problemaéticas, teniendo en cuenta su ineficiente capacidad para afrontarlas, y el surgimiento de
nuevas problematicas de seguridad regional, que se han visto evidenciadas en los conflictos
regionales, que han generados percances entre distintas naciones. Asi entonces, el neorrealismo
utilizado por parte de una potencia como los EEUU, muestra la imposicién de la autoridad en un
sistema universal, que se puede pervivir en la ejecucién el Plan Colombia, donde el principal
poder fue impuesto por la potencia mundial de EEUU, que de acuerdo a su capacidad, pudo

intervenir en la dindmica de seguridad de las naciones a nivel global. (Otélvaro, 2004).

Los intereses de una potencia como los EEUU, es principalmente mantenerse en
el liderazgo mundial, e imponer de alguna manera las reglas de actuacion de las demés
naciones, e torno a sus intereses. De acuerdo a la intervencion de los EEUU Colombia ha
presentado varias dificultades con Venezuela y Ecuador, representado cambios en las dinamicas
de las relaciones politicas de Colombia con estos paises. Frente a cada uno de los problemas

provenientes del lado colombiano, estas naciones han tenido cierta posicion o reaccion, sobre
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todo orientadas a la negativa de apoyo en seguridad a lo que fue el Plan Colombia y Plan
Patriota. Creado esencialmente para conseguir y mantener la paz deteriorada por el desborde del
conflicto colombiano. A su vez esta orientado a mejorar el desarrollo socio econémico de las
provincias que se encuentran en las zonas de las fronteras con Colombia, igualmente buscando
incrementar la presencia y coordinacion de las instituciones del Estado, y fortificar la capacidad
de gestion de los gobiernos y organizaciones sociales locales. (Ejército Nacional de Colombia;
(2009).

Por lo anterior y dado el conflicto armado colombiano, el poderio de los carteles
de la droga y la gran amenaza tanto internamente como para los paises fronterizos que se ha
convertido el trafico de estupefacientes, trafico de armas, secuestros y extorciones, que por sus
fronteras y extension de las mismas, han sido los mejores corredores estratégicos para la guerrilla
y los carteles de la droga; donde en términos generales, constantemente se ha buscado el
reforzamiento y la militarizacion de la fronteras, para protegerse del conflicto colombiano; pero
que sin embargo e inevitablemente ha generado inconvenientes con Venezuela y Ecuador y que
dado que los resultados del apoyo internacional no ha sido suficiente, Colombia debe imponer
una estrategia 0 mecanismos tecnoldgicos de seguridad, orientados a la vigilancia con drones de
georeferenciacion que permita el seguimiento, intervencion inmediata y el analisis sistematico de
las posiciones de los grupos al margen de ley, que demuestren el manejo y liderazgo de esta
problematica desde el interior del gobierno y no esperando que sean otro gobiernos quienes
apoyen esta labor, (Buitrago, 2013).
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3 Capitulo 11

3.1 Estrategia Tecnoldgica Para La Seguridad Trasnacional

El desarrollo constante de la tecnologia a nivel mundial, exige una carrera
competitiva de las diferentes instituciones por ser las primeras en obtener este tipo de
conocimientos en favor de sus misiones, es asi que la industria militar ha venido evolucionando a
través de las diferentes guerras y conflictos, atendiendo a necesidades diarias que se presentan en
el &rea de operaciones, y como resultado, se tiene la adaptacion de la tecnologia civil a la

industria bélica.

La realizacion de los registros aéreos en el campo de combate en las fronteras
entre Ecuador y Venezuela, para la obtencion de informacion de inteligencia en el apoyo de
operaciones permite la efectividad y contundencia de las mismas; optimizando el personal y los

recursos teniendo como resultado éxito en las operaciones.

Los drones o aeronaves no tripuladas es una tecnologia nueva que se ha venido
abriendo campo en el &mbito militar, debido a muchos factores como es la reduccién de costos,
camuflaje, factores técnicos y tacticos siendo una ventaja para los hombres en el area de
operaciones, esta tecnologia lleva muy poco en el pais operando de manera silenciosa obtenido
excelentes resultados en busqueda de informacion para los analisis de inteligencia para las
misiones asignadas. Por ello puede ser importante mirar con objetividad dicha tecnologia y sus
alcances para operaciones militares, teniendo como principio la explotacién de la tecnologia,

bajo un andlisis detallado de los aspectos positivos, (Bonilla, 2012).



16

Es claro, que la aplicacion de tecnologia de drones o aeronaves no tripuladas en
las operaciones militares de inteligencia, al tener conocimiento inmediato de la conformacion del
enemigo 0 amenaza, su distribucion en el area de combate, la dificultad de realizar registros de
largo alcance pueden colaborar en la toma de decisiones oportunas, para optimizar las misiones

de las unidades en el area de operaciones que se presenta en el fuerza publica.

La necesidad de estar en los mas altos estandares mundiales de la carrera
tecnoldgica y lucha efectiva contra los grupos ilegales exige el apoyo de los diferentes elementos
utilizadas actualmente, no solo para el conflicto interno sino también para el control de fronteras,
playas, bahias; tanto en tiempos de conflicto como en tiempo de paz. Por lo cual se buscara
realizar un andlisis en cuanto a la efectividad del uso de los drones, buscando un analisis
detallado y acorde a las experiencias obtenidas por el personal capacitado del Ejército nacional,
en las diferentes areas de la geografia Colombiana cumpliendo las misiones militares de
busqueda de informacion para analisis de los organismos del estado, buscando ampliar la
dotacion de esta tecnologia para apoyar a todas las unidades a nivel nacional que lo requieran de
una manera directa y oportuna; y asi poder tener mayor control y cobertura de las areas mas
lejanas optimizando los recursos, aprovechando los apoyos tecnoldgicos, disminuyendo costos
de mantenimiento, también minimiza el compromiso de la integridad de los hombres en area de
operaciones, se supervigilara los activos estratégicos de la nacion, todo esto bajo soportes
técnicos, (Blanco, 2000).
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4 Resultados

A continuacion, se muestra la relacion de preguntas formuladas a un total de diez
(10) personas militares organicos de las unidades de aviacion e inteligencia militar que son
idoneas y certificadas en el empleo y manejo de los “drones” con el fin de tener una exactitud en

el andlisis del resultado:

e Capacidad de autonomia de vuelo (duracion bateria)

e Mimetismo del dron en la geografia colombiana

e Sonido emitido durante las operaciones

e Capacidad de zoom de las cdmaras adaptadas al dron.

e Nitidez de las imagenes tomadas durante las operaciones.
e Capacitacion curso drones

e Conocimiento basico de manejo y empleo de drones en el area de
operaciones
e Desempefio en busqueda de informacion.

e Precision de la informacion obtenida.

e Efectividad en las operaciones desarrolladas a traves de la informacion
obtenida por los drones.

Tabla 1 Desempefio de Drones

Desempeiio de los drones
100%
80%
60%
40%
20%
0%
&

m] =2 3 4 m5

Fuente: Elaboracion Propia 2016
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En el anterior diagrama de barras se analizo un porcentaje general del instrumento
aplicado en sintesis de la tabulacion de resultados arrojados por las en cuenta aplicada a las (10)
preguntas planteadas en desarrollo de la investigacion, donde (1) de color azul cielo es malo. (2)
de color Naranja es Regular, (3) de color Gris es Bueno, (4) de color Amarillo es muy bueno y
(5) de color azul oscuro es Excelente, nos permite observar que un gran porcentaje que el empleo
de los drones en apoyo a la inteligencia militar se encuentra en un gran porcentaje entre muy
bueno y excelente apoyo que nos arroja un gran soporte a la investigacion y analizando aspecto
por aspecto.

Tabla 2 Autonomia de Vuelo

AUTONOMIA VUELO

MALO _ NIVELEXC
0% 10

NIVELMUY B
2

* Fuente: Elaboracion Propia

La capacidad de la autonomia de vuelo o mas llamado, la duracion de la bateria
para las operaciones en las cuales se utilizan tiene una favorabilidad del 60% es bueno, 20% en
muy bueno y 10% en excelente, deduciendo con esto que la autonomia de vuelo es muy buena
como tecnologia para la seguridad trasnacional.

Tabla 3 Mimetismo de Drones

MIMETISMO

MALO

BUENO
NIVEL EXC
30%

NIVELMUY B
50%

Fuente: Elaboracion Propia
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El mimetismo de la aeronave utilizado para las operaciones tiene una
favorabilidad del 50% es bueno, 20% en muy bueno y 30% en excelente, deduciendo con esto

que el mimetismo de la aeronave es buena como tecnologia para la seguridad trasnacional.

Tabla 4 Sonido Emitido de Drones

SONIDO EMITIDO

BUENO _\/_ 0%
UU

NIVELEXC
30%

NIVELMUY B

s0
Fuente: Elaboracion Propia

El sonido emitido por las aeronaves para las operaciones tiene una favorabilidad
del 50% es muy bueno, 20% es bueno y 30% en excelente, deduciendo con esto que el sonido
emitido de la aeronave es bueno en la utilizacion para actividades militares y como tecnologia

para la seguridad trasnacional.

Tabla 5 Zoom de Drones

ZOOM DE Ii{\OCAMARA

NIVELEXC
BUENO % 10%

20%

Fuente: Elaboracion Propia
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El zoom de las camaras en las operaciones tienen una favorabilidad del 70% es
muy bueno, 20% en bueno y 10% en excelente, deduciendo con esto que el zoom de las camaras
de la aeronave es buena en la utilizacion para actividades militares y como tecnologia para la
seguridad trasnacional.

Tabla 6 Nitidez de Camara de Drones

NITIDEZ DE LA CAMARA

MALO NIVELEXC
0% 10%

BUENO
40%

NIVELMUY B
40%

Fuente: Elaboracion Propia

La nitidez de las imagenes en pro de las operaciones tienen una favorabilidad del
40% es muy bueno, 40% en bueno y 10% en excelente y un 10% en regular, deduciendo con esto
que la nitidez de las cAmaras de la aeronave es buena en la utilizacién para actividades militares

y como tecnologia para la seguridad trasnacional.

Tabla 7 Capacitacion al Personal

CAPACITACION DEL PERSONAL
MALO

BUENO 0% NIVELEXC
20% 20%

NIVELMUY B
60%

Fuente: Elaboracion Propia
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La capacitacion del personal en cuanto al nivel académico en pro de las
operaciones tiene una favorabilidad del 60% en muy bueno, 20% en bueno y 20% en excelente,
deduciendo con esto que la capacitacion que recibe el personal para el manejo de los drones es
muy buena para asi mejorar las actividades militares y como tecnologia para la seguridad

trasnacional.
Tabla 8 Conocimiento en Drones

CONOCIMIENTO BASICO

puENO MALO
oa/a/_ MIVEL EXC

20%

10%

NIVELMUY B
70%

Fuente: Elaboracion Propia

El conocimiento bésico que tiene cada uno de los operarios de los drones tiene
una favorabilidad del 70% en muy bueno, 10% en bueno y 20% en excelente, deduciendo con
esto que el conocimiento a raiz de la capacitacion que recibe el personal para el manejo de los
drones es muy bueno para asi con esto mejorar las actividades militares y como tecnologia para
la seguridad trasnacional.

Tabla 9 Desempefio de Drones

DESEMPENO EN LA BUSQUEDA

BUENO  MALO
10% 0% NIVEL EXC
20%

NIVELMUY B

00 0
Fuente: Elaboracion Propia
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El desempefio que tiene cada uno de los drones en cuanto a la basqueda de la
informacién tiene una favorabilidad del 70% en muy bueno, 10% en bueno y 20% en
excelente, deduciendo con esto que el desempefio de la basqueda de la informacion de los drones
es muy bueno para asi mejorar las actividades militares y como tecnologia para la seguridad

trasnacional.

Tabla 10 Precision de Informacién

PRECISION EN LA INFORMACION
BUENO ~ MALO

10% O‘V—

NIVELMUY B
30%

NIVELEXC
60%

Fuente: Elaboracion Propia

La precision que tiene cada uno de los drones en cuanto al anélisis de la
informacidn tiene una favorabilidad del 30% en muy bueno, 10% en bueno y 60% en excelente,
deduciendo con esto que la precision en la informacién de los drones es excelente para asi con

esto mejorar las actividades militares y la seguridad trasnacional.

Tabla 11 Efectividad en Operaciones

EFECTIVIDAD EN OPERACIONES

ALO _ BUENO NIVELEXC
3 B
0% Q% 10%

NIVELMUY B
90%

Fuente: Elaboracion Propia
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La efectividad que tiene cada uno de los drones en cuanto al proceso en cada una
de las operaciones militares tiene una favorabilidad del 90% en muy bueno, y 10% en
excelente, deduciendo con esto que la efectividad que tienen los drones en cada una de las
operaciones militares que se adelantan a lo largo del pais es muy bueno por se deduce que es
factible la utilizacion de los drones en el uso de las operaciones militares y la seguridad

transnacional.

Drones Con Robdtica Especializada Para Seguridad Transfronteriza en Parte Fisica -
Tecnoldgica - Personal

Imagen 1 Drones 3D

Fuente: Estadounidense 3D 2016

Los drones han adquirido vital importancia en materia de seguridad publica, desde
el control del trafico hasta las ventajas a la hora de realizar acciones para ejecutar rescates mas
rapidos y eficaces. Sin embargo, hay otras areas en el que las aeronaves no tripuladas pueden

lograr un efectivo mejoramiento, que es el referente al control fronterizo y los negocios ilegales



24

que alli regularmente se comenten (Secuestros, Trafico de Estupefacientes y Trafico de Armas
Entre Otros). Naciones con gran tecnologia, especialmente aquellos que tienen fronteras directas
con paises de menor progreso, viven el constante desafio para evitar la entrada de grupos al
margen de la ley e inmigrantes ilegales. En este orden de ideas, los gobiernos utilizado hasta
ahora tecnologias tradicionales de prevencion y vigilancia, incluyendo personal para el
despliegue rapido de fuerzas militares en las fronteras para impedir el paso al pais. Sin embargo,
estas estrategias han demostrado que no han sido Utiles, sino que también son excesivamente

costosas.

Por lo anterior, los drones han sido divisados como una herramienta tecnolégica
de gran beneficio a la hora de vigilar las grandes extensiones fronterizas en los que por su
geografia no existen puestos de control o en aquellas areas de dificil acceso terrestre,
permitiendo a su vez por este tipo de aeronaves no tripuladas patrullar los mares, reduciendo
ampliamente los valores econdmicos y disminuyendo los tiempos de reaccion tanto de las

empresas de seguridad como del estado.

Uso de Drones Como Tecnologia en la Frontera Estados Unidos y México

El Gobierno de los EEUU ha contado con mas de 18.000 agentes destinados a
patrullar la frontera y mas de1.126 kilometros de barreras que separan México de Estados
Unidos. Lo incomprensible es que, pese a semejante despliegue de seguridad, los problemas de
inmigracion ilegal y trafico de drogas no sélo no se han mitigado sino que siguen aumentando
cada afio, (Todrone, 2015).

Por ello, las autoridades de EEUU decidieron que partir del 2013, iniciarian a
patrullar la mitad de la frontera con México s6lo con drones, resguardando asi las zonas méas
alejadas de las torres de vigilancia y evitando tener alli directamente a los agentes sobre el

terreno, para utilizarlos solo a las zonas donde son realmente necesarios, (Todrone, 2015).
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Con este modelo de seguridad se habia logrado realizar hasta mediados del afio
2016 mas de 15.000 vuelos con drones, recorriendo una extension de unos 500 kildémetros. Con
este tipo de tecnologias llevadas a cabo con aeronaves del tipo 3D no tripulado, las autoridades
de dicho pais han podido detectar las zonas con mas actividad ilegal y seleccionar de manera
efectiva, cdmo y cuando hay que enviar agentes para interceptar y tomar medidas de seguridad al
respecto, (Todrone, 2015).

Esta tecnologia de drones para la vigilancia de las fronteras regularmente la han
utilizado por tiempo promedios de unos tres dias sin interferencias de vuelo, comprobando tras
los resultados de videos por medio de un software especializado que se detectan hasta los
cambios mas pequefios que se hayan producido en las imagenes tomadas por medio de las
aeronaves no tripuladas. Asi, los drones han sido capaces de detectar a las acciones ilegales que
alli se comenten, (Todrone, 2015).
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5 Propuesta
SEGURIDAD TRASNACIONAL POR MEDIO DE DRONES DE ULTIMA

TECNOLOGIA PARA LAS FRONTERAS, OPERACIONES MINERAS Y
PETROLERAS

Obijetivo de la Tecnologia: Capacitar el personal de las empresas de seguridad en

el uso de Drones de ultima generacion con robotica 3D para brindar una mayor seguridad a la
hora de proporcionar el servicio en las fronteras, empresas mineras y petroleras por medio de
vuelos de georeferenciacion y seguimiento de grupos ilegales. De esta manera con la utilizacion
de los drones podran orientar la seguridad con un plano de filmacion sofisticado

con caracteristicas técnicas que permitiran llevar a cabo grabaciones y tomar imagenes de mayor
calidad, que colaboran en el seguimiento y mitigacién de los grupos al margen de la ley y la

ejecucidn de actividades ilicitas, (3D 2016).

Caracteristicas: EI personal de seguridad con el uso de este tipo de tecnologia que
obtengan la formacion y capacitacion requerida y certificada, podran operar técnicamente y de la
mejor manera los drones de Gltima tecnologia, para que el seguimiento a los grupos armados que
ejecutan acciones al margen de la ley en las fronteras, sector minero y petrolero, se realice de la

manera mas efectiva y se puedan obtener los resultados lo mas pronto posible, (3D 2016).

Capacidad de la Tecnologia: las empresas de seguridad privada y los entes del

estado que cuenten con el personal capacitado y certificado en el uso de los drones, junto al
software que lo soporta, podran obtener tecnologia de realidad aumentada, reconocimiento
interactivo del entorno y nuevos modos de grabacién y toma de instantaneas. Por medio de la
realidad aumentada se puede obtener en la pantalla del movil una informacién mucho mas
detallada del entorno en tiempo real. Esto ayuda a la hora de tomar mejores fotografias y a
realizar vuelos mas seguros, conociendo los obstaculos que rodean al dispositivo y diversos

puntos de interés del entorno, (3D 2016).
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Georreferenciacion: Por medio de esta tecnologia las empresas de seguridad

obtendran la ventaja de poder delimitar el entorno por el que el dron se movera dibujando una
valla virtual en pantalla o dispositivos moviles a modo de red de seguridad, cumpliendo por
medio de esta funcion que el vuelo pueda realizarle a grandes limites marcados por el usuario.
Esta delimitacion se puede establecer antes del vuelo del dispositivo o una vez haya emprendido
el vuelo, de tal manera que podran delimitar el area de seguimiento de acuerdo al entorno al cual
le deseen brindar seguridad (3D 2016).

Capacidad de Filmacién: Por medio de esta tecnologia de drones de Gltima

generacion las empresas de seguridad podran obtener planos de la filmacion desde técnicas de
Smart Shot. Que brinda una excelente funcion panoramica, que ayuda al miembro de la
seguridad a realizar una panordmica aérea comodamente y con un buen acabado. La otra técnica
es la Zipline, que funciona a modo de tirolina, que es cuando la camara traza una linea recta
infinita y graba desplazandose a mayor o menor altitud teniendo como referencia esa linea.
Ademas, se puede realizar un vuelo rapido en la direccion fijada para captar los objetos que se
desplazan a mayor velocidad y también fijar un punto de interés para centrar el foco en el
objetivo que pudiera alterar la seguridad en los distintos sectores fronterizos, mineros y
petroleros. (3D 2016).
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6 Conclusiones

El trabajo desarrollado ha demostrado que los drones son efectivos en el empleo
de busqueda de informacion aplicada a operaciones militares y como uso de la seguridad
transnacional, como método de gran importancia por que apoyan de manera acertada, en tiempo
real la toma de decisiones en el planeamiento tactico Operacional, soportado por los Factores
METTT-P (Misién, Enemigo, Tiempo, Terreno, Tropas disponibles y Poblacién Civil),
garantizando su efectividad como una Herramienta Militar que optimiza el cumplimiento de la

mision Institucional.

Las grandes ventajas que representa emplear “drones” en la seguridad trasnacional
sea podido demostrar en este trabajo que se adapta a varios acciones para la optimizacion de
economia de la Fuerza, permitiendo visualizar qué el campo de accidn de estas aeronaves no
tripuladas no solo aportan al conflicto interno de nuestro de nuestro pais sino también al apoyo
de control territorial, control fronterizo, control de areas fluviales, control de cultivos ilicitos,
control de ubicacidn de areas de apoyo del sistema de amenaza terrorista, georreferenciacion de
areas para efectuar apoyos de fuegos, control de carreteras y seguridad en perimétrica en general

propia de la ubicacion estratégica de las tropas de nuestro Ejército Nacional.

Implementar las aeronaves no tripuladas (drones) en la seguridad transfronteriza
en las areas a lo largo y ancho de la frontera entre Ecuador y Venezuela, es fundamental para
apoyar las operaciones de militares, que por su gran efectividad desempefiada representan una
herramienta que permite georreferenciar areas especificas, realizar patrullajes aéreos, analizar
terrenos que por su mimetismo y caracteristicas tacticas garantizan excelentes infiltraciones para
la toma de decisiones en el planeamiento de las operaciones militares a nivel tactico,
representando una mayor economia en empleo de recursos por ser aeronaves no tripuladas, no
estar expuestas a errores humanos, requerir empleo de aeronaves militares y demas gastos que

esta tecnologia representa en el desempefio de esta nueva actividad.
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La aplicacion de esta tecnologia en la estrategia militar se hace necesaria para una
mayor efectividad en el desempeno de operaciones militares, donde es evidente que los “drones”
se han convertido en un aliado en el desarrollo del cumplimiento de nuestra mision, por ello
recomendamos que este analisis sea tenido en cuenta en el mayor nivel tactico posible del

Ejército Nacional de Colombia y apoye a investigaciones futuras de esta nueva estrategia.
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