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RESUMEN 

El presente documento muestra las pérdidas económicas y de imagen a que está 
enfrentada continuamente la industria farmacéutica, debidas a la imposibilidad de 
comercialización de productos asociadas a sus áreas regulatorias por pérdida de 
registros sanitarios, pérdida de licencias de fabricación y sanciones por falta de 
informes oportunos a las autoridades regulatorias. La naturaleza de la industria 
farmacéutica hace que sea a nivel mundial un sector altamente regulado, la regulación 
es usualmente dada a nivel gubernamental, ya que el estado es llamado a velar por la 
salud de los ciudadanos. El incumplimiento de la normativa oficial puede llevar a las 
compañías a incurrir en onerosas multas, pérdida de imagen, retiros de producto del 
mercado y cierres temporales o totales de áreas de producción. Los costos asociados 
a estas sanciones son supremamente lesivos para la organización, y la pueden llevar 
al cierre definitivo de operaciones. Este documento propone a través de una 
metodología de gestión del riesgo minimizar las situaciones lesivas para la 
organización, que se puedan originar desde el área de asuntos regulatorios. El 
documento muestra paso a paso la propuesta de implementación del sistema de 
gestión de riesgo en la empresa y su aplicación directa al área de asuntos regulatorios, 
incluyendo el plan de respuesta asociado. La adopción de un sistema de gestión de 
riesgo permitirá evitar grandes pérdidas económicas a las compañías, garantizar la 
comercialización de productos y evitar la pérdida de imagen de la compañía.     

 

Palabras Clave: Industria farmacéutica, análisis de riesgo, asuntos regulatorios, 
matriz de riesgo, plan de respuesta, costos. 

 

  



 

ABSTRACT 

This document shows the economic and image losses that the pharmaceutical industry 
is continually facing due to the impossibility of commercialization of products, 
associated to the management of its regulatory areas, due to loss of sanitary registers, 
loss of manufacturing licenses and penalties for lack of timely reports to regulatory 
authorities. The nature of the pharmaceutical industry makes it a highly worldwide 
regulated sector, regulation is usually given at the governmental level, since the state 
is called to ensure the health of citizens. Failure to comply with official regulations can 
lead companies to incur costly fines, image loss, product recalls, and temporary or total 
closures of production areas. The costs associated with these penalties are extremely 
damaging to the organization, and can lead to the definitive closure of operations. This 
document proposes, through a risk management methodology, to minimize situations 
detrimental to the organization, which may arise from the area of regulatory affairs. The 
document shows step by step the proposed implementation of the risk management 
system in the company and its direct application to the regulatory affairs area, including 
the associated response plan. The adoption of a risk management system will avoid 
large economic losses to companies, guarantee the commercialization of products and 
avoid the loss of image of the company. 

 

Keywords: Pharmaceutical industry, risk analysis, regulatory affairs, risk matrix, 
response plan, costs. 

 

  



 

INTRODUCCIÓN 

La industria farmacéutica es la encargada de la manufactura y comercialización de 
productos destinados a la salud de los seres humanos para la prevención, alivio, 
diagnóstico, curación y/o rehabilitación de la enfermedad. 
 
Actualmente se constituye como un sector muy influyente y rentable; su labor se 
fundamenta en la investigación y desarrollo de nuevas moléculas y tecnologías. Gran 
parte de las compañías farmacéuticas más reconocidas tienen carácter internacional, 
tienen filiales en diferentes países de acuerdo al posicionamiento geográfico y a las 
estrategias de comercialización y distribución. 
 
Debido a que la salud de los ciudadanos es responsabilidad directa de los estados, y 
por la naturaleza de los productos que maneja esta industria y su carácter 
internacional, los gobiernos de cada país establecen fuertes controles en todas las 
etapas del ciclo de vida de los productos. 
 
Con el fin de responder a estas necesidades, la industria farmacéutica cuenta con 
departamentos denominados: “Asuntos Regulatorios” para el manejo de trámites de 
obtención de licencias de funcionamiento, fabricación y comercialización de productos.  
Éstos pueden ser importados o fabricados localmente y dependiendo de su origen y 
naturaleza, están sometidos a diferentes legislaciones y normas técnicas 
internacionales; factores que hacen que el tema regulatorio sea de gran complejidad y 
en extremo crítico para las compañías farmacéuticas, ya que de su buen desempeño 
depende la comercialización final.  
 

Debido a la gran complejidad y cantidad de aspectos que intervienen en los procesos 
regulatorios de las compañías farmacéuticas, se pueden generar incumplimientos 
legales como: Pérdida de licencias de fabricación, en Colombia denominadas: 
Certificaciones de Buenas Prácticas de Manufactura, Pérdida de autorizaciones de 
comercialización de productos específicos, en Colombia denominadas: Registros 
Sanitarios. Se debe tener en cuenta que, en condiciones normales en Colombia, el 
INVIMA requiere en promedio para autorizar el registro sanitario de un medicamento 
nuevo para cáncer 26 meses, para antirretrovirales 25 meses, para medicamentos 
cardiovasculares 22 meses, para diabetes y vacunas 21 meses, para asma 18 meses 
y para anti infecciosos 16 meses. Con estos tiempos, la pérdida o demoras adicionales 
por problemas internos de asuntos regulatorios resulta muy grave para la organización, 
ya que representan tiempos directos en los cuales los medicamentos no se pueden 
comercializar. (FIFARMA, 2016)   



Otras causas que pueden generar incumplimientos pueden ser: demoras en la 
obtención de documentos por primera vez, o sus refrendaciones, incumplimientos por 
nuevas normas que no han sido adoptadas, fallas en la presentación periódica de 
informes de carácter obligatorio y falta de cumplimiento de normas vigentes. 
 
Además de lo anterior, los incumplimientos regulatorios pueden llevar a onerosas 
multas, pérdida de imagen de la compañía, cierre de una o varias áreas de la empresa, 
retiro de producto del mercado, decomiso o congelamiento de mercancías y peor aún, 
acciones penales contra funcionarios y representantes de la empresa. Las diferentes 
sanciones se describen en el decreto 677 de 1995 (Ministerio de Salud y Protección 
Social. Decreto 677 de 1995).  
 
Se debe tener en cuenta que en Colombia la educación formal especializada es escasa 
en el tema regulatorio para la industria farmacéutica, ya sea proveniente de entidades 
privadas o estatales. Con respecto a la información de requerimientos y normas 
internacionales, ésta se genera y comunica por funcionarios de las áreas regulatorias 
de la empresa en cada país donde se encuentran las filiales, punto crítico del que se 
pueden derivar informaciones erradas. 
 
Aunque la industria farmacéutica usa metodologías de análisis de riesgo en sus 
plantas de producción, este sistema no es aplicado para la adecuada identificación, ni 
manejo de riesgos en las áreas regulatorias, así como tampoco la identificación 
oportuna de cambios normativos. La literatura es amplia en gestión de riesgos 
relacionada con procesos productivos; por ejemplo: adquisición de materias primas 
(Shanley, A. 2016) y evaluación de excipientes (Van Arnum, P. 2013); sin embargo, 
para procesos regulatorios no fue posible encontrar algún artículo directamente 
relacionado. Otros ejemplos se dan para sistemas integrados de gestión de calidad, 
investigación y desarrollo, equipos, instalaciones de producción y laboratorios (Balmo 
M., 2013). 
 

Dentro de los nuevos conceptos que se han introducido últimamente en la industria 
farmacéutica está el de gestión de riesgo (Aksu & Yegen, 2014). Este es de 
importancia crítica en nuevas tendencias de la industria farmacéutica como la de 
Calidad desde el diseño, la cual toma gran auge debido a las ventajas sobre modelos 
previos de aseguramiento de calidad en cuanto a diferenciación y flexibilización de los 
procesos estimulando el mejoramiento continuo y la innovación (Fabián et al., 2015). 

En el año 2003 la Organización Mundial de la Salud en su informe técnico número 37, 
anexo 7 introduce el término análisis de riesgo asociado específicamente al control de 
calidad y a la determinación de impurezas. Recomienda la técnica de HACCP (WHO 
Expert Committee, 2003) 



Posteriormente en el 2005 ICH, Concejo Internacional de Armonización por sus siglas 
en inglés, y que agrupa a Estados Unidos, Japón y Europa, emitió la guía Q9 de 
Gestión de Riesgo aplicada a industria farmacéutica (ICH., 2005). 

En el año 2006 la Food and Drug Administration, FDA por sus siglas en inglés lanzó 
una guía para la industria farmacéutica basada en la ICH Q9 (U.S. Department of 
Health and Human Services, Administration, (CDER), & (CBER), 2006) 

En el año 2008 ICH emitió su guía sobre un sistema de calidad farmacéutico donde se 
apoya fuertemente en la gestión de riesgo como uno de sus componentes 
fundamentales (ICH., 2008). 

En 2009 la ISO lanza su guía general para sistemas de gestión de riesgo ISO 31000 
(ICONTEC, 2011). 

En 2010 la Pharmaceutical Inspection Cooperation Scheme, PIC/S por sus siglas en 
inglés, emite su guía con un ejemplo específico para la elaboración de un análisis de 
riesgos aplicado a industria farmacéutica (Viornery L. and Goff, 2010). 

En 2011 la Organización Mundial de la Salud emite el informe 45 donde en su anexo 
3 incluye formalmente el sistema de gestión de análisis de riesgo como un elemento 
determinante en la nueva edición de las Buenas Prácticas de Manufactura para 
medicamentos (WHO Expert Committee, 2011) 

En 2013 la Organización Mundial de la Salud emite el informe 47 donde en su anexo 
2, muestra las guías para la gestión del riesgo para industria farmacéutica (WHO 
Expert Committee, 2013) 

Finalmente, en abril de 2016, a través de la resolución 1160 del Ministerio de la 
Protección Social se hace obligatorio en Colombia el cumplimiento del informe 45 de 
la OMS, lo cual implica que obligatoriamente se adopte el sistema de gestión de riesgo 
como elemento fundamental de las Buenas Prácticas de Manufactura. El informe 45 
será obligatorio para abril de 2021 todos los laboratorios farmacéuticos que fabriquen 
medicamentos en Colombia (Ministerio de Salud y Protección Social., 2016) 

El presente artículo de investigación pretende brindar una herramienta basada en una 
matriz de análisis de riesgos para identificar los riesgos asociados a las áreas de 
asuntos regulatorios de compañías farmacéuticas, con base en la cual se puede 
generar un plan de respuesta práctico que controle cada una de las variables 
involucradas. 

La matriz de riesgo estará basada principalmente en los componentes de la 
normatividad sanitaria en Colombia. Matrices para otros países pueden contemplar 
variables diferentes, para generar planes de respuesta equivalentes.   

Mediante la creación de una matriz de riesgo se espera que a partir de ella se pueda 
generar el correspondiente plan de acción de gestión de riesgo en el departamento de 
asuntos regulatorios de cualquier compañía farmacéutica. De esta manera se obtendrá 



una serie de beneficios para la empresa, que, aunque conllevan probablemente a una 
serie de inversiones, al final los beneficios serán mayores (costo/beneficio). 

Entre los beneficios que se espera obtener tenemos: reducción de multas, evitar 
impacto negativo en la imagen de la empresa, evitar el cierre temporal o definitivo de 
áreas o líneas de producción, evitar la parada intempestiva de comercialización de un 
producto(s), el decomiso de los existentes en inventario y el retiro de productos del 
mercado, evitar posibles acciones legales contra la empresa incluyendo acciones 
penales contra los representantes legales, facilitar el manejo legal de la compañía y 
facilitar el control de cambios regulatorios tanto internos como externos. 

Durante la implementación del sistema de gestión de riesgos se deben tener en cuenta 
algunas situaciones paralelas que se tendrían a modo de contrabeneficios. Dentro de 
estas situaciones que se conforman como inconvenientes al proceso, podemos tener: 
la creación de una provisión para el posible pago de multas por materialización de 
ciertos riesgos, la contratación de personal para reunir la información inicial, la 
resistencia al cambio del personal antiguo frente a la nueva filosofía de trabajo, 
inversión de tiempo y dinero en las capacitaciones inicial y periódicas y el tiempo para 
ejecutar el plan de respuesta de acuerdo a la matriz de riesgo. 

 

Objetivo general. 

Diseñar el plan de gestión y planes de respuesta al riesgo para una compañía 
farmacéutica que fabrique, venda e importe medicamentos y dispositivos médicos en 
Colombia.  
 

Objetivos específicos. 

1. Definir la metodología para la gestión del riesgo. 
2. Establecer el marco del riesgo. 
3. Definir los criterios de riesgo, según la cualificación, la cuantificación y la 

valoración de los riesgos. 
4. Definir el tratamiento de los riesgos. 
5. Establecer los planes de respuesta. 
6. Establecer las medidas de control del riesgo. 

 
1. MARCO LEGAL Y MÉTODO 

MARCO LEGAL: Para la elaboración de este artículo, se utilizaron como base los 
siguientes documentos: Resolución 1160 de 26 abril 2016, NTC-ISO 31000 (2011) 
GESTIÓN DEL RIESGO PRINCIPIOS Y DIRECTRICES, WHO Forty-fifth report 2011, WHO 
Forty-seventh report 2013, ICH QUALITY RISK MANAGEMENT Q9 2005, Quality Risk 
Management Implementation of ICH Q9 in the pharmaceutical field an example of methodology 
from PIC/S 2010. 



MÉTODO: La metodología del presente artículo sigue las recomendaciones dadas por 
la norma NTC-ISO 31000:2011, se apoya igualmente en las guías dadas por la ICH 
Q9 (2005), U.S. Department of Health and Human Services (2009) y WHO Expert 
Committee (2013).  

La NTC-ISO 31000 (2011) es la norma base para establecer un sistema de gestión de 
riesgo, la norma es general para cualquier tipo de organización o proceso. Las tres 
guías restantes: ICH (International Conference of Harmonization), la FDA (Food and 
Drug Administration de los Estados Unidos) y el anexo 2 del informe 47 de la WHO 
(World Health Organization) son direccionadas específicamente para la industria 
farmacéutica. 

La metodología sugerida en este artículo aplicará de la siguiente manera: 

Inicialmente se define la política de gestión de riesgo como parte del marco del riesgo 
de la organización. La política debe establecer claramente los objetivos de la 
organización para la gestión del riesgo y su compromiso con ella. Posteriormente se 
definen los criterios del riesgo, a través de la definición de probabilidad y consecuencia 
y la determinación del nivel de riesgo. Los criterios deben reflejar, los valores, objetivos 
y recursos de la organización. Esta definición es de importancia mayor, ya que una 
definición inadecuada puede llevar a una mala valoración del riesgo, lo cual puede 
implicar consecuencias graves. En industria farmacéutica puede conllevar a lesiones 
e incluso a la muerte en casos extremos, de una o varias personas. 

Una vez se ha definido la política de gestión, se establece el contexto. Para ello se 
utilizan herramientas como el mapa de procesos de la organización para tener un 
panorama general. Posteriormente se puede revisar la caracterización del proceso 
específico sobre el cual vamos a elaborar la matriz de riesgo, para este caso específico 
será el proceso regulatorio. En este punto, es de utilidad establecer una matriz DOFA 
para identificar más adelante en la matriz de riesgo las debilidades y amenazas como 
posibles causas de riesgo. 

Realizar la valoración del riesgo. Para ello, se identifican los riesgos, teniendo en 
cuenta sus fuentes, áreas de impacto, causas y potenciales consecuencias. 
Posteriormente se realiza el análisis de riesgo según consecuencias, probabilidad y 
nivel de riesgo de aquellos identificados inicialmente. Finalmente, y con base en el 
análisis, se realiza la evaluación del riesgo, etapa en la cual se toma la decisión de la 
necesidad de tratamiento y la prioridad que se va a dar a cada riesgo. 

Definir el tratamiento del riesgo. Aquí se seleccionan las opciones de tratamiento del 
riesgo y se preparan, establecen e implementan los planes de respuesta para el 
tratamiento de los mismos. 

 

2. RESULTADOS Y DISCUSIONES 
 
Una vez seguida la metodología propuesta se presentan a continuación los resultados 
obtenidos: 



La alta dirección como parte de la definición del marco del riesgo de la organización, 
enuncia la política del sistema de gestión de riesgos, la cual se muestra a continuación 
(Figura 1): 

 

FIGURA 1. POLÍTICA DEL SISTEMA DE GESTIÓN DE RIESGO 

Fuente: Elaboración propia a partir de los elementos recomendados por la NTC ISO 
31000 (2011) 

La política contiene elementos clave como: justificación de la organización para 
gestionar el riesgo, vínculos entre los objetivos y la política de la organización, 
obligaciones y responsabilidades para gestionar el riesgo, forma de tratar los conflictos 
de interés, compromiso de recursos y forma de medir el desempeño de la política de 
gestión del riesgo (ICONTEC, 2011).  

Con el objeto de identificar adecuadamente el contexto de la organización, se utilizaron 
herramientas preliminares como el mapa de proceso de la organización, el cual se 
muestra en la figura 5. 

Una vez fijada la política del sistema, se definen los criterios de riesgo, los cuales se 
dividen en tres partes: definición de probabilidad, consecuencia y determinación del 
nivel de riesgo. 

La figura 2 mostrada abajo, evalúa la probabilidad con base en cinco categorías, desde 
una probabilidad muy baja, calificada como “rara” hasta la probabilidad más alta de 
ocurrencia denominada como “casi seguro”. Los criterios de evaluación se establecen 
con base en un periodo de cinco años. Otros intervalos pueden ser aceptables 
dependiendo del histórico de eventos que se tenga registrados, o por referencias 
bibliográficas de industrias similares, si están disponibles.  

 

 

 

POLÍTICA DE GESTIÓN DE RIESGOS
Laboratorios XXXX en su preocupación por la mejora continua en sus procesos, se concientiza de la 
gestión de un proceso de riesgos en el cual se garantizará que esta implementación cumpla con los 

requisitos legales, reglamentarios pertinentes y con las normas internacionales, además cumpla con las 
demás políticas y objetivos previstos por la organización.

La alta gerencia se compromete a mantener el proceso de riesgos vigilado por medio de la rendición de 
cuentas a través  de los indicadores de gestión establecidos, se compromete a brindar los recursos 

necesarios, a capacitar y crear compromiso en los trabajadores, y por último a divulgarla.



CRITERIOS DE EVALUACIÓN (PROBABILIDAD)  
FRECUENCIA DEFINICIÓN VALOR 

RARO 
El evento puede ocurrir solo en circunstancias excepcionales, o no 
se ha presentado (en los últimos 5 años) 

1 

IMPROBABLE 
El evento puede ocurrir en algún momento (Al menos una vez en los 
últimos 5 años) 

2 

POSIBLE 
El evento podría ocurrir en algún momento (Al menos 1 en los 
últimos dos años) 

3 

PROBABLE 
El evento probablemente ocurrirá en la mayoría de las 
circunstancias (Al menos una vez en el último año) 

4 

CASI SEGURO 
Se espera que el evento ocurra en la mayoría de las circunstancias 
(Más de una vez al año) 

5 

FIGURA 2. CRITERIOS EVALUACIÓN DE LA PROBABILIDAD. 

Fuente: Instituto Geográfico Agustín Codazzi (2015). 

La figura 3 mostrada a continuación evalúa la consecuencia con base en cinco 
categorías, desde “insignificante” con los impactos más bajos que se pueden tener, 
hasta catastrófico, categoría que incluye eventos que hacen peligrar la existencia de 
la organización. La definición de cada categoría se realiza a su vez sobre cuatro puntos 
de vista: impacto sobre las personas, impacto financiero, impacto sobre la imagen e 
impacto sobre posibles incumplimientos de la organización. Lo anterior garantiza que 
los criterios sean adaptables a cualquier proceso de la organización, 
independientemente si son procesos técnicos o administrativos.  

CRITERIOS DE EVALUACION (CONSECUENCIA)  

EFECTO DEFINICIÓN VALOR 

INSIGNIFICANTE 

*Puede producir un efecto de molestia en la persona, sin generar 
lesión alguna. 
*Puede producir pérdidas entre US 1.000 y US 4.900 
*Impacto negativo de la imagen de la organización, a nivel de un 
área particular. 
*Incumplimiento de un procedimiento a nivel local. 

1 

MENOR 

*Puede producir una incapacidad temporal a 1 o más personas sin 
hospitalización. 
*Puede producir pérdidas entre US 5.000 y US 6.900 
*Impacto negativo de la imagen de la organización a nivel interno 
de la compañía. 
*Incumplimiento a nivel de procedimiento corporativo. 

2 

MODERADO 

*Puede producir una incapacidad temporal a 1 o más personas 
con hospitalización. 
*Puede producir pérdidas entre US 7.000 y US 7.900 
*Impacto negativo de la imagen de la empresa a nivel nacional. 
*Incumplimiento normativo. 

3 

MAYOR 

*Puede producir una incapacidad permanente a 1 o más personas. 
*Puede producir pérdidas entre US 8.000 y US 99.000 
*Impacto negativo de la imagen de la organización a nivel 
Latinoamérica. 
*Hay un incumplimiento reglamentario. 

4 

CATASTRÓFICO 

* Puede producir la muerte a 1 o más personas. 
* Puede producir perdidas mayores a US 100.000 
*Impacto negativo de la imagen de la empresa a nivel mundial. 
*Incumplimiento legal. 

5 

FIGURA 3. CRITERIOS EVALUACIÓN DE LA CONSECUENCIA. 

Fuente: Elaboración propia. 



La figura 4 mostrada abajo evalúa el nivel de riesgo con base en los valores obtenidos 
de la interacción probabilidad y consecuencia en tres niveles: alto, medio y bajo. Los 
niveles altos y medio se deben establecer controles y tomar medidas para disminuir el 
nivel de riesgo. En el nivel bajo, el riesgo se puede asumir teniendo acciones de 
seguimiento para evitar su materialización. Las posibles acciones a tomar se detallan 
en la figura 9 “opciones de manejo del riesgo”. 
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FIGURA 4. NIVEL DE RIESGO. 

Fuente: Elaboración propia a partir de las posibles interacciones de probabilidad y 
consecuencia en el contexto de una industria farmacéutica. 

Después de establecer los criterios de riesgo. Se establece el contexto, para ello, se 
utiliza inicialmente el mapa de procesos de la organización para visualizar el proceso 
que se requiere analizar dentro de su ubicación general dentro de la organización. 

En la figura 5 se muestra el mapa de proceso de un laboratorio farmacéutico típico. 
Así mismo se muestra en color rojo el proceso de interés, en este caso el proceso de 
apoyo de Regulatorios. Aunque es un proceso de apoyo, es de importancia crítica por 
la relevancia e impacto de los procesos que allí se manejan.  

 

 

 



 

 

FIGURA 5 MAPA DE PROCESO 

Fuente: Elaboración propia a partir del mapa de procesos típico en un laboratorio 
farmacéutico en Colombia. 

A continuación, se realiza la caracterización del proceso de asuntos regulatorios. A 
través de esta caracterización se pueden visualizar los procesos relacionados, a su 
vez se pueden establecer las entradas y salidas de cada actividad. La caracterización 
detallada se muestra en la figura 6. 

Las siglas mostradas en rojo, en la columna de actividades corresponden a: 

P= PLANEAR 
H= HACER 
V= VERIFICAR 
A= ACTUAR 
 
 
 
 
 
 

Planeación 
Estratégica

Sistema de 
Gestión de 

Calidad

Diseño y 
Desarrollo

Comercial Planeación Producción Logística

Calidad (Control de 
calidad y 

Aseguramiento de 
calidad)

Recursos 
Humanos

Comercio 
Exterior

Compras

Regulatorios Mantenimiento Metrología

Jurídica Validaciones

PROCESOS ESTRATÉGICOS

PROCESOS DE APOYO

REQUISITOS DEL 
CLIENTE

SATISFACCIÓN DEL 
CLIENTE

PROCESOS OPERATIVOS



CARACTERIZACION DE PROCESOS 
PROCESO REGULATORIO 

FW-PR-
01-2017 

VERSION 
1.1 

MARZO 
DE 2017 

TIPO DE 
PROCESO 

ESTRATEGICO ___    MISIONAL ___   APOYO X    SEGUIMIENTO Y CONTROL __ 

RESPONSABLE DIRECTOR TÉCNICO 

OBJETIVO 
Garantizar que los productos farmacéuticos estén disponibles en todos los paises 
donde sean comercializados. 

ALCANCE 
Aplica a todos los procesos relacionados con fabricación, importación y exportación 
de productos comercializados por parte de la compañía. 

 

PROVEEDOR INSUMO DE ENTRADA ACTIVIDADES SALIDA CLIENTE 

1.1. Diseño y 
desarrollo. 
1.2. Comercial. 
1.3. 
Producción. 
1.4. Calidad. 
1.5. Jurídica. 
1.6. 
Validaciones. 
1.7. Casa 
matriz. 

1.1. Documentación Técnica: 
Metodología de fabricación, 
envase y empaque, listado 
completo de materiales para 
establecer la composición del 
producto, listado de equipos, 
especificaciones y listado de 
técnicas analíticas, entre 
otros. 
1.2. Listado de productos a 
comercializar. 
1.3. Batch record de 
fabricación, envase y 
empaque, instructivos 
especificos de fabricación, 
registros capacitación del 
personal. 
1.4. Calificación equipos 
laboratorio, metodologías 
analíticas, validación de 
metodologías analíticas. 
1.5. Documentación legal. 
1.6. Protocolos e informes 
finales de validación. 
1.7. Documentación técnica y 
legal productos a importar. 

* Autorización de inicio de 
trámite para obtener registro 
sanitario, e ingreso de la 
información del trámite a la 
base de datos. (P) Crítico 
* Solicitud interna de dinero. 
(H) 
* Pago tarifa oficial en 
INVIMA. (H) Falla 
* Colectar información y 
elaborar dossier regulatorio. 
(H) Falla 
* Revisar que toda la 
documentación esté 
conforme a los 
requerimientos del INVIMA. 
(V) Crítico 
* Corregir cualquier 
desviación. (A) 
* Radicar solicitud de registro 
sanitario ante INVIMA. (H) 
* Hacer seguimiento al 
trámite. (V) 
* Gestionar cualquier 
desviación ante INVIMA. (A)  
* Notificación final del 
registro sanitario. (H) 

Registro 
Sanitario 

Comercial 



PROVEEDOR INSUMO DE ENTRADA ACTIVIDADES SALIDA CLIENTE 

2.1. Diseño y 
Desarrollo. 
2.2. Logística. 
2.3. Compras. 
2.4. 
Mantenimiento. 
2.5. 
Producción. 

2.1. Composición del 
producto. 
2.2. Listado de sustancias 
almacenadas en la bodega y 
manejadas en la cadena 
logística. 
2.3. Listado de sustancias 
compradas. 
2.4. Listado de sustancias 
usadas en mantenimiento de 
equipos e instalaciones. 
2.5. Listado de sustancias 
usadas en producción tanto 
insumos de la producción 
como otras de limpieza y 
varias. 

* Colectar los listados de 
sustancias de todas las 
áreas. (H)  
* Revisar cuales son 
controladas por la DNE. (P) 
Crítico 
* Solicitud interna de dinero. 
(H) 
* Pago tarifa oficial DNE. (H) 
Falla 
* Completar la 
documentación requerida por 
la DNE para solicitar permiso 
de uso. (H) Falla 
* Verificar que la 
documentación este 
conforme a los 
requerimientos de la DNE. (V) 
Crítico 
* Corregir cualquier 
desviación. (A) 
*Radicar solicitud ante la 
DNE. (H) 
* Hacer seguimiento al 
trámite. (V) 
* Gestionar cualquier 
desviación ante la DNE. (A) 
Crítico 
* Notificación final ante la 
DNE. (H) 
* Ingresar la información a la 
base de datos. (P) Crítico 

Certificad
o de 

carencia 
de 

informes 
por 

tráfico de 
estupefac

ientes 

Producción 

3.1. Comercial. 
3.2. Logística. 
3.3. Compras. 

3.1. Listado productos a 
comercializar. 
3.2. Listado productos en 
bodegas y cadena logística. 
3.3. Listado productos 
comprados. 

* Colectar los listados de 
sustancias de todas las 
áreas. (H) 
* Revisar cuales son 
controladas por el FNE. (P) 
Crítico 
* Solicitud interna de dinero. 
(H) 
* Pago tarifa oficial FNE. (H) 
Falla 
* Completar la 
documentación requerida por 
el FNE para solicitar permiso 
de uso. (H) 
* Verificar que la 
documentación este 
conforme a los 
requerimientos del FNE. (V) 
Crítico 
* Corregir cualquier 
desviación. (A) 
*Radicar solicitud ante el 
FNE. (H) 
* Hacer seguimiento al 
trámite. (V) 
* Gestionar cualquier 
desviación ante el FNE. (A) 

Permiso 
manejo 

medicam
entos 

controlad
os. 

Comercial 



PROVEEDOR INSUMO DE ENTRADA ACTIVIDADES SALIDA CLIENTE 

Crítico 
* Notificación final ante el 
FNE. (H) 
* Ingresar la información a la 
base de datos. (P) Crítico 

FIGURA 6 CARACTERIZACIÓN DEL PROCESO REGULATORIO 

Fuente: Elaboración propia a partir de la configuración típica de un laboratorio 
farmacéutico en Colombia. 

 

Con base en el mapa de proceso de la organización y la caracterización del proceso 
regulatorio, podemos identificar más fácilmente tanto el contexto interno como el 
contexto externo. Los resultados del análisis de contexto se muestran en la figura 7. 

ANÁLISIS CONTEXTO PARA PROCESO DE REGULATORIOS 

  PROVEEDOR ENTRADA SALIDA CLIENTE 

FACTORES INTERNOS 

1. 
Diseño y 
desarrollo 

1.1. Documentación Técnica: 
Metodología de fabricación, 
envase y empaque, listado 
completo de materiales para 
identificar cuáles son controlados 
y cuál es la composición del 
producto, listado de equipos, 
especificaciones y listado de 
técnicas analíticas, entre otros. 

1.1.1. Dossier regulatorio. 
Documentación para solicitud 
de autorización sustancias 
controladas. Documentación 
para solicitud de licencias de 
importación. 

1.1.1. INVIMA. 
DNE. DIAN. 

2. Comercial 2.1. Listado productos a 
comercializar. 

2.1.2. Dossier regulatorio 
según normativa INVIMA. 

2.1.2. INVIMA. 
FNE. 

  Comercial 2.2. Información deseada para 
materiales impresos. 

2.2.1. Diseños finales de los 
materiales impresos. 

2.2.1. INVIMA. 

  Comercial 2.3. Información deseada de 
publicidad. 

2.3.1. Publicidad final. 2.3.1. INVIMA. 

3. Planeación 
3.1. Información áreas comercial, 
regulatoria, producción, calidad, 
compras y mantenimiento. 

3.1.1. Cronograma con fecha 
real de lanzamiento del 
producto. 

3.1.1. Comercial. 

4. Producción 

4.1. Batch records de fabricación, 
envase y empaque, Instructivos 
propios del proceso, Registros de 
capacitación del personal. 

4.1.1. Dossier regulatorio / 
Solicitud ampliación de áreas. 

4.1.1. INVIMA. 

5. Calidad 

5.1. Metodologías analíticas, 
Validación de técnicas analíticas, 
Calificación equipos nuevos, 
Calificación / recalificación de 
áreas, si aplica. 

5.1.1. Dossier regulatorio / 
Solicitud de ampliación de 
áreas. 

5.1.1. INVIMA. 

6. Logística 
6.1. Inventario insumos o 
medicamentos controlados por la 
DNE / FNE 

6.1.1. Remapeo de la bodega 
en las ubicaciones de 
sustancias controladas por la 
DNE y productos terminados 
controlados por el FNE. 

6.1.1. INVIMA / 
DNE / FNE 



7.  
Recursos 
Humanos 

7.1. Exámenes médicos y 
documentación de soporte de 
idoneidad del personal técnico 
que maneja equipo bio médico. 

7.1.1. Informes oficiales. 7.1.1. INVIMA. 

8. 
Comercio 
Exterior 

8.1. Requerimientos DIAN para 
exportación de materias primas, 
materiales de envase y empaque, 
medicamentos y dispositivos 
médicos. 

8.1.1. Información en forma y 
contenido como la solicita la 
DIAN. 

8.1.1. DIAN 

9. Compras 
9.1. Listado de materiales y 
productos comprados por la 
compañía. 

9.1.1. Solicitud de permisos y 
documentos requeridos de 
manejo de materiales y 
productos controlados por 
algún ente regulatorio (DNE, 
FNE, INDUMIL, etc.) 

9.1.1. Entes 
Regulatorios. 

10. Mantenimiento 
10.1. Listado sustancias 
utilizadas para el mantenimiento 
locativo y de equipos. 

10.1.1. Solicitud de permisos y 
documentos requeridos de 
manejo de materiales y 
productos controlados por 
algún ente regulatorio (DNE, 
FNE, INDUMIL, etc.) 

10.1.1. Entes 
Regulatorios. 

11. Jurídica 

11.1. Documentación legal 
interna (ejemplo: poder 
representante legal, 
autorizaciones, copias de 
documentos de la junta directiva 
local / board en casa matriz, 
autorizaciones de marcas) 

11.1.1. Dossier regulatorio / 
requerimientos de otros entes. 

11.1.1. Entes 
regulatorios. 

12. Validaciones 
12.1. Informes de calificaciones / 
validaciones según plan maestro 
de validaciones. 

12.1.1. Dossier regulatorio. 12.1.1. INVIMA. 

13. Casa Matriz 13.1. Documentación técnica y 
legal de productos a importar. 

13.1.1. Dossier regulatorio. 13.1.1. INVIMA. 

FACTORES EXTERNOS 

14. INVIMA 14.1. Decreto 677 de 1995 

14.1.1. Certificación BPM 
medicamentos de la planta. 
14.1.2. Registro sanitario del 
producto. 

14.1.1. 
Producción. 
14.1.2. Comercial. 

  INVIMA 14.2. Decreto 4725 de 2005 
14.2.1. Certificado BPM / 
capacidad de fabricación 
dispositivos médicos. 

14.2.1. Comercial. 

  INVIMA 14.3. Resolución 4002 de 2007 

14.2.3. Certificado de 
capacidad de almacenamiento 
y acondicionamiento de 
dispositivos médicos 
importados. 

14.2.3. Comercial. 

15. DIAN 

15.1. Normativa de la DIAN para 
importar / exportar materiales, 
medicamentos y dispositivos 
médicos. 

15.1.1. Licencia de 
importación de cada producto 
/ material. 

15.1.1. Producción 
y Comercial. 

16. 
Dirección 
Nacional de 
Estupefacientes. 

16.1. Resolución 001 de enero de 
2016. 

16.1.1. Certificado de carencia 
de informes por tráfico de 
estupefacientes. 

16.1.1. 
Producción. 

17. 
Fondo Nacional 
de 
Estupefacientes. 

17.1. Resolución 1478 de 2006. 
17.1.1. Autorización de 
manejo medicamentos 
controlados. 

17.1.1. Comercial. 

18. 
Secretaria de 
salud 

18.1. Visita de condiciones 
sanitarias. 

18.1.1. Acta de visita de 
condiciones sanitarias. 

18.1.1. 
Producción. 

FIGURA 7 CONTEXTO PROCESO ASUNTOS REGULATORIOS 



Fuente: Elaboración propia a partir del contexto del área regulatoria en un laboratorio 
farmacéutico. 

 

A continuación, se realiza la identificación del riesgo, para ello, se hace un análisis 
DOFA, el cual nos servirá más adelante para identificar posibles causas de riesgos. 
La matriz DOFA corresponde a la figura 8. 

 

DOFA 

OPORTUNIDADES AMENAZAS 

1 Nuevo estatuto de salud 1 
Cambio de la legislación en 
medicamentos 

2 
Nuevos beneficiarios del 
sistema de salud por 
acuerdo de paz 

2 
Cambio de la política de 
precios de los medicamentos 

3 Aumentar exportaciones 3 Cambio de gobierno 

  

 

4 
Ineficiencia del INVIMA, DNE 
y FNE 

F
O

R
T

A
L

E
Z

A
S

 

1 Recursos disponibles 

    

2 Tecnología disponible 

3 Personal competente 

D
E

B
IL

ID
A

D
E

S
 1 

No se tiene una política 
relacionada con la gestión 
de riesgo 

    

2 
Demoras en conseguir la 
información 

3 Trabajo en equipo deficiente 

 

FIGURA 8. MATRIZ DOFA 

Fuente: Elaboración propia a partir de un ejemplo de posibles situaciones de una 
organización. 

La matriz DOFA es una herramienta que se utiliza usualmente para planear estrategias 
corporativas con base en un diagnóstico de debilidades, fortalezas, oportunidades y 
amenazas. En el caso particular de gestión de riesgos el análisis DOFA nos muestra 
dentro de las amenazas y debilidades riesgos latentes que se deben incluir en la 
identificación de riesgos. 



Los riesgos identificados en el proceso regulatorio, se muestran en las cuatro primeras 
columnas de la figura 10. En ellas aparece el riesgo, su descripción, su causa y sus 
efectos potenciales.  

Posterior a la identificación del riesgo, se realiza el análisis correspondiente. En la 
figura 10, se muestra en las columnas cinco a diez la evaluación inicial de los riesgos 
identificados en la primera parte. Se puede observar la evaluación de probabilidad, 
consecuencia y nivel de riesgo, de acuerdo a las definiciones dadas en las figuras 2, 
3 y 4, además se evidencia las medidas de control actuales, los documentos 
relacionados y finalmente se evalúa si estos controles son o no eficaces. Es importante 
determinar en este punto si los controles están implementados, se siguen y además si 
están siendo efectivos. Esto se debe verificar en campo. 

Durante el análisis se identifica que se tienen tres riesgos principales que se presentan 
en el proceso de regulatorios, estos tres riesgos presentan los puntajes más altos (12, 
12 y 10 respectivamente): El primer riesgo es el de pérdida de imagen debida 
principalmente a que se tiene controles ineficaces mediante listado de chequeo de 
verificación de posibles incumplimientos legales y reglamentarios. El segundo riesgo 
es el de pérdida de clientes por fallas en el seguimiento de reclamaciones a través de 
los indicadores correspondientes y finalmente con una puntuación de diez está el 
riesgo de cierre total o parcial del sitio de fabricación por problemas relacionados con 
el cierre de acciones correctivas. 

Debido a que se trata de una industria farmacéutica, el riesgo se ha definido desde los 
cuatro puntos de vista listados abajo. De este modo, cualquier área de la organización 
puede identificar y evaluar el riesgo, sean áreas de producción, calidad, financieras, 
regulatorias, etc.: 

Efecto sobre paciente. Son los relacionados con el posible daño provocado a uno o 
más pacientes vinculados con molestias pasajeras, incapacidad temporal o 
permanente, necesidad de hospitalización o aumento en el periodo de la misma o 
muerte.  

Pérdidas económicas. Son los relacionados con la gestión financiera de la 
organización, los cuales pueden estar vinculados con transferencias, ejecución 
presupuestal, pagos, tesorería, ineficiencias en el manejo de bienes, pérdidas 
económicas por multas, paradas de producción, problemas de calidad 
indemnizaciones, entre otras. 

Imagen de la organización. Están relacionados con la percepción y la confianza de 
clientes, pacientes y comunidad hacia la organización, tiene que ver con conocimiento 
de prácticas corruptas, manejo inadecuado de medios de comunicación, insatisfacción 
por mal servicio, insatisfacción por lesión o en casos extremos muerte de una o más 
personas por defectos de calidad, incumplimiento de planes, programas, proyectos y 
licitaciones. 

Incumplimiento. Todos los relacionados con la capacidad de la organización para 
cumplir con requisitos legales, regulatorios, contractuales, políticas internas, 
procedimientos locales, regionales y/o corporativos. 



En la figura 9 mostrada abajo se describen las opciones de tratamiento del riesgo. La 
selección para las opciones de manejo del riesgo implica un equilibrio de costos y 
esfuerzos de la implementación contra el beneficio obtenido. Las opciones se pueden 
manejar solas o en combinación. Se debe tener cuidado, ya que las opciones para 
manejo del riesgo pueden generar otros riesgos asociados, ya sea para la misma área 
o para otras áreas, se debe evaluar cuidadosamente estas situaciones. Por lo anterior 
se recomienda un equipo multidisciplinario con vías de comunicación bien definidas. 
El tipo de industria a la cual se aplican estas opciones de manejo del riesgo también 
deben ser consideradas (ICONTEC, 2011) 

Algunas opciones como las de asumir el riesgo, por ejemplo, deben ser miradas 
cuidadosamente. Una práctica usual en la industria farmacéutica es la de comunicar 
el riesgo a través de información dirigida directamente al paciente y/o personal 
asistencial a través de insertos, información en las cajas de los productos y en los 
envases primarios. Este tipo de mensajes requieren una comunicación efectiva que 
garantice el entendimiento de diferentes audiencias. Las compañías deberían tener 
una estrategia de comunicación y un grupo responsable y conocedor para tal fin. 
Casos desastrosos como los de ceguera producida por el mal uso del medicamento 
oncológico Avastin ®, sirven como un llamado de atención a este tipo de comunicación 
del riesgo. Una disertación completa se puede hallar en (Edwards & Chakraborty, 
2012) 

OPCIONES DE MANEJO DEL RIESGO 

ASUMIR EL 
RIESGO 

Implica que se ACEPTAN las consecuencias o efectos de la materialización del riesgo; 
en este caso no es necesario tomar medidas para seguir disminuyendo la 
probabilidad e impacto del riesgo.  

REDUCIR EL 
RIESGO 

Implica tomar medidas encaminadas a DISMINUIR tanto la PROBABILIDAD, como el 
IMPACTO. La reducción del riesgo es probablemente el método más sencillo y 
económico para superar las debilidades antes de aplicar medidas más costosas y 
difíciles.  Por ejemplo: a través de la mejora u optimización de los procedimientos, la 
implementación de acertados controles y acciones de manejo complementarias. 

EVITAR EL 
RIESGO 

Implica tomar medidas encaminadas a PREVENIR que el riesgo se materialice, evitar 
la materialización del riesgo es la primera alternativa a considerar, y esto se logra 
cuando al interior del proceso se generan CAMBIOS SUSTANCIALES, tales como: 
mejoramiento a raíz de ajustes drásticos, rediseños o eliminaciones realizados en 
procedimientos u otros controles establecidos. Por ejemplo: el control de calidad, 
manejo de los insumos, mantenimiento preventivo de los equipos, desarrollo 
tecnológico, etc. 



OPCIONES DE MANEJO DEL RIESGO 

COMPARTIR O 
TRANSFERIR 
EL RIESGO 

Implica tomar medidas que REDUZCAN EL IMPACTO de la materialización del riesgo, 
a través del COMPARTIR O TRASPASO de las pérdidas potenciales a otras 
organizaciones o entidades, como en el caso de los contratos de seguros (Pólizas) o 
a través de otros medios que permiten distribuir una porción del riesgo con otra 
entidad, como en los contratos a riesgo compartido.  Por ejemplo, tercerización 
(Outsourcing), la información de gran importancia se puede duplicar y almacenar en 
un lugar distante y de ubicación segura, en vez de dejarla concentrada en un solo 
lugar. 

FIGURA 9 OPCIONES DE MANEJO DEL RIESGO.  

Fuente: Definiciones basadas en el documento de Instituto Geográfico Agustín 
Codazzi, 2015 

En esta sección de la figura se muestran las cuatro posibilidades de manejo, que van 
desde asumir hasta compartir o transferir el riesgo, esto dependiendo de la 
probabilidad y consecuencia previamente evaluados tal como se ve en las figuras 2 y 
3. Dependiendo del tipo de riesgo y su nivel se intenta con cada opción reducirlo, 
evitarlo o en el caso más drástico compartirlo con una contraparte. 

 

ZONA DE 
RIESGO OPCIONES DE MANEJO DEL RIESGO 

BAJA * Asumir el riesgo 

Se asume el riesgo.   
 
Nota: Si el riesgo inherente se ubica en la zona baja, se debe revisar si 
éste riesgo amerita o no, que se incluya en el mapa de riesgos, para 
su administración. 

MODERADA 

* Asumir el riesgo 
 
* Reducir el riesgo 
 
*Evitar el riesgo 

Se asume el riesgo. 
 
Se implementan controles y sus acciones de manejo del riesgo 
orientadas a disminuir la probabilidad de materialización del riesgo 
Y/O controles y sus acciones de manejo del riesgo, orientadas a 
disminuir o evitar el impacto de la materialización del riesgo. Lo 
anterior con el propósito de llevar el riesgo a la zona baja.   

ALTA 

* Reducir el riesgo 
 
* Evitar el riesgo 
 
* Compartir o 
transferir el riesgo 

Se implementan controles y sus acciones de manejo del riesgo, 
orientadas a disminuir o evitar la materialización del riesgo Y/O 
controles y sus acciones de manejo del riesgo orientadas a disminuir 
o evitar el impacto de la materialización del riesgo.  
 
En lo relacionado con Compartir o transferir el riesgo, teniendo en 
cuenta que en esta zona de riesgo se pueden producir pérdidas 
considerables para el proceso y/o la organización, se hace necesario 
que se implementen controles de protección y sus acciones de 
manejo del riesgo, en los cuales se involucren pólizas, 
tercerizaciones, entre otras medidas que protejan el proceso y/o la 
organización.     

 

FIGURA 9 OPCIONES DE MANEJO DEL RIESGO.  



Fuente: Definiciones basadas en el documento de Instituto Geográfico Agustín 
Codazzi, 2015 

Las opciones de manejo se aplican sobre el riesgo residual obtenido inicialmente. Con 
base en esta información se establecen planes de acción (si aplica) sobre los riesgos 
residuales, para finalmente volver a calificar el riesgo teniendo en cuenta la eficacia de 
estas acciones tomadas. En el caso del proceso regulatorio, los tres principales riesgos 
después de aplicar estas acciones correctivas y verificar su eficacia pasan de 12, 12 y 
10 (altos) a 4, 2 y 3 respectivamente con riesgos ahora estimados como medios y 
bajos, que de acuerdo a la figura 9 son aceptables y se pueden manejar a través de 
un tratamiento de “evitar” mediante auditorías y actividades de seguimiento. 

 

La figura 10 (ver abajo), corresponde a la matriz de riesgo donde se muestra de 
manera puntual la identificación del riesgo con las posibles causas y efectos, seguida 
del correspondiente análisis donde se determina el nivel de riesgo de acuerdo a la 
calificación dada en la figura 4. Como consecuencia de este análisis se determina el 
riesgo residual con las correspondientes acciones correctivas que lo acompañan, y en 
la última columna el plan de respuesta. Este plan describe las posibles acciones 
inmediatas a realizar solo cuando el riesgo se materialice.  

De acuerdo a lo anterior, el hecho de que el riesgo de materialice, exhorta al 
responsable del proceso y a su grupo de trabajo, a que revisen las causas o 
identifiquen otras nuevas, a que revisen y evalúen nuevamente sus controles, que los 
modifiquen, rediseñen o eliminen y creen nuevos si es necesario. (Instituto Geográfico 
Agustín Codazzi, 2015). En el caso de los tres principales riesgos del proceso 
regulatorio, se tiene, Pérdida de imagen: iniciar el plan de contingencia de 
comunicación a clientes y medios de comunicación y entidades regulatorias; para el 
caso de pérdida de clientes: activar el procedimiento para recuperación de clientes y 
registros sanitarios alternos; y para finalmente el riesgo de cierre parcial o total del sitio 
de fabricación activar el procedimiento de importación de productos alternos y 
fabricantes alternos a la planta local. 

 



 

FIGURA 10 MATRIZ DE RIESGO 
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RIESGO DESCRIPCIÓN DEL RIESGO CAUSA EFECTO
CALIFICACIÓN DE 

LA CONSECUENCIA
CALIFICACIÓN DE 
LA PROBABILIDAD

NIVEL DE RIESGO

MEDIDAS DE CONTROL. MEDIDAS DE 
PREVENCIÓN ACTUALES Y PLANIFICADAS 

PARA REDUCIR LA PROBABILIDAD Y LA 
CONSECUENCIA.

DOCUMENTO
¿ES EFECTIVO? 

SI/NO

Pérdidas económicas

Posibilidad de pérdida de 
dinero por fallas técnicas 
de producto o 
incumplimiento de 
requisitos.

* Pérdida de dinero por 
reprocesos , rechazos en 
trámites, devoluciones de 
trámites y cuellos de botella por 
la consecucion de documentos.
* Pérdida de dinero por 
ineficiencia de proceso, debido 
a ausentismos y accidentes 
laborales.
* Pérdida de dinero por 
incumplimiento de 
proveedores.
 * Pérdida de dinero por 
ineficiencias del INVIMA y otras 
autoridades en la autorización 
de registros sanitarios y otros 
trámites.
* Pérdida de dinero por cambios 
en la legislación de 
medicamentos.
* Pérdida de dinero por cambios 
en políticas de precios.
* Pérdida de dinero por multas 
debidas a incumplimientos 
regulatorios.

* Reducir utilidades.
4 2 8

1. Cumplimiento del procedimiento para 
control de fechas de renovación de 
documentos.
2. Verificación de requisitos contra la 
normativa de la entidad de destino de los 
documentos.
3. Aclarar con el proveedor la fecha de 
entrega. Programar un margén de 
seguridad.
4. Revisión continua del contexto para 
evidenciar cualquier cambio en la 
legislación.

* Procedimiento control 
de fechas
*Listado de chequeo de 
requisitos.
* Acuerdo de calidad 
firmado con el proveedor. 
Cláusulas de 
cumplimiento.
* Procedimiento revisión 
periodica cambios 
regulatorios.

1. SI
2. SI
3. SI

4. NO

Pérdida de imagen

Posibilidad de mala 
imagen a diferentes 
niveles por fallas técnicas 
de producto o inadecuadas 
prácticas internas.

* Pérdida de imagen por 
incumplimientos legales y 
reglamentarios.
* Pérdida de imagen por 
incumplimientos contractuales.
* Defectos de calidad del 
producto.

* Cancelación de 
contratos actuales o 
licitaciones futuras.

4 3 12

1. Definir exactamente cuáles son los 
incumplimietnos legales y reglamentarios 
de la empresa a través de un listado de 
chequeo.
2. Hacer un listado de contratos vigentes y 
sus requerimientos.
3. Definir y verificar especificaciones de 
producto.

* Listado de chequeo.
* Listado de contratos.
* Especificaciones de 
producto.

1. NO
2. SI  
3. SI

Cierre parcial o total 
del sitio de fabricación

Posibilidad de cierre 
parcial o total de una o 
más líneas de producción.

*No cumplimiento de 
normativa.
* Muerte de trabajador por  
accidente laboral.
* Muerte de paciente.
* Actos ilícitos.

* Incumplimiento de 
contratos y licitaciones.
* Pérdida económica.
* Pérdida de 
trabajadores.

5 2 10

1. Listado de chequeo con los posibles 
puntos de no cumplimiento.
2. Verificar el lugar de trabajo 
semanalmente.
3. Registros alternos para importación.
4. Programa de auditoría.

* Listado de chequeo para 
posibles puntos de no 
cumplimiento.
* Inspecciones de 
seguridad.
* Registros sanitarios 
aprobados de productos 
backup.
* Registros de auditoría y 
seguimiento acciones 
correctivas.

1. NO
2. SI
3. SI

4. NO

Pérdida de clientes

Posibilidad de pérdida de 
clientes por 
incumplimiento de 
requerimientos.

* Vencimiento del registro 
sanitario, u otra autorización.
*Falta de trabajo en equipo.
* Servicio al cliente deficiente.

* Disminución de la 
rentabilidad.
* Pérdida de contratos.
* Pérdida de 
licitaciones.

3 4 12

1. Realizar coaching de trabajo en equipo.
2. Revisión y análisis de reclamaciones de 
clientes.
3. Seguimiento de indicadores de 
reclamaciones.

* Cronograma con alarmas 
y alertas de inicio de 
trámite de registro.
* Procedimiento de 
manejo de reclamaciones.
* Procedimiento de 
seguimiento de control de 
fechas de registros.

1. SI
2. SI

3. NO

Pérdida / robo de 
información.

Pérdida / robo de 
información confidencial 
(dossiers regulatorios, 
información técnica)

* Acceso no controlado en el 
área física de archivo.
* No control de información 
electrónica.
* Falta de capacitación del 
personal usuario de los sistemas 
informáticos.
* Pérdida de información por 
error de operación de las 
herramientas informáticas.
* Incendio o catastrofe natural.

* Copia del producto 
por la competencia.
* Pérdida total de 
información original, lo 
cual conlleva a no poder 
diligenciar información 
técnica y legal futura 
(Ej. renovación registros 
sanitarios). 

3 3 9

1. Limitar acceso físico al área de archivo.
2. Capacitar al personal en manejo y 
seguridad sistemas informáticos.
3. Incorporar la información a una red 
confiable.

* Procedimiento de 
manejo de información 
regulatoria.
* Registros de 
capacitación.
* Procedimiento de 
manejo de la información 
digital y backups.

1. SI
2. NO
3. NO

IDENTIFICACIÓN DEL RIESGO ANÁLISIS DEL RIESGO
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PLAN DE RESPUESTA

CALIFICACIÓN DE LA 
CONSECUENCIA

CALIFICACIÓN DE LA 
PROBABILIDAD

NIVEL DE RIESGO OPCION DE MANEJO
DESCRIPCIÓN GENERAL DE LA 

ACCIÓN
ACCIÓN 

CORRECTIVA #
DESCRIPCIÓN GENERAL DE LA ACCIÓN

3 1 3

EVITAR. Se deben 
realizar 
inspecciones 
continuas de los 
procesos por parte 
de aseguramiento 
de calidad. Se deben 
realizar auditorías 
externas continuas 
por parte de 
expertos.

TRANSFERIR. Tener 
seguros para el pago 
eventual de multas 
por 
incumplimientos 
regulatorios.

Revisión anual de acciones 
correctivas detectadas y de 
otros hallazgos de auditoría e 
inspección para replantear las 
estrategias del área.

1124

* Activar el procedimiento de 
importación de productos alternos en 
caso de pérdidas de registros o 
certificaciones de fabricación.

* Reclamos al seguro por pago de multas 
debidas a incumplimientos regulatorios.

4 1 4

EVITAR. Definir un 
procedimiento de 
revisión de 
contratos por parte 
del área jurídica y 
otro de revisión de 
especificaciones de 
producto.

Controlar mediante auditorías 
continuas el estado de 
contratos, incluyendo 
modificaciones. Las 
especificaciones de producto 
también deben ser verificadas 
regularmente.

1128

Iniciar plan de contingencia de 
comunicaciones a clientes, medios de 
comunicación y entidades regulatorias, 
según procedimiento establecido.

3 1 3

EVITAR. El riesgo se 
debe evitar a toda 
costa a través de 
inspecciones 
regulares, auditoría 
y seguimiento de 
cronogramas.

Verificar continuamente el 
entorno del área, en busca de 
detectar cualquier cambio.

1134

1152

* Activar el procedimiento de 
importación de productos alternos en 
caso de pérdidas de registros o 
certificaciones de fabricación.
* Activar un fabricante alterno local.

2 1 2

EVITAR. Evitar a toda 
costa pérdida de 
clientes mediante 
seguimiento de su 
satisfacción. Control 
estricto de fechas de 
renovación registros 
sanitarios.

Revisión trimestral de 
indicadores de reclamos y 
verificación de eficacia de los 
canales de comunicación con el 
cliente.

1163

* Activar el procedimiento para 
recuperar el cliente.

* Tener registros sanitarios backup de 
productos para importar.

1 1 1
ASUMIR. Seguir los 
controles rutinarios.

Mediante auditorías verificar la 
confiablidad de la integridad de 
la información tanto física como 
digital.

1171

1184

* Activar la información electrónica de 
backup.
* Solicitar a autoridades regulatorias 
copias oficiales de los documentos.

RIESGO RESIDUAL MANEJO DEL RIESGO RESIDUAL



 

3. CONCLUSIONES 

 La metodología definida para el desarrollo del modelo de gestión de riesgo sigue 
los lineamientos de la norma NTC ISO 31000:2011, Informe 45 WHO, ICH Q9: 
2005 y PIC/S 2010. 

 El marco del riesgo se establece a través de la política para la gestión del riesgo. 

 Los principales riesgos del proceso regulatorio son en su orden: Pérdida de 
clientes, pérdida de imagen de la organización y cierre parcial o total del sitio de 
fabricación. 

 El tratamiento principal de los riesgos se basa en la estrategia de “evitar”, a 
través de la revisión de contratos para el caso de pérdida de imagen; 
seguimiento de indicadores de satisfacción del cliente y seguimiento de fechas 
de renovación de registros sanitarios para el caso de pérdida de clientes, y 
finalmente inspecciones periódicas, auditorías y seguimiento de cronogramas 
para el caso de cierre parcial o total del sitio de fabricación. 

 Como planes de contingencia se establecen: procedimiento de comunicación a 
clientes, medios de comunicación y autoridades regulatorias; importación de 
productos alternos y activación de registros sanitarios alternos. 

 El seguimiento estricto de controles reducirá la posibilidad de materialización 
del riesgo. Mantener los controles establecidos de: listados de chequeo y 
seguimiento de contratos vigentes y especificaciones, seguimiento de cierre de 
acciones correctivas, verificaciones en el lugar de trabajo del sitio de 
fabricación, seguimiento de reclamaciones de clientes e indicadores claves de 
desempeño de reclamos. 
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