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Resumen
Este ensayo pretende hacer una revision de las diferentes metodologias para analisis y
evaluacion del riesgo, especificamente en riesgos asociados a seguridad de
instalaciones, personas, y el medio; donde algunos de los métodos pueden ser aplicados
en diferentes gremios, tanto asi, que en Colombia actualmente las organizaciones que
trabajaban de forma empirica ahora estan proyectando su trabajo en la investigacion,
identificacion y gestion del riesgo con la doctrina que se ha ido desarrollando
mundialmente.
Palabras claves: gestion del riesgo, riesgo, metodologia, investigacion, identificacion,
andlisis, evaluacion, Colombia, organizaciones, doctrina, desarrollo, seguridad,

instalaciones, personas, medio, métodos, gremios.

Abstract
This essay intends to make a revision of the different methodologies for analysis and
evaluation of the risk, specifically in risks associated with the safety of facilities,
people, and the environment; Where some of the methods can be applied in different
guilds, so much so that in Colombia, today the organizations that work empirically are
now projecting their work in research, identification and risk management with the
doctrine that has been developing worldwide.
Key words: Risk management, risk, methodology, research, identification, analysis,
evaluation, Colombia, organizations, doctrine, development, security, facilities, people,

means, methods, guilds.



Introduccion

A mediados del siglo XX la gestion del riesgo ha creado un fuerte impacto en
las companiias de los diferentes sectores como: servicios, industria y comercio, debido a
los datos histdricos que muestran las consecuencias sufridas por algunas compafiias a lo
largo de su historia y todo por creer que tenian la operacion controlada; es por ello que
los Gerentes de las compafiias se han preocupado por mantener el funcionamiento del

negocio realizando una gestion del riesgo y un tratamiento al mismo.

De acuerdo con la ISO 31000 como la norma internacional para la gestion de riesgos las
ventajas de implementar sistemas de gestion son (International Organization for
Standadization, 2009):

- Aumentar la probabilidad de alcanzar objetivos.

- Fomentar la gestion proactiva.

- Ser consciente de la necesidad de identificar y tratar los riesgos de toda la
organizacion.

- Cumplir con los requisitos legales y reglamentarios pertinentes y con las
normas internacionales.

- Mejora de la presentacion de informes obligatorios y voluntarios.

- Mejorar la confianza y honestidad de las partes involucradas.

- Establecer una base confiable para la toma de decisiones y la planificacion.

- Mejorar los controles.

- Asignar y usar eficazmente los recursos para el tratamiento de riesgos.



- Mejorar la eficiencia y eficacia operativa.

- Incrementar el desempefio de la salud y la seguridad; asi como la proteccion
ambiental.

- Mejorar la prevencion de pérdidas y la gestion de incidentes.

- Minimizar las pérdidas.

- Mejorar el aprendizaje organizacional.

- Mejorar la flexibilidad organizacional.

Por lo tanto, el andlisis de riesgo es un componente primordial para la
complementacion de los procesos en una organizacion sea cual sea su sector de trabajo,
en Colombia por los altos indices de delincuencia que hay a nivel nacional y el conflicto
armado, la gestion y analisis de riesgos brinda a las compafiias una herramienta con la
que se puede prevenir, mitigar o trasladar alguna posible materializacion de un riesgo
previamente identificado. Es por ello que la gestidn de riesgos establece ventajas

transversales en las organizaciones colombianas.

Analizar y tratar los riesgos le permiten a la compafiia alcanzar sus objetivos
organizacionales, ya que por medio de la administracion de riesgos se genera un ambiente
de “confianza en la gestion de sus actividades”. La gestion ademas debe estar ligada en
los procesos de la organizacion, es decir el area de seguridad no debe ser tomada como
un aspecto adicional en la estructura empresarial, de lo contrario, esta es parte de la
estructura para su buen funcionamiento, conjuntamente y quien sea el lider en la gestion

de riesgos debe tener participacion en la toma de decisiones en la junta directiva de la



compaiiia, pues en casos de existir incertidumbre en la toma de decisiones el analista
deberd intervenir evaluando los riesgos de cada una de las posibles decisiones en pro de

la continuidad del negocio y la seguridad de sus socios y colaboradores.

El presente ensayo tiene como finalidad realizar una revision de los métodos que
hay para el analisis y evaluacion del riesgo, para lo anterior se llevd a cabo el siguiente
desarrollo metodoldgico; primero: se reviso en diferentes enfoques el aporte de la gestion
del riesgo a los sistemas de gestidn; segundo, se realiz6 una revision tedrica de los
métodos de analisis y evaluacion de los riesgos. Finalmente, se realizé un analisis de las
diferentes metodologias de evaluacién del riesgo y su aplicacion para los riesgos de

seguridad.



Contribucién de la gestion del riesgo a los Sistemas de Gestion

Parte de los eventos de impacto mundial como; el accidente en la plata de
Cherndbil el 26 de abril de 1986 y el acto terrorista del 11 de septiembre de 2001, los
cuales cambiaron la vision de la seguridad nacional y transnacional, la cual influyo en
las organizaciones para tomar medidas de contingencia y emergencia ante cualquier

amenaza identificada previamente.

La globalizacion y el cambio continuo de las economias de escala, para las
organizaciones el impacto de la gestion de riesgos a partir del 2017 crecera
masivamente, debido a la importancia que algunos sistemas de gestion le han dado a la
administracion del riesgo, como por ejemplo en la norma 1ISO 9001 del 2015, ISO 14000
de 2015, BASC version 4 2012, OEA (operador econémico autorizado), RUC, ISO
28000 de 2006, etc. que dentro de sus directrices y requisitos guian a las organizaciones a
gestionar los riesgos de cada uno de los procesos con relacién a los contextos internos y
externos, con el objetivo de generar politicas, procedimientos, protocolos, panes
estratégicos, manuales, etc. manteniendo la continuidad del negocio y conociendo la
tolerancia de aceptacién del riesgo inherente a la organizacién. Ademas, es clave que las
empresas lleven unos indicadores de rendimiento de la gestion del riesgo, donde puedan
medir las actividades y la efectividad de la gestion realizada y que como resultado la
organizacion obtenga una vision del comportamiento historico y actual, demostrando a

las directivas la mejora continua de la gestion de los procesos.



El interés de las empresas de vigilancia por gestionar el riesgo es un factor
importante debido a que son claros las ventajas y beneficios de administrar el riesgo, que
con el tiempo conllevan a una mejor administracion gerencial y por ende una toma de
decisiones mas apropiada con relacion a las diversas situaciones que se puedan presentar

en las compaiiias (Luzzi Jorge, 2011).

La tarea que tienen los analistas de riesgos en los departamentos de seguridad y
empresas de vigilancia y seguridad privada, es darle apertura a un plan de sensibilizacion
a los colaboradores donde ellos mismos puedan y sepan identificar los riesgos a los que
estan expuestos, para que asi cuando llegue el momento de colocar controles sean parte
de la solucidén para mitigar riesgos, asi mismo demostrarle a las directivas cuan
importante es estar preparado ante cualquier evento que pueda generar una catéastrofe en
la organizacion. Ademas, es imprescindible generar actividades de inspecciones y
auditorias con el fin de revisar los procesos, procedimientos y gestionar planes de accion

frente a los hallazgos encontrados.

Algunos sistemas de gestion por ser metodologias y herramientas de trabajo de
alto rendimiento, han adoptado la gestion de riesgos, ya que la continuidad del negocio
es vital para el cumplimiento de los objetivos corporativos. Sin embargo, los riesgos
para cada sistema y empresa son diferentes, ya que cada uno se enfoca o especializa en
contextos diferentes, ademas de buscar que las organizaciones obtengan buenas

practicas con direccion a una gestion preventiva en todo su entorno.



Para que la gestion de riesgos funcione a la par con los sistemas de gestion,
debe haber una conexién transversal a los objetivos de la compafiia, ademas, su
contenido y administracion debe ser con base en: datos, historiales, prondsticos,
procedimientos, conocimientos y recursos necesarios para lograr el cumplimiento de las
metas establecidas provenientes de una planeacion estratégica. Es por ello que algunos
de los sistemas han implementado la gestion de riesgos con el fin de mantener la
continuidad del negocio, donde es fundamental conocer los contextos externos e
internos, identificando las amenazas, tratando, controlando y monitoreando el riesgo
previamente identificado; y de esta manera conocer la resiliencia de la empresa frente a

situaciones adversas.

Los sistemas de gestion actualizados recientemente, buscan tener una planeacion
organizada donde haya responsables para coordinar y monitorear el continuo cambio del
riesgo en el tiempo. Ahora bien, es muy util comprender que al riesgo identificado luego
de aplicar un tratamiento se divide en dos, el primero de ellos, es un riesgo controlado, el
cual se caracteriza por ser tratado (plan de mitigacion, eliminacion de la fuente o traslado
del mismo) por la organizacion; sin embargo, queda el segundo, el cual se identifica

como residual refiriéndose al residuo de un riesgo tratado.

El afio 2017 y 2018 seran indispensables para la gestion del riesgo, ya que una
cantidad considerable de compaiiias a nivel mundial mantienen un sistema de gestion de
calidad por medio de la norma ISO 9001, lo que indica que las organizaciones deben

migrar a la actualizacion realizada en 2015, donde la norma en sus numerales formaliza



la gestidn de riesgos, teniendo en cuenta las amenazas en el contorno, incertidumbres y
riesgos que son inherentes a las operaciones, independientemente de su tamafio o sector

economico (International Organization for Standadization, 2015).

El sistema de gestion de riesgos mas completo y mejor trabajado es 1ISO 31000 ya
que se basa en multiples metodologias creadas anteriormente y retiine conceptos que la
hacen mas robusta y facil de implementar; se dara una apreciacion tedrica de la ISO

31000.

ISO 31000: esta norma internacional suministra los principios y las directrices de
cdmo gestionar el riesgo en las organizaciones. Una gran ventaja de la metodologia ISO
31000 es que se puede aplicar en empresas privadas, publicas, en asociaciones, grupos o
individuos, cualquier industria o sector econémico (International Organization for

Standadization, 2009).

Esta norma internacional se puede aplicar a lo largo de toda la vida de una
organizacidn, y a una amplia gama de actividades, incluyendo estrategias y
decisiones, operaciones, procesos, funciones, proyectos, productos, servicios y
activos. También es aplicable a cualquier tipo de riesgo, cualquiera que sea su
naturaleza y tanto si sus consecuencias son negativas o positivas (Asociacion

Espafiola de Normalizacion y Certificacion, 2010).



De acuerdo a lo descrito anteriormente, la norma 1SO 31000 trae ventajas
especificas si se aplica de acuerdo a los requisitos de la norma, las cuales son: aumentar
la probabilidad de alcanzar los objetivos organizacionales, estimular una gestion
proactiva con base en la mejora continua, ser consciente de la necesidad de identificar y
tratar los riesgos, mejorar la identificacion de oportunidades y amenazas, cumplir con
todos los requisitos legales, mejora en la seguridad y confianza de clientes y proveedores,
tener informacion con la cual se puedan tomar decisiones, mejora en los controles y
procedimientos a nivel operativo y administrativo, eficiencia en los recursos brindados
por la organizacion, plan de continuidad de negocio, minimizacion de pérdidas y mejora

en la prevencion de pérdidas y la gestion de incidentes.

La norma ISO 31000 requiere de una secuencia de pasos para realizar una gestion
completa a los riesgos posteriormente identificados. Los pasos son (International
Organization for Standadization, 2009):

a) Comunicacién y consulta: es decir, que el primer paso es realizar entrevistas,
listas de chequeo, diagndsticos y conocimiento del historial de pérdida etc.
con el fin de tener una vision inicial y general de como se encuentra la
organizacion en la actualidad con el enfoque en riesgos.

b) Establecimiento del contexto: establecer el contexto implica conocer las
personas, los activos tangibles e intangibles criticos para la organizacion, la
ubicacion de la organizacion, los problemas internos de la misma compaiiia y
problemas sociales que puedan intervenir en la ejecucion de la operacion de la

organizacion.



d)

f)

9)

10

Identificar el riesgo: es identificar todos los riesgos a los que esta expuesta la
compaiiia y que le pueden generar consecuencias negativas a la organizacion,
interrumpiendo su operacion, dafiando su imagen o inmiscuyéndola en
problemas de tipo tributario o legal.

Analizar el riesgo: en esta etapa se calcula la probabilidad de que suceda la
materializacion de un riesgo y se calcula también cual es el posible impacto
que pueda tener sobre la organizacion. Luego de tener los datos cuantitativos
del riesgo y el impacto, se procede a analizar qué nivel de riesgo da como
resultado, segun la tabulacion del analista.

Evaluacion del riesgo: en esta etapa se evalUa el riesgo y se procede a dar
posibles iniciativas de planes correctivos, preventivos, de mejora,
contingencia, emergencia y manejo de crisis, segin sea el caso y la evaluacion
del riesgo.

Tratamiento del riesgo: esta etapa describe cual va ser el tratamiento para
mitigar, aceptar, compartir, transferir u eliminar la fuente del riesgo que pueda
generar un alto impacto en la organizacion.

Seguimiento y revision: es en la etapa donde se analiza si el plan
implementado funcion6 o hay que reevaluar el riesgo residual para iniciar un
nuevo plan de mitigacion, claramente comunicando a las partes interesadas

sobre los planes a desarrollar y a que estan expuestos.

La 1ISO 31000 da unos pardmetros para realizar el analisis y evaluacion del riesgo,

sin embargo, es abierta a utilizar otros métodos que le permiten al analista

enfocarse en cuestiones subjetivas u objetivas segun lo requiera.
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Revision tedrica de los métodos de analisis y evaluacion de riesgos.

Asi como hay multiples metodologias para gestionar el riesgo, también hay
métodos para el analisis y evaluacion del mismo. Por lo anterior, es importante entender
que la gestidn de riesgos permite utilizar diversos métodos de analisis y evaluacion de
riesgos segun la comodidad del analista, ya que algunos contemplan caracteristicas
especificas o evaluaciones cualitativas, cuantitativas o semi cuantitativas, etc. Algunos
métodos de analisis y evaluacion de riesgos son: Monte Carlo, Mosler, Asis, AMFE,

RAM, HAZOP, ZHA, SEPTRI, William T. Fine y MAAR.

Como se menciona anteriormente, estos métodos estan divididos en tres

tipificaciones los cuales son: cualitativos, cuantitativos y semi-cuantitativos.

Las metodologias que se encuentran en el grupo cualitativo se pueden utilizar
cuando el nivel de riesgo sea bajo y no justifica el tiempo y los recursos
necesarios para hacer un analisis completo. O bien porque los datos numéricos
son inadecuados para un analisis mas cuantitativo que sirva de base para un
analisis posterior y mas detallado del riesgo global del emprendedor (Comunidad

de Madrid, 2017, Pag.2).
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Las metodologias cualitativas deben incluir en su gestion las siguientes
caracteristicas: lluvia de ideas, cuestionaros, entrevistas, evaluacion de grupos de trabajo,
juicios de especialistas o actualmente llamada, técnica Delphi. La ventaja de este tipo de
metodologias es que se puede utilizar sin generar mayor gasto en recursos y, ademas, se
consiguen toman decisiones mucho mas rapidas en comparacion a los demas; cabe
aclarar que quien genera este tipo de decisiones debe ser una persona con un perfil

especial dotado de experiencia y formacion.

En las metodologias semi-cuantitativas se utilizan clasificaciones de palabra como
alto, medio o bajo, o descripciones mas detalladas de la probabilidad y la
consecuencia. Estas clasificaciones se demuestran en relacién con una escala
apropiada para calcular el nivel de riesgo. Se debe poner atencion en la escala
utilizada a fin de evitar malos entendidos 0 malas interpretaciones de los

resultados del calculo (Comunidad de Madrid, 2017, Pag.3).

De acuerdo a lo anterior, los métodos “Semi-cuantitativas” son un hibrido entre
los cualitativos y cuantitativos, lo que permite dentro de los analisis y su gestion propia,
datos especificos y exactos, ademas de juicios o experiencias de un especialista en el
desarrollo de la actividad. Sin embargo, presenta una desventaja, la cual esta
caracterizada en que no va al detalle del analisis, pudiendo presentar difusion en los
resultados; no obstante, la ventaja perceptible es que si le permite clasificar el riesgo y

dar un inicio como buena préactica en la organizacion ante los clientes y proveedores.
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Los métodos cuantitativos se consideran como aquellos que permiten asignar
valores de ocurrencia a los diferentes riesgos identificados. Los métodos
cuantitativos incluyen: andlisis de probabilidad, analisis de consecuencias y

simulacion computacional (Comunidad de Madrid, 2017, Pag.3).

De acuerdo a lo anterior, se puede deducir que los métodos cuantitativos son
aquellos que con bases numeéricas se pueden investigar, analizar y verificar informacién y
datos. La ventaja de implementarlo es que los resultados obtenidos son mucho mas
especificos que cualquier otro, ya que los posibles tratamientos disefiados a los riesgos
identificados pueden ser mas especificos y dirigidos a una poblacion determinada, es por
ello que el método de investigacion numeérica son los més utilizados en las ciencias
exactas. Al iniciar un analisis o evaluacion de riesgos se tenga clara la fuente del
problema, dénde se generd y cudles son las posibles consecuencias; de otra forma el
analisis seria equivoco y no habria priorizacion de actividades de tratamiento

(Comunidad de Madrid, 2017).

Mosler: este método es utilizado en seguridad de instalaciones, donde se analizan
los riesgos que pueden perturbar la facilidad que debe ser protegida. Esta metodologia
sigue unos pasos que son los siguientes (Gonzales, F. Analisis cuantitativo de riesgos

método Mosler):

a) ldentificacion de riesgos.

b) Analisis de riesgo: en este paso se evaluan los siguientes criterios:
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Criterio de funcion (consecuencia o dafio) la cual puede alterar la actividad u
operacion de la organizacion.
Criterio de sustitucion: este paso mide la facilidad con la que puede reponerse
los bienes afectados luego de una materializacion de un riesgo.
Criterio de perturbacién: mide los efectos de la afectacion del riesgo sobre la
imagen de la organizacion.
Criterio de extension: mide la probabilidad de ocurrencia del riesgo asociado
al impacto sobre la organizacion.
Criterio de vulnerabilidad: mide la ausencia de medidas de seguridad puestas
para evitar un riesgo.

c) Evaluacion del riesgo: en este caso se realizan ciertas operaciones
matematicas para lograr cuantificar el riesgo asociado.

d) Célculoy clasificacion del riesgo: se realiza la respectiva priorizacién de
riesgos de acuerdo al célculo obtenido; para luego proceder con la iniciacion o
activacion de los planes de accidn que se crean convenientes para los riesgos

no aceptados por la organizacion.

Para concluir con el método Mosler es importante mencionar que es un modelo
eficiente y facil de usar, siempre y cuando el Analista de Riesgo tenga una amplia
experiencia y formacion en gestion de riesgos, ya que al ser un método de tipo semi-
cuantitativo, requiere que el analista cumpla con un perfil especifico para llevar a cabo la
gestion sin ninguna dificultad en la ejecucion (Galviz, José; Martinez, Romualdo;

Vazquez, Yenni; Gonzalez, Brian, 2013).
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ASIS: el método de gestion de riesgos creado por ASIS International, esta

enfocado en proteger los activos de la organizacién, ademas de identificar, caracterizar,

medir y explicar cada uno de los riesgos asociados a la operacion e identificar las fuentes

que amenazan la continuidad del negocio (ASIS INTERNATIONAL GUIDELINES

COMMISSION, 2003).

Para ejecutar la gestion de riesgos con la metodologia de ASIS se deben seguir

unos pasos que son los siguientes:

b)

d)

Identificar los activos a proteger: se deben identificar todos los activos
criticos tangibles e intangibles de la organizacion.

Determinar los eventos de pérdida de la empresa: este paso se debe realizar
identificando riesgos operacionales, analizando un historial de pérdidas e
identificar los eventos no deseados para la organizacion.

Determinar la frecuencia de los eventos no deseados: para este paso se
debe analizar la probabilidad del evento de pérdida e iniciar con el mapeo de
riesgos por medio de la metodologia estandarizada por ASIS.

Determinar el impacto de los eventos: para esta secuencia de pasos, se debe
valorar el costo y la criticidad del evento de pérdida, para después tener un
presupuesto anual de pérdidas.

Generar soluciones eficaces y sostenibles en el tiempo, para mitigar los

riesgos detectados.
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f) Viabilidad de las opciones establecidas relacionando costo — beneficio.

La ventaja del método de ASIS, se enfoca en observar y analizar el riesgo desde
multiples aspectos como: econdmico, reputacional, operativo, administrativo, legal y
juridico; esto indica que al ser un método de visual holistica y de tipo cuantitativo,
conlleva a una administracion de riesgos robusta, siempre y cuando se esté evaluando y

tratando continuamente el riesgo inherente a la actividad de la organizacion.

AMFE: el método de anélisis modal de fallos y efecto es utilizado para
organizaciones manufactureras y de servicios con el fin de evaluar y analizar los fallos,
errores 0 defectos en los procesos para determinada actividad. Este método funciona para
evaluar aquellos riesgos puros y de control, evaluando los posibles impactos negativos
que puedan afectar a la organizacion de forma directa o indirecta y a sus mismos clientes
(Gonzélez, J. Myer, R. & Pachon, W. 2017, enero-junio).

La estructura del método permite analizar riesgos relacionados con los procesos,
disefio o al mismo sistema.

Este esta comprendido por:

- ldentificacion del riesgo.

- Andlisis del riesgo (consecuencia, probabilidad y nivel de riesgo).

- Evaluacion del riesgo.

Por lo tanto, la finalidad como tal del método AMFE es eliminar o reducir los
fallos potenciales por priorizacion de riesgos por medio de soluciones que reducen

posibles impactos acumulativos de las consecuencias en el ciclo de vida del fallo de un
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sistema. Ademas, este método puede ser aplicable en pro de la seguridad corporativa para

analizar los varios espacios en donde se maneje seguridad de instalaciones.

Método MAAR: la matriz de analisis de amenazas y riesgos es un método
disefiado por la OMI (organizacion maritima internacional) en concordancia con la OIT
(organizacién internacional del trabajo) con el objetivo de ayudarle a los gobiernos a
proteger los puertos con relacién a la materializacion de actos ilicitos que se puedan
propagar por medio de trabajadores, empleadores, y otros interesados.

Técnicamente es un método simplificado basado en el calculo de los riesgos, con
el objetivo de identificar las amenazas y dar soluciones de neutralizacion a posibles
consecuencias negativas por medio de planes de contingencia, emergencia, asignacion de
recursos e incluso la ejecucion de los mimos presupuestos (Organizacién Maritima

Internacional,2003).

El método trabaja con relacion a objetivos potenciales en los cuales se trabaja lo
siguiente:

- Situacién de la amenaza.

- Amenaza

- Vulnerabilidad

- Impacto

- Puntuacion del riesgo
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De acuerdo a lo anterior, podemos concluir que esta matriz sirve para trabajar los
riesgos en cualquier organizacion manufacturera o de servicios manteniendo la
estructuracion, aunque su finalidad aplicativa sea para puertos, dado a que las directrices

gue manejan en la matriz es de aplicabilidad en general.

Método RAM: la matriz de evaluacion de riesgos RAM va enfocada como una
herramienta de ayuda a la gerencia con el fin de interpretar en niveles de riesgos
tolerables las actividades de una organizacién. Este método estd enfocado en identificar y
evaluar los riesgos asociados a la salud de un individuo por medio de una evaluacion
cualitativa, por lo tanto, requiere que el analista de la matriz sea una persona con
experiencia en el tema. Los temas que se pueden trabajar en esta matriz son gestion social
y seguridad fisica, disefio de instalaciones, planeacion, mantenimiento, ejecucion de
actividades y procesos administrativos (Arbelaez, Clara, 2008).

Este método tiene varias fases para el analisis y la evaluacion de riesgos; el orden
es el siguiente:

- ldentificacion del riesgo.

- Evaluar las consecuencias segun la categoria (dafio a personas, consecuencia

econdmica, medio ambiental, cliente, imagen empresarial).

- Evaluar la probabilidad

- Evaluacion e la criticidad del riesgo de acuerdo a la probabilidad y

consecuencia.

De acuerdo a lo anterior, se puede deducir que la matriz RAM es aplicable a

cualquier organizacién en donde se encuentren involucradas personas, ayudando a
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encontrar los riesgos latentes en las instalaciones para ejecutar un plan de accion

respectivamente.

Meétodo de Monte Carlo: es un método no determinista o estadistico numérico,
usado para aproximar expresiones matematicas complejas y costosas de evaluar
con exactitud. EI método se llamo asi en referencia al Casino de Monte Carlo
(Principado de Monaco) por ser “la capital del juego de azar”, al ser la ruleta un
generador simple de numeros aleatorios. EI nombre y el desarrollo sistematico del
método de Monte Carlo datan aproximadamente de 1944 y se mejoraron

enormemente con el desarrollo de la computadora (Martinez, 2014).

El método de Monte Carlo en evaluacion y analisis de riesgos es de tipo
cuantitativo y fue creado para resolver dificiles problemas fisicos y quimicos durante la
segunda guerra mundial. Este método integra multiples variables que dependen de datos
aleatorios y pueden asociarse a modelos estocasticos con facilidad. Actualmente este
método es utilizado por las organizaciones para evaluar la viabilidad financiera de nuevos
proyectos y asi simular escenarios positivos y negativos, obviamente pasando por ciertos
pasos como: la identificacion y analisis de los posibles riesgos, funciones probabilisticas

y simulaciones computarizadas (Martin Juan, 2017).
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Aplicacion de método de andlisis y evaluacion del riesgo en seguridad de
instalaciones.

Los departamentos de seguridad, al tratar de prevenir y controlar posibles eventos
asociados a la seguridad fisica o de instalaciones, deberian como primera medida
empezar a optar por la gestion de riesgos en toda sus actividades, ya que al prestar
servicios de Vigilancia y Seguridad Privada pueden interactuar en multiples campos de
accion, por ejemplo: petroleras, bancos, minas, conjunto residenciales, zonas francas,
puertos terrestres, aeropuertos etc., actualmente en algunas compafiias de seguridad,
cuando se hace referencia a impactos o consecuencias lo asocian a posibles pérdidas, pero
¢por qué lo asocian a las pérdidas? Esto es debido a la falta de formacion, capacitacion y
planificacidn en relacién a la gestion de riesgos y la continuidad del negocio. Sin
embargo, cuando hay planeacion y gestion de riesgos, al analizar y evaluar posibles
eventos que pudiesen cambiar el rumbo de la organizacion, sobrellevarian a una clase de
impactos, generando nuevas amenazas o posibles oportunidades de crecimiento de
negocio, siempre y cuando, se tenga la vision holistica del contexto interno (estructura
organizacional, funciones, responsabilidades, politicas, objetivas, estrategias, sistemas de
informacion, normas, directrices) y externo (ambiental, cultural, social, politico, legal,
reglamentario, financiero, tecnoldgico y econémico) del entorno, entendiendo siempre y

cuando que los impactos pueden ser positivos 0 negativos.

La evaluacion y analisis de riesgos crea valor, renombre y organizacion en la
compaiiia, permitiendo asi, facilitar el camino para alcanzar los objetivos empresariales,

ligados a una gestion que integra a todos los procesos, convirtiéndose en una parte
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fundamental de la estructura organizacional para el buen funcionamiento; a continuacion,

veremos los 6 métodos mencionadas anteriormente, pero clasificados por criterios:

Tabla.1
Métodos de analisis y evaluacion de riesgos clasificados por criterios.

[=}
o < (=) < w »n
; 0 S S = S 8§ EZ5£ 3
METODOLOGIAS DE E E ':: g E E w 2 o a
ANALISIS Y EVALUACION 2 £ E 2 3 < g 2 g =
DEL RIESGO 5 = Z = 2 & S 2 3]
o =) =) « o = e 95 g
Q (S} [-% o g < wn = 5
ACTIVOS (TANGIBLES
E INTANGIVLES)
ASIS X X X X X PERSONAS
INSTALACIONES
PRODUCTO,
AMFE X X X X X PROCESO, SERVICIO,
PROCEDIMIENTO.
ACTIVOS (TANGIBLES
EINTANGIVLES)
MOSSLER X X X X X PERSONAS
INSTALACIONES
SALUD DE
INDIVIDUOS CON
RELACION A
RAM X X X INSTALACIONES,
MEDIO,
HERRAMIENTAS Y
PSICOSOCIAL
PUERTOS
MARITIMOS,
MAAR X X X X X APLICABLEA
INSTALACIONES
MONTECARLO X X X FINACIERO

Los métodos con clasificados por varios criterios segun su aplicacion y se especifica que factores
de riesgo puede evaluar.

“Una gerencia de riesgos efectiva es la que ayuda a encontrar el equilibrio entre
los riesgos y las oportunidades desde cualquier actividad emprendedora” (Peter

Klatt, p.1).
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Los analistas en gestion de riesgos que laboran en seguridad deben conocer estos
métodos hoy por hoy, ya que por su perfil y conocimiento lograran identificar, analizar,
evaluar, tratar, comunicar y monitorear los riesgos, debido a la responsabilidad que tiene
para prevenir y mitigar los impactos de la posible materializacion de riesgos que puedan
afectar a la organizacion. Ademas, para asegurar que la evaluacion de riesgos sea
permanente, la gerencia, los socios y los directivos deben estar comprometidos, asi
mismo conformar un comité de riesgos, donde se establezcan inicialmente politicas en
seguridad, con un plan o programa que describa el desarrollo de la gestion de riesgos en
beneficio a los objetivos de la empresa y se disefien los posibles planes correctivos o

preventivos para la organizacion segun lo requiera.

Para que las empresas de vigilancia tengan mayor credibilidad en su gestién con
los clientes y mejor renombre, deben incluir metodologias de andlisis de riesgos en sus
estudios de seguridad con base en informacion objetiva, basada en datos, historiales,
prondsticos, procedimientos, conocimientos y recursos necesarios para llevar a cabo un
andlisis robusto, con la condicion de tener el panorama de los contextos externos e
internos claros, para luego proceder a evaluar, tratar, controlar y monitorear los riesgos
inherentes a la actividad de la organizacion, sobrellevando a resultados efectivos para la
compafia. Ademas, los lideres de proceso deben tener claro que los riesgos no se deben
trabajar por una Unica vez luego de realizada la identificacion, ya que los negocios son
dinamicos y cambian continuamente al igual que los riesgos. Un ejemplo claro de ello es
cuando el estado publico una ley o decreto con respecto a la operacion del sector

empresarial en el que se labore, generando asi un cambio el cual no se tenian
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contemplado en la identificacion inicial, concibiendo una posible amenaza u oportunidad
a la operacion de la organizacion en un plazo estimado. De acuerdo a lo anterior las
empresas de seguridad deben tener una vision definida sobre la globalizacién, que por
medio de la innovacidon de la industria implica estar trabajando el riesgo a diario,

asegurando la continuidad del negocio y calculando la resiliencia de la organizacion.

La evaluacién y analisis del riesgo debe ser calificada como un método de
resultados de eficiencia y eficacia, por ende, los lideres de estos procesos deberan ser
colaboradores de confianza para la entidad. Ahora bien, como representante de los
Sistemas de Gestion en una empresa de Vigilancia y Seguridad Privada se deben tener
claros los conceptos en riesgo; como los puros, que son caracterizados por generar un
efecto directamente en la operacion pudiendo ser negativo o de alto impacto, mientras en
los riesgos especulativos surge el efecto incertidumbre, los cuales desatan una amenaza u
oportunidad; ahora bien, los riesgos también se encuentran clasificados en tangibles e
intangibles, el primer grupo se caracteriza por efectos sobre infraestructura, equipos,
recurso humano, financiero, entre otros; el segundo grupo lo componen la informacién,

procesos, procedimientos, el buen nombre etc.

Las empresas de Vigilancia y Seguridad privada por medio de una herramienta
como el ROI (retorno del gasto o inversion) en relacion a una matriz de analisis de
riesgos pueden demostrar que los planes de contingencia, mitigacion o prevencion
generan beneficios al cliente y a la misma compafiia, donde las pérdidas evitadas mas las

recuperadas, cumplen con un indicador que demuestra la efectividad de la
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implementacion de metodologias en gestion de riesgos, de tal forma esos resultados se
vean reflejados en auditorias, evaluaciones de riesgos, valoraciones de riesgos,
percepcion de tranquilidad en las instalaciones, etc. Ademas, en Colombia la seguridad se
caracteriza por prestar el servicio con recurso humano; y este factor es reconocido
mundialmente por ser una amenaza principal en las organizaciones, debido a las
frecuentes desviaciones en procedimientos y protocolos. De cualquier modo, los
Colaboradores de las organizaciones deben ser concientizados y capacitados
frecuentemente frente a los riesgos y consecuencias a los que estan expuestos; por ello
cuando se va a realizar una instalacion de un servicio en cualquier tipo de facilidad, los
colaboradores deben tener claro tres principios, ¢Qué se debe proteger? ;Contra qué se

debe proteger? Y ¢como se va a proteger?

¢ Qué pasa cuando llevo a cabo una buena gestion de riesgos? el buen desarrollo
de la gestion del riesgo hace referencia a la veridica y buena compresion del riesgo,
aportando informacion a la toma de decisiones en comités estratégicos, identificando
puntos débiles de los sistemas de gestion, ayudando a establecer prioridades y
considerando la tolerancia del riesgo por su valor residual, llevando a cabo buenas

practicas.
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Conclusiones

La importancia de la gestion del riesgo en los sistemas de gestion, es que se va a
obtener mas control por parte de los directivos de las organizaciones sobre la situacién
real que atraviese la empresa, ya que claramente dentro de los informes gerenciales
vendra relacionado como fue planificado y ejecutado el manejo del riego y cuales fueron
las ventajas y desventajas que repercutieron a la organizacion en dinero.

Se llevo a cabo una revision teorica de diferentes métodos de analisis y
evaluacion de riesgos, con el objetivo de dar a conocer maltiples opciones y perspectivas
para aplicarlas en las organizaciones, toda vez que la persona analice a que sector
empresarial lo va aplicar, ya que habra unas de cumplan o no con los requisitos.

Se realiz6 un comparativo donde se especifican criterios para el analisis y
evaluacion del riesgo, ademas de explicar claramente porque en seguridad el analista
debe tener los conceptos claro y debe analizar y evaluar el riesgo, ya que la amenaza en

seguridad es muy dinamica y puede cambiar a diario.
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