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Resumen

El sistema integral de prevencion del lavado de activos y financiacion del terrorismo
(SIPLAFT) es una obligacion dispuesta por la Superintendencia de Vigilancia y Seguridad
Privada (SVSP) hacia las empresas de este sector en Colombia. Con base a la normatividad ISO
31000 e ISO 31010, se configura un marco de referencia para la implementacién de un modelo
de gestion de riesgo para generar politicas integrales que prevengan y controlen las actividades

de los servicios de seguridad privada.
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Abstract

The integral system of prevention of money laundering and financing of terrorism
(SIPLAFT) is an obligation imposed by the Superintendency of Surveillance and Private
Security (SVSP) towards companies in this sector in Colombia. Based on the ISO 31000 and ISO
31010 regulations, a reference framework is set up for the implementation of a risk management
model for the generation of integral applications that prevent and control the activities of private

security services.
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Introduccion

La SVSP en Colombia y dando cumplimiento a la Ley 1121 de 2006, ley 1778 de 2016 y
quienes de acuerdo a las recomendaciones y estdndares internacionales principalmente proferidos
por el GAFI; expiden la circular externa 465 de 2017, complementaria a la circular externa No.
008 del 1 de marzo de 2011, con el objeto de ejercer el control al riesgo de Lavado de Activos
(LA) y Financiacion del Terrorismo (FT), sobre las operaciones realizadas por los servicios de
vigilancia y seguridad privada, donde se incluye la actividad explicita de los departamentos de
seguridad, buscando la proteccion financiera y la contratacion legal, que permite fijar controles
para la exposicion al riesgo legal y reputacional derivado del ingreso y destino de recursos

ilicitos.

La constitucioén de un departamento de seguridad corresponde a “la dependencia que al
interior una empresa u organizacion empresarial o entidad de derecho publico o privado, se
establece para proveer el servicio de vigilancia y seguridad privada de bienes, instalaciones y
personas vinculadas a la misma.” (Decreto 356, 1994) art. 17, por lo que sus servicios los brinda
al interior de la empresa o entidad a la cual pertenece, controlando a través de este todo riesgo
legal en cumplimento del SIPLAFT que pueda ocasionar problemas en la continuidad del
negocio. En este trabajo vamos a encontrar el estableciendo en los objetivos el problema
referente a los efectos negativos que genera el LA y FT, continuando con la descripcion de una
propuesta metodologica, también como implementar la administracion del riesgo en el
departamento de seguridad, contando una descripcion de la normatividad legal vigente y por

ultimo unas conclusiones.



La implementacion del sistema integral de prevencion del LA y FT (SIPLAFT), para un

departamento de seguridad

Siendo Colombia, un pais que ha sido afectado sobre todo en décadas anteriores tales como
los afios 70 y 80, por el flagelo del narcotrafico, asume una mala reputacion sobre su soberania a
nivel internacional. Los actos como el LA y FT de los grandes narcotraficantes de esas décadas
involucraron grandes cantidades de estos hechos ilicitos que generaron un momento sangriento y
triste para la poblacion colombiana. Los esfuerzos del plan Colombia, una unién entre Colombia
y Estados Unidos, con el objetivo de erradicar los cultivos ilicitos dieron frutos al reducir los
cultivos de 163.289 hectareas sembradas de coca en el afio 2000 a 80.350 en 2004 (Rojas D. M.,
2007). Sin embargo, el crimen de lavado de activos no solo esté ligado al narcotrafico, sino que
retne un conjunto de actos criminales como el contrabando, la trata de personas, la extorsion y
otros. Lo cual hace necesario contar con leyes y politicas que prevengan este tipo de actos

criminales.

La proteccion del sector de la vigilancia y la seguridad privada en Colombia; a partir de la
aplicacion de la metodologia descrita en el ISO 31000/ISO 31010, aporta a los departamentos de
seguridad de las empresas el desarrollo una metodologia de implementacion para la prevencion y
control del LA/ FT respecto a la gestion de riesgos. A eso se suma, “la tendencia de la expansion
del crimen organizado en los procesos del post conflicto y la necesidad que las empresas
privadas empiecen por adoptar las politicas de cumplimiento en materia de anticorrupcion y
control del soborno Transnacional fijadas por la Organizacion para la Cooperacion y el
Desarrollo Econdmicos (OCDE)” (Estudios Econémicos de la OECD, 2017). Que permitira a las

empresas, competir en los mercados internacionales.

Las Naciones Unidas en su preocupacion por el fendmeno criminal internacional,
realizaron actividades en contra del crimen organizado destacandose el proyecto de convencion
contra la criminalidad transnacional organizada y el convenio internacional para la represion de

la FT (Naciones Unidas, 2002). En el articulo 4 de la sinopsis realizada por la oficina contra la



droga y el delito, determina normas internacionales relativas a la legislacion sobre el blanqueo de
dinero en este proyecto las naciones unidas establecen medidas contra el blanqueo de dinero y la
corrupcion. El blanqueo lavado de dinero es el eje principal de este proyecto para la
implementacion del SIPLAFT, de la SVSP de Colombia. EI crimen organizado a través de estas
actividades perjudica el sistema financiero, de seguridad y social para un territorio o nacion.
Segun Marcela Rojas economista, calculo que el lavado de activos es muy frecuente en aquellos
departamentos de Colombia donde se genera el mayor nivel de Producto Interno Bruto (PIB) y a
su vez dafia la economia formal. Es por ello que el denominado LA y FT es un problema
internacional que requiere un modelo o sistema que pueda contribuir a la eliminacion de este tipo

de actividades que generan problemas para la sociedad y especificamente para las empresas.

El desarrollo de un modelo basado en la identificacion de riesgos de LA y FT en los
departamentos de seguridad de las empresas, es parte fundamental para su solucién. Estos
problemas que demandan seguridad privada requieren de un orden en su forma de ejecutar los
diferentes servicios de seguridad con el mayor nivel de eficiencia. En Colombia, las empresas de
seguridad privada y vigilancia constan de un gran nimero de armamento a nivel sudamericano;
dado que para el 2005 las armas registradas por las empresas de seguridad eran de 82.283 en
donde Colombia, es solo superada por Brasil, ese pais, cuenta con mas de trescientas mil armas
registradas para 2008. Esto da nocion del inmenso mercado o demanda de seguridad y vigilancia
por parte de las personas y empresas, dado que nuestro pais en su triste etapa de narcotrafico ya
referida de décadas anteriores dejo aspectos culturales graves para su poblacion como lo es el

facilismo e ilegalidad (Rojas L. M., 2011).

Teniendo ya esa referencia, vemos que cualquier persona natural o empresa que para su
cuidado y proteccion constituya un departamento de seguridad como es el caso que nos interesa
en este trabajo, puede verse permeada por este tipo de riesgos LA/FT, y afectar la continuidad
del negocio. Siendo asi debe disefiar mecanismos que le permitan tener politicas claras frente a
estos riesgos, que pueden causar dafio reputacional, legal o verse inmersa en sanciones

economicas que afecten la empresa directamente; se hace necesario implementar la metodologia



de administracion de riesgos, estableciendo un contexto claro, un conocimiento exacto de sus
clientes, proveedores, contratistas, trabajadores, socios, asociados, entre otros; de las operaciones
que realiza con ellos y de sus colaboradores del estado en la deteccion de operaciones que sean

sospechosas.

La SVSP en Colombia, acogiendo los pardmetros de la Ley 1121 de 2006, Ley 1778 de
2016 , como de las recomendaciones y estandares internacionales proferidos por el GAFI; expide
la circular externa 465 de 2017, complementaria a la circular externa 008 del 1 de marzo de
2011, con el objeto de ejercer el control al riesgo de LA y FT sobre las operaciones realizadas
por los servicios de vigilancia y seguridad privada, incluyendo la actividad explicita a los
departamentos de seguridad, buscando la proteccion financiera y la contratacion legal, que
permite fijar controles para la exposicion al riesgo legal y reputacional derivado del ingreso y
destino de recursos ilicitos. “Los departamentos de seguridad como dependencias al interior de
una empresa y los que se establecen con personas naturales, para proveer servicios de vigilancia
y seguridad privada de bienes, instalaciones y personas vinculadas a la misma” (Decreto 356,

1994) art. 17.

Este tipo de servicio de vigilancia a partir de la expedicion de esta circular externa, se
encuentra sometido a cumplir con una evaluacion de riesgos da LA/FT, sobre las operaciones
realizadas, empleando la ISO 31000/ ISO 31010 en procura de; “adoptar medidas de prevencion
y control apropiadas y suficientes, orientadas a evitar que sus servicios puedan ser utilizados
como instrumentos para la realizacion de actos ilegales, en cualquier forma, o para dar apariencia
de legalidad a actividades delictivas o a prestar servicios a delincuentes o a personas directa o
indirectamente vinculadas con el trafico de estupefacientes o actividades terrorista” (Decreto
356, 1994) articulo74, literal 4. Para tal efecto, este ensayo pretende la aplicacion de la
normatividad de gestion de riesgos da LA/FT, requerida por el organismo de control, en una
entidad adscrita a la SVSP; como complemento y para orientar la aplicacion, diseiié una tabla de
contenido en el anexo técnico consolidado segmentando los servicios de vigilancia y orientando

en el numeral 1 en el que refiere que:



“Los departamento de seguridad cumpliran con los items 10, 11 y 12, que corresponde al
reporte de operaciones sospechosas (ROS) solo de aquellas operaciones sospechosas que
se logre inferir en el ejercicio de las funciones desarrolladas por el departamento de
seguridad; inscripcion del responsable de cumplimiento en la UIAF al sistema el reporte
en linea (SIREL), debiendo realizarse antes del 10 de abril del 2018, informando la
periodicidad del suministro de la informacion solicitada del item 12, analisis de
exposicion de riesgos de LA/FT/corrupcion (CO), soborno (SO), del sector al que
pertenece o al contexto en el que se desempeiia siendo semestral. La primera fecha de
presentacion es del 20 al 31 de octubre de 2018. La informacion seré notificada a la

UIAF y a la SVSP” (Anexo Técnico Consolidado, 2018)

Se hace necesario aclarar que el departamento de seguridad de cualquier empresa u
organizacion ya sea del sector financiero, industrial, comercial, entre otras, debe tener
incorporado su propio modelo o manual sistemas de administracion de riesgos de LA/FT
SARLAFT, en aplicacion es necesario que incorpore a su gestion el cumplimiento del SIPLAFT
que le permitira prevencion, deteccion y control de estos actos delictivos al interior de las
organizaciones, por lo que debe cumplir con funciones claras y precisas de reportar todas las
operaciones de LA/FT. De esta manera el 6rgano de control direcciona que debe realizar
respecto a la identificacion de los riesgos por LA/FT segtn la metodologia de la norma técnica
colombiana, detallando: qué reportes debe realizar, quién los debe efectuar, con qué plazos, ante
quienes y de qué manera; toda vez que al final del anexo técnico, se encuentran sugeridos los

formatos del como deben reportar; orientando asi la labor a realizar.

Importancia de la gestion del riesgo en LA/FT

La gestion de riesgo en las empresas ha sido un tema trascendental para los departamentos
de seguridad al interior de las empresas. Desde el departamento financiero, administrativo,

operacional y otros; el tener presente eventos que puedan distorsionar el desarrollo eficaz de las



actividades de las empresas requieren de un sistema de control y prevencion. “Este sistema de
prevencion y control ajustado a los actos de criminalidad se realizan a través de normas que los
estados o gobiernos, se comprometen a implementar en las empresas de su soberania. Cuando la
organizacion de cooperacion y desarrollo econdmico (OCDE) realizo acuerdos para la lucha

contra la corrupcidn transnacional estas han tenido un desarrollo deficiente” (Zabala, 2017) .

Los problemas de corrupcion afectan a muchas naciones desde el punto de vista econémico
y el social, pues la corrupcion corrompe las funciones rectas y de justicia que debe de tener un
funcionario o empresa. “Un sistema de control y prevencion en las empresas sobre delitos debe
estar presente en los sectores publicos y privados, pues para combatir la corrupcion es necesario
que se involucre toda la sociedad. Por ello las deficiencias generan nuevos enfoques de las
organizaciones internacionales para desestabilizar la corrupcion. El indice de corrupcion ubica a
Colombia con 37 puntos sobre 100, mientras Uruguay; el mejor de sudamérica obtuvo un total de

70 puntos, ubicandose en el puesto nimero 23 de 180 paises” (Transparencia Colombia, 2018)

La corrupcion afecta el crecimiento econdomico de una nacion y entre estos actos de
corrupciodn se encuentran los relacionados con lavado de activos, pues muchas empresas
contintian sobreviviendo a base de licitaciones ganadas porque ofrecieron bajos precios para su
consecucion, gracias al dinero que ingresoé ilegal para aparentarlo legalmente. “Entre estos
delitos de corrupcion el LA y FT participan de ello; las Naciones Unidas desarrollaron una
convencidn contra la corrupcidon que se denomina Convencion de las Naciones Unidas Contra la
Corrupcion CNUCC” (Convencion, 2004), cuyo objetivo es ser una herramienta para una
solucion a un tema global. La CNUCC determina que los paises deben tener programas de
capacitacion, de estudios, de investigacion y evaluacion. Igualmente, deben tener asistencia a
paises menores desarrollados, contribuciones voluntarias y recuperacion del producto del delito.
En Colombia la norma NTC-ISO 31000 acerca del sistema de administracion de la gestion del
riesgo fue ratificada por el consejo directivo de 2011-02-16 a través el Instituto Colombiano de
Normas Técnicas y Certificacion (ICONTEC). Esta normatividad del ISO-31000 otorga

principios y directrices para las empresas publicas y privadas a nivel general.



El marco de referencia del ISO 31000 requiere de direccion y compromiso en donde se
deben definir y aprobar la politica para la gestion del riesgo, garantizar la alineacion de la cultura
de la empresa con la gestion del riesgo. Realizar indicadores de desempefio de gestion de riesgo
y objetivos alineados con los de la empresa, tener los recursos necesarios para la gestion de

riesgo, comunicar los beneficios de la gestion de riesgo y garantizar el marco de referencia.

El GAFI (GAFI, 2018) o Financial Action Task Force (FATF) en inglés fue creado en
1989 por los siete paises mas desarrollados del mundo; en ese afo para realizar un marco
internacional de la prevencion del blanqueo de capitales. Pierre (Kopp, 1996) dice que la
corrupcion protege el narco lavado, lo que alimenta la misma corrupcion en un circulo vicioso
financiero que criminaliza la economia. La importancia del control y regulacion de las empresas
de seguridad privada es tema de agenda para los Estados o gobiernos. En el trabajo de Francesca
(Caonero, 2011), hace un analisis comparativo sobre la normatividad de seguridad privada de los
paises de Centroamérica y Suramérica, con el objetivo de identificar si los gobiernos o estados
cumplen el proyecto de convencion de las Naciones Unidas. Comienzan con dar conceptos de la
privatizacion de la seguridad donde se incluyen guardias y vigilantes, escoltas, patrullas,
vehiculos blindados, vigilancia electronica, proteccion de los activos fisicos u otros. Especifican
las iniciativas de seguridad privada en sentido internacional, indagan respecto a proyectos

futuros sobre empresas de seguridad privada y posibles convenios con empresas militares.

Analizan las legislaciones sobre las empresas de seguridad en todos los paises de América
Latina y el Caribe; ejecutan expectativas a mediano y largo plazo. Finalmente, en sus principales
conclusiones comentan la atencion que se les debe tener a las empresas de seguridad privada y la
preocupacion del incremento de la criminalidad destacando las diferencias en legislacion de
seguridad privada de los paises de América latina y el Caribe. Este trabajo aconseja realizar
espacios de didlogo entre naciones y al interior de estas con autoridades fiscales y regulatorias,

con empresas y la sociedad. Asi podemos observar el interés que existe a nivel mundial, de
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prevenir este tipo de riesgos en empresas del sector publico o privado de cada nacion, dejando en

claro que hay un gran numero de tratados a los que Colombia pertenece para ejercer este control.

Como ya lo hemos venido exponiendo en los antecedentes y el porqué de la
implementacion el SIPLAFT en los departamentos de seguridad, el 6rgano de control la SVSP en
cumplimiento de la Ley 1121 de 2006 y las recomendaciones y estandares internacionales
principalmente proferidos por el GAFI, orient6 mediante circulares externa como 007 de 2006,
003 de 2009, 008 de 2011 y la 465 de 2017, el SARLAFT vinculando poco a poco a todas las
entidades por ¢l reguladas, tomando asi todas las directrices que en esta materia le competen,
siendo conocedores de la afectacion que puede causar este fendmeno para la estabilidad, el
crecimiento y progreso de todos los servicios de vigilancia y seguridad privada y el que nos
compete en este trabajo. Por lo que cada empresa debe elaborar un manual de cumplimiento en
este referente, describiendo los elementos que le son de caracter obligatorio buscando una
adecuada prevencion, control y administracion del riesgo de exposicion a actividades
relacionadas con el LA/FT/CO/SO. Por ello deben poner en préactica metodologias y

procedimientos propios, como el que se sugiere a continuacion.

Describir la metodologia ISO31000/ISO31010; en un departamento de seguridad

Entender la organizacion y su contexto.

El departamento de seguridad de cualquiera de las empresas contiene ventajas y
desventajas frente a las empresas propiamente catalogadas como prestadoras de servicio de
vigilancia y seguridad privada. Las empresas privadas con estos departamentos, contienen un
mayor control de sus empleados, ayudando a la prevencion del LA/FT, por ello el contexto
interno es claro, saber si los funcionarios de las diferentes areas y los propios cuentan con los
recursos suficientes, con la capacitacion y la formacion continua, con conceptos precisos sobre la

politica y los modelos adoptados para el cumplimiento de los procedimientos establecidos
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respecto al control, ejecucion de todo lo que conlleve a la empresa a evitar riesgos, frente al
LA/FT. Sin embargo, en momentos de valoracion de los riesgos en instalaciones,
desplazamientos, contratacion, adquisiciones y de medios como el stock de herramientas para la
seguridad como los vehiculos blindados, armas u otras se ven limitados para ciertos escenarios es
una desventaja de los departamentos de seguridad. Asi también la incapacidad de parte de sus
trabajadores, dado que la necesidad por cubrir a estos debe ser inmediata y no llevar un proceso
de seleccion largo que genera problemas para la seguridad y més costos en términos de tiempo
para utilizar personal adecuado. De igual manera el control y conocimiento de todas las fuentes
de intervencion de la actividad como son los usuarios, los proveedores, aliados estratégicos,

proveedores y demas terceros que tengan relacion con el departamento de seguridad.

Direccion y compromiso.

Determinar por parte de la junta directiva, la politica para la gestion de riesgo, integrando
el rea a todos los procesos de la empresa, dando un objetivo punto de vista que permita generar
valor a la actividad de la seguridad, en la toma de decisiones frente a la incertidumbre que se
pueda tener en el desempefio de su objeto social y de la seguridad de sus directivos, accionistas,

funcionarios y dependencias. Se proponen los siguientes lineamientos:

I.  Toda empresa esta en la obligacion legal de constituir politicas internas que le

permitan ejercer el respeto hacia las actividades que tengan relacion con el LA/FT.

II. Al asignar un encargado del departamento de seguridad, tendra como deber
incursionar en la politica de gestion de riesgo en la cultura humana de la empresa y

por tal motivo velara por el cumplimiento y de sus principios y valores.

III.  Conformado el departamento de seguridad y en cumplimiento de los lineamientos
de la SVSP debera nombrar una persona encargada o responsable de cumplir con el

SIPLAFT vy los reportes que le corresponden ante la UIAF y la SVSP; quien se
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encargara de su disefio y ejecucion, el cual tendra plena autonomia en el

cumplimiento de su labor.

Como lo descrito el manual de funciones de la empresa, el gerente del departamento de
seguridad debera tener en cuenta una serie de funciones que son de un compromiso absoluto,
reservado, proactivo, frente al riesgo a que pueda verse inmerso en su departamento y empresa,
frente al LA/FT, por lo tanto, debe ejecutar funciones que prevenga, eviten, reduzcan y se puede
sugerir algunas de ellas: Como lo establece el decreto 356 de 1994 estatuto de superintendencia
de vigilancia y seguridad privada, la circular externa No. 008 de 2011 y 465 de 2017, que se ha

detallado de la siguiente manera:

a. Conocer el indice preliminar de ingreso per capita por servicio prestado: este indice
constituye un indice de riesgo segun las técnicas que se deben usar en la ISO 31010

monto gastado en personal por la prestacion del servicio

b. Ingreso percapita por servicio = cantidad de personal para la prestacion del servicio

c. Empalmar los objetivos del departamento de seguridad con la gestion de riesgos, se
propone el objetivo de fortalecer el enriquecimiento de la vida con integridad a través de
la buena reputacion de prevencion y control ante LA/FT.

d. Actualizar todos sus documentos con la SVSP, la UIAF para generar seguridad en el
marco legal de la empresa.

e. Las obligaciones del personal seran siempre respetando la politica de integridad y
enfoque humano de la empresa, asi como cumplir con las normas establecidas en cada
prestacion de servicio.

f.  Debera informar a la junta de socios; sobre los costos monetarios de la implementacioén
en la gestiéon de riesgos.

g. Realizara un boletin informativo al interior de la empresa y como minimo dos veces al
ano, reflejando y recordando los inconvenientes y sanciones al utilizar o permitir el
sistema de prevencion de lavado de activos y financiacion al terrorismo.

h. Establecera los procedimientos que se desarrollara a nivel de adquisiciones, contratos con
proveedores de servicios, alianzas estratégicas, contratistas, y todos los terceros con quien
tenga relacion.

i. Adecuara los protocolos de estudios de seguridad y analisis de riesgos en las
dependencias, instalaciones y de sus ejecutivos. Siendo actualizados cada vez que lo
requieran.

j-  Ajustara los procesos de seleccion de personal, requisitos, practica de pruebas
psicotécnicas y de personalidad, pruebas de confiabilidad a realizar, visitas domiciliarias,
estudio de seguridad.
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k. Integrara las actividades con las areas de control interno, administrativa y personal.

1. Cumplira con todos los requisitos que exigen las entidades que se constituyen como
organismo de control y demas actividades que desarrollan dentro de su objeto tales como:
la SVSP, control y comercio de armas, Policia Nacional a través de la red de apoyo,
DIAN, Camara de Comercio.

m. Nombrara al responsable del SIPLAFT, velando por la reserva de la informacion y se
compromete a preservar la intimidad y la integridad de los ejecutivos, funcionarios,
proveedores, clientes, contratistas, o terceros con quien tenga relacion y de todo lo
actuado frente a la LA/FT. Generando los reportes de manera oportuna tanto a nivel
interno como a las entidades de control, como son los ROS, y todos aquellos que deba
realizar de acuerdo al objeto social de la empresa base, aquellos que estan descritos en el
anexo técnico consolidado de 2018 de la circular externa 465 de 2017, como lo relaciona
en la tabla de linea de accion del numeral 1, incisos 10, 11 y 12.

n. Conocer cuales pueden ser las sanciones que enfrenta en caso de incumplimiento
relacionadas en la circular externa 465 de 2017 en el numeral 8 que dice: ““. Sanciones. El
incumplimiento del SIPLAFT para los obligados en la presente circular estaran sujetos a
las sanciones previstas en el articulo 76° del Decreto 356 de 1994, sin perjuicio de las
demas responsabilidades que se pueda generar esta conducta ante las autoridades
competentes.” Decreto 356 de 1994 Estatuto de vigilancia y seguridad privada, que relata:
“articulo 76°.- Sanciones. La superintendencia de vigilancia y seguridad privada
impondré a los vigilados que infrinjan lo dispuesto en este Decreto en especial lo
dispuesto en los titulos V y VII de este decreto, las siguientes sanciones: 1. Amonestacion
y plazo perentorio para corregir las irregularidades; 2. Multas sucesivas en cuantia de 5
hasta 100 salarios minimos legales mensuales vigentes; 3. Suspension de la licencia de
funcionamiento o credencial hasta por seis meses, y 4. Cancelacion de la licencia de
funcionamiento del vigilado, sus sucursales o agencias, o de las credenciales respectivas”
(Decreto 356 de 1994, 1994).

Proceso del marco de referencia para la gestion del riesgo.

Se debe seguir la metodologia del proceso otorgado por la ISO 31000, por lo tanto el gerente
del departamento de seguridad para asegurar el logro de sus objetivos y abordar los problemas
que encuentra como la incertidumbre inherente al proyecto de gestion del riesgo de
LA/FT/SO/CO como la indeterminacién de escenarios futuros, por ello tener claro los requisitos
legales minimos y hacer funcional el SIPLAFT ordenado por el 6rgano de control y realizarlos
sistematicamente, el cual debe ser implementado por medio de medidas adaptadas a las
circunstancias particulares de cada departamento de seguridad y de la entidad a la que pertenece,

dependiendo de los tipos de asociados, clientes, productos, canales de distribucion y
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jurisdicciones donde desarrollan sus actividad, asi como el tamafio y volumen de las operaciones

que realiza.

La consulta de la documentacion referida y las indicaciones generales que se presentan a
continuacion, deben conducir a que estas areas de las organizaciones identifiquen sus riesgos;
focalicen los recursos disponibles a aquellas operaciones que implican mayores riesgos mediante
un proceso de identificacion, evaluacion y comprension de los riesgos; implementen medidas
para la mitigacion de los riesgos con fundamento en un enfoque basado en riesgos que permita
establecer unas pautas claras y precisas, de ahi que debe seguir los pasos del proceso de gestion
del riesgo detalladamente como es: establecer el contexto conociendo el objeto social de la
empresa, su vision, cdmo se relaciona y comporta en el mercado, cuales son la valoraciones
nacionales e internacionales frente a los riesgos que pueden presentarse para seguir siendo
empresa solida en el mercado, como la pueden afectar e impactar, con qué recursos cuenta para
el desarrollo de la implementacion del sistema y qué debe plantear para cumplir a cabalidad su
actividad, de manera oportuna, diligente y finalmente, si sus directivos son personas
publicamente expuestas (PEP) o no. En este orden de ideas al gerente del departamento de
seguridad, quien ademas deberd y segun lo establecido en la norma designar un funcionario
encargado del reporte de los ROS ante la UIAF, como en sus funciones estara el disefiar el
manual de implementacion del SIPLAFT, conocer, estar capacitado en el manejo del aplicativo y
de las responsabilidades inherentes a la actividad que desarrollard. De esta manera ya podra
conocer cudl va a ser la politica para enfrentar los riesgos, como también la sinergia necesaria
con las diferentes areas para poder lograr el objetivo deseado por toda la exposicidon innecesaria a
riesgos que vulneren sus recursos, su imagen corporativa, su reputacion y la continuidad del

negocio.

Finalmente, el SIPLAFT a través de la metodologia ISO 31000 de gestion del riesgo
constituye una herramienta para determinar politicas de prevencion y control para el
departamento de seguridad de la empresa u organizacion, la implementacion del SIPLAFT

depende del liderazgo o ejecucion correcta del encargado; siguiendo todas las recomendaciones
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actuando de forma continua con el proposito de combatir todas aquellas variables encontradas
que generan riesgo potencial. La informacién de todas las actualizaciones en el SIPLAFT debe
hacerse inmediatamente ante los 6rganos de control como la SVSP y la UIAF. Por tltimo, el
disefio del SIPLAFT es periddico, esto significa que de acuerdo al ambiente social, economico,

cultural u otros, se renovara el modelo para ser mas eficiente ante las amenazas de LA y FT.

Implementacion de la gestion del riesgo a la que se ve expuesto un departamento de

seguridad.

Claramente la NT- ISO 31000 y 31010, la circular externa No. 008 de 2011 de la SVSP,
determinan las pautas que son orientacion clara del como realizar la implementacion del sistema
de gestion del riesgo, es por ello que el gerente en sus calidades y cualidades personales,
profesionales y éticas, debe estar formado y capacitado del como ejecutar este analisis y ajustar

todo su proceder al departamento de seguridad y la empresa a la que pertenece.

El tiempo propuesto para la implementacion del sistema debe ser parametrizado con el
conjunto de actividades de valoracion y administracion del riesgo que den inicio a su gestion a
través del riesgo a partir del mes de mayo de 2018, seglin lo exigido por la SVSP, por lo tanto, en
este momento se debe estar cumpliendo con la debida diligencia de la oportuna informacion,
control y seguimiento. Como también debe poner en conocimiento a través de informes, charlas
y capacitaciones a todos los directivos y funcionarios de la empresa por lo que se propone las
siguientes premisas una vez conocido los riesgos de exposicion y dar conocimiento a nivel

interno del qué y cémo hacer:

= (Que existan capacitaciones con respecto al SIPLAFT a todo el personal de la empresa,
dejando claro la debida diligencia, oportuna informacion y los controles que por su funcion y
cargo debe ejercer.

* Que se pueda cuantificar en valor de integridad, proteccion y calidad de los servicios
prestados de seguridad privada a los ejecutivos y la empresa.

= (Que inmediatamente se desvinculen personas con antecedentes penales.
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Delegar responsabilidad para informar a los funcionarios de forma presencial sobre el
SIPLAFT.

Los proveedores, usuarios, contratistas, aliados estratégicos, funcionarios y demas terceros
con quien se tenga relacion, deberan diligenciar el formato correspondiente a persona juridica

o natural. Para tener un claro conocimiento del cliente.

Metodologia para la administracion del riesgo.

Toda empresa u organizacion contiene unos objetivos generales y otros especificos, que

gjecutan a través de planes, que pueden verse afectados por riesgos enfocados hacia el LA/FT,

conocido ya su marco de referencia y podemos decir que la probabilidad de ocurrencia de este

tipo de hechos o actos producto de factores relacionados con negocios al margen de la ley o

catalogados como ilicitos, pueden afectar considerablemente el desempefio de la actividad que

desarrolla al interior de la empresa u organizacion el departamento de seguridad, por ello se debe

tener muy presente:

El Compromiso de la alta direccion, fundamental para el éxito de una adecuada

administracion de los riesgos que se llegaren a presentar o afectar a la empresa.

Conformacion del equipo de trabajo, es determinante conformar un equipo de trabajo
interdisciplinario encargado de administrar el riesgo de LA/FT, que apoye la labor del

encargado de reportar ante la UIAF y SVSP.

Capacitacion. Tanto al equipo de trabajo de la debida diligencia y como realizar esta funcion,
y de la metodologia que se implementara en el departamento de seguridad dirigido a la

administracion del riesgo de LA/FT.

Contar con las evidencias de casos presentados, de no existir en la empresa tomar como
referencia en aquellas empresas del sector que hayan tenido ocurrencia, verificacion de

fuentes y revision de datos histéricos internos y externos.
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Etapas de la administracion del riesgo de LA/FT.

Son cinco etapas de la administracion y valoracion del riesgo de LA/FT, como son:
Identificacion, Evaluacion, Control, Monitoreo y Reporte del riesgo. Con base en esto todos los
funcionarios ya capacitados podran ejecutar sus reportes de manera oportuna tendientes a
determinar las acciones en los niveles requeridos y asi actuar con la eficiencia y eficacia

necesaria.

Para esto debemos desarrollar e implementar en el departamento de seguridad cual es la
metodologia de administracion de las fuentes del riesgo, cual seria la mejor y la mas pertinente
para cada empresa, teniendo en cuenta por nombrar algunas de ellas aplicadas al riesgo de
LA/FT como: la descrita en las normas técnicas como HAZOP (Hazard and operability) o en
espafol AFO (Anadlisis funcional Operacional) que es una guia técnica de métodos (HAZOP,
2003), metodologia técnicas del Prodcess Hazad Analysis PHA o en espafiol Analisis de los
peligros de los procesos (Puerta F., 2007); metodologia aplicable a la etapa de identificacion del
riesgo, metodologia aplicable a la valoracion del riesgo, metodologia para la segmentacion de las
fuentes del riesgo, metodologia aplicada a la medicion del riesgo (sistema de gestion integral del
riesgo), metodologia aplicada al control del riesgo sean estos internos o externos, metodologia
para definir medidas de control del riesgo como control preventivo, detectivo y correctivo,
metodologia para la implementacion de planes de accion para el tratamiento del riesgo,

metodologia aplicada al monitoreo y reporte, teniendo en cuenta:

= Evaluacién del riesgo: conocer las amenazas y vulnerabilidades, en las cuales se puede ver

expuesta la empresa, entenderlas y responder asertivamente hacia las mismas.

= Determinar un marco legal que debe soportar la aplicacion del enfoque basado en el riesgo y
de esta manera la empresa pueda blindarse juridicamente mediante protocolos y

procedimientos internos, ante cualquier vulnerabilidad o amenaza.
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= Disefar un marco de supervision y control para poder actuar y lograr evitar, mitigar, reducir,
o eliminar el riesgo de LA/FT, aplicando toda su estrategia, internamente y con todos los

terceros que pueda tener relacion.
= Identificar cudles son los principales actores y asegurar la continuidad del negocio.

= Comunicacion e intercambio de informacion entre las empresas, la superintendencia, que
permitan mantenerse alerta ante cualquier eventualidad, siendo también importante los

reportes de manera constante y oportuna de los ROS.

Ya conocidos los riesgos existentes, y en los que probablemente pueda verse expuesto, ya
le permite al gerente del departamento tener un panorama claro de intervencion, frente a esos
riesgos y puede asi disefiar un plan de accion concreto de accion, e intervencion con el fin de
reducir, mitigar, asumir, controlar o evitarlos. De ahi ya parte la forma del como producird un
plan de monitoreo continuo de uno o mas riesgos, realizando actividades de revision y

monitoreo, como:

= Revisar periddicamente los indicadores de gestion del riesgo contra el LA/FT. Teniendo
en cuenta la matriz de riesgo valorada, su usuario y destinatario ya que pueden ser

diferentes en torno a la funcidon que desarrollan.
= La deteccion de operaciones inusuales y sospechosas.
= Elreporte de ROS.

= Actualizacion el manual de SIPLAFT, que se conforme en la empresa teniendo en cuenta
los lineamientos, politicas de la junta directiva y los cambios observados en su proceso de
revision, seguimiento y actualizacion, las veces que sea necesario, teniendo en cuenta los
estandares establecidos a nivel nacional e internacional, mejoras en el sistema y la
actualizacion correspondiente dependiendo de los riesgos a controlar, en procura de un
mejor entorno de seguridad para los usuarios y la organizacion empresarial como tal y del

control de LA/FT que es el propdsito.
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= Informaciones recibidas por el encargado de cumplimiento y el reporte que realiza al
director del departamento de seguridad con detalle de la situacion, para asi determinar el

paso a seguir frente a la investigacion y evaluacion del riesgo.

= Poner en conocimiento oportuno de todo tipo de conflicto de intereses que se genere con
funcionarios, proveedores, contratistas o terceros con quien tenga intervencion. Ante el
director del departamento de seguridad quien en debida diligencia informard a la

presidencia, y asi poder evitar, minimizar o reducir este tipo de riesgo.

Los procesos de mejora continua que desarrollara la valoracion del riesgo.

Los mecanismos de seguimiento deben ser concretos frente a las decisiones que la junta
directiva o de la presidencia, en la toma de decisiones, que fueron evaluadas ya por los gerentes
de las diferentes areas respecto de su conveniencia y las propuestas de cambio que podrian
ayudar a la empresa en la continuidad asertiva y positiva de la empresa en el mercado y
comparada con sus aliados y competencias, como aquellos procesos que deban ser modificados,
si afectardn la cultura organizacional, el como van a desarrollar procedimientos y protocolos que
mejoren la calidad de la operacion y control interno de la empresa; generando asi una cultura de
cambio, de sinergia, de prevencion, de seguridad, que evolucione y haga crecer cada dia a la

empresa proyectada como lo dice su vision hacia el futuro.

Rendicion de cuentas

Se identifica al encargado del cumplimiento del departamento de seguridad, debe rendir
cuentas acerca del proceso de implantacion del SIPLAFT ante responsabilidades mas grandes, en
donde se encuentra la empresa, identificando plenamente las vulnerabilidades y los riesgos a la
cual se ve expuesta, realizando una clasificacion e intervencion para evitar, minimizar o reducir
el riesgo. Por lo tanto el cumplimiento estricto de los reportes debe ser obligatorio y no dejar

solos en el proceso, pues es responsabilidad de todos en la empresa o en la organizaciéon, como
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vimos anteriormente es responsabilidad de cada trabajador, empleado, reportar cualquier hecho
inusual, sospechoso o inquietante, que pueda tomarse como riesgoso para la empresa, ya
existiendo unos canales de informacidon como es el responsable de hacer los reportes y éste a su
vez realizarlo a sus jefes, junta directiva y entidades de control que en nuestro departamento de
seguridad, son relacionadas a la SVSP y la UIAF, asumiendo la debida diligencia y oportuna
informacioén. Recordemos, cuales son estos reportes: Reporte internos como RIOI, RIOS; de
manera externa los ROS art. 42 ley 190 de 1995, ley 526 de 1999 y ley 1121 de 2006; reporte de
ausencia de operaciones sospechosas, reporte de transacciones individuales en efectivo y para
aquellas empresas que tengan transporte de carga deben realizar: reporte de transacciones
multiples de carga, reporte de ausencia de transacciones multiples de carga, segun el anexo
técnico de la circular 055 de 2016 reporte de transferencias y la circular 010 de 2013 reporte de

accionistas. Para la UIAF para las entidades vigiladas por la superintendencia financiera.

Principales pilares legales del SIPLAFT.

= Ley 1121 de 2006, “Por la cual se dictan normas y disposiciones para la prevencion,

deteccion, investigacion, y sancion de la FT”. (Ley 1121, 2006)

= Ley 526 de 1999, en su articulo 10. Por la cual se crea la UIAF, Adscrita al Ministerio de
Hacienda y Crédito Publico, cuya funcion serd la de intervencion por parte del estado con

el fin de detectar practicas asociadas con el LA y FT. (Ley 526, 1999)

=  Decreto 356 de 1994, Estatuto de Vigilancia y Seguridad Privada. Para la prestacion de
servicios de vigilancia y seguridad privada, modalidades, principios y deberes, sus

medidas cautelares y sanciones. (Decreto 356, 1994)

= Circular externa 007 de 2006, lavado de activos. Directrices impartidas por la SVSP,
dirigida a empresas de transportadoras de valores y empresas de seguridad privada, donde
se imparten mecanismos de prevencion, control y administracion de riesgo a la

exposicion a actividades de LA/FT. (SIPLA). (Circular Externa 007, 2006)
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Circular externa 003 de 2009, de la SVSP, conformacion del SARLAFT, en reemplazo
del SIPLAFT, Implementando mecanismos que busca el fortalecimiento de la lucha

contra este flagelo delictivo. (Circular Externa 003, 2009)

Circular externa 008 de 2011, Complementaria a la circular 003 de 2009, respecto a
ampliar y vincular en forma gradual y progresiva del cumplimiento del SARLAFT a otras

entidades vigiladas por la SVSP. (Circular Externa 008, 2011)

Circular externa 465 del 2017: La SVSP, expide la presente circular complementaria a la
Circular externa 008 del 01 de marzo de 2011, acogiendo sus sustentos normativos, con
la finalidad de ejercer el control al riesgo de LA y FT sobre las operaciones realizadas.

(Circular Externa 465, 2017)

Norma técnica colombiana NTC-ISO 31000. Gestion del riesgo principio y directrices: la
norma NTC-ISO 31000 fue ratificada por el consejo directivo de 2011-02-16. (NTC-ISO
31000, 2011) Esta norma esté sujeta a ser actualizada permanentemente con el objeto de
que responda en todo momento a las necesidades y exigencias actuales. Esta norma
brinda los principios y las directrices genéricas sobre la gestion del riesgo. Esta norma
puede ser utilizada por cualquier empresa publica, privada o comunitaria, asociacion,
grupo o individuo. Por lo tanto, no es especifica para ninguna industria o sector. (NTC -

ISO 31000, 2011)

Codigo Penal, articulo 323. Lavado de activos. (Ley 599, 2000)
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Conclusiones

Es claro y segtin lo determina la SVSP, en su Circular 465 de 2017 en su anexo técnico
numero 1, define doce lineas de accion y de ellas solo son de obligatorio cumplimiento por parte

del departamento de seguridad, las que a continuacion relaciono:
1. Ausencia de reporte de operaciones sospechosas AROS.
2. Inscripcion en la UIAF al sistema de reporte en linea SIREL.

3. Analisis exposicion de riesgos de LA/FT/CO/SO.

De acuerdo con lo desarrollado en el presente documento; es de suma importancia que los
departamentos de seguridad lleven a cabo una serie de tareas al interior de su organizacién para
cerrarle el paso al LA/FT, puedan tener como referente las medidas y acciones que se enunciaron
en este documento, determinando su pertinencia al interior del departamento; el cual les orientara

para una mayor comprension y aplicacion del SIPLAFT.
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