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Resumen

Las actividades respecto de la gestion del riesgo de lavado de activos (LA) y financiacion
del terrorismo (FT), que desarrollan las empresas de cualquier actividad comercial, industrial, de
produccion o de servicios; se han disefiado diferentes metodologias y técnicas de identificacion,
analisis y valoracion; en el caso de nuestro trabajo las que son reguladas por la Superintendencia
de Vigilancia y Seguridad Privada (SVSP), estan en la obligacion de disefiar procedimiento y
protocolos que permitan aplicarlas, gestionando el riesgo de una manera transparente,
sistematica, que le genere una oportunidad mas clara, diligente de alcanza sus objetivos y tener
asi una continuidad del negocio, mejorando la confianza con planificacion, reportes y toma de
decisiones de manera asertiva. Con estas herramientas y el compromiso inherente que existe,
deben dar cumplimiento a la Circular Externa 465 de 2017, y tener en cuenta referencias como
las de normas técnicas colombianas NT ISO 31000 de gestion del riesgo y NT ISO 31010
técnicas de valoracion del riesgo; asi establecen un marco de referencia claro que les permita

iniciar sus actividades de control y evitar ser victimas de este flagelo delictivo.

Al interior de las empresas de vigilancia y seguridad privada (VSP) y en procura de
evitar riesgos legales y reputacionales, que afecten la estabilidad y continuidad del negocio de
VSP en todas sus modalidades, estan en la obligacion de dar cumplimiento a los lineamientos que
diseni6 la SVSP; implementando el Sistema Integral de Prevencion de LA/FT SIPLAFT;
debiendo poner en practica lineamientos, politicas y procedimientos propios, y para ello deben
nombrar un funcionario con roles y funciones llamado “oficial de cumplimiento”, siendo este ¢l
encargado de ejecutar la obligacion de la debida diligencia, cumplir estrictamente las funciones

que le corresponden en su cargo y frente a los organismos de control.

Palabras Clave: Valoracion, gestion, administracion, riesgos, LA/FT, perfil, cargo, funciones,

oficial de cumplimiento, politicas, normatividad.



Abstract

The activities regarding the management of the risk of money laundering (ML) and
financing of terrorism (FT), which are developed by companies in any commercial, industrial,
production or service activity; different methodologies and techniques of identification, analysis
and evaluation have been designed; In the case of our work, those that are regulated by the
Superintendency of Surveillance and Private Security (SVSP), are obliged to design procedures
and protocols that allow them to be applied, managing the risk in a transparent, systematic
manner that generates an opportunity more clear, diligent to achieve its objectives and thus have
business continuity, improving confidence with planning, reporting and decision making
assertively. With these tools and the inherent commitment that exists, they must comply with
External Circular 465 of 2017, and take into account references such as the Colombian technical
standards NT ISO 31000 for risk management and NT ISO 31010 risk assessment techniques;
thus they establish a clear reference framework that allows them to start their control activities

and avoid being victims of this criminal scourge.

Within the Private Security and Surveillance (VSP) company and in an effort to avoid legal
and reputational risks that affect the stability and continuity of VSP's business in all its forms,
they are obliged to comply with the guidelines that it designed the SPVSP; implementing the
SIPLAFT Comprehensive Prevention System for ML / FT; must implement their own guidelines,
policies and procedures, and for this purpose they must appoint an official with roles and
functions called "compliance officer", who is in charge of executing the obligation of due
diligence, strictly enforcing the functions that correspond to them. his position and in front of the

control organisms.

Keywords: Assessment, management, administration, risks, ML/TF, profile, position,

functions, compliance officer, policies, regulations.



Introduccion

El flagelo del narcotrafico, el LA y FT, son actos ilicitos transnacionales que causan
preocupacion, principalmente por las consecuencias que generan en cada nacion, causando un
impacto negativo tanto a nivel interno como internacionalmente, es por ello que toda empresa sea
cual sea su caracter de desarrollo econémico puede verse expuesta a unos riesgos legales y
reputacionales que vulneran la economia, y la estabilidad, atentando contra la continuidad del
negocio; toda vez que personas naturales o juridicas de caracter ptblico o privado, pueden ser
vinculados de diferentes maneras ya sea como productores, consumidores, distribuidores,
comercializadores o destinatarios de recursos especialmente; delitos que tienen relacion con este
tipo de actividades ilicitas, vulnerando asi la estabilidad, continuidad del negocio, libertad,
imagen, seguridad de sus trabajadores, causando un dafio reputacional a nivel nacional y llegado

el caso internacionalmente.

Por eso, Colombia a adaptado sus leyes y normas, frente a los tratados, convenios y
acuerdos suscritos de caracter de apoyo, lucha internacional contra el LA/FT, realizados con
organismos como las Naciones Unidas (NU), siendo parte activa en todos sus comités, como
también la vinculacion a organizaciones en pro de la proteccion y acciones frente a estos delitos,
como a los: El Grupo de Accion Financiera (GAFI), Grupo de Accion Financiera de Sudamérica
(GAFISUD), Asociaciones de Supervisores Bancarios de las Américas (ASBA), Comision
Iberoamericana para el Control del Abuso de Drogas (CICAD), entre algunos de ellos; nuestro
pais tipificd este tipo de conductas delictivas y las consagrd en la Constitucion Politica y en los
articulos 323 y 345 del Codigo Penal Colombiano, respecto al Lavado de Activos LA y FT,
sancionando a todos aquellos personas naturales o juridicas que participen en cualquiera de estas

conductas delictivas.

Con base en lo expuesto, en Colombia se adapta el Sistema de Administracion de Riesgo de
LA/FT (SARLAFT), a través del Ministerio de Hacienda y Crédito Publico, que a su vez cred
mediante la Ley 526 de 1999 la UIAF, teniendo como funcién “la prevencion y deteccion de

operaciones que puedan ser utilizadas como instrumento para el ocultamiento, manejo, inversion



o aprovechamiento en cualquier forma de dinero u otros bienes provenientes de actividades
delictivas o las transacciones y fondos vinculados con los mismos” donde todas las personas
naturales o juridicas deberdn suministrar informacion que refiera toda actividad de LA/FT. Es
por ello por lo que la SVSP, en procura de dar cumplimiento a la implementacion del SARLAFT
expide las circulares externas No. 003 de 2009, 008 y 465 de 2011 impartiendo lineamientos a las
empresas reguladas por ella, sobre las pautas que deben tener en cuenta. Dando transicion del

SARLAFT al SIPLAFT.

En cumplimiento a lo referido, las entidades reguladas por la SVSP deben fortalecer sus
controles frente a riesgos de LA/FT, poniendo en practica metodologias y procedimientos propios
de manera integral para la prevencion, que de manera diligente y respecto a la politica del cliente
que disefien, funciones como las de capacitar a todos los funcionarios en materia de prevencion,
control y administracion del LA/FT, debiendo de igual manera generar reportes de operaciones
sospechosas (ROS) ante la UIAF: esta actividad la debe realizar por medio de un funcionario
llamado “oficial de cumplimiento” quien debe ser nombrado por la junta directiva y posicionado
ante la UIAF; de igual manera debe conservar los archivos de todas las actividades
transaccionales que tengan relacion con la actividad econdmica realizada en forma fisica, como

digitalmente por cinco (5) afios minimo.

Teniendo claro ya nuestra problematica y deber como empresa de VSP, vamos a realizar
una descripcion sobre la implementacion del cargo de “oficial de cumplimiento” frente a la
gestion que debe desarrollar respecto del SIPLAFT; teniendo una clara descripcion del entorno
que justifica la importancia del cargo, cuales son las normas que regulan su actividad,
describiendo las funciones y parametros que las orientan esta funcion y asi poder establecer unas
normas claras frente a la exposicion de las empresas a los riesgos de LA/FT, y crear un manual

de funciones que debe ser actualizado cada vez que se requiera.



La implementacion del cargo de oficial de cumplimiento, frente a la gestion que desarrolla

en el SIPLAFT

Entraremos en una etapa de observacion del crecimiento historico del sector de la vigilancia
privada para entender y contextualizar el comportamiento ante el mercado; asi evidenciaremos la
probabilidad de ocurrencia de riesgos de LA/FT, en los puede verse inmersa este tipo de
empresas por circunstancias voluntarias o involuntarias, como debe actuar para la gestion del
riesgo, realizando un proceso de comunicacion, establecer el contexto interno y externo,
identificar, analizar, evaluar y tratar el riesgo asociado ya sea a procesos, al producto, a la funcion
o la actividad que desarrolla, por ello realizar el proceso de valoracion del riesgo, les permite
analizar las consecuencias y la manera como poder tomar decisiones que sean apropiadas por este

tipo de eventos.

Se convierte en una obligacion legal el identificar los riesgos de LA/FT, como el de
colaborar con los organismos de control, informando oportunamente este tipo de actividades
ilicitas utilizando los mecanismos, procedimientos y protocolos que se instauren junto con las
medidas de control interno, de formacion de los trabajadores y de cumplir con las exigencias que
por su funcion evidencian el origen, destino y tenencia de los capitales que manejan. Por la
naturaleza del negocio que realiza la seguridad privada en todas sus modalidades, fueron dando
pie para el ingreso en aquellas entidades que se vieron permeadas por actividades de procedencia
ilicita como el LA/FT. Por ello es fundamental en la gestion de la debida diligencia como
politica hacia el cliente, los usuarios y destinatarios, como el conocer, analizar, tener el registro
que deben conservarlo por minimo cinco afos, de todas las transacciones comerciales que se
realicen, reportar los ROS ante la UIAF y tener capacitado a sus funcionarios sobre estos
controles; actividades que desarrollaran con la orientacion del funcionario a cargo llamado oficial

de cumplimiento.

Por lo anteriormente expuesto este funcionario de la empresa de VSP llamado “oficial de
cumplimiento” y su suplente, deben cumplir con una serie de requisitos, calidades, cualidades

personales y profesionales, que a través de sus conocimientos, logrados por una formacion



certificada y comprobada, basados en competencias del ser, el conocer y del saber hacer,
expresado en su experiencia experiencias laboral que le permitira desarrolla acordemente sus
funciones; siendo asi la junta directiva evaluara una serie de requisitos, determinando la

idoneidad del profesional para asumir las funciones.

El perfil de un funcionario, a través de competencias, se considera importante y vital para
una empresa, pues puede lograr una ventaja competitiva en el sector de la seguridad, el poder
encontrar, retener y fidelizar su talento humano; esto permitira establecer mejores estandares de
desempeiio en las funciones, por ello se considera que establecer una planificacion estratégica
sobre el analisis que oriente a la organizacion en la identificacion del perfil del cargo por
competencias, el cual se puede considerar como una herramienta eficaz que favorece la labor del
area de recursos humanos, al definir muy bien la naturaleza y el propdsito del cargo. Este proceso
puede ser clave para para encontrar funcionarios alineados con la estrategia y la cultura
organizacional, estableciendo una perspectiva de sostenibilidad en el tiempo por voluntad propia.
Para lograr este objetivo se ha tenido en cuenta lo referenciado por los autores del articulo gestion
de perfiles de cargo laborales basados en competencias Sandoval F., Montafio N., Miguel V., y
Ramos E., de la revista Venezolana de Gerencia; por ello se considera que, el area de talento
humano debe tener claro el conocimiento del dominio de las competencias laborales y perfiles de
los cargos, estructurado este proceso de gestion de perfiles de cargos como lo han relacionado

ellos, en tres (3) actividades importantes a desarrollar, descritos de la siguiente manera:

a) Evaluacion diagnoéstica: establece las bases para el cargo.

b) Planeamiento y desarrollo de carrera: cuales son los objetivos del cargo, definir las
funciones que realizara, con base en esto ello podra definir las competencias
especificas y trasversales del cargo que seran exclusivas de habilidades,
conocimiento o actitudes evidentes en comportamientos dentro de la organizacion y
la viabilidad de un desempefio exitoso en su labor; especificara también el grado o
nivel requerido par el desarrollo de las competencias que sean relevantes a realizar,
una descripcion del puesto de trabajo teniendo en cuenta informacion del cargo
respecto a educacion, formacion, experiencia laboral, idiomas, posibilidad e viajar a

nivel nacional o internacional; de igual manera de quien va a depender la posicion,



que grado de subordinacion o supervision realizaria, cudl seria su plan de carrera,
sus posibilidades de crecimiento en términos laborales y profesionales, que
motivarian su desempefio, las condiciones de seguridad laboral.

¢) La evaluacion de desempefio: que consta de la verificacion de los logros y

resultados esperados. (Sandoval F., Montafio N., Miguel V., Ramos E., 2012)

Relacionado lo anterior, no seria una escogencia facil la de un funcionario para el cargo de
oficial de cumplimento, esta labor es todo un proceso dinamico entre la competencia, la
innovacion, la produccion y el éxito, lo que lleva a una evaluacion constante del desempefio
frente a la ejecucion de la actividad encomendada y una actualizacion de acuerdo a las evidencias
presentadas, que muchas veces en el medio de seguridad privada no se tienen en cuenta por la
rotacion constante de los funcionarios operativos especialmente. Por ello, se encuentra aplicable
tener en cuenta aspectos como los que se describen a continuacion para lograr un perfil por
competencias y también algunos protocolos de seguridad en la seleccion, que le permitirdn
escoger al candidato en su condicién que consideren mas competente para ejercer el cargo,
relacionandolos en un modelo de perfil que puedo ser sugerido teniendo en cuenta de la siguiente

manecra:

Se analizaron conceptos y referentes como la teoria de la inteligencia multiple por Howard
Gardner (Howard G., 1993), como conceptos que tuvo en cuenta Andrés Garcia respecto de los
estudios que realizo de diversos autores de los diferentes tipos de inteligencia, aplicada a la
inteligencia exitosa de las personas y las competencias que llevan al individuo a triunfar en su
desempefio personal y profesional (Garcia A., 2006); de igual manera y tomando ejemplos de

buenas practicas de empresas del sector de VSP en Colombia, por ello, se puede destacar:

1. Por competencia del saber: Un sistema dedicado a la prevencion de LA/FT no le puede
delegar la responsabilidad a personal que Uinicamente cuente con valores, principios y
actitudes idoneas, sino que deberan tener conocimiento. Este conocimiento debe ser el
marco legal internacional, el marco normativo y legislacion de Colombia, los estandares
internacionales, es decir un dominio legal y normativo. Sumado a esto el dominio de

criminologia (estar actualizado en las modalidades y comportamientos de los actores de



delitos de este tipo) e investigacion (de nuevas modalidades delictivas) debe estar, es
decir la capacidad para discernir entre los asuntos sospechosos de lavado de activos y
financiacion al terrorismo. Se afiaden dominio de gestion organizacional, de seguridad y
administracion de riesgos, del dominio de la informacion y la capacidad administrativa
(manejo de personal y recursos) y financiera (frente a los presupuestos requeridos para
el cumplimiento de su actividad). Por lo que considero que seria importante tener en
cuenta, y basandose en (Howard G., 1993), (Garcia A., 2006), (Sandoval F., Montafio

N., Miguel V., Ramos E., 2012), resaltando como opciones:

a. Profesional en: ingenierias, administracion de empresas, administrador de la
seguridad, psicologia, derechos, economia.

b. Especializacion preferiblemente en administracion de la seguridad, criminologia,

c. Con conocimiento, dominio y administracion del riesgo: en gestion del riesgo,
safety y seguridad, mapa de riesgos por procesos, estdndares internacionales de
gestion del riesgo, gestion estratégica del riesgo. SIPLAFT y SARLAFT (Sandoval,
2012)

d. Dominio, gestion organizacional y estratégica en: fraude operativo, gobierno
corporativo, andlisis de situacion, mapa de procesos, control y auditorias, gestion de
crisis y continuidad del negocio, responsabilidad social empresarial, cédigos de
conducta y ética, indicadores de gestion de cumplimiento, elaboracion de planes de
accion y manejo de contingencias.

e. Conocimiento legal y normativo del LA/FT, marco legal internacional y nacional.
responsabilidad penal de los obligados a la prevencion del LA/FT, debido control,
estandares internacionales, comportamiento delictivo y modus operandi
delincuencial (Sandoval, 2012)

f. Conocimientos administrativos y financiero: aspectos basicos financieros y
contables, administrativos como gestion documental: evaluacion de cumplimiento,
reportes, preparacion de informes, emitir recomendaciones, llevar registros,
trazabilidad; conocer las actividades vulnerables de la cadena de suministros:

compra, venta, adquisiciones, inventarios, colaboradores, relaciones comerciales, y
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de servicio; conocimiento del cliente, herramientas de gestion para el cumplimiento

(Sandoval, 2012).

g. Diplomado, rol de ficial de cumplimiento en la administracion de riesgos de LA/FT.
h. Uso de las tecnologias de informacion en el campo laboral.

e Contar con acreditaciones como un valor agregado muy significativo para
el cargo. Cuando el oficial de cumplimiento es establecido su nivel de
educacion debe contar con ciertas caracteristicas acreditaciones,
certificaciones como CAMS de ACAMS (Asociacion contra la lucha del
delito financiero) (ACAMS, 2018), CFE (Membresia (Examinador de
Fraude certificado) de ACFE (Asociacion de examinadores de fraude
certificados) (Examinador de fraude Certificado, 2018), entre algunas de

ellas

2. Por competencia del ser segun Sandoval (2012).
a. Valores y principios: que es fundamental en la integridad del cargo como:
i.  FEtica, leal y responsable
ii.  Transparencia, honestidad y confiabilidad
iii.  Prudencia
iv.  Imparcialidad y objetividad
b. Actitudinales: necesarios para el acoplamiento dentro de la organizacion, la forma
de hacerse entender y el eficiente desempefio:
i.  Aprendizaje permanente, receptividad y desaprender para aprender

ii.  Enfoque de prevencion basado en riesgo

111. Proactividad, Creatividad e iniciativa
1v. Coherencia en su hacer y actuar
V. Ser propositivo, dinamico
vi.  Aprender de forma efectiva y a lo largo de toda la vida. Estar al dia de

todo, constantemente aprendiendo, reciclandose, (Learnability).
Capacidad de adaptarse a nuevos requerimientos en todos los ambitos de

su vida
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c. Habilidades cognoscitivas segun Sandoval (2012).

i. Pensamiento analitico, de observacion y atencion de detalles

ii.  Intuitivo, recursivo y gestor del conocimiento

iii.  Gestion ante la solucion de conflictos y problemas

iv. Poder de toma de decisiones

v. Discernimiento y criterio

vi. QGestor del conocimiento

d. Motivacién y compromiso

i.  Compromiso con la organizacién

ii.  Disciplina profesional

e. Competencias personales

1. Diligencia, autoridad y caracter

ii. Inteligencia emocional, seguridad en si mismo

iii. Adaptacion a los cambios

iv. Independencia

3. Competencia del saber hacer segiin Sandoval (2012).

a. Habilidades y destrezas

i.  Competencias administrativas y ejecutivas

Planificacion, ejecucion y control

Manejo del tiempo

Verificacion, seguimiento, control y evaluacion
Organizacion

Liderazgo, influir sobre grupos y trabajo en equipo

ii. Competencias de comunicacion y de relaciones laborales,

Busqueda de informacion, redaccion y composicion
Solucioén de conflictos
Comunicacion asertiva

Buenas relaciones publicas e interpersonales

b. Experiencia laboral
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1. Profesional con minimo 5 afios en el campo de la seguridad integral, en
cargo de responsabilidad.
1i.  Oficiales retirados de las Fuerzas Armadas, con minimo 10 anos de
experiencia en seguridad publica o privada
iii.  Con experiencia minima de dos (2) en empresas reguladas por la SVSP

(Sandoval, 2012).

Ademas de los requisitos del perfil, se puede considerar que debe ser una persona integra
como profesional, porque la responsabilidad que le corresponde es altamente exigente, por ello,
al nombrarlo la junta directiva, debe cumplir con la notificacion de su nombre a la SVSP
anexando copia del acta de nombramiento, y posterior a esto el oficial de cumplimiento debe
registrarse en el SIREL de la UIAF; como nos refiere existe un suplente de este cargo quien
asumird el cargo en caso de llegar a ausentarse el titular y solo podré reemplazarlo por un término
no superior a tres (3) meses, como esta estipulado en la circular externa 008 en el paragrafo 2°
del numeral 2.4.3. (Circular externa 008, 2011). Relacionado lo anteriormente descrito,
observamos las condiciones y cualidades que se requieren para una persona que entra a cumplir la
labor de “oficial de cumplimiento”, siendo asi entraremos a observar e indagar sobre la

importancia del cargo, determinado en la evaluacion del contexto historico someramente y actual.

Entorno del cargo de oficial de cumplimiento

Es importante determinar los factores que influyen en el cumplimiento del SIPLAFT,
estableciendo el contexto en el que se desenvuelven las empresas de VSP, por ello se debe
verificar las evidencias y ubicacion dentro de la economia del pais de las empresas reguladas por
la SVSP; como los factores sociales y culturales que permitieron que los particulares asumieran
posiciones interesantes en el crecimiento positivo en el mercado de la seguridad. A través de la
historia y los antecedentes, se ha podido evidenciar que desde la década de los 80 a nivel
internacional, se han trazado una serie de directrices con el fin de realizar una efectiva
prevencion, deteccion y sanciones, de acuerdo al cumplimiento normativo ajustado y adaptado a

cada pais, por lo que se crearon en apoyo, una serie de organismo en beneficio de la integracion
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entre naciones, respecto del control de LA/FT, por ello es importante tener claro el concepto de
LA/FT. “Es la posibilidad de pérdida o dafio que pueda sufrir una entidad vigilada por su
propension a ser utilizada directamente o a través de sus operaciones como instrumento para el
lavado de activos y/o canalizacion de recursos hacia la realizacion de actividades terroristas, o
cuando se pretenda el ocultamiento de activos provenientes de dichas actividades” (SVSP
Circular Externa 008 de 2011). Por lo tanto, toda empresa vigilada debe adoptar el sistema de

administracion del riesgo de LA/FT — SARLAFT.

La importancia de la lucha contra el LA/FT, se da por la relevancia mundial que tenia este
hecho ilicito en la economia global, estas organizaciones criminales realizaron inversiones en
diferentes paises, al ser detectados sus fondos fueron congelados, en procura de debilitar y
derrotar el crimen organizado. El uso de estos recursos ilicitos puede tener un impacto negativo
en cualquier pais, causando una revaluacion de la moneda y una competencia desleal para la
economia legal. Por esto Colombia, comenz6 con la penalizacion de delitos como la receptacion,
legalizacion, ocultamiento de bienes provenientes de actividades ilegales, existiendo amplia
normatividad en el Codigo Penal Colombiano como se especifica en los articulos 323 de “lavado
de activos”, 327 del “enriquecimiento ilicito de particulares”, 441 “(por omision de denuncia de
particular; 345, por “financiacion del terrorismo y de grupos de delincuencia organizada y
administracion de recursos relacionados con actividades terroristas y de la delincuencia
organizada”; 447, por “receptacion”; 340 por “concierto para delinquir”. De igual manera el
Cadigo de extincion de dominio (Ley 1708 de 2014), en sus articulos 15 donde emite el concepto
legal de extincion de dominio y el articulo 16 donde relaciona las causales por las cuales se
declara extinguido el dominio sobre bienes que se encuentren en las circunstancias que se

relacionan alli.

Por ello, vamos a comenzar a evidenciar como las empresas del sector seguridad privada
tienen una participacion en el mercado bastante interesante, ya que para el afio 2016, segun los
reportes de estados financieros de la SVSP, que ha recopilado en sus bases de datos, permite

observar el crecimiento progresivo, comparativo durante los tltimos afios; siendo asi tomamos
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como base las estadisticas desde el 2008 al 2016 que son las Ultimas registradas e informadas a la

comunidad por parte de esta entidad, las que observamos referenciadas a continuacion:

Tabla 1. Ingresos operacionales del sector de vigilancia y seguridad privada

Tipo de servicio

Amendadoras $13.512

$14.797 $11.907 $8.542 $20.094 $23.130 $41.124 $ 39.516 $ 45.907

Blindadoras $93.838 $ 85.540 $92.647 $79.225 $128.626 | $211.321 $ 254707 $234173 $ 182.339

Cooperativas $ 243571 $272.067 $ 295894 $ 296.411 $321.233 | $379.376 $ 422.425 $426.722 $ 464.380

Empresas asesoras $ 16.755 $15.443 $17.013 $14.114 $ 26.881 $ 28.995 $ 45763 $43.731 $ 51.700

fr’:lgfsas SOMCIELEERELY 5 2 573.802 | $3.366.716 | $ 3.565.883 | $ 3.791.054 | $ 4.671.799 | § 5.329.341 | $ 5.924.365 | § 6.694.404 | $ 7.075.631

fﬂg’:sas SONLCIELEERE U 5 039280 | $233.383 | $209.177 | $207.265 | $229.049 | $236.018 | $240.858 | 5250688 | $234.159

Escuelas de Capacitacion $27.485 $ 29.958 $ 30.022 $31.185 $ 42.476 $ 54532 $ 48.156 $56.791 $ 56.430

Transportadoras de valores $ 341.529 $383.194 S 423.349 $ 472167 $512.984 $521.706 $ 562.363 S 345.692 $ 595.052

Total $ 3.849.772 $4.401.098 '$4.645.892 $ 4.8399.963 $ 5.953.142 $6.784.419 $ 7.539.761 |$38.091.717 $ 8.705.648

Cifras en Millones

Fuente: Superintendencia & indicador financiero del sector VSP (2016).

En esta ayuda podemos evidenciar el notorio crecimiento en los ingresos operacionales del
sector de la vigilancia, con un aumento mucho mas creciente desde el afio 2.012 al 2.016 ddndonos
a entender que la oferta por servicios de seguridad es mayor y por ello pueden llegar clientes,
proveedores, terceros, entre otros actores de los servicios de seguridad, a tratar de ingresar recursos
considerados ilicitos por la necesidad de contratar, constituir servicios de seguridad, como también

el ofrecer productos o bienes que tengan origen ilegal en nuestro pais.

En la siguiente figura observamos que las empresas de VSP con armas y sin armas son las
mas grandes y representativas del mercado, por el tipo de actividad de seguridad y proteccion de
personas e instalaciones, siendo asi este crecimiento comparativo nos evidencia que los recursos
econdémicos que se generan por su actividad han venido de igual manera creciente y con una

tendencia positiva durante los 8 afios, tomando como referencia del 2011 al 2016.
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Fuente: Superintendencia & Indicador financiero del sector VSP (2016).

En la siguiente tabla, podemos ver la variacion de ingresos comparativos

Tabla 3. Variacion de ingresos del sector comparativo 2011 - 2016

Tipo de
servicio

2016 CREC 1112 CREC 12-13 CREC 13-14 CREC 14-15 CREC 1516

Amrendadoras 8.542,00| §  20.094,00 23130001 §  41.124,00 39.516,00

FONECEE 5 7922500( 5 12862600|F 211321000 5 254707,00| 5 23417300| $ 182.339,00| 6236% | 6429% | 2053% B06% | -22,13%

(CVCVEE RN 5 296.411,00( 5 321.233,00| § 37937600 § 42242500| F 426722,00| $§ 464.380,00 8,37% 18,10% 11,35% 1,02% 8,82%

Empresas g
asesoras

1411400 § 26851000 F 2899500 F 45763,00|F 43731000 $ 51.700,00| 90456% T.87% 57,63% -4, 44% 18,22%

Empresas de
vigilancia con
Armas

$3.791.054,00| 54.671.799,00| 55.329.341,00| §5.924.365,00 | §6.694.404,00| $ 7.075.631,00| 23,23% 14.07% 11,17% 13,00% 5,69%

Empresas de
PR ENERETl 5 207 26500 5 22004900| 5 23601800| 5 24085300| § 25063800 $ 234.459,00| 1051% 3,04% 2,05% 4.08% _6,50%
Armas

Escuelas de

Capacitacién % 3118500 % 4247600|% 5453200|3F 4515600(% 5679100 % 56.480,00) 3621% 28,38% -11,69% 17,93% -0,65%

LGN RN S 47216700
as de valores

$ 51293400( % 521.70600| % 562.363,00|F 345692,00| % 595.052,00 T2,13%

TOTAL $4.399.963 $ 5.953.142 $ 6.784.419 $7.539.762 $8.091.717,00 30,38%

21,49% 11,13%

Fuente: Superintendencia & indicador financiero del sector VSP (2016).
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Observando en las anteriores estadisticas, la exposicion en que se encuentran todas las
empresas del sector a riesgos de tipo reputacional, legal y de contagio, son altas por ello deben
establecer las medidas, controles y reportes necesarios, que les conduzca hacia las exigencias de
la SVSP y la UIAF como organismos de control y vigilancia. Por ello es que la responsabilidad
en la implementacion en forma oportuna de medida de auto control es de cardcter inmediato; para
cumplir con la necesidad imperante por parte de la SVSP de orientar a las empresas del sector,
expide la circular externa 465 de 2011, donde amplia inicialmente la cobertura a otras
modalidades de servicio, y da las pautas como derrotero de los controles para la exposicion de
riesgos legales y reputacionales, que se derivan del ingreso y destino de recursos ilicitos, donde

se hace necesario prevenir, detectar el LA/FT.

La junta directiva de cada empresa deben orientar sus metas y objetivos en pro del control
cual serd el planeamiento, estandarizacion y cumplimiento de la politica frente al control de los
delitos de LA/FT proceso que estard a cargo del “oficial de cumplimiento”, respecto de la
proteccion de su empresa, como sujeto obligado a implementar el SIPLAFT, por lo tanto, tendra
que promover que el oficial de cumplimiento inicie la adopcion de los procedimientos especificos
de prevencion, capacitacion, control, actualizacion y su conformidad con las disposiciones

legales, a través de metodologia del riesgo.

Es clara la obligacion dentro de las funciones de la Junta directiva designar el oficial de
cumplimiento, y con el fin de velar por el efectivo, eficiente y oportuno funcionamiento de las
politicas y procedimientos establecidos por la compaifiia para administrar el riesgo de LA/FT.
Estableciendo un marco de referencia para la gestion del riesgo y con esto asegurar un actuar
acertado, correcto, eficaz, eficiente y oportuno, siendo asi se toma como referencia el marco de
gestion del riesgo, referenciandose en el cumplimiento de las normas técnicas colombianas
respecto a la gestion del riesgo y las técnicas de valoracion del riesgo NTC-ISO 31000 Y NTC-
[EC/ISO 31010.
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Figura 1. La figura ilustra el marco de referencia para la gestion del riesgo de la NTC — ISO 31000
de 2011.

Direccién y compromiso (4.2)

&

Disefio del marco de referencia para la gestién del rnesgo (4.3)

Entender a la organizacion y su contexio (4.3.1)
Establecer la politica para |a gestién del riesgo (4.3.2)
Rendicién de cuentas (4.3 3)

Integracion de los procesos de la organizacion (4.3.4)
- Recursos (4.3.5)
Establecer mecanismos para la comunicacion intema B
/. vy la presentacion de informes (4.3.6)
Establecer mecanismos para la comunicacion extema

y la presentacion de informes (4.3.7)

Implementar la gestién del riesgo (4.4)

Implementar la aplicacion del marco
Mejora con?lnu]a del marco de referencia Da,?; la gestién gg riesgo (4.4.1)
4.6 3

Implementar el proceso para la
gestion del nesgo (4.4.2)

\_ | Manitorear y revisar el marce de referencia (4.5) |<J

Figura 2. Relacién entre los componentes del marco de referencia para la gestién del riesgo

Fuente: NT-ISO 31000 DE 2011

En procura de una adecuada gestion y valoracion del riesgo de LA/FT cada empresa esta en
la obligacion de establecer un manual especifico de procedimientos, tales, que puede enunciar
politicas de comunicacién y mecanismos de control interno, procedimientos especificos,
indicadores y actualizacion constante de la base de datos de los clientes (crear politica del
cliente), el como definir criterios para calificar una operacién como inusual o sospechosa y
aquellas que considere como necesarias. Ante esto, se puede evidenciar que el oficial de
cumplimiento es la persona garante y debe hacer todo lo que este a su alcance para evitar que la

empresa sea utilizada como instrumento para el LA/FT, actuando con la debida diligencia.

La decision y obligacion de nombrar a un oficial de cumplimiento, no exime de
responsabilidad legal a 1a empresa, debe ser diligente y no pretender omitir esta responsabilidad
que existe y que se le ha reglamentado por parte del drgano de control; siendo asi debe analizar y
tener presentes cudles serian las consideraciones de responsabilidad legal, una pregunta que

amerita un analisis mucho mas extenso. Por ello se considera importante relacionar lo descrito en
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el art 76 del decreto 356 de 1994 (Decreto 356, 1994), sin perjuicio de las demas
responsabilidades que se pueda generar esta conducta ante las autoridades competentes;

sanciones que van desde multas hasta la cancelacion de la licencia de funcionamiento.

Normas que regulan las funciones del oficial de cumplimiento

Como ya se ha referenciado existen tratados a nivel internacional que Colombia ha
adaptado a su legislacion, para el cumplimento del SARLAFT, por lo que, a través del Ministerio
de Hacienda y Crédito Publico, podemos iniciar una descripcion legal, donde los organismos de
control como son las superintendencias y la de vigilancia y seguridad privada que es el 6rgano de
control de las entidades del sector seguridad, mediante circulares externas ha orientado el
accionar de las todas estas entidades, para que hagan y cumplan la debida diligencia ante la
deteccion, valoracion y tratamiento de los riesgos a los que se ven expuestas, previniendo,
minimizando y reduciéndolos, de tal manera que nuestra economia no se vea afectada por dineros
de procedencia ilicita y delictiva; acatando tratados de caracter internacional, adaptandolos a la

legislacion y normatividad colombiana, podemos relacionar de la siguiente manera:

1. Normas y estdndares internacionales sobre LA/FT Colombia: A través de diversas leyes y
sentencias de la Corte Constitucional, ha ratificado las siguientes convenciones y
convenios de Naciones Unidas, con el fin de enfrentar las actividades delictivas

relacionadas con el LA y FT.

» Convencion de Viena de 1988: Convencion de Naciones Unidas contra el Trafico
de Estupefacientes y Sustancias Psicotrépicas (Ley 67 de 1993-Sentencia V-176
de 1994)

= Convenio de Naciones Unidas para la Represion de la Financiacion del

Terrorismo de 1989 (Ley 800 de 2003-Sentencia C-962 de 2003)

= Convencidn de Palermo de 2000: Convencidon de Naciones Unidas contra la

Delincuencia Organizada (Ley 800 de 2003-Sentencia C-962 de 2003)
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Convencion de Mérida de 2003: Convencidon de Naciones Unidas contra la

Corrupcion (Ley 970 de 2005-Sentencia C-172 de 2006)

Por su parte en el afio 1990 el Grupo de Accion Financiera Internacional GAFI,
disefi6 cuarenta (40) recomendaciones para prevenir el lavado de activos y
posteriormente establecid nueve (9) recomendaciones especiales contra la

financiacion del terrorismo.

En el afio 2000 se cre6 a nivel regional el Grupo de Accion Financiera
Internacional de Sudamérica GAFISUD, conformado por paises de América del
Sur y México, incluido Colombia, donde se adquiri6 el compromiso de adoptar las

recomendaciones GAFI.

2. Normatividad colombiana:

Constitucion Politica, articulos 6, 123, 333 incisos 5 y 335

Ley 365 de febrero 21 de 1997 Por la cual se establecen normas tendientes a
combatir la delincuencia organizada. Orientada al aumento de penas para los
delitos vinculados al trafico de estupefaciente, comercio ilicito de drogas
prohibidas en todas sus manifestaciones, lavado de dinero, testaferrato, entre

algunos.

Ley 526 de agosto 12 de 1999 Mediante la cual se cre6 la UIAF, teniendo como
funcion” la prevencion y deteccion de operaciones que puedan ser utilizadas como
instrumento para el ocultamiento, manejo, inversion o aprovechamiento en
cualquier forma de dinero u otros bienes provenientes de actividades delictivas o
las transacciones y fondos vinculados con los mismos” donde todas las personas
naturales o juridicas deberan suministrar informacion que refiera toda actividad de

LA/FT.
Ley 1126 de 2006 sobre financiacion del terrorismo, modifico la ley 526 de 1999

Ley 795 de 2003, por la cual se ajustan normas del Estatuto Orgénico del Sistema

Financiero.
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= Ley 1121 de diciembre 29 de 2006, se dictan normas para prevenir, detectar,

investigar y sancionar la FT.

» Ley 1573 de 2012, por medio de la cual se aprueba la convencidn para combatir el
cohecho de servidores publicos extranjeros en transacciones comerciales
internacionales, adoptada por la conferencia negociadora de Paris, reptblica

francesa el 21 de noviembre de 1997.

= Ley 1778 de 2016, Responsabilidad de las personas juridicas por actos de

corrupcidn transnacional.

* Decreto 663 de 1993, Articulos 102 al 107. Estatuto Orgénico del sistema

financiero.
= Decreto 1068 de 2015. Decreto unico reglamentario del sector hacienda.

= Circular externas No. 003 de 2009, 008 y 465 de 2011 de la SPVSG impartiendo
lineamientos a las empresas reguladas por ella, sobre las pautas, que deben tener

en cuenta. Dando transicion del SARLAFT al SIPLAFT.

Descripcion de las funciones del cargo de oficial de camplimiento

La ley en cumplimiento de la politica de lucha contra todas las actividades delictivas que
tengan que ver con el LA y FT, ha designado un rol y funciones a cargo de una persona que
tendra que asumir al interior de cada empresa regula por la SVSP, descritas en la circular externa
008 de 2011 (Circular externa 008, 2011) y 465 de 2017 (Circular Externa 465, 2017). La
asignacion de funciones al oficial de cumplimiento y su suplente, no eximiendo de la obligacion
de prevencion y deteccion de LA a los demas integrantes y empleados de la entidad o empresa,
quienes deberan informar de manera inmediata al oficial de cumplimiento sobre alguna actividad
inusual o sospechosa, es por ello que deben estar informados de cuales podrian ser estas
actividades, algunas empresas han creado a nivel interno incentivos que generan un estimulo para
que los trabajadores informen algun tipo de hechos considerados como sospechosos. Siendo asi
se considera que las funciones a demas de las descritas en la norma, que se le asignen a este

funcionario deberan ser claras, determinantes, y como propuesta se pueden incluir algunas de
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ellas de la siguiente manera, como lo dijimos anteriormente en complemento a las ya

reglamentadas, describiéndolas de la siguiente manera:

a. Verificar el cumplimiento de las disposiciones legales para la prevencion de
LA/FT

b. Disefiar e implementar los procedimientos y control para la adecuada prevencion
LA/FT

c. Realizar el seguimiento de la debida implementacion de los mecanismos e
instrumentos del SIPLAFT

d. Contar con una evaluacion periodica de las medidas adoptadas en el SIPLAFT,
especialmente, sobre la informacion suministrada por los clientes activos en
desarrollo de las actividades econdmicas.

e. Enviar los ROS a la UIAF, una vez se haya realizado la respectiva valoracion del
ROS.

f. Informar a las directivas sobre fallas u omisiones en los controles del SIPLAFT
que vincule responsabilidad de funcionarios de la sociedad.

g. Capacitar a todos los niveles de la organizacion para que los funcionarios tengan
claridad sobre el papel que deben desempenar en la gestion del riesgo de LA/FT.

h. Atender y brindar respuesta oportuna a los requerimientos de las autoridades
competentes en materia de prevencion y control de lavado de activos y

financiacion del terrorismo.

Presentar a la junta directiva informe de cumplimiento de su cargo, semestralmente,
donde debe contener:

1. Politicas y programas desarrollados para cumplir con la funcion y los
resultados de la gestion

2. Los resultados de la retroalimentacion dada por la SVSP o por la UIAF

3. Uso de los documentos publicados por las autoridades de inspeccion, control,

o vigilancia, en especial de la SVSP o por la UIAF en materia de LA/FT.
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4. El cumplimiento que se ha dado en relacion con el envio de reportes a las
diferentes autoridades, en particular respecto a la oportunidad y calidad de la
informacion.

5. Las politicas y programas adoptados para la actualizacion de la informacion de
los clientes y el avance que se haya logrado sobre el tema en cada uno de los
productos y servicios ofrecidos por la empresa supervisada o vigilada.

6. La efectividad de los mecanismos e instrumentos de control y las medidas
adoptadas para corregir las fallas.

7. Las tendencias que se observen en las operaciones ROS y las medidas
adoptadas para la administracion del riesgo asociado a éstas.

8. Los casos especificos de incumplimiento por parte de los funcionarios de la
entidad vigilada, asi como, los resultados de las ordenes impartidas por la junta
directiva o quien haga sus veces en este campo.

9. Los correctivos que considere necesarios, incluidas las propuestas de

actualizacion o mejora de los mecanismos e instrumentos de proteccion.

1. Disefiar y coordinar los planes de capacitacion necesarios, para que los diferentes
funcionarios de la institucion estén debidamente informados y actualizados en la
gestion del riesgo de LA/FT. El disefio y coordinacién de los planes de capacitacion

sobre el tema de prevencion y deteccion deberian ser al menos una vez al afio.

J. Atender y coordinar cualquier requerimiento, solicitud o diligencia de autoridad

judicial o administrativa en materia de prevencion y deteccion de LA/FT.

k. Colaborar con la instancia designada por la junta directiva en el disefio de las
metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido

valor técnico para la oportuna deteccion de las operaciones inusuales.

1. Evaluar los informes presentados por la auditoria interna o quien ejecute funciones
similares o haga sus veces, y los informes que presente el revisor fiscal y adoptar las

medidas del caso frente a las deficiencias informadas.

m. Disefiar las metodologias de segmentacion, identificacion, medicion y control del

SIPLAFT.
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n. Elaborar y someter a la aprobacion de la junta directiva o el 6rgano que haga sus
veces, los criterios objetivos para la determinacion de las operaciones sospechosas,
asi como aquellos para determinar cuales de las operaciones efectuadas por usuarios
seran objeto de consolidacion, monitoreo y analisis de inusualidad. (Circular

externa 008, 2011) (Circular Externa 465, 2017)

Este funcionario “oficial de cumplimiento” al ser nombrado por la junta directiva de las
empresas y estar posesionado, debe cumplir con otros requisitos como son la notificacion a la
SVSP y ante la UIAF enviando el acta de posicion, posterior e inmediato cumplir con el registro
en el sistema de reporte en linea (SIREL) de esa entidad; al posicionarse en el cargo, asumira el
cumplimiento de las politicas, metodologias y procedimientos concretos que le sean definidos por
la junta directiva para la prevencion y control del riesgo de LA/FT como compromiso de
direccion y mando dentro del marco de referencia para la aplicacion del proceso de gestion del
riesgo; todo esto con el fin de prevenir actos delictivos de esta naturaleza que conlleven a un
dafio con efectos legales y reputacionales, que tengan un impacto economico y de continuidad del

negocio.

Parametros que orientan funcion del oficial de cumplimiento

Los mecanismos de gestion y valoracion del riesgo que han sido las guias metodologicas
para la implementacion del SIPLAF, la unificacion de criterios que ha permitido un 6ptimo
desarrollo y ejecucion del mapa de procesos, esperando que estas herramientas sirvan como
marco de trabajo, donde se detalle la debida diligencia, donde han descrito un plan de accién
concreto que le permita establecer el contexto frente a la valoracion de los riesgos inherentes al
LA/FT, saber con qué recursos administrativos, financieros y operacionales tendra a su
disposicion para el efectivo desarrollo de su actividad, de qué manera y con qué periodicidad
deberd efectuar la rendicion de cuentas, cuales seran las medidas de autocontrol que
desarrollaran, teniendo en cuenta las fuentes o factores de riesgo como son: los clientes,

proveedores, trabajadores, accionistas, contratistas, y terceros con los que se tenga relacion.
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Los procedimientos para la implementacion del SIPLAFT, elementos y etapas que deben
tener en cuenta, en cumplimiento de las politicas empresariales respecto de la vinculacion,
mantenimiento y retiro de accionistas, miembros de la junta directiva, trabajadores, clientes,
proveedores, contratistas, y terceros con quienes se relacione; para ello deberan conocer las
directrices como el que, no se pueda vincular al a empresa de VSP ninguno de los actores ya
mencionados sin pasar por un protocolo de seguridad que incluya el diligenciamiento de formatos
que previamente han disefiado, donde radiquen la informacién que permitan identificarlos
plenamente, permitiendo asi realizar una verificacion en las bases de datos de listas restrictivas,
entidades de control y seguridad del estado, conforme a las instrucciones relacionadas con la
debida diligencia y como en el caso de personas expuestas publicamente (PEP), por aquellas
actividades que evidencien un incremento patrimonial injustificado significativo de ingresos,
ventas u otros aspectos financieros que no tengan un soporte previo; dentro de la actualizacion
periodica de toda esta informacion de los actores se busca detectar que no tengan procedencia
ilicita; por todo esto, se debe establecer unas politicas de conocimiento del cliente, de todos y
cada uno de los actores que intervienen en la conformacion de la empresa y que se relacionen con
ella, donde también los accionistas estan inmersos en estos controles por ello deben cumplir con

una actualizacion periddica de datos, reportes de estados financieros y de inversion.

Para cumplir con las funciones que le corresponden, debe apersonarse de implementar la
metodologia de trabajo, reconocer la importancia de seguir los pasos del montaje de la unidad de
cumplimiento y tener los estandares de la funcion de cumplimiento. Toda vez que, el no tener los
controles, no reportar y no observar la debida diligencia de las funciones, puede ocasionar un
impacto negativo, considerable a la empresa a la cual pertenece, que podra verse inmersa en

sanciones econémica y en la no continuidad del negocio.
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Conclusiones

Contextualizada la implementacion del cargo de oficial de cumplimiento, es claro que toda
empresa de VSP debe realizar el nombramiento segun los requisitos legales y de cumplimento
frente a los reportes ante los drganos de control. Las tareas propias requieren de una persona con
idoneidad, conocimiento, experiencia que le permita ejercer con la debida diligencia el
cumplimiento de la funcidon de manera eficaz, toda vez que, al tener responsabilidad
administrativa frente a su empresa, también legalmente tendra una responsabilidad de caracter

sancionatorio para su desempeflo profesional y personal que lo ejecutard la SVSP y la UIAF.

La implementacion de metodologias esta claramente relacionadas y expuestas, deben
asumirse con total diligencia para establecer el disefio acorde para llegar al fin propuesto,
tomando diversas referencias que le permitan tener un mejor panorama. Debe indagar, investigar
y evaluar cual disefo se ajusta mas a los requerimientos de su empresa. La continta capacitacion
en las modalidades delictivas del LA/FT, le permite estar avante ante futuros riesgos de contagio,

siendo importante la cooperacién y comunicacion oportuna.
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