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Importancia de la valoración de riesgos a nivel sectorial,  

una aproximación más allá del código PBIP1 

 

Neill Adolfo Medina C2  

 
“¿Cómo saber si nuestros sistemas de seguridad son adecuados? 

…sólo una apropiada Valoración de Riesgo nos puede mostrar 

cuales de ellos han sido mitigados y cuales aún persisten” 
Mary Lynn García3 

 

 

Resumen 

  La valoración de riesgos es un proceso fundamental en la gestión del riesgo de cualquier 

organización. Se caracteriza por su complejidad, subjetividad y desarrollo bajo diferentes 

enfoques, alcances y criterios. Al momento de seleccionar un modelo para valorar riesgos a nivel 

activo o instalación, se deben considerar unos factores básicos; pero, al hacerla para proteger 

activos estratégicos o infraestructura crítica sectorial o nacional, se deben incluir criterios 

adicionales sobre sensibilidad, dominio de aplicación, audiencia, dependencias y capacidad de 

resiliencia. Desde esta óptica, la valoración de riesgos que actualmente se hace en el sector 

portuario colombiano se limita al alcance establecido por el código PBIP y es insuficiente para 

diseñar planes de protección sectorial. Valoraciones de riesgo a este nivel deben contemplar 

factores como dependencias, interdependencias y capacidad de resiliencia del sector con el fin de 

servir de base para planes de protección a nivel sectorial y nacional.  
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Abstract 

 

  Risk assessment is a fundamental process in the risk management of any 

organization. It is characterized by its complexity, subjectivity and development under different 

approaches, scope and criteria. When selecting a model to assess risks at an active or installation 

level, basic factors must be considered; However, when doing so to protect strategic assets or 

sectorial or national critical infrastructure, additional criteria must be included regarding 

sensitivity, domain of application, audience, dependencies and capacity for resilience. From this 

point of view, the risk assessment currently carried out in the Colombian port sector is limited to 

the scope established by the ISPS code and is insufficient to design sectorial protection plans. 

Risk assessments at this level should consider factors such as dependencies, interdependencies 

and resilience capacity of the sector in order to serve as a basis for protection plans at the sectoral 

and national levels. 
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Introducción 

   

 El sector portuario es un elemento crítico para cualquier Estado ya que representa el 

principal eslabón de la cadena logística  a través de la cual fluye más del 80% de los productos 

que requiere un país para su desarrollo (Christopher, 2015). Debido a su importancia y entorno 

está expuesto a unas amenazas y riesgos particulares. Por ello, y a raíz de los atentados del 11-S, 

en julio de 2004 entró en vigor el Código Internacional para la Protección de Buques e 

Instalaciones Portuarias (PBIP o ISPS Code) con el fin de estandarizar y fortalecer esquemas de 

seguridad física de buques e instalaciones portuarias. Ahora bien, aunque su implementación ha 

sido adecuada, su alcance y modelos para valoración de riesgo, como el MAAR, podrían no ser 

los más apropiados para hacer gestión del riesgo con alcance sectorial o intersectorial.  

   

 La gestión del riesgo es un marco general que permite manejar la incertidumbre frente a 

diversas amenazas, la cual ha cobrado relevancia luego de eventos como la crisis financiera de 

1987,  los atentados terroristas del 11-S y la recesión mundial del 2008. Con ella se busca 

entender los riesgos que enfrenta una organización y decidir cómo manejarlos para mantenerlos 

dentro de niveles tolerables a un costo adecuado (Allen & Derr, 2015). Esta gestión consta de tres 

grandes etapas: establecer un contexto, valorar los riesgos, e implementar medidas para tratarlos, 

todo dentro de un marco de comunicación, seguimiento y registro (ISO, 2018).   

 

   La etapa ‘valoración del riesgo’ es, a su vez, la más importante de esta gestión. Es un 

proceso racional y ordenado que permite identificar problemas, determinar su probabilidad de 

ocurrencia y estimar su impacto (Broder & Tucker, 2011). Esta fase, objeto del presente ensayo, 

es un proceso altamente complejo, con entornos y riesgos variables, basada generalmente en 

apreciaciones subjetivas y cualitativas. Debido a ello, se ha diseñado un sinnúmero de modelos 

que buscan personalizar este análisis para cada tipo de organización y/o sector, que difieren 

principalmente en su propósito, alcance y tipo de análisis empleado, los cuales algunas ocasiones 

son usados en forma indiscriminada pudiendo generar inexactitud en los resultados del mismo.  

  

Ahora bien, respecto a su propósito existen herramientas para identificar riegos, otras para 

su análisis, otras para su evaluación y algunas para dos o tres de estos objetivos; de acuerdo su 
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alcance hay modelos para valorar riesgo a nivel activo o instalación, otras a nivel sectorial y 

algunas a nivel inter-sectorial; finalmente, y respecto a la técnica de análisis empleada existen 

herramientas cualitativas y cuantitativas. Lo anterior, hace complejo entender los modelos y 

seleccionar la metodología más adecuada para una organización específica en un momento dado.  

   

 Debido a lo anterior, el presente ensayo busca analizar la pertinencia de desarrollar 

procesos de valoración de riesgos de seguridad  en el sector portuario colombiano con un alcance 

superior al contemplado en el código PBIP, de tal forma que permitan orientar el tratamiento de 

riesgos a nivel sectorial e inter sectorial con el fin de incrementar los índices de seguridad de un 

sector que podría considerarse parte de la infraestructura critica nacional 

 

 Con el fin de desarrollar el presente trabajo inicialmente se hará  una revisión de los 

conceptos básicos de la gestión de riesgo y sus etapas con el fin de contextualizar al lector sobre 

esta gestión, sus procesos y relaciones desde la visión de seguridad física. Luego, se efectuará 

una descripción del proceso de ‘valoración de riesgos’, algunos de los modelos más conocidos y 

los criterios a considerar en el momento de seleccionar uno de ellos a nivel activo o instalación. 

A continuación se determinará la importancia estratégica del transporte marítimo internacional y 

del sector portuario colombiano para el desarrollo nacional, así como el papel del código PBIP en 

la protección de este sector. Finalmente, se examinará la valoración del riesgo desde un enfoque 

sectorial y sistémico, con un alcance mayor al planteado por el código PBIP, y se identificarán 

los criterios a considerar durante la selección y desarrollo de modelos de valoración del riesgo 

bajo este enfoque, con base en conceptos de infraestructura crítica, dependencias y resiliencia, 

con el fin último de determinar la pertinencia de su aplicación para el sector portuario.  

 

  El presente trabajo no hace un análisis detallado sobre modelos puntuales para identificar, 

valorar o tratar riesgos a nivel activo o instalación; tampoco hace un estudio detallado del código 

PBIP; busca generar inquietudes sobre la valoración del riesgo a nivel sectorial, usando los 

puertos como referencia, con el fin de incrementar el nivel de conciencia (security awareness) a 

nivel gremial y gubernamental de tal forma que se promuevan estudios complementarios sobre 

modelos de gestión del riesgo aplicables al entorno colombiano, bajo una aproximación que 

privilegie el estudio de sistemas, dependencias y capacidad de resiliencia. 
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1. La gestión del riesgo, conceptos básicos 

 

Ninguna organización está libre o exenta del riesgo ni de las consecuencias de eventos no 

deseados. Debido a ello, en las últimas décadas se ha desarrollado una extensa literatura sobre la 

gestión del riesgo, llegando a generar confusión entre términos que son usados como sinónimos 

aunque en realidad tengan significado diferente. A causa de esto, se considera necesario concretar 

el significado de algunos conceptos que serán empleados en el presente documento.  

 

 El concepto riesgo tiene diferentes definiciones; una de las más aceptadas lo describe 

como: “el efecto de la incertidumbre sobre los objetivos” (ISO, 2018, p8). También puede ser la 

probabilidad de que una pérdida ocurra o la variación entre los resultados esperados y los 

alcanzados (Broder & Tucker, 2011). Además, como la probabilidad de que una vulnerabilidad 

sea explotada por una amenaza, o como un atributo con tres componentes: probabilidad de 

ocurrencia, vulnerabilidad e impacto (Roper, 1999; Young, 2010). Desde el punto de vista de 

seguridad física, es la probabilidad de daño o pérdida multiplicada por la magnitud potencial de 

la pérdida, la cual se base en la relación probabilidad del ataque, consecuencia del mismo y 

efectividad de las medidas para evitarlo (Garcia, 2008). Con base en lo anterior se puede inferir 

que riesgo puro es el resultado de un evento no deseado con el potencial de generar pérdidas para 

la organización. Por consiguiente, es vital identificar, analizar, priorizar y tratar los diferentes 

riesgos a los que está expuesta una organización con el fin de reducir sus impactos negativos.  

    

  Asimismo, los riesgos que afectan las organizaciones tienen diferentes clasificaciones y 

fuentes. García (2008) los clasifica en riesgos de gestión financiera,  de cumplimiento, medio 

ambiente, salud y seguridad laboral. Allen y Derr (2015) los llaman operacionales y los clasifican 

en riesgos contra las personas, la propiedad, legales,  tecnológicos, regulatorios y reputacionales; 

Broder y Tucker (2011) los catalogan en riesgos contra las personas, la propiedad y legales, y 

agrupan sus fuentes en tres grupos: naturales como terremotos o inundaciones, accidentes como 

el sucedido con el B/T Exxon Valdez o la planta de Chernóbil, e intencionales como conflictos de 

intereses, disturbios, criminalidad o terrorismo.  Finalmente, Peltier (2005) clasifica las fuentes 

en naturales, humanas y del medio ambiente. Se puede observar que mientras para una ‘entidad 

bancaria’ los riesgos financieros y reputacionales son prioritarios y las fuentes asociadas a ellos 

son los empleados internos, fluctuaciones de la bolsa o bandas de crimen organizado; para una 
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organización de ‘grandes superficies’ los riesgos más importantes son los relacionados con la 

propiedad y los regulatorios, y las fuentes son la delincuencia común, normatividad local y 

accidentes que puedan sufrir visitantes dentro de sus instalaciones. De acuerdo a lo anterior se 

observa que no existe homogeneidad respecto a los tipos y fuentes de riesgo, ni a cuales priorizar 

para su tratamiento, ya que estos se agrupan y priorizan con base en criterios propios de cada 

organización y/o sector según su contexto, momento y objetivos corporativos. 

 

 Ahora bien, para analizar los riesgos, es necesario entender sus componentes: amenaza, 

vulnerabilidad y consecuencia. Mientras una amenaza es un evento natural o inducido con 

potencial de hacer daño, o aquello que pueda afectar negativamente a una organización; una 

vulnerabilidad es una debilidad que pueda ser explotada por una amenaza (Broder & Tucker, 

2011). A su vez, para Allen y Derr (2015) amenaza es aquello que puede dañar o destruir un 

activo, en forma intencional o accidental, y vulnerabilidades son brechas en el programa de 

seguridad o en áreas de la compañía susceptibles de un ataque. Ahora bien, según la ISO (2009), 

peligro es una fuente de daño potencial (tiene la misma connotación de amenaza),  vulnerabilidad 

es la propiedad de ser susceptible a una fuente de riesgo y que puede producir una consecuencia; 

y consecuencia es el resultado de un evento que afecta los objetivos, puede generar reacciones en 

cadena y, además, puede expresarse en forma cualitativa o cuantitativa. Con base en lo anterior es 

posible definir amenaza como algo con el potencial para hacer daño, vulnerabilidad como una 

debilidad que puede ser explotada por una amenaza, y consecuencia como el impacto (cualitativo 

y/o cuantitativo) o serie de impactos de un evento no deseado sobre la organización.  

 

 Por otra parte, la gestión del riesgo se define como las tareas que permiten identificar, 

controlar y minimizar el impacto de eventos inciertos, y a la vez facilitan balancear los costos 

operacionales y económicos relacionados con la seguridad (Peltier, 2005). También se describe 

como las actividades coordinadas para dirigir y controlar el riesgo en una organización; un 

proceso que incluye establecer un alcance y contexto, efectuar la valoración del riesgo e 

implementar acciones para tratar los riesgos priorizados, dentro de un marco de comunicación, 

seguimiento y registro (ISO, 2018).  Con base en lo anterior, se puede afirmar que la gestión de 

riesgo es un proceso que permite identificar los activos de una organización, las amenazas a las 

que está expuesta, sus vulnerabilidades frente a esas amenazas y las medidas que se requieren 



5 
 

para protegerla. Esta gestión persigue tres propósitos específicos: a) identificar y evaluar las 

amenazas, vulnerabilidades e impacto de eventos no deseados en una organización; b) priorizar 

los riesgos y proponer las acciones que presentan la mejor relación costo-beneficio para su 

protección; y c) implementar esas acciones dentro de un plan liderado por la alta gerencia.  

 

 Consecuente con lo anterior y debido a su complejidad, la gestión del riesgo se desarrolla 

a través de diferentes pasos o subprocesos. Roper (1999) identifica seis: identificar los activos, 

evaluar las amenazas, evaluar las vulnerabilidades, valorar los riesgos, analizar las opciones de 

contramedidas y tomar decisiones. Vellani (2007) establece cinco pasos: identificar los activos, 

inventariar las medidas de seguridad vigentes, valorar las amenazas, valorar las vulnerabilidades 

y valorar los riesgos. La ISO (2018), a su vez, establece tres pasos secuenciales: determinar 

alcance y contexto, valorar el riesgo y tratar el riesgo, y tres transversales: consultar y comunicar, 

revisar y monitorear, y registrar y reportar. Adicionalmente existen otros modelos como los 

propuestos por ASIS o CTPAT-OEA, y aunque pueda sonar confuso, todos apuntan a los mismos 

propósitos: identificar amenazas y vulnerabilidades, priorizar riesgos, y proponer e implementar 

medidas costo-efectivas que mitiguen los riesgos de la organización.  

 

 Como ya se mencionó, dentro de la gestión de riesgo se encuentra la valoración de riesgos 

también conocida como apreciación de riesgos (traducción española) o risk assessment. Este es el 

proceso más delicado de la gestión e incluye la identificación, análisis y evaluación del riesgo 

(ISO, 2018). Es un mecanismo para identificar las amenazas y entender las variables a las cuales 

está expuesta una organización (Allen & Derr, 2015). Representa el cómputo final del riesgo, a 

través del cual se determinan las amenazas para unos activos específicos y se asigna un nivel de 

priorización como base para seleccionar los controles y medidas necesarias para llevar los riesgos 

a nivel aceptable (Peltier, 2005). Con base en lo anterior se puede concluir que la valoración del 

riesgo es la suma de unos pasos previos (identificación de activos, amenazas y vulnerabilidades), 

que generan un resultado (nivel de riesgo) que es evaluado contra unos criterios preestablecidos 

para determinar su prioridad, con el fin de proponer las medidas que seguridad más adecuadas 

para la organización.  Este proceso está en medio de la gestión de riesgo y difiere de la misma, ya 

que esta última incluye el estudio detallado del contexto de la organización, la implementación de 

las medidas recomendadas y las actividades necesarias para generar un ciclo de mejora continua. 
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2. La valoración de riesgos de seguridad 

 

Criterios fundamentales 

 Desde el punto de vista de la seguridad física, existen tres grupos de activos a proteger: 

personas, instalaciones e información, y para su protección se requiere el empleo de modelos y 

valoraciones de riesgo específicos (Garcia, 2006; Vellani, 2007). Las personas incluyen a todo el 

personal que labora y/o se encuentra dentro de las instalaciones de la organización tales como 

ejecutivos, empleados, clientes, proveedores y visitantes; las instalaciones, o recintos provistos 

con los medios para desarrollar una actividad profesional (DLE, 2018), incluyen los bienes 

muebles e inmuebles de la compañía tales como edificios, muelles, equipos y parque automotor; 

y por último, la información incluye servidores, bases de datos, secretos comerciales y know how.  

 

 
Figura 1. Factores determinantes del riesgo 

Fuente: Adaptado de Roper, C. (1999). Risk Management for 

Security Professionals. Boston: Butterworth Heinemann 

 

 Para la reducción del riesgo que afronta cualquiera activo, se requiere reducir alguno de 

sus factores determinantes.  Como lo muestra la Figura 1, los riesgos son la intersección entre 

amenaza, vulnerabilidad y el valor de un activo, o del impacto causado por su afectación; son una 

función de tres variables [f (A,V,C)] y en la medida en que se reduzca una de estas variables, se 

reducirá el riesgo asociado a ellas. Para lograrlo se debe realizar una Valoración de Riesgos de 

Seguridad (VRS) o Security Risk Assessment. Según ASIS, es la revisión de políticas, protocolos, 

instalaciones, personal y entrenamiento que permite determinar el nivel de protección de un 

programa de seguridad, identificar sus deficiencias y hacer recomendaciones para mejorarlo 
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(White, 2014). También se define como las actividades que miden la fortaleza de un programa de 

seguridad y provee la información necesaria para efectuar mejoras al mismo (Landoll, 2005).  

Dicho en otros términos, es una evaluación que identifica las debilidades, deficiencias e inclusive 

excesos, o medidas innecesarias, de un sistema de seguridad con el fin de determinar su estado 

actual y nivel de efectividad (línea base), el cual es usado como referencia para formular un plan 

que corrija los hallazgos y fortalezca el sistema de acuerdo con normas y buenas prácticas 

aceptadas por el sector y dentro de criterios de costo-beneficio aceptables para la organización.    

 

 Ahora bien, los riesgos críticos y los factores determinantes de esos riesgos (A, V, C) a 

los que está expuesta una casa episcopal en Bogotá son diferentes a los de una terminal aérea en 

Nueva York, un hotel en Túnez, o una planta nuclear en Japón. Esto se debe a que aspectos como 

el entorno geográfico, ambiente corporativo, normas regulatorias y amenazas difieren con la 

región geográfica, sector productivo, metas corporativas, estado del arte criminal o modificación 

de la función de la instalación. Por tal motivo,  se deben diseñar y aplicar modelos de VRS que 

permitan un enfoque personalizado (customized) respecto al sector económico, organización y 

activos a proteger. Lo anterior, con el fin de desarrollar VRS apropiadas que orienten el Sistema 

de Protección Física (PPS por sus siglas en ingles) que se va a implementar o mejorar y a la vez 

faciliten la priorización de su tratamiento con base en conceptos de securitización4.  

 

 Para lograr lo anterior se debe seleccionar un modelo de valoración que permita analizar y 

evaluar riesgos asociados a amenazas, probabilidad de ocurrencia y opciones de mitigación en 

contextos específicos con base en unos factores predefinidos (Young, 2010). Su diseño y 

aplicación es el primer paso dentro del proceso de la valoración que busca implementar una 

estrategia de mitigación o un PPS para escenarios complejos. Para ello se debe, en primer lugar, 

identificar y  establecer factores de riesgo particulares que permitirán, a través de su estudio y 

análisis, identificar patrones, categorizar amenazas, agrupar vulnerabilidades, establecer 

desviaciones y perfilar riesgos específicos (Young, 2010).  Ahora bien, debido a la necesidad de 

personalizar modelos para cada sector, se ha desarrollado un sinnúmero de herramientas para uno 

u otro sector, dentro de los que se pueden mencionar FMEA, HAZOP, LOPA y TRAM.  

                                                             
4 Concepto desarrollado a finales de 1990 que expande el concepto de seguridad más allá del meramente político-
militar al incluir dimensiones económicas, sociales y medio ambientales. Aquí, las amenazas son catalogadas como 
existenciales y requieren medidas extraordinarias para su tratamiento (Buzan, Waever, & de Wilde, 1998). 
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  En el proceso de selección del modelo, inicialmente, se deben considerar aspectos como 

su alcance, tipo de análisis y técnicas de recolección de información. Respecto a su alcance y 

especificidad hay modelos que se ajustan más a nivel activo o instalación, otros a nivel sectorial y 

otros a nivel sistémico. Asimismo, hay modelos genéricos aplicables a casi cualquier sector y 

modelos ‘sector específicos’, orientados a riesgos particulares como biológicos, informáticos o 

terrorismo. Luego, se debe identificar el tipo de análisis más adecuado para el entorno en 

cuestión. En esta área, existen dos tipos de análisis: cualitativos y cuantitativos. Su aplicación 

depende del valor de los activos, el impacto de la pérdida, los recursos disponibles, las normas 

regulatorias (si existen) y las políticas de la organización. Los análisis cualitativos se emplean 

para la protección de activos de menor valor, cuando no hay información suficiente o datos 

históricos confiables que permitan elaborar análisis más detallados (Garcia, 2008; Vellani, 2007). 

Estos análisis tienden a ser subjetivos; asignan valores para A, V y C en términos de alto, medio 

y bajo, o crítico, medio y mínimo; y dependen en gran parte de la habilidad y experiencia del 

analista o del equipo de trabajo que lo realiza. Sirven de base para el diseño de PPS de empresas 

y negocios pequeños como tiendas minoristas, restaurantes o conjuntos residenciales.   

 

  Los análisis cuantitativos a su vez, y por su complejidad, se emplean para la protección de 

activos con muy alto valor de pérdida, inclusive si la probabilidad de ocurrencia es muy baja. Se 

basan en el empleo y análisis de métricas sobre frecuencia de eventos anteriores, valor real de los 

activos, probabilidad de detección, tiempo de retardo generado sobre una amenaza o costo para 

recuperar el nivel de producción (Garcia, 2008; Vellani, 2007).  A diferencia de los análisis 

cualitativos, se caracterizan por su objetividad ya que emplean datos históricos, información 

cuantificada del sector en estudio, y/o resultados de pruebas de desempeño del sistema que esta 

implementado. Son adecuados para complejos industriales, corporaciones financieras, 

aeropuertos o cualquier instalación de muy alto valor o considerada como infraestructura crítica. 

Por otra parte, algunos autores señalan los análisis mixtos o semi-cuantitativos. Estos análisis son 

una mezcla de los dos anteriores y parten del supuesto de que es necesario asignar un mínimo de 

valores numéricos a los análisis cualitativos con el fin de disminuir su grado de subjetividad. 

 

  Finalmente, se debe prestar atención a las técnicas de recolección y análisis preliminar de 

la información que se utilizarán. Al igual que los modelos, existe un amplio número de técnicas 
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que privilegian uno u otro enfoque. Algunas de las técnicas que privilegian la recolección y 

análisis de datos cualitativos son: entrevistas, encuestas, listas de chequeo, lluvia de ideas, grupo 

de expertos y técnica Delphi. A través de estas herramientas se busca recolectar, categorizar y, en 

algunas ocasiones, analizar información proveniente de diferentes actores relacionados con la 

organización y/o sus procesos. Por otra parte, algunas técnicas que privilegian la recolección y 

análisis de datos cuantitativos son: análisis de regresión, análisis de tendencia, árbol de fallas, 

análisis de variación y progresiones. Estas técnicas buscan recopilar y analizar datos históricos 

para proyectar tendencia. Adicional a lo anterior, existen técnicas que permiten recoger y analizar 

información con base en simulaciones tales como manejo de escenarios, ‘que pasa sí’ (what if),  y 

mediciones de desempeño de los componentes del PPS tales como: tiempo de retardo, tiempo 

para superar una barrera, tiempo para identificar y reportar una intrusión, y tiempo de respuesta. 

Con estas técnicas se busca recrear situaciones lo más cercanas a la realidad y medir tiempos de 

reacción con el fin de evaluar el desempeño del sistema e identificar posibles campos de mejora.  

 

Modelos básicos e intermedios de VRS 

  Como ya se mencionó, existe una amplia gama de herramientas para la valoración de 

riesgos. Según su complejidad se podrían clasificar en básicas, intermedias y avanzadas. Dentro 

de las primeras se encuentran los Índices de Riesgo, la Matriz de Probabilidad-Consecuencia y el 

Análisis Costo Beneficio. Acuerdo AENOR (2011) los Índices de Riesgo son una técnica para 

clasificar y comparar riesgos diferentes de una actividad o sistema con base en unos factores o 

criterios similares; la Matriz de Probabilidad-Consecuencia es una herramienta para combinar y 

jerarquizar riesgos en forma cualitativa o semi-cuantitativa, normalmente en niveles de 5 X 5; y 

el análisis Costo-Beneficio, es una técnica usada para comparar el costo (financiero u operativo) 

de implementar una medida de seguridad contra los beneficios que se obtendrán de la misma.  

 

  Dentro de los modelos intermedios se encuentra técnicas o herramientas recomendadas en 

la norma ISO/IEC 31010:2009, relacionadas en la Tabla 1. Esta tabla, además de enunciar el 

modelo, presenta sus características principales, tipo de aplicación y algunos factores relevantes. 

Finalmente, están los modelos de valoración más complejos tales como RAMCAP, CARVER y 

THIRA, los cuales se relacionaran al final de la sección 4 del presente documento.   
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3. Transporte marítimo, sector portuario colombiano y código PBIP 

 

Transporte marítimo internacional 

 El transporte marítimo es un componente básico del sector marítimo, un elemento vital 

para la economía de cualquier país y un escenario caracterizado por amenazas particulares.  Por 

este medio se moviliza el 85% del comercio global y, como muestra la Figura 2, tiene una 

relación directa con la economía mundial y el comercio internacional (Yerca & Yildiz, 2012).   

 

 
Figura 2. Comercio mundial, transporte marítimo internacional y PIB mundial 

Fuente: Review of Maritime Transport, UNCTAD, 2017 

 

  Este subsector es altamente sensible a las fluctuaciones del comercio internacional y a 

riesgos relacionados con la seguridad. Acuerdo un informe de la Conferencia de Naciones Unidas 

sobre Comercio y Desarrollo (UNCTAD, 2017) este sector presentó un crecimiento promedio 

anual de 3% hasta la recesión mundial del 2008, durante la cual el PIB mundial se contrajo al 1.9 

% lo que generó un decrecimiento del 13% del comercio mundial y una seria desaceleración del 

transporte marítimo. Según el mismo informe, el sector pasó de movilizar 3.7 billones de tons. de 

carga en 1980 a 10.3 billones de tons. en el 2016; más de la mitad correspondió a petróleo, gas, 

hierro, carbón y bauxita; del total de la carga salida, el 35% se originó en países desarrollados, el 

59% en países en desarrollo y el 6% en economías en transición; y del valor total de la carga 

entrada, entre un 15% y 22%  es causado por fletes, gastos portuarios y seguros, los cuales están  

relacionados con la infraestructura portuaria, trámites aduaneros y riesgos de seguridad del país 

receptor.  Lo anterior muestra el rol relevante que juega este sector para economías en desarrollo, 

altamente dependientes de la exportación de productos como petróleo y carbón, y que además 

requiere reducir sus costos de importación y riesgos de seguridad para impulsar su desarrollo. 
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 Otros estudios muestran el impacto económico que tienen amenazas como la piratería 

marítima sobre el transporte marítimo y la economía mundial. Para la OEF5 este valor anual varía 

entre U$5.7 y U$6.1 billones, para el RAND Institute asciende a U$16 billones y para el Banco 

Mundial podría llegar a U$24 billones. Esto, debido al pago de sistemas de protección, pólizas y 

rescates; consumo extra de combustible y costo de operaciones militares (OEF, 2013; UNCTAD, 

2014), afectando en forma directa los fletes, la economía local y el precio para el usuario final. 

 

   Adicional a lo mencionado sobre piratería, existen otras amenazas y retos de seguridad 

que afectan tanto al transporte marítimo como a los puertos. Entre los principales están: asalto a 

buques e instalaciones para sustraer mercancía, retención de embarcaciones o tripulantes para 

pedir rescate, actos terroristas contra naves o infraestructura, transporte de armas de destrucción 

masiva, contaminación de carga con sustancias ilegales, transporte de polizontes, y manejo de 

sustancias peligrosas (Christopher, 2015; Control Risk, 2018; ESDEGUE, 2017).   

 

El sector portuario colombiano 6  

   Este sector es otro componente del gran cluster marítimo de un país. Está íntimamente 

relacionado con el comercio internacional, expuesto a unos riesgos particulares, e integrado por 

diferentes elementos donde sobresalen las instalaciones portuarias, “organizaciones sociales y 

técnicas con una estructura única, el nodo más vulnerable de la cadena logística,…y el enlace 

más importante en las cadenas de producción, distribución y consumo” (Karatas, 2012, p233).   

 

 Colombia, país bioceánico con 3.189 km de litorales y 928.660 km2 de aguas territoriales, 

cuenta con ocho (8) zonas portuarias en el Caribe: Puerto Bolívar, Santa Marta, Barranquilla, 

Ciénaga, Cartagena, Coveñas, Turbo y San Andrés y dos (2) zonas en el Pacífico: Buenaventura, 

Tumaco; las cuales suman 85 concesiones portuarias de las cuales a la fecha hay 57 certificadas 

(CCO, 2017; Dimar, 2018). Esta infraestructura se ha desarrollado en forma constante luego de la 

entrada en vigencia del Estatuto de Puertos Marítimos de 1991 que permitió combinar bienes 

públicos con capital privado mediante concesiones. 

                                                             
5 OEF, One Earth Future. Fundación promotora del proyecto Oceans Beyond Piracy 
6 Zona portuaria o puerto es el área donde se encuentra una o más instalaciones portuarias. Instalación portuaria 
es la infraestructura que sirve de interfaz entre una embarcación y tierra para el traspaso de personal y/o carga. 
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Como se observa en la Figura 3, durante el año 2014 el país movilizó por vía marítima, a 

través de sus puertos, más de 143 millones de tons. de carga que representaron el 98.2% del 

volumen de sus exportaciones y el 85.8% del valor total de las mismas (CCO, 2017).  En el año 

2017, y de acuerdo con la Superintendencia de Puertos y Transporte, los puertos movilizaron 205 

millones de tons. de carga; el 66.2% correspondió a exportaciones, el 19.3% a importaciones y el 

10.5% a trasbordos; de las mismas, el 86.1% fue movilizado a través del Caribe y el 12.6% por el 

Pacífico. El informe además indica que las cargas más movilizadas fueron carbón al granel con 

un 41,6%, a través de los terminales de Ciénaga y La Guajira; granel liquido (principalmente 

petróleo) con un 27,5%, por los puertos de Coveñas y Cartagena; y carga contenerizada con un 

18.8%, usando instalaciones en Cartagena y Buenaventura  (Ministerio de Transporte, 2018). 

Adicionalmente, se observa una tendencia de las sociedades portuarias para crecer y convertirse 

en instalaciones multipropósito, que movilicen más de un tipo de carga (Procolombia, 2016). 

 

 
Figura 3. Comparación de las exportaciones colombianas por modo de transporte en el 

2014 (valores en millones de toneladas y millones de dólares)  

Fuente: Política Nacional del Océano y de los Espacios Costeros (CCO, 2017) 

 

   Se puede observar que éste es un sector en crecimiento y vital para la economía nacional 

ya que más del 98% de las exportaciones se mueven a través de sus puertos, con una marcada 

prelación de los terminales del Caribe, y una inmensa participación del sector minero energético. 

Lo anterior, hace al país altamente dependiente del sector portuario, donde son vitales esquemas 

adecuados de seguridad que garanticen la continuidad de toda la actividad sectorial. Lo anterior, 

permite identificar una marcada simbiosis entre la economía, el sector marítimo y la seguridad. Sí 

disminuye el PIB disminuye el transporte marítimo; si se materializan riesgos de seguridad se 

afecta el sector; y si se afecta el sector, se afectará el crecimiento económico de un país. 
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El código PBIP y las instalaciones portuarias 

   La Organización Marítima Internacional (IMO por sus siglas en inglés) es el organismo 

de Naciones Unidas responsable por establecer normas sobre seguridad, protección y desempeño 

ambiental que debe observar el sector marítimo a nivel mundial (IMO, 2016). Este sector incluye 

entre otros a armadores, navieras, instalaciones portuarias y brokers. Dentro de sus funciones, y a 

raíz de los ataques del 11-S del 2001, la IMO elaboró y aprobó en diciembre de 2002 el código 

Internacional para la Protección de Buques e Instalaciones Portuarias (PBIP), el cual entró en 

vigencia el 1 de julio de 2004, como enmienda al capítulo XI del Convenio para la Seguridad de 

la Vida en el Mar (SOLAS). Esta norma establece parámetros mínimos de seguridad para los 

buques e instalaciones portuarias, está  orientado a contrarrestar actos de terrorismo, tráfico de 

drogas, robo de carga y otros crímenes, y crea un marco de cooperación entre Estados, agencias, 

e industrias naviera y portuaria para detectar amenazas y generar mecanismos de seguridad 

(Christopher, 2015). Esta norma fue adoptada en el país por medio del Decreto 730 de 2004.  

 

   El código está divido en dos secciones; la primera contiene requerimientos obligatorios 

para los tres actores involucrados: Estado contratante, compañía naviera e instalación portuaria; y 

la segunda, presenta recomendaciones no vinculantes sobre cómo implementarlo. En su primera 

sección establece tres niveles de protección: el nivel 1 ordena condiciones de seguridad mínimas 

que deben ser mantenidas todo el tiempo; el nivel 2 ordena adoptar medidas adicionales cuando 

haya un incremento temporal del nivel de riesgo; y el nivel 3 exige medidas especiales cuando es 

muy probable o inminente un incidente y no se puede determinar el blanco. En esta sección 

asigna a los Estados la función de establecer los niveles de protección, revisar las valoraciones de 

seguridad y aprobar los planes de seguridad de las instalaciones portuarias. Asimismo, asigna a 

las instalaciones portuarias las tareas de: nombrar un Oficial de Seguridad, efectuar la valoración 

de seguridad (PFSA, Port Facility Security Assessment); elaborar un Plan de Seguridad, y realizar 

ejercicios y entrenamientos para asegurar la implementación del plan (IMO, 2003). Respecto a la 

PFSA, indica que debe incluir como mínimo la identificación de los activos a proteger, posibles 

amenazas, debilidades (humanas, infraestructura y procedimientos), y las medidas a implementar. 

En la segunda sección (recomendaciones), presenta una lista detallada de los elementos que debe 

contemplar la PFSA tales como: seguridad física, integridad estructural, equipos de seguridad, y 

sistemas de comunicación. De la misma forma, recomienda el empleo de expertos para identificar 
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amenazas y comportamientos sospechosos, detectar carga ilícita, evaluar el efecto de artefactos 

explosivos, y entender la dinámica de buques y operaciones portuarias (IMO, 2003).  

 

  Posterior a la aprobación del código y como resultado de un trabajo con la Organización 

Internacional del Trabajo (ILO), la IMO presentó la Matriz de Análisis de Amenazas y Riesgos 

(MAAR o TRAM por sus siglas en ingles), como ejemplo para hacer valoraciones de riesgo. En 

este modelo se debe diligenciar un formato para cada blanco potencial (Tabla 2) en el cual se 

identifican los posibles escenarios de peligro y se asignan puntajes a la amenaza, vulnerabilidad e 

impacto; luego, se multiplican estos valores entre sí para obtener el nivel de riesgo de cada 

escenario; y finalmente se priorizan para su posterior tratamiento (IMO & ILO, 2003). Según 

Mari y de Larrucea (2005) es un modelo “de fácil adaptación a la actividad marítimo portuaria, 

con coeficientes directamente aplicables sin necesidad de mayor interpretación” (p236).     

 

Tabla 2.  

Matriz de Análisis de Amenazas y Riesgos MAAR / TRAM  
 

Blanco Potencial: 

Escenario de 

Amenaza 

Amenaza 

(1 a 3) 

Vulnerabilid 

(1 a 4) 

Impacto 

(1 a 5) 

Nivel Riesgo 

(A*V*I) 
Prioridad 

      

      
 

Nota. Fuente: Code of practice on security in ports (IMO & ILO, 2003) 

 

   Por su alcance, el código se limita a establecer criterios de seguridad para instalaciones 

portuarias y buques, y no invita a los Estados contratantes a asumir una perspectiva que abarque 

al sector; además, la matriz usualmente empleada presenta limitaciones como: no preestablece 

situaciones de amenaza particulares para el entorno dejando la puerta abierta a un sinnúmero de 

variables y amenazas; no indica como evaluar el nivel de amenaza ni probabilidad de ocurrencia 

en forma objetiva; aunque da criterios básicos para valorar la vulnerabilidad de la instalación y el 

impacto de un evento se limita a análisis cualitativos; no da criterios cuantitativos para medir la 

efectividad del sistema implementado; no contempla dependencias con otros actores del sector o 

externos al sector pero relacionados con el mismo como operadores logísticos, sistema energía, 

etc,; y dificulta la integración de los riesgos de seguridad con otro tipo de riesgos corporativos. 

Aunque la Dimar ha tratado de subsanar lo anterior a través de Comités Locales de Protección, 

estos requieren una mayor madurez, normalización y herramientas propias para valoración de 

riesgos a nivel sectorial con el fin de fortalecer planes de protección a nivel regional y sectorial.  
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4. La valoración de riesgos desde la perspectiva sectorial 

 

 Existe gran diferencia entre la valoración de riesgo a nivel ‘activo o instalación’ y a nivel 

‘sectorial o sistémico’. Debido a la alta interconectividad de sistemas del siglo XXI se deben 

considerar criterios adicionales a los vistos en la sección 2 para esta valoración los que incluyen: 

sensibilidad del activo, dominio de aplicación, audiencia receptora, dependencias y resiliencia del 

sector (Giannopoulos, Filippini, & Schimmer, 2012). Bajo esta perspectiva, esta valoración está 

más allá del alcance de un gerente de instalación y cae en la responsabilidad gremial y estatal.  

 

Criterios complementarios 

 Respecto a la sensibilidad del activo, estas valoraciones buscan proteger la infraestructura 

crítica (CI) de un sector o nación, la cual incluye los activos y sistemas, físicos o virtuales, vitales 

para un país cuya afectación o destrucción tendría un serio impacto en la seguridad, economía, 

salud pública o cualquiera combinación de los aspectos anteriores (U.S. Congress, 2001).  Para 

Canadá CI son las instalaciones y redes, servicios y activos, que si se afectan tendrán un serio 

impacto en la salud, seguridad o bienestar económico de la población o el funcionamiento del 

gobierno (OECD, 2008). Para el Consejo de la Unión Europea (CUE, 2008), son los activos o 

sistemas esenciales para mantener las funciones sociales, de seguridad y bienestar económico, y 

cuya afectación tendría un serio impacto en un  estado miembro al fallar en estas funciones. Por 

su parte, en  Colombia el Comando General de las Fuerzas Militares (CGFM, 2015), a través del 

Comando Conjunto Cibernético, adaptó la definición española “infraestructuras estratégicas cuyo 

funcionamiento es indispensable, por lo que su perturbación o destrucción tendría un grave 

impacto sobre los servicios esenciales” (p3). Con base en lo anterior se puede afirmar que CI se 

refiere a las instalaciones, sistemas y servicios esenciales para garantizar la seguridad, desarrollo 

y bienestar de una nación, y varía de acuerdo con los intereses de cada país.  

 

 A su vez, esta infraestructura se agrupa por sectores críticos que varían de país a país. El 

Reino Unido identifica 9 sectores, Australia 10, y Canadá 11 (OECD, 2008). A su vez, Estados 

Unidos de América en el 2003 identificó 6 sectores y 3 recursos críticos; posteriormente, en el 

2013, estableció 16 (The White House [TWH], 2003; TWH, 2013). Dentro de los sectores 

críticos comunes a los países mencionados están: energía, finanzas, salud, alimentos, agua, ICT y 
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transporte. Este último sector incluye todo lo relacionado con el transporte terrestre, aéreo, férreo, 

marítimo y oleoductos. Para Colombia, el CGFM (2016) identificó 13 sectores dentro de los 

cuales incluye el sector Transporte, confirmando la importancia del transporte marítimo y el 

sector portuario para el país, de acuerdo con lo expuesto en la sección 3 del presente documento. 

 

   Respecto al dominio o alcance, estas valoraciones pueden tener tres niveles diferentes: a) 

nivel instalación de alta complejidad cuya afectación tiene impacto más allá de su perímetro; b) 

nivel sectorial, donde cada sector es tratado en forma  independiente, con criterios de valoración 

de amenazas, vulnerabilidades y riesgos comunes, y donde se consideran las afectaciones que 

puede tener alguno de sus componentes sobre los otros; y c) nivel sistémico o inter-sectorial, 

donde se evalúan varios sectores a la vez, priorizando las redes e interconexiones que existen 

entre ellos y los impactos intersectoriales que se puedan presentar con la afectación de uno de los 

sectores. En el primer nivel se encuentran plantas nucleares, de producción de armamento de alta 

tecnología y laboratorios que manipulan elementos patógenos de alta peligrosidad. En el segundo 

nivel estaría el sector del transporte marítimo, compuesto por navieras, instalaciones portuarias y 

operadores logísticos. Dentro de los riesgos que pueden afectar al sector está el cierre total del 

canal de acceso al puerto lo que afectaría a varias instalaciones, o un atentado terrorista de alta 

magnitud que afecte el arribo de buques a los demás terminales. Finalmente, en el tercer nivel se 

encuentran sectores como el de energía eléctrica y telecomunicaciones cuya afectación tendría 

serias implicaciones sobre todos los sectores productivos y de servicios relacionados con ellos.  

  

  En concordancia con los criterios anteriores existen cuatro niveles, tipos de destinatarios o 

audiencias para estas valoraciones: a) tomadores de decisiones políticas; b) de decisiones 

regionales y/o sectoriales; c) de decisiones operativas; y d) academia (Giannopoulos et al., 2012). 

El tipo y nivel de destinatario es el resultado del análisis de los criterios anteriores y del propósito 

del estudio en sí. En una valoración sistémica los activos pertenecen a varios sectores de 

infraestructura crítica,  busca ser la base para la formulación de un Plan de Protección Nacional y 

debe ir orientada al máximo nivel político. Sí por el contrario, los activos pertenecen a un solo 

sector, en una región geográfica limitada con el fin de regular medidas propias para el sector, la 

audiencia sería la autoridad estatal, regional o local respectiva. Tomando como ejemplo el sector 

portuario y dependiendo del alcance del análisis, la audiencia podría ser el Ministro de 
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Transporte, el Director General Marítimo, un Alcalde o un Capitán de Puerto. Asimismo, si la 

valoración no busca regular procedimientos, sino determinar mejores prácticas sectoriales, la 

audiencia podría ser la cabeza del gremio, o los dueños y operadores de las instalaciones. 

 

 
Figura 4. Dependencias del Sector Eléctrico Figura 5 Interdependencias de infraestructura 

Fuente: Critical Infrastructure Interdependencies  Fuente: idem 

(Rinaldi, Peerenboom, & Kelly, 2002)  

 

   Asimismo, y de acuerdo con el nivel del estudio, se deben contemplar las dependencias e 

interdependencias que incidan en la valoración (Figura 4 y Figura 5). Según el Departamento de 

Seguridad Nacional de Estados Unidos (U.S. DHS, 2013a) dependencia se refiere a la necesidad 

unidireccional que tiene un activo, sector o sistema de recibir una entrada o interacción de otro 

activo o sistema para funcionar adecuadamente; e interdependencia es la relación mutuamente 

dependiente entre dos o varias entidades (activos o sistemas) sin que el grado de necesidad sea 

igual en ambas direcciones. El identificar y entender dependencias e interdependencias de un 

sector o sistema, permite identificar vulnerabilidades intra e inter-sectoriales que faciliten la 

mitigación de los impactos asociados a un evento conocidos como efecto cascada. Para ello, es 

necesario identificar las funciones y recursos críticos a través de los cuales se relacionan los 

componentes de un sector o de diferentes sectores entre sí. Ahora bien, para su identificación y 

análisis se requiere la participación de representantes de cada componente del sector, autoridades 

locales y regionales, y en ocasiones, de las comunidades que podrían verse afectadas. 

 

   Por resiliencia, a su vez, se entiende “capacidad para prepararse y adaptarse a condiciones 

cambiantes, así como para resistir y recuperarse rápidamente de las interrupciones… incluye la 

capacidad para recuperarse de ataques deliberados, accidentes o amenazas naturales” (THW, 
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2013, p.12). Este concepto es fundamental para la valoración de riesgo a este nivel ya que busca 

garantizar la continuidad no del negocio, sino de una función o sector crítico, minimizando a la 

vez, la ocurrencia de un efecto cascada. Para determinar su nivel, es necesario identificar las 

capacidades propias de la instalación o del sector, así como las dependencias e interdependencias 

que lo caracterizan. Una vez determinado, se deben buscar medidas que lo incrementen a través 

de la integración de sistemas de seguridad físicos y cibernéticos, archivos de respaldo, retiro de 

funciones críticas del entorno de internet, y/o contención de daños (U.S. DHS, 2013a).   

 

   Adicional a lo mencionado, es necesario considerar otros factores como: complejidad del 

análisis, tipo de riesgos, criterios para determinar nivel de criticidad y medidas de desempeño. La 

complejidad se refiere al involucramiento de actores de diversos sectores; con diferentes 

prioridades, recursos, cultura y estructura organizacional; regidos por diferentes regulaciones; y 

además, con diferente nivel de tolerancia al riesgo. Lo anterior, hace fundamental delimitar en 

forma precisa los roles y responsabilidades de cada uno de los actores involucrados.  

 

  Además de lo anterior, se requiere identificar los riesgos acorde con los impactos que se 

esperan mitigar. Al respecto, mientras el U.S. DHS (2011) identifica tres categorías: naturales 

(terremoto, huracán, pandemias); tecnológicos o accidentales (derrame de sustancias químicas, 

daño de represas); y causados por un adversario (ataque biológico/explosivo/ciberataque contra 

datos o infraestructura critica), el CUE (2008) ordena una aproximación integral ‘an all-hazards 

approach’ manteniendo al terrorismo como una prioridad. Asimismo, y respecto a los criterios 

para calificar la criticidad del riesgo, mientras el U.S. DHS (2011) propone seis: pérdidas de vida, 

lesiones y enfermedades, afectación psicológica, desplazamiento social, impacto económico y 

afectación del medio ambiente; el CUE (2008) propone tres: volumen de damnificados, impacto 

económico (el cual incluye la degradación del medio ambiente) e impacto a la confianza de la 

comunidad. Estas categorías permiten visualizar impactos no solo a nivel infraestructura, sino 

también consecuencias para todo el sector y la comunidad afectada; los cuales se pueden medir 

en términos económicos, víctimas, y/o tiempo para retornar a normalidad. Finalmente, se deben 

diseñar medidas de desempeño que permitan determinar una línea base o de referencia y a la vez 

privilegien el logro de metas y objetivos a nivel sectorial y/o inter-sectorial; intercambio de 

información; trabajo conjunto, y mejora continua.  
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Modelos avanzados de VRS 

   Además de los modelos ya mencionados, existen otros más complejos desarrollados por 

organismos especializados como ASIS, Sociedad Americana de Ingenieros Mecánicos (ASME), 

Agencia Federal para Gestión de Emergencias (FEMA) y el Laboratorio Nacional Sandia (SNL), 

con orientación, alcance, audiencia y elementos de análisis específicos. 

 

  El modelo CARVER (Criticality, Accessibility Recoverability, Vulnerability, Effect on 

Population, and Recognizability) fue desarrollado por las Fuerzas Especiales de Estados Unidos 

con el fin de identificar los activos de un adversario más atractivos para un ataque con base en los 

criterios relacionados en el acrónimo y una matriz que resume y compara los puntajes CARVER 

de diferentes instalaciones (Rand Corporation, 2014). Desde el punto de vista del defensor, ayuda 

a determinar el nivel de vulnerabilidad y criticidad de una instalación y a identificar la necesidad 

de tratamiento del riesgo. Derivado de esta matriz, el NI2 Centre for Infrastructure Expertise 

desarrollo el modelo CARVER2 con el fin valorar riesgos a nivel inter-sectorial con énfasis en 

terrorismo y desastres naturales. Ésta versión reemplaza ‘Reconocimiento’ por ‘Redundancia’ 

con el fin de medir la capacidad de resiliencia del sector analizado (Giannopoulos, 2012).  

  

   El modelo RAM (Risk Assessment Methodology) desarrollado por Sandia es un modelo 

para la protección de diferentes tipos de infraestructura crítica, que enfatiza la continuidad del 

servicio y capacidad de resiliencia contra amenazas originadas por un adversario. Está dirigida a 

los tomadores de decisiones políticas de nivel nacional. Consta de siete pasos: caracterizar la 

instalación, identificar activos críticos y eventos no deseados, determinar consecuencias, definir 

amenazas, analizar efectividad del sistema de protección física (PPS), estimar riesgos, y sugerir 

mejoras. Se caracteriza por que se basa en el Análisis de Árbol de Fallas para identificar las 

vulnerabilidades; identifica eventos no deseados y sus consecuencias para definir mejor las 

amenazas; y considera la efectividad (cuantitativa) del PPS para valorar los riesgos (Biringer, 

2000; Giannopoulos et al., 2008). En el 2008 SNL desarrolló la versión Automated RAM-CI, el 

cual es un  modelo computarizado de gestión de riesgos que permite identificar, valorar y tratar 

los riesgos. Además, maneja el análisis del Diagrama de Secuencia del Adversario (ASD) y la 

técnica ‘what if’ que le permite estimar la efectividad del PPS con base en el peor escenario que 

puede sufrir una instalación (Jaeger, Roehrig, & Torres, 2008).  
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  El modelo RAMCAP (Risk Analysis and Management for Critical Assets Protection) 

desarrollado por la Sociedad Americana de Ingenieros Mecánicos (ASME) es un modelo para la 

valoración de riesgos asociados con ataques terroristas a nivel sector. Este modelo busca definir 

establecer un marco para que propietarios y operadores evalúen vulnerabilidades, consecuencias 

y riesgos de un ataque terrorista bajo métricas comunes, y a la vez sierva de herramienta para 

reportar al gobierno información sobre riesgos a la seguridad. Consta de siete pasos: caracteriza-

ción de activos y la amenaza, análisis de consecuencia y vulnerabilidad, valoración de la amenaza 

y valoración de riesgo y gestión del riesgo (ASME-ITI, 2005; Allen & Derr, 2015). En el 2009 se 

desarrolló la versión RAMCAP Plus, que permite evaluar todo tipo de riesgos y la capacidad de 

resiliencia de una instalación. Este modelo está dirigido a tomadores de decisiones políticas de 

nivel nacional, regional, y sectoriales, así como a operadores de instalación a (ASME-ITI, 2009).  

 

  El modelo CRISRRAM (CRitical Infrastructures & Systems Risk and Resilience 

Assessment Methodology) es una herramienta desarrollada en la Unión Europea (UE) para valorar 

riesgos a través de una aproximación sistémica aplicable a nivel instalación, sistema y sociedad 

bajo un enfoque todo riesgo ‘all-hazards’ (Theocharidou & Giannopoulos, 2015). Este modelo 

analiza los impactos directos e indirectos de un evento a través de 3 capas: sociedad, sistema y 

activo; además busca subsanar debilidades de otros modelos empleados en la UE respecto a la 

cuantificación de probabilidad e impacto, análisis de dependencias, y análisis de escenarios.   

 

  Finalmente el modelo THIRA (Threat and Hazard Identification and Risk Assessment) es 

una herramienta desarrollada en el U.S. DHS para identificar amenazas y peligros a nivel 

comunidad, formular estrategias para fortalecer capacidades críticas y determinar los recursos 

necesarios para ello, a través de cuatro pasos: identificar amenazas y peligros, darles contexto, 

establecer capacidades críticas a fortalecer y aplicar los resultados (U.S. DHS, 2013b). Está 

dirigido a tomadores de decisiones de nivel local y regional, y busca fortalecer las capacidades de 

la comunidad para prevenir, proteger, mitigar, responder y recuperarse de un evento crítico.  

 

   Las anteriores son solo algunos ejemplos de modelos de valoración de riesgo a nivel 

sectorial e intersectorial como lo son BIRR, CIPDSS, Decris, Euracom o. Su empleo dependerá 

de cual cumpla mejor los criterios antes mencionados de acuerdo con un propósito específico.  
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5. Conclusiones 

 

   La ‘gestión del riesgo’ es un marco de referencia general o guía para identificar, valorar y 

tratar la incertidumbre, y los riesgos asociados a ella, en cualquier organización. Ahora bien, 

debido a que ninguna organización está exenta del riesgo, este marco general puede y debe ser 

aplicado en todas las organizaciones para asegurar el logro de los objetivos de la misma; aunque 

su enfoque, alcance y nivel de complejidad dependerá de los intereses y necesidades del entorno 

donde se ejecute. Dentro de ella, se encuentra el proceso de ‘valoración de riesgos’ al cual se 

debe prestar especial atención debido a la relevancia que tiene dentro de toda la gestión.  

 

   La ‘valoración de riesgos’ es, a su vez, un proceso altamente complejo que involucra la 

identificación y determinación de amenazas, probabilidad de ocurrencia y consecuencia o 

impacto de situaciones no deseados.  Para su ejecución, y debido a diversos eventos catastróficos 

ocurridos en las últimas décadas, se han desarrollado diversas metodologías o modelos que 

buscan atender sectores específicos y reducir los niveles de subjetividad que los caracterizan. 

Como resultado, esta ola ha llegado a generar confusión al momento de seleccionar uno u otro 

modelo ya que no siempre es claro cuáles son las ventajas y fortalezas de uno frente a los otros.  

 

   Debido a lo anterior, al momento de seleccionar un modelo para valorar riesgos a nivel 

‘activo o instalación’ y partiendo del valor y sensibilidad de los activos a proteger, se deben tener 

en cuenta factores como su propósito, el tipo de análisis a emplear (cualitativo vs cuantitativo), y 

las técnicas para recolectar y hacer análisis preliminar de la información más adecuada para el 

tipo de análisis seleccionado. A través de estos criterios básicos se determinará el nivel de 

complejidad del análisis y de la exactitud de los resultados.  

 

  Ahora bien, aunque la valoración de riesgos para proteger infraestructura de muy alto 

valor o crítica a nivel sectorial, regional o nacional se basa en los mismos conceptos básicos de la 

valoración de riesgo a nivel instalación, [f (A,V,C)], se deben considerar modelos de valoración 

más robustos que involucren criterios adicionales a los ya enunciados. Estos criterios incluyen: 

sensibilidad del activo, domino de aplicación, audiencia a quien va dirigido, dependencias e 

interdependencias, y capacidad de resiliencia con el fin de lograr los objetivos a este nivel. 
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   Los criterios anteriores obedecen a la necesidad de considerar factores como el nivel y 

tipo de audiencia a quien van dirigidas estas valoraciones ya que no es lo mismo un análisis de 

riesgos dirigido al gerente de una planta embotelladora de sodas, cuyo impacto se limita a los 

accionistas y empleados de la misma, que una valoración de riesgos sobre el sector portuario o 

energético de un país, dirigida al máximo nivel político de una nación. Asimismo, cuando se 

analizan riesgos entre diferentes organizaciones de un mismo sector o sectores interconectados, 

se presentan dependencias e interdependencias entre ellas, las cuales pueden generar impactos 

múltiples o efectos cascada no presentes en valoraciones a nivel activo o instalación.   

 

 A raíz de los atentados terroristas del 11-S, la IMO adoptó el código PBIP con el fin de 

fortalecer estándares de seguridad para buques e instalaciones portuarias en todo el mundo. En el 

país, este código se ha implementado en forma adecuada bajo el liderazgo y control de la Dimar, 

pero debido al alcance con el que fue concebido originalmente, no brinda orientación ni 

herramientas para fortalecer la seguridad del sector como un todo.  

  

  Debido a lo anterior, y teniendo en cuenta la relevancia del sector para la economía y 

desarrollo nacional, lo cual se refleja en los volúmenes de carga (importaciones y exportaciones) 

movilizados a través de los puertos del país, este sector se debe considerar como parte de la 

infraestructura critica nacional (aún no definida legalmente) y formular procesos de gestión de 

riesgo acordes para su protección integral. Este proceso debe ser liderado a nivel gubernamental, 

y debe incluir valoraciones de riesgo de alcance sectorial e intersectorial, que contemplen las 

dependencias e interdependencias que lo caracterizan así como su capacidad de resiliencia, de tal 

forma que se blinde al sector contra posibles efectos cascada que se lleguen a presentar por la 

afectación de uno de sus componentes y/o la afectación de un componente de otro sector  

 

  Finalmente, aunque este trabajo empleó al sector portuario como ejemplo, los conceptos 

básicos de gestión de riesgo, los criterios fundamentales y complementarios para seleccionar 

modelos de valoración de riesgo expuestos en las secciones 2 y 4, y los conceptos sobre 

valoraciones sectoriales e infraestructura crítica son aplicables para cualquier activo, instalación o 

sector de la economía nacional.  

  



24 
 

Bibliografía 

 

AENOR. (2011). Norma UNE-EN 31010 (la cual adapta la norma ISO/IEC 31010:2009). 

Madrid: Secretaria AENOR. 

Allen, G., & Derr, R. (2015). Threat assessment and risk analysis, an applied approach. Oxford: 

Butterworth Heinemann. 

ASME-ITI. (2005). RAMCAP™ Executive Summary. Recuperado el 8 de mayo de 2017, de 

http://files.asme.org/ASMEITI/RAMCAP/12604.pdf 

ASME-ITI. (2009). All-Hazards Risk and Resilience, Prioritizing Critical Infrastructures using 

the RAMCAP Plus Approach. Recuperado el 9 de mayo de 2018, de 

http://files.asme.org/ASMEITI/RAMCAP/17978.pdf 

Biringer, B. (2000). A Risk Assessment Methodology for Physical Security. Albuquerque: Sandia 

National Laboratories. 

Broder, J., & Tucker, E. (2011). Risk Analysis and the Security Survey. Boston: Butterworth 

Heinemann. 

Buzan, B., Waever, O., & de Wilde, J. (1998). Secuerity, a new framework for analysis. London: 

Lynne Rienner Publishers. 

Christopher, K. (2015). Port Security Management (2a ed.). Boca Raton: CRC Press. 

Comando General de las Fuerzas Militares. (2015). Guía para la identficación de infraestructura 

crítica cibernética (ICC) de Colombia. Bogotá: Comando Conjunto Cibernético. 

Comando General de las Fuerzas Militares. (2016). Catálogo Infraestructura Crítica Cibernética 

de Colombia . Bogotá: Comando Conjunto Cibernético. 

Comando General de las Fuerzas Militares. (2016). Catálogo Inrfaestructura Crítica Cibernética 

de Colombia. Bogotá: Comando Conjunto Cibernético. 

Comisión Colombiana del Océano. (2017). Política Nacional del Océano y de los Espacios 

Costeros. Bogotá: XXXX. 

Control Risk. (6 de Febrero de 2018). Maritime Risk 2017 in review. Recuperado el 23 de Abril 

de 2018, de https://www.controlrisks.com/our-thinking/insights/reports/maritime-risk-

2017-in-review 

Dimar. (2018). Protección Maritima en Colombia. Bogotá: s.e. 

DLE. (2018). Diccionario de la Lengua Española. Recuperado el 28 de 05 de 2018, de 

http://dle.rae.es/?id=LmYM333 

Escuela Superior de Guerra. (2017). Seguridad marítima, retos y amenazas. Bogotá: Ediciones 

Escuela Superior de Guerra. 



25 
 

Garcia, M. (2006). Vulnerability assessment of physical protection systems. Oxford: Butterworth 

Heinemann. 

Garcia, M. L. (2008). The design and evaluation of physicial protection systems. Burlington: 

Butterworth Heinemann. 

Giannopoulos, G., Filippini, R., & Schimmer, M. (2012). Risk assessment methodologies for 

Critical Infrastructure Protection. Part I: A state of the art. European Commision. 

Luxembourg: Publictions Office of the European Union. 

International Maritime Organization & International Labour Organization. (2003). Code of 

practice on security in ports, Document MESSHP/2003/14. Ginebra: IMO Publications. 

International Maritime Organization. (2003). ISPS Code, International Ship & Port Facility 

Security Code. Londres: IMO Publications. 

International Marítime Organization. (2016). Introduction to IMO. Recuperado el 24 de Abril de 

2018, de http://www.imo.org/en/about/pages/default.aspx 

International Standard Organization. (2009). Guia ISO IEC 73:2009 (Vocabulario Norma 

ISO/IEC 31000:2009). Ginebra: Secretaria Central de ISO. 

International Standard Organization. (2018). ISO 31000 Gestión de Riegos. Ginebra: Secretaria 

Central de ISO. 

Jaeger, C., Roehrig, N., & Torres, T. (2008). Development of an Automated Security Risk 

Assessment Methodology tool for CI. Alburquerque: Sandia National Laboratories. 

Karatas, C. (2012). Ports and logistics chains: changes in organizational effectiveness. En D.-w. 

Song, & P. Panyides, Maritime logistics (págs. 233-269). Londres: Kagan Page Limited. 

Landoll, D. (2005). The security risk assessment book. Boca Raton: Auerbach Publications. 

Marí, R., de Larrucea, J., & Librán, A. (2005). La seguridasd en los puertos. Barcelona: Marge 

Books. 

Ministerio de Transporte. (2018). Tráfico Portuario en Colombia Año 2017. Bogotá: 

Superintendencia de Puertos y Transporte. 

OECD. (2008). Protection of 'Critical Infrastructure' and the role of investment policies 

relationg to national security. Paris: OECD, Investment Division. 

One Earth Future Foundation. (2013). The Economic Cost of Somali Piracy 2012. Broomfield: 

Oceans Beyond Piracy. 

Peltier, T. (2005). Information Security Risk Analysis. New York: Auerbach Publications. 

Procolombia. (2016). Infraestructura logística y transporte de carga en Colombia. Bogotá: s/e. 

Rand Corporation. (2014). Vulnerability Assessment Method. Recuperado el 07 de 05 de 2018, de 

https://www.rand.org/content/dam/rand/pubs/tools/TL100/TL129/RAND_TL129.pdf 



26 
 

Rinaldi, S., Peerenboom, J., & Kelly, T. (2002). Identifying, Understanding, and Analyzing 

Criticial Infrastructure Intedependencies. IEEE Control Systems, 21, 11-25. 

Roper, C. (1999). Risk Management for Security Professionals. Boston: Butterworth Heinemann. 

The Council of the European Union. (2008). Council Directive 2008/114/EC, on the 

identification and designation of European critical infrastructures. Brussels: EU 

Publications Office. 

The White House. (2003). HSPD-7, Homeland Security Presidential Directive, Critical 

Infrastructure Identification, Prioritization, and Protection. Washington: Office of the 

Press Secretary. 

The White House. (2013). PPD-21, Presidential Policy Directive, Critical Infrastructure Security 

and Resilience. Washington: Office of the Press Secretary. 

Theocharidou, M., & Giannopoulos, G. (2015). Risk assessment methodologies for critical 

infrastructure protection. Part II: A new approach. Ispra: European Commission, Joint 

Research Centre. 

U.S. Congress. (2001). H.R. 3162 - USA Patriot Act. Recuperado el 2 de mayo de 2018, de 

https://www.gpo.gov/fdsys/pkg/BILLS-107hr3162enr/pdf/BILLS-107hr3162enr.pdf 

U.S. Department of Homeland Security. (2011). The strategic national risk assessment in support 

of PPD 8. Recuperado el 04 de mayo de 2018, de 

https://www.dhs.gov/xlibrary/assets/rma-strategic-national-risk-assessment-ppd8.pdf. 

U.S. Department of Homeland Security. (2013a). NIPP 2013, Partnering for Critical 

Infrastructure Security and Resilience. Washington: s/e. 

U.S. Department of Homeland Security. (2013b). Threat and Hazard Identification and Risk 

Assessment Guide. Washington: s/e. 

United Nations Conference on Trade and Development. (2014). Maritime Piracy, Part I. 

Ginebra: Naciones Unidas. 

United Nations Conference on Trade and Development. (2017). Review of Maritime Transport 

2017. Geneva: United Nations Publications. 

Vellani, K. (2007). Strategic Security Management, a risk assessment guide for decision makers. 

Oxford: Marge Books. 

White, J. (2014). Secuity Risk Assessment. Oxford: Butterworth Heinemann. 

Yerca, F., & Yildiz, T. (2012). International maritime trade and logistics. En D.-w. Song, & P. 

Panayides, Maritime Logistics (págs. 23-44). Londres: Kogan Page Limited. 

Young, C. (2010). Metrics and methods for security risk management. Burlington: Syngress. 


