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RIESGOS PARA LA SEGURIDAD DE LA INNOVADORA PLATAFORMA

“BLOCKCHAIN”

1. INTRODUCCION

El tema que presentare trata de intentar comprender algunos desafios de la tecnologia a
partir de la innovacion actual. En referencia a estos avances un término de moda en los Gltimos

afios es el “Blockchain” como un concepto que plantea una revolucion en todo tipo de entornos.

Asimismo es un hecho, el deber de apostar por la innovacion como un desafio de la
sociedad, sin embargo, es alarmante el deseo de las personas de aventurarse a estos atractivos
avances tecnoldgicos que ofrecen en algunas ocasiones independencia econdmica, agilidad en los
procesos de las organizaciones, entre otros, lo cierto es que muchas de estas personas lo hacen

sabiendo muy poco, lo que conlleva a generar un riesgo.



2. OBJETIVOS

1. General:

Identificar algunos riesgos que se deben tener en cuenta por parte de los usuarios de la

tecnologia “blockchain™.

2. Especificos:
e Considerar las variables del entorno en el desarrollo de nuevas tecnologias.
e Descubrir métodos utilizados por los ciberdelincuentes para atacar las plataformas que

funcionan mediante cadena de bloques.



3. MARCO TEORICO
3.1. Riesgos para la seguridad de la innovadora plataforma “blockchain”

El blockchain como el actual paradigma tecnologico, se define segun Parrondo, L. (2018)
como una base de datos distribuida, segura e inmutable que permite a la tecnologia realizar la
intermediacion y la segurizacion de las transacciones de activos que anteriormente solo podian
realizar intermediarios como los bancos o los registros de la propiedad®; segin Bulchand, J.
Melian, S. (2018) se trata de una tecnologia que combina permitir que las transacciones sean
anonimas y seguras con que al mismo tiempo haya una garantia de que dichas transacciones se
llevaron a cabo?; y por ultimo para el Centro de Innovacién Publica Digital se trata de una forma
de encriptacién de datos que garantiza informacién y transacciones confiables, veridicas e

imposibles de corromper®,

Asimismo, para entender de qué trata la tecnologia blockchain es necesario
contextualizarla historia la cual remonta sus inicios en el afio 1991 cuando los cientificos de
investigacion Stuart Haber y W. Scott Stornetta introdujeron una solucién computacionalmente
practica para los documentos digitales con sello de tiempo para que no pudieran ser modificados
o manipulados, este sistema usé una cadena de bloques con seguridad criptografica para
almacenar los documentos con sello de tiempo; posteriormente en el afio 2008 una persona o un

grupo con el seudénimo Satoshi Nakamoto publicé en una lista de correo de criptografia un libro

! parrondo, Luz. (2018). Blockchain, bitcoin y criptomonedas. Bases conceptuales y aplicaciones basicas Revista de
contabilidad y direccion Vol. 27. Pag. 7. Recuperado de
https://books.google.com.co/books?id=f7SIDWAAQBAJ&pg=PA18&dqg=tecnolog%C3%ADa+Blockchain&hl=es
&sa=X&ved=0ahUKEwiFxsL AvOPjAhUkrIkKHbaGCel Q6 AEIMzAC#v=0nepage&q=tecnolog%C3%ADa%20Blo
ckchain&f=false. (Consultado 10 de julio de 2019)

2 Bulchand, J. Melian, S, (2018). La revolucién de la economia colaborativa. Madrid. LID Editorial. Monedas P2P:
El bitcoin y el Blockchain.

*Breves de innovacién: "El boom de Blockchain”. Online: Centro de Innovacién Publica Digital. Disponible en
http://centrodeinnovacion.gobiernoenlinea.gov.co/es/blogs/breves-de-innovacion-el-boom-de-Blockchain.
(Consultado 21 de julio de 2019)
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blanco que introdujo un sistema de efectivo electrénico descentralizado entre pares llamado

bitcoin que entra en funcionamiento en 2009 con el primer programa de cddigo abierto.

Actualmente esta tecnologia sigue incrementando sus aplicaciones como lo relaciona
Galvan, P. (2019) en la revista SG, asi: garantizar la integridad ya que una copia completa del
blockchain contiene todas las transacciones realizadas en un sistema a lo largo de su historia 'y a
partir de esta informacion, es posible determinar el valor que corresponde a cada direccion del
sistema en cualquier punto de la historia; monedas de colores que es un mecanismo que permite
utilizar el blockchain para almacenar y gestionar la propiedad de activos que no son bitcoins;
contratos inteligentes y dinero programable que consiste en crear programas que pueden manejar
dinero automaticamente; y por Gltimo en la gestion de propiedad intelectual donde se le permite

a artistas, galerias y coleccionistas registrar, transferir y archivar arte digital.

En sintesis las definiciones mencionadas inicialmente coinciden y se enfatizan en definir
el “blockchain” como una tecnologia que provee seguridad a las transacciones, sin embargo para
Orcutt, M. (2018) el término “seguridad” no es tan facil de definir en el universo de las cadenas
de bloques. Todo depende de para qué y quién las use, pero al fin y al cabo, todos los sistemas
presentan algun reto de seguridad ante la creatividad y el ingenio de los ciberdelincuentes®. En lo
que respecta a mi opinion estoy de acuerdo con la definicién de Orcutt ya que incluso la
estabilidad de los mejores sistemas como blockchain puede tener fallos cuando son manipulados
por los seres humanos. En consecuencia surge la pregunta ¢Cudles son los riesgos en una cadena

de bloques “blockchain”?.

*La Historia de Blockchain (Cadena de bloques). Online: Binance Academy. Disponible en
https://www.binance.vision/es/Blockchain/history-of-Blockchain.(Consultado 10 de julio de 2019)

*Orcutt, M. (2018, 03 de mayo). Razones por las que “Blockchain” no es tan segura como parece. MTI Technology
Review. Recuperado de https://www.technologyreview.es/s/10190/razones-por-las-que-Blockchain-no-es-tan-
segura-como-parece. (Consultado 10 de julio de 2019)
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Para responder a la anterior pregunta se debe conocer cobmo funciona,siendo este el que
permite la transferencia de datos digitales mediante una codificacién,por ejemplo en los libros de
contabilidad en donde se registran todas las entradas y salidas de dinero; sin embargo, en la
cadena de bloques se habla de un libro de acontecimientos digitales donde una vez introducida la
informacion no puede ser borrada, solo se pueden afadir nuevos registros, y aunque la red se
cayera, con que solo uno de esos ordenadores o nodos no lo hiciera, la informacion nunca se

perderia.

Por esta razon el blockchain es una tecnologia abierta al publico y con diferentes usos, de
ahi que cada vez mas delincuentes intentan irrumpir su buen funcionamiento. El ejemplo mas
especifico son las criptomodenas las cuales actualmente tienen popularidad alrededor del mundo,

convirtiéndose en el objetivo principal de los delincuentes.

Segun el Ministerio de Tecnologias de la Informacién y Comunicaciones (MINTIC) las
criptomonedas son archivos digitales muy seguros que representan una gran cantidad de dinero
en el mundo real y al no contar con el respaldo de un banco central como el Banco de la
Republica de Colombia, estan basados en la plataforma blockchain mediante una billetera virtual
a la que los usuarios acceden mediante una contrasefia Unica, que genera el sistema
automaticamente y que no se puede modificar. Cada vez que se realiza una transaccion se debe
entregar la contrasefia, en este punto es donde los delincuentes descubrieron la vulnerabilidad ya
que si roban esta contrasefia, pueden transferir las criptomonedas a sus propias billeteras sin

dejar rastro de su identidad.

Segun Thiago Marques, experto digital de Kapersky Labs, las formas mas utilizadas por

los delincuentes para obtener las contrasefias son: el phishing, malware, infeccion a través de



servidores de grandes organizaciones y javascrip en sitios infectados. Para identificar el riesgo es

necesario conocer de qué tratan cada una de los métodos anteriormente mencionados, asi:

Phishing, utilizan el correo electrénico o sitios web maliciosos para solicitar informacion

personal haciéndose pasar por una organizacion confiable.®

e Malware, se considera un tipo molesto o dafiino de software destinado a acceder a un
dispositivo de forma inadvertida, sin el conocimiento del usuario.”

e Infeccion a través de servidores, los criminales violan la seguridad de grandes
organizaciones, para utilizar sus sistemas como plataforma para hacer mineria de datos en
sus victimas potenciales.

e Javascrip en sitios infectados, cuando el usuario ingresa a un sitio infectado, abre la

puerta para que los delincuentes realicen mineria de datos de forma automatica. °

Como antecedentes de las amenazas latentes contra la tecnologia blockchain desde sus
inicios en 2008, las plataformas han enfrentado diversas amenazas que ponen en peligro su
estabilidad, un claro ejemplo es el mencionado por la firma DELOITTE en su articulo titulado
blockchain & chiberseguridad, donde se menciona la docilidad de las transacciones, con un error
que se detectd cuando las transacciones se encontraban en un estado de validacion pendiente, dio
como resultado un ataque a la red Bitcoin en 2014 y posteriormente en 2016, un hacker aproveché

los contratos inteligentes en Ethereum, y la forma en que se pueden utilizar, para crear un

®Nguyen, N. (2018). Essential Cyber Security Handbook. Albania. Angelella Editorial. Internet problemas més
comunes de seguridad.

"Malware & Antimalware. Online: Avast. Disponible en https://www.avast.com/es-es/c-malware . (consultado 22 de
julio de 2019)

2017). Bitcoin: el wusuario es el eslab6n mas débil. Online: MINTIC. Disponible en
https://www.enticconfio.gov.co/actualidad

°(2017). Bitcoin: el wusuario es el eslabon mas débil. Online: MINTIC. Disponible en
https://www.enticconfio.gov.co/actualidad
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desbordamiento en la red, hasta el punto en que la creacién de bloques y la validacién de las

transacciones se vieron gravemente afectadas.m

Como he mostrado es evidente que las personas maliciosas utilizan estrategias para
delinquir, por lo que es dificil brindar un 100% de seguridad en estas cadenas, como menciona la
directora de la Iniciativa de Moneda Digital del MIT (EE. UU.) Neha Narula incluso cuando los
desarrolladores usan herramientas criptograficas que han sido probadas y son verdaderas, es facil

tener un accidente y combinarlas de formas no seguras.

Para resumir, se debe tener en cuenta la tecnologia como un instrumento poderoso que
puede ser usado para facilitar el entorno laboral, académico, social y econémico, pero cuando se
emplea mal y no se implementa y controla adecuadamente, incluso puede convertirse en una

desventaja en lugar de crear beneficio.

% piscini, E, Dalton, D, Kehoe, L. blockchain & chiberseguridad. DELOITTE. Online. Disponible en
https://www?2.deloitte.com/content/dam/Deloitte/pe/Documents/risk/Blockchain&%20CiberseguridadESP%20(1).pd
f. Consultado (28 de julio de 2019)
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4. CONCLUSIONES

Las nuevas tecnologias traen de la mano nuevos problemas para la seguridad. Lo que
hoy es seguro mafiana no lo sera, esto debido al ingenio de los seres humanos y asi como hay
personas creativas quienes buscan crear nuevas oportunidades para la sociedad, también existen

quienes buscan atacarlas con el fin de obtener beneficio econémico sin mayor esfuerzo.

En este sentido, antes de adaptar una nueva tecnologia ya sea en la vida personal,
laboral, etc, se debe estudiar para tener un conocimiento previo de lo que se va a utilizar,
igualmente se debe evaluar y elaborar programas para disminuir y prevenir los riesgos en la

implementacién de una nueva tecnologia como blockchain.

Finalmente aunque existan riesgos que generen resistencia a la implementacion de
nuevas tecnologias, esta es una herramienta que puede aumentar la capacidad de las personas y
las organizaciones y ayudar a resolver problemas existentes, ademés la tecnologia se encuentra
dia a dia en un crecimiento acelerado, por lo que es importante mantenerse actualizados, lo que

incluye tener un conocimiento previo de lo que vamos a utilizar.
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