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RESUMEN

La difusion de imégenes falsas a través de las redes sociales e internet se ha convertido
en un gran problema debido a que pueden influenciar facilmente el pensamiento y la
postura de las personas frente a determinadas situaciones. En ese sentido, dado a que
JPEG es uno de los formatos de imagenes mas usados en la Web y dispositivos elec-
tronicos gracias a su alta relacion calidad-peso; a lo largo de los anios se han propuesto
diferentes métodos que han permitido rastrear las huellas dejadas durante los procesos
de compresion con el objetivo de determinar la autenticidad de estas imagenes. Por tal
motivo, este trabajo realizd una revisiéon del estado del arte con el objetivo de elegir,
por medio de un analisis cualitativo de criterios, una técnica reciente que fuera capaz de
identificar tales caracteristicas. En particular, el modelo basado en A-Contrario supuso
un rendimiento del 75 % y 42 % en la distincién de regiones originales y regiones falsas,
respectivamente; demostrando que, bajo ciertas condiciones, puede ser un buen primer

paso en la identificacion forense de imagenes.

Palabras clave: Algoritmo A-contrario, Deteccién de manipulacion de Imagenes, Do-

ble compresion JPEG, Multimedia-Forense.
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INTRODUCCION

Decidir qué informacién es verdadera y qué es falsa se ha convertido en un gran problema
en la actualidad debido a que las personas son hostigadas por cientos de contenidos
provenientes de fuentes poco confiables en todo momento!. En ese sentido, las imégenes
han jugado un papel importante en los ultimos anos gracias a su facilidad para ser
compartidas y por su claridad a la hora de transmitir un mensaje. Sin embargo, Piva?
menciona que con la evolucion de las herramientas de software de edicion fotografica, es
muy facil para los presuntos delincuentes y, en general, cualquier persona, manipular el
contenido y por ende el significado de una imagen a través de cambios que son dificiles
de percibir a simple vista, tanto es asi, que este problema ha provocado el surgimiento

345 En especial, este trabajo se

de diferentes grupos y técnicas de andlisis de forense
centra en el formato JPEG que debido a su alta relacién calidad-peso se ha convertido
en uno de los més usados en Internet y en gran parte de los dispositivos electrénicos

del mercado®7.

Durante su ciclo de vida una imagen se puede ver sometida a una serie de procesos como
la captura, la compresion y la edicion, las cuales producen caracteristicas inherentes a
ella que pueden ser usadas para verificar su autenticidad a través de distintos métodos
o técnicas que se dividen en activas y pasivas®; y que en lineas generales buscan discre-

10

pancias como la consistencia de sus sombras?, el analisis de sus errores'’, modificacién

1Shu, K.; Wang, S. y Liu, H. «Understanding User Profiles on Social Media for Fake News Detec-
tion». En: (abr. de 2018), pags. 430-435.

2Piva, A. «An Overview on Image Forensics». En: 2013 (nov. de 2013), pags. 1-22.

3Ke, Y. y col. «Exposing Image Forgery by Detecting Consistency of Shadow,» en: 2014 (mar. de
2014), pags. 1-9.

4Kim, H. y col. «Two-stream neural networks to detect manipulation of JPEG compressed images».
En: 54.6 (2018), pags. 354-355.

5Khanna, N.; Mikkilineni, A. y Delp, E. «Forensic Camera Classification: Verification of Sensor
Pattern Noise Approach». En: 11.1 (ene. de 2009).

SNikoukhah, T. y col. «Automatic JPEG Grid Detection with Controlled False Alarms, and Its
Image Forensic Applicationsy. En: 2018 (), pdgs. 378-383.

7 Attarifar, M. y Baniasadi, M. «JPEG Image Security by Block Size Estimation and Quality Factor
Classification». En: (oct. de 2017), pags. 118-121.

8Gill, N.; Garg, R. y Doegar, E. «A review paper on digital image forgery detection techniques».
En: (jul. de 2017), pags. 1-7.

9Ke y col., «Exposing Image Forgery by Detecting Consistency of Shadow,» 6p.cit.

Lo, W.; Huang, J. y Qiu, G. «JPEG Error Analysis and Its Applications to Digital Image Foren-

12



de su marca de agua!! etc. Asimismo, estos métodos pueden ser mejorados'? y/o com-
plementados entre si'3, por lo que todavia no hay un método general que pueda ser
usado en todas las situaciones'*. El presente trabajo estudia la compresién doble JPEG
que tiene su origen durante el proceso de edicién cuando una imagen en este formato
se descomprime, se modifica y se almacena de nuevo con pardmetros de compresion

15,16

diferentes como la calidad de la imagen o su proceso de codificacion , que provocan

un comportamiento inusual de su contenido e informacion.

Una de las causas que motivan a realizar este trabajo es el hecho de que las personas
pueden ser influenciadas facilmente por lo que ven, tal y como quedé demostrado en
las elecciones presidenciales de 2016 de Estados Unidos!” donde se dio a conocer que la
empresa Cambridge Analytica uso informacion personal de los usuarios de la red social
Facebook con el objetivo de crear “perfiles de electores” y de mostrar propaganda

personalizada para repercutir sobre su voto final.

El interés académico de este trabajo es estar a la vanguardia de las técnicas de analisis
y procesamiento de imagenes falsas por parte de los expertos en el tema, con el fin
de aplicar este conocimiento a futuras investigaciones en el campo de la multimedia
forense. Asimismo, se pretende generar nuevos procesos de indagacién para que futuros
Ingenieros en Multimedia profundicen en el tema, o bien lo incluyan como parte de sus

proyectos en esta area.

sics». En: 5.3 (sep. de 2010), pdgs. 480-491.

HPrakash, A. y col. «Protecting JPEG Images Against Adversarial Attacks». En: (mar. de 2018),
pags. 137-146.

12Novozamsky, A. y Sorel, M. «JPEG compression model in copy-move forgery detection». En:
(nov. de 2017), pags. 1-6.

BKim y col., «Two-stream neural networks to detect manipulation of JPEG compressed images»,
op.cit.

1 Nikoukhah y col., « Automatic JPEG Grid Detection with Controlled False Alarms, and Its Image
Forensic Applicationsy, 6p.cit.

5Piva, «An Overview on Image Forensics», ép.cit.

16Shang, S.; Zhao, Y. y Ni, R. «Double JPEG detection using high order statistic features». En:
(oct. de 2016), pags. 550-554.

ITUNAM. Influencia emocional en las elecciones. Caso Cambridge Analytica [PDF]. https://
electoral . juridicas.unam.mx/mexico-2018/files/boletines/boletin-68.pdf. Consultado:
22-02-2019. México, 2018.

13


 https://electoral.juridicas.unam.mx/mexico-2018/files/boletines/boletin-68.pdf
 https://electoral.juridicas.unam.mx/mexico-2018/files/boletines/boletin-68.pdf

En lo profesional, el motivo principal es hacer de internet y de los dispositivos electro-
nicos un lugar seguro, por ende este trabajo pretende ser un referente para el contexto
de la ciberseguridad y los ciberdelitos. De igual modo, el procesamiento de imégenes vy,
en general, el analisis forense, es un campo de acciéon que le compete en gran medida
a un Ingeniero en Multimedia puesto que son los encargados de la administracién y
creacion de todo tipo de contenidos. Sin embargo, a nivel nacional este terreno esta
siendo ocupado por profesionales de otras areas y pocos ingenieros en Multimedia han

profundizado en él dado a que es una carrera en auge y relativamente nueva.

El software desarrollado sigue el método propuesto por Nikoukhah y col.'® que busca,
en un primer momento, encontrar el origen de la cuadricula de compresion JPEG, pero
que, en la mayoria de los casos, les permitiéo determinar la autenticidad de imagenes
que habian sufrido doble compresion desde el dominio espacial haciendo uso del modelo
estadistico A-contrario. Esta técnica aborda el problema en tres pasos: Extraccion de
artefactos de bloque, proceso de votacion y proceso de validaciéon; con los que obtuvieron

resultados buenos en diferentes tipos de imagenes.

El banco de imagenes que se empled para probar este software proviene del concurso
IEEE signal processing cup 2018, que posee aproximadamente 1.300 de las cuales 300
fueron modificadas para realizar diferentes tipos de pruebas. Las técnicas de edicion
usadas sobre las fotografias fueron las de cortar y pegar (Splicing), copia y movimiento
(Copy-Move), y retoque fotogréafico; que se combinaron entre si con el fin de lograr

resultados més profesionales y de hacer mas dificil el proceso de identificacién.

El documento esta dividido de la siguiente manera: en el Primer Capitulo se presenta el
marco tedrico que establece los conceptos para comprender en profundidad el proceso
de compresiéon JPEG y la deteccién de doble compresion JPEG; ademaés, de realizar
una revision del estado del arte. El Segundo Capitulo presenta el articulo de referencia y

hace una descripcion detallada del mismo con el objetivo de mostrar las caracteristicas

8Nikoukhah y col., « Automatic JPEG Grid Detection with Controlled False Alarms, and Its Image
Forensic Applicationsy, 6p.cit.

YIEEE. IEEE Signal Processing Cup 2018 [Web]. https://signalprocessingsociety.org/get-
involved/information-forensics-and-security/newsletter/ieee-signal-processing-cup-
2018. Consultado: 22-02-2019. Sep. de 2017.
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 https://signalprocessingsociety.org/get-involved/information-forensics-and-security/newsletter/ieee-signal-processing-cup-2018
 https://signalprocessingsociety.org/get-involved/information-forensics-and-security/newsletter/ieee-signal-processing-cup-2018
 https://signalprocessingsociety.org/get-involved/information-forensics-and-security/newsletter/ieee-signal-processing-cup-2018

del proceso de identificacion de cuadricula y de doble compresion JPEG a través del
modelo estadistico A-Contrario; de igual modo, en este capitulo se realiza la descripcién
del experimento. El Tercer Capitulo muestra la metodologia de desarrollo de software y
su arquitectura que permitieron construir el sistema para la identificacién de los rastros
de doble compresién JPEG. El Cuarto Capitulo presenta los resultados de las imagenes
en cada uno de los procesos y los valores estadisticos extraidos del experimento que
permitieron evaluar el desempeno del software para diferentes tamanos de bloques de
prueba. En el Quinto Capitulo se lleva a cabo la discusion de los resultados y se pre-
sentan las conclusiones de los aspectos mas relevantes que surgieron durante el trabajo;
ademdas de dar a conocer las recomendaciones y trabajo futuro que serviran como guia

para los nuevos investigadores.

OBJETIVOS

Objetivo General
Desarrollar un software de reconocimiento de rastros de doble compresion del formato

JPEG para la clasificacion de iméagenes falsas.

Objetivos Especificos

= Analizar informacion relacionada a la identificacion de imagenes falsas a través
de la investigacion y valoracion, tanto objetiva como subjetiva, para establecer un

marco de referencia para la tesis.

= Encaminar la elaboracion de la tesis y del software por medio del planteamiento
de metodologias de investigacion y de desarrollo de software a fin de corroborar

la hipoétesis planteada.

= Evaluar la precision y sensibilidad del software mediante la prueba de un banco

de imagenes que dara a conocer los aciertos y desaciertos del mismo.
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1. CAPITULO

1.1. MARCO TEORICO

Debido a que JPEG es un formato de compresién de imagenes, conviene aclarar enton-
ces que una imagen digital es una senal bidimensional o tridimensional que se obtiene
cuando los rayos de luz son muestreados a través del lente de algiin dispositivo o cuando
se generan con ayuda de un software. Una imagen es considerada como una sefnial debido
a que las intensidades de los pixeles (Amplitud) cuando son observadas por separado
varian con respecto al tiempo de manera horizontal y vertical; cumpliendo con los ele-
mentos que describen el comportamiento de una funcién'2. Las caracteristicas basicas
de la imagen digital son®*: El Pixel(px) que es la unidad minima que la compone;
las Dimensiones que son la cantidad de pixeles horizontales y verticales que posee; la
Resolucién que es la cantidad de pixeles por pulgada (ppp) que definen su calidad; la
Profundidad de Color que es el espacio en bits disponible para almacenar cada pixel de

la imagen, es decir, la cantidad de colores que pueden ser representados.

Dado a que la mayoria de imagenes digitales en la actualidad se representan en el espacio
de color RGB, es de vital importancia mencionar que este modelo de color surge del
hecho de que los conos de nuestros ojos son de tres tipos y cada uno de ellos detecta una
longitud de onda diferente que, segtin este enfoque, corresponde a los colores conocidos
como primarios: rojo, verde y azul; y que al mezclarlos entre si, se pueden obtener
todos los demés®. Este espacio de color es uno de los més usados por las pantallas y

para representar graficos por computadora porque facilita la manipulaciéon de cualquier

'Educacién de Espaia, Ministerio de. GIMP, aplicaciones diddcticas. La imagen digital [PDF].
http://www. ite . educacion . es/formacion/enred /materiales _en _pruebas _2011/gimp _
noviembre_11/pdf/m2_caracteristicas_de_la_imagen_digital.pdf. Consultado: 06-03-2019.
Espana, nov. de 2011.

2Chakravorty, P. « What Is a Signal? [Lecture Notes]». En: 35.5 (sep. de 2018), pags. 175-177.

3Educacién de Espaifia, Ministerio de. 2. Imagen [PDF]. http://www . ite . educacion . es/
formacion/materiales/107/cd/imagen/pdf/imagenO1.pdf. Consultado: 06-03-2019. Espaiia.

4Adobe. Tamario y resolucion de imdgenes [Web]. https://helpx .adobe . com/es/photoshop/
using/image-size-resolution.html. Consultado: 22-02-2019. Mayo de 2018.

SEcuRed. Color Primario [Web]. https://www.ecured.cu/Color_primario. Consultado: 22-02-

2019. Cuba, abr. de 2013.
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 http://www.ite.educacion.es/formacion/enred/materiales_en_pruebas_2011/gimp_noviembre_11/pdf/m2_caracteristicas_de_la_imagen_digital.pdf
 http://www.ite.educacion.es/formacion/enred/materiales_en_pruebas_2011/gimp_noviembre_11/pdf/m2_caracteristicas_de_la_imagen_digital.pdf
 http://www.ite.educacion.es/formacion/materiales/107/cd/imagen/pdf/imagen01.pdf
 http://www.ite.educacion.es/formacion/materiales/107/cd/imagen/pdf/imagen01.pdf
 https://helpx.adobe.com/es/photoshop/using/image-size-resolution.html
 https://helpx.adobe.com/es/photoshop/using/image-size-resolution.html
 https://www.ecured.cu/Color_primario

sistema, toda vez que saca el méximo partido a dicha caracteristica®.

Sin embargo, en algunos casos como en el de JPEG es conveniente usar el espacio de
color YCbCr que también aprovecha los defectos del ojo humano y se basa en la idea
de que somos mas sensibles a los cambios de luminancia que de crominancia, es decir,
nuestra vista capta de manera mas facil los cambios de brillo que los cambios de color”
(figura 1).

Figura 1: Figura defectos del ojo aprovechados por Y CbC'r.

Original Luminosidad Colores

Formato BMP Y CbCr

Como se observa en la imagen, las caracteristicas del animal se pueden distinguir ple-

namente en el canal Y; sin embargo, no ocurre lo mismo con los canales de color CbCr.

También, es de mencionar que a diferencia del modelo RGB, este modelo de color brinda
la posibilidad de reducir el tamano del fichero a costa de una menor calidad gracias a que
las componentes de color pueden ser re-muestreadas hasta 4 de sus valores originales.
Esta caracteristica que de por si es opcional, también esta disponible a la hora de

comprimir una imagen en JPEGS.

Teniendo en cuenta lo anterior, pasar del espacio de color RGB a YCbCr no esta contem-

6Jack, K. Video demystified: a handBook for the digital engineer. RGB Color Space: LLH Technology
Publishing, mar. de 2001, pag. 15.

"Midha, S.; Vijay, R. y Kumari, S. «Analysis of RGB and YCbCr color spaces using wavelet trans-
form». En: (feb. de 2014), pags. 1004-1007.

8Hudson, G. y col. «JPEG at 25: Still Going Strong». En: 24.2 (abr. de 2017), pags. 96-103.
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plado en la linea base estandar de JPEG, no obstante en sus origenes se trabajaba sobre
las recomendaciones del Radiocommunication Sector of the International Telecommu-
nication Union (ITU-R)? *1° que sugeria el uso del modelo Y CbC'r para los servicios de
radiodifusién y que hoy en dia sigue siendo muy usado en el campo del procesamiento

de imagenes y videos!! dada la sensibilidad del ojo humano hacia los cambios de brillo!2.

Figura 2: Figura del espacio de color RGB y YCbCr.

IMAGEN FIJA DISPOSITIVO DE ESPACIO DE ESPACIO DE
ADOUISICION COLOR RGB COLOR YCbCr

La imagen de entrada pasa a través del lente de la cAmara que divide los rayos de luz en

los canales de color RGB y que posteriormente se convierten al espacio de color YCbCr.

Las ecuaciones de conversion entre los espacios de color RGB y YCbCr estan dadas,

91TU. Recommendation ITU-R BT.601-7: Studio encoding parameters of digital television for stan-
dard 4:3 and wide-screen 16:9 aspect ratios [PDF]. https://www.itu.int /dms _pubrec/itu-
r/rec/bt/R-REC-BT.601-7-201103-I!!PDF-E.pdf. Consultado: 22-02-2019. Mar. de 2011.

9Hudson y col., «JPEG at 25: Still Going Strong», ép.cit.

HN., Campos. RGB to YCbCr conversion: Playing with bits and pivels [Web]. https://sistenix.
com/rgb2ycber.html. Consultado: 22-02-2019. Ago. de 2016.

12Munir, R. «Comparison of secret color image sharing based on XOR operation in RGB and YCbCr
color modely. En: (nov. de 2017), pags. 1-6.
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segin Hamilton'® y Munir,** por:

Y = 0,299R + 0,587G + 0,114B
Cb = —0,1687R — 0,3313G + 0,58 + 128 (1.1)
Cr =0,5R — 0,4187G — 0,0813B + 128

1.1.1. JPEG

El Joint Photographic Experts Group (JPEG) es un estdndar de compresién de imagen
fija que usa defectos en el ojo humano para lograr una alta relacion calidad-peso. JPEG
saca ventaja al hecho de que el ojo capta con mayor facilidad las variaciones de baja
frecuencia que las variaciones de alta frecuencia como por ejemplo los bordes de los
objetos'®, es decir, el ojo humano percibe con mayor facilidad los pequeiios cambios de

brillo o color en zonas homogéneas que en zonas donde la variaciéon de estos es grande
(figura 3).

Figura 3: Figura defectos del ojo aprovechados por JPEG.

Zona Color Uniforme Zona Color Variable

En la figura se aprecia como los bloques de la zona de color uniforme son dificiles de

apreciar en la zona de color variable.

3Hamilton, E. JPEG File Interchange Format [PDF]. https : / / web . archive . org / web /
20140903080533 /http: / /www . jpeg . org/public/ jfif . pdf. Consultado: 22-02-2019. Milpitas,
CA, sep. de 1992.

M4 Munir, «Comparison of secret color image sharing based on XOR operation in RGB and YCbCr
color modely, ép.cit.

5 Hudson y col., «JPEG at 25: Still Going Strong», ép.cit.
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El algoritmo de compresion JPEG brinda una linea base estandar cuyos pasos para
comprimir una imagen son los siguientes: Descomponer la imagen en bloques de 8x8 pi-
xeles, aplicar la DCT a cada bloque de entrada, realizar la cuantificacion, la codificacién

entrépica y, finalmente, se obtiene la imagen comprimida en JPEG!S:

Figura 4: Figura proceso de compresion y descompresion JPEG.

JPEG

I—i

Imagen de Entrada ¢—»

[ COMPRESION

Dividir la imagen

en blogues 8x8 Aplicar la DCT

I

> Cuantificaciéon

Imagen Comprimida Cadificacion de
en JPEG E ’ Entropia

A\ \ \

I—f Codificador/Decodificador basado en DCT,

lDESCOMPRESION

JPEG

El algoritmo toma la imagen de entrada y la divide en bloques de 8x8px; a cada bloque
se le aplica la DCT y con ayuda de la cuantificacién se eliminan las altas frecuencias;
los bloques resultantes se codifican de manera entrépica y se genera el fichero de salida.

La descompresion del formato consiste en aplicar el algoritmo de manera inversa.

Como se mencioné anteriormente, para descomprimir una imagen en JPEG se sigue el
proceso inverso a su compresion, con la diferencia de que en el paso de cuantificacion no
se pueden recuperar los coeficientes DCT originales a causa de la aproximacién que se
hace cuando se esta guardando la imagen. Asimismo, al algoritmo JPEG también se le

pueden agregar o modificar ciertas caracteristicas, por ello, en Richter'” se mencionan

6Wallace, G. «The JPEG still picture compression standardy». En: 38.1 (feb. de 1992), pags. 18-34.
"Richter, T. «JPEG on STEROIDS: Common optimization techniques for JPEG image compres-
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dos técnicas que se han desarrollado a través de los afios con el fin de lograr una
mejor calidad de compresion o una mayor velocidad de transferencia; estos dos métodos
trabajan sobre los pilares anteriormente mencionados y permiten, por ejemplo, lograr
una mayor calidad visual modificando las tablas de cuantificacion, o bien, reducir el

tiempo de transmision de una imagen trabajando sobre la codificacién entrépica.

Como se ha dicho, cuando el algoritmo JEPG se despliega, la imagen de entrada se
divide en artefactos de compresién JPEG (o artefactos de bloque) que son bloques de 64
pixeles que surgen de la necesidad de remuestrear la imagen para lograr su compresion.
Este niimero fue elegido ya que sugiere que los pixeles dentro de un bloque 8x8 presentan
intensidades similares con lo que se asegura que haya una correlacion directa entre sus
partes'®. Dividir la imagen en bloques 8x8, para los tres canales, representa el primer

paso en el proceso de compresion y es el génesis de las huellas digitales dejadas por
JPEG.

El siguiente paso entonces es aplicar la Transformada Discreta del Coseno (DCT por sus
siglas en inglés) que se deriva de la Transformada Discreta de Fourier con la diferencia de
que solo usa la parte real dado que la senal de entrada se considera como una senal par y
por tanto sus valores imaginarios no aportan informaciéon til, ademas de complicar los
calculos para su reconstruccién!®. De acuerdo con Hou; Tretter y Vogel,?® la ecuacién

que describe la DCT en una dimensién es:

1, para k={1,2,3,...,N — 1}, (1.2)

1/v2, para k=0,

1, en otro caso.

€ —

sion». En: (sep. de 2016), pags. 61-65.

8Hudson y col., «JPEG at 25: Still Going Strong», ép.cit.

YWallace, «The JPEG still picture compression standard», ép.cit.

20Hou, H.; Tretter, D. y Vogel, J. Interesting properties of the discrete cosine transform. https :
//web.archive.org/web/20140903080533/http://www. jpeg.org/public/jfif.pdf. Consultado:
03-03-2019. El Segundo Boulevard, El Segundo, California, 90245, USA, mar. de 1992.
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Sin embargo, la ecuacion 1.2 corresponde a la DCT en una dimensién y en el caso de
JPEG, la DCT se aplica de manera bidimensional (ecuacién 1.3) a una senal de entrada
que es un bloque 8x8 el cual es integrable, estacionario y periddico; y lo reconstruye de
manera casi exacta a partir del aporte que hacen las 64 funciones ortogonales basicas
del coseno a dicha senial?! (figura 5). Esto da como resultado una matriz de 8x8 cuyos
valores se encuentran en el rango de -1024 hasta el 1024; el primer componente de esta
matriz se conoce como coeficiente DC (Direct Current), mientras que los siguientes 63
reciben el nombre de coeficientes AC (Alternating Current); conociendo la distribucion
de estos coeficientes, se pueden eliminar las altas frecuencias a las que no somos tan

sensibles??. La ecuacién que describe la DCT para dos dimensiones es?:

1 L 2z + Dur 2z + 1)vw

F(u,v) = ZC(U)C(U) ;};}f(x,y)cos 16 cos T , (1.3)

donde:
1/v2, para k=0,
1

C(u),C(v) =

en otro caso.

’

No obstante, cabe mencionar que antes de aplicar la DCT, es necesario normalizar los
valores del bloque de entrada en el rango de -127 a 127 ya que las amplitudes del coseno

estan entre -1 y 1, y por tanto es necesario hallar su equivalencia.

2'Wallace, «The JPEG still picture compression standard», ép.cit.
22Hudson y col., «JPEG at 25: Still Going Strong», 6p.cit.
2Wallace, «The JPEG still picture compression standard», ép.cit.
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Figura 5: Figura de las 64 funciones ortogonales basicas del coseno actuando sobre
un bloque 8x8 de luminancia.

Bloques 8x8 Normalizar DCT

Imagen de Entrada Bloque de Luminancia Funciones Basicas DCT

En esta figura, cada artefacto de bloque se transforma del dominio espacial al dominio

de la frecuencia con ayuda de la ecuacién (2.3).

Como se observa en la figura 5, en el caso de las funciones DCT, la frecuencia va
aumentando de izquierda a derecha en la componente x y de arriba hacia abajo en
la componente y, lo que significa que la senal de la esquina superior izquierda es una
componente de baja frecuencia mientras que su opuesta, la esquina inferior derecha, es

una componente de alta frecuencia.

Una vez la imagen se ha transformado al espacio de la frecuencia, se realiza el proceso
de Cuantificacion que consiste en dividir cada bloque resultante de la DCT entre una
matriz 8x8 cuyo resultado es aproximado al entero més cercano; lo anterior, busca
reducir la amplitud de los coeficientes tratando de que sean lo mas pequenos posibles
de tal modo que se conserven las bajas frecuencias que contienen la mayor parte de la
informacion, y que haya mas ceros en las altas frecuencias que puedan ser omitidos para
comprimir la imagen?*. Por otro lado, los niimeros de la matriz o tabla de cuantificacién
nacen de diferentes pruebas y son tomados en el rango de 1 a 255; estos valores tienden
a ser menores en la esquina superior izquierda, disminuyendo hacia la esquina inferior
derecha, y tratando de conservar las componentes de baja frecuencia y de reducir las

componentes de alta frecuencia a las que, como se mencion6 anteriormente, no somos

248hi, F. y col. «A new method for detecting JEPG doubly compression images by using estimated
primary quantization stepy». En: (mayo de 2012), pags. 1810-1814.
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tan susceptibles?.

En el paso de cuantificacion es donde realmente se comprime la imagen porque depen-
diendo de la tabla de cuantificacion se puede tener una mejor definiciéon a costa de un
mayor peso en el archivo final o viceversa; lo que significa que son estas tltimas quienes
definen la calidad de la imagen y los rastros dejados por JPEG. De hecho, uno de los
items en la lista de deseos de este algoritmo era que el factor de compresion pudiera
ser establecido o ajustado seguin las necesidades del usuario o la aplicacion, y es por eso

que estas tablas no estdn estandarizadas lo que implica que existan muchas de ellas?®.

En la figura 6, se presenta un bloque resultante de la DCT que fue dividido por la matriz
de cuantificacion de Losheller que es una de las que ofrece el estandar. Es de mencionar,
que estos valores son presentados como imagenes para facilitar su comprension debido
a que, en el caso de la DCT, se tratan de coeficientes de frecuencia y no de intensidades

de pixeles.

Figura 6: Figura de proceso de cuantificacion con la matriz de Losheller.

Bloque DCT Tabla Cuantificacion DCT/TC

Losheller

Cada bloque 8x8 en cada canal es dividido por la matriz de cuantificacién que reduce

las componentes de alta frecuencia para lograr una compresion significativa.

Continuando con el proceso de compresiéon, cada matriz de frecuencia tiene un coefi-

ciente DC que suele ser el nimero més alto de todos (sin tener en cuenta el signo) y se

25Wallace, «The JPEG still picture compression standard», ép.cit.
26Hudson y col., «JPEG at 25: Still Going Strong», 6p.cit.
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considera como el promedio de los 64 valores porque contiene gran parte de la energia
en esa porcion de imagen; ademas, como este coeficiente suele tener una fuerte corre-
lacién con los coeficientes DC vecinos de otros bloques, es restado con su predecesor
para facilitar su posterior almacenamiento. Una vez que se sustrae este coeficiente, los
siguientes 63 valores de cada matriz se almacenan a su lado en un vector que recorre
cada bloque en zig-zag con el fin de organizar las frecuencias en bajas, medias y altas

(que normalmente son ceros)?’.

Figura 7: Figura del recorrido zig-zag.

Zigzag

El recorrido en zig-zag inicia en la esquina superior derecha y su objetivo es que las
frecuencias altas, que suelen ser ceros, queden al final del vector (figura 8) para que

puedan ser acortadas en la codificacién entrépica.

*TTransactor, The. Simulations and Modeling [PDF]. http : //csbruce . com/cbm/transactor /
pdfs/trans_v7_1i06.pdf. Consultado: 22-02-2019. Mayo de 1987.
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Figura 8: Figura de organizacion de frecuencias.

Frecuencias Bajas F. Medias F. Altas
[1-21] [22-43] [44-64]

El vector con los 64 bloques que conserva en sus primeras posiciones los valores con
la mayor parte de la informacion de la imagen, seguido de los valores intermedios vy,

finalmente, los valores con niveles de informacion mas bajos.

A medida que los bloques se organizan de manera secuencial, la codificacién entrépica
dentro de la linea base estdndar realiza dos procesos?®: El primero consiste en agrupar
aquellos valores iguales a cero usando un algoritmo de codificacion de longitud de pa-
sada, conocido como Run-Length (tabla 1), que los cuenta y los combina en uno solo

9

acortando la secuencia? como se puede ver en la figura 9.

Tabla 1: Tabla Run-Length.

Simbolo 1 Simbolo 2
(RunLength, Size) (Amplitud)

Figura 9: Figura del algoritmo Runlength.

N N—
Coeficiente DC Coeficientes AC Cadena de ceros
[55] [32][22]

El primer componente conocido como DC se resta con el coeficiente del bloque vecino;

en cambio que los 63 coeficientes AC se restan entre ellos.

28Wallace, «The JPEG still picture compression standard», ép.cit.
PTransactor, Simulations and Modeling [PDF], 6p.cit.
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El segundo proceso dentro de la codificacién entrépica (figura 10), consiste en aplicar la
Codificaciéon de Huffman donde cada valor recibe un peso dependiendo de la frecuencia
con que se repite y un codigo binario tinico que lo identifica; en el caso de JPEG, se
usan tablas con valores predefinidos (que pueden ser modificadas) debido a que los
coeficientes siempre se encuentran en el mismo rango y a que unos son mas comunes

que otros como por ejemplo el cero®.

Figura 10: Figura con End Of Block (EOB) como cédigo Huffman para acortar la
secuencia de ceros.

Valores Significativos End Of Block

En esta figura, con excepcion del primer coeficiente DC, los 63 coeficientes son restados

con su predecesor con el objetivo de ocupar menos espacio de almacenamiento.

Recordando lo dicho en el apartado anterior, cuando la imagen inicia el proceso de
compresion esta se divide en bloques de 8x8 pixeles; estos bloques en conjunto presentan
un patrén en ambas direcciones (vertical y horizontal) donde se espera que cada 8 pixeles
haya una interseccién debido a la pérdida de informacién durante la cuantificacion; esto
provoca que cada artefacto de bloque pueda tener 64 origenes diferentes de cuadricula y
que exista un coeficiente DC que sea considerablemente mayor a sus vecinos al depender

siempre del factor de calidad de compresién de la imagen3!3? (figura 13).

30Wallace, «The JPEG still picture compression standard», ép.cit.

3INikoukhah, T. y col. «Automatic JPEG Grid Detection with Controlled False Alarms, and Its
Image Forensic Applicationsy». En: 2018 (), pags. 378-383.

32Zhenzhen, G.; Shaozhang, N. y Hongli, H. «Tamper Detection Method for Clipped Double JPEG
Compression Image». En: (sep. de 2015), pags. 185-188.
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Figura 11: Figura que evidencia la cuadricula JPEG.

Las diferencias entre los limites de los artefactos de bloques 8x8 provocan la aparicion
de lineas horizontales y verticales en la imagen; estas lineas en conjunto forman lo que

se conoce como la cuadricula JPEG.

Considerando entonces que una imagen ha sido comprimida una sola vez y que por
ende posee una sola cuadricula JPEG, se puede decir que la doble compresiéon ocurre
cuando la imagen JPEG es descomprimida y guardada nuevamente en este formato,
ya sea modificando parte de ella o cambiando sus parametros de compresién origina-
les, lo que da origen a dos tipos de doble compresién (figura 12): El Aligned-Double
JPEG (A-DJPEG) que se da cuando los coeficientes DCT de la primera compresién
estan alineados con la matriz de cuantificacion de la segunda compresion; es decir, las

cuadriculas coinciden en su origen, incluso, cuando ambas tablas de cuantificacién son
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iguales®331. Por otro lado, estd el NonAligned-DoubleJPEG (NA-DJPEG), que ocurre
cuando los coeficientes DCT de la primera compresion estan desalineados con la matriz
de cuantificacién de la segunda compresién, lo que significa que las cuadriculas JPEG

no estan sobrepuestas entre si?3-36,

Figura 12: Figura de A-DJPEG y NA-DJPEG.

IMAGEN JPEG A-DJPEG NA-DJPEG

La imagen original con una compresion; la imagen modificada con las dos cuadriculas
en el mismo lugar (A-DJPEG); y la imagen modificada con la segunda cuadricula
desplazada (NA-DJPEG).

Los rastros mas evidentes que se encuentran en la doble compresion son, en el caso del
dominio de la DCT, ceros peridédicos y picos dobles para estos coeficientes; mientras
que en el caso del dominio espacial se genera una mayor pérdida de calidad de imagen
que provoca que las intersecciones de los artefactos de bloque sean mas radicales y que

la cuadricula JPEG sea mas definida3”-38.

33Huang, F.; Huang, J. y Shi, Y. «Detecting Double JPEG Compression With the Same Quantization
Matrix». En: 5.4 (dic. de 2010), pégs. 848-856.

34Zhou, Y.; Ng, W. y He, Z. «Effects of double JPEG compression on steganalysis». En: (jul. de
2012), pags. 106-112.

35Barni, M. y col. «Aligned and non-aligned double JPEG detection using convolutional neural
networks». En: 49 (nov. de 2017), pags. 153-163.

36Mahdian, B. y Saic, S. «Detecting double compressed JPEG images». En: (dic. de 2009), pags. 1-6.

3TPiva, A. «An Overview on Image Forensics». En: 2013 (nov. de 2013), pags. 1-22.

38Mahdian y Saic, «Detecting double compressed JPEG images», 6p.cit.
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Ademas, se ha de aclarar que no todas las imagenes JPEG falsificadas cuentan con
doble compresion, es decir, existen imagenes cuya procedencia es un formato distinto y
una vez editadas son guardadas en JPEG para facilitar su difusién. En ese sentido, se
han propuesto diferentes métodos que pueden ser usados para confirmar la autenticidad
de este tipo de imégenes basados en las sombras o en las geometrias de la imagen3%4;
sin embargo, tales caracteristicas estan por fuera de los alcances de este trabajo porque
involucran distintos tipos de formatos. También, es de mencionar que no todos los tipos
de doble compresién son maliciosos ya que existe, por ejemplo, la mejora de contraste o
la disminucién de calidad que sirven para realzar detalles o lograr una mayor velocidad

transmision®! 42,

En ese sentido, las técnicas mas populares que han surgido a lo largo de los anos
)
que buscan modificar o manipular regiones de una imagen con el objetivo de ocultar o

anadir informacién se presentan a continuacién®?:

= Image Retouching: El retoque es una técnica donde se mejoran o reducen al-
gunas caracteristicas de las imégenes como por ejemplo el brillo, el contraste o el
suavizado; con el objetivo de hacer que estas se vean mas atractivas sin llegar a

realizar cambios drasticos.

» Photomontage: La técnica de Photomontage (también llamada splicing o copy
and paste), consiste en recortar diferentes regiones de una o miltiples imégenes;

y pegarlas en una imagen de destino para crear una nueva composicion.

= Copy-Move: A diferencia de la anterior, esta técnica consiste en duplicar y tras-
ladar objetos dentro de la misma imagen con el fin de agregar o esconder infor-

macion®?.

39Piva, «An Overview on Image Forensicsy, 6p.cit.

10Ke, Y. y col. «Exposing Image Forgery by Detecting Consistency of Shadow,» en: 2014 (mar. de
2014), pags. 1-9.

41Mahdian y Saic, «Detecting double compressed JPEG images», ép.cit.

42Meng, X.; Niu, S. y Zou, J. «Tamper Detection for Shifted Double JPEG Compression». En:
(oct. de 2010), pags. 434-437.

43Mankar, K. y Gurjar, A. «Image Forgery Types and Their Detection: A Review». En: 5.4 (abr. de
2015), pags. 174-178.

44 Chen, Y. y Hsu, C. «Image tampering detection by blocking periodicity analysis in JPEG com-
pressed images». En: (oct. de 2008), pags. 803-808.
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Son precisamente estas técnicas de manipulacion las que han dado origen, especialmente,
a las técnicas pasivas de identificacion de imagenes falsas que son métodos que realizan
un andlisis del contenido de la imagen para determinar si han sido modificadas o no*,
en lugar de usar la informacion previa como los metadatos, marcas de agua, etc; que
tienen lugar durante la adquisicién (Técnicas Activas) y que pueden ser facilmente
manipulados por lo que no se consideran una fuente confiable para llevar a cabo este

tipo de procedimientos®® 4.

En consecuencia, en Chen y Hsu*® se plantea el uso de la diferencia cruzada como un
modelo que sirve para medir el grado de disparidad de un pixel con ayuda de sus pixeles
vecinos y que puede ser usado para identificar los bordes de las imagenes. Dependiendo
del grado de intensidad, cada pixel puede ser clasificado como: Within-Block (Entre-
Bloque) o Across-Block (A-través-del-Bloque); de esta manera, se espera que para un
pixel Within-Block su diferencia cruzada sea cercana a cero; y para un pixel Across-
Block su diferencia cruzada sea considerablemente mayor. Por otro lado, la diferencia
cruzada de un pixel puede llegar a ser negativa si sus vecinos cuentan con una ma-
yor intensidad, no obstante este problema es solucionado con la aplicacion del valor

absoluto.

Como se anuncia en Nikoukhah y col.,*’ la féormula para realizar este proceso estd dada

por la siguiente ecuacion:

dl(z,y) = I(z,y)+ [(z+1,y+1)—I(z+1,y) — I(z,y+ 1)], (1.4)

45Piva, «An Overview on Image Forensics», 6p.cit.

46Nikoukhah y col., « Automatic JPEG Grid Detection with Controlled False Alarms, and Its Image
Forensic Applicationsy, 6p.cit.

4"Mankar y Gurjar, «Image Forgery Types and Their Detection: A Review», ép.cit.

48Chen y Hsu, «Image tampering detection by blocking periodicity analysis in JPEG compressed
images», 6p.cit.

49Nikoukhah y col., « Automatic JPEG Grid Detection with Controlled False Alarms, and Its Image
Forensic Applicationsy, 6p.cit.
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X,Y; son las dimensiones de la imagen.
I =X XxY; esel canal de luminancia (Y) de la imagen.
donde: ¢ (z,y);  es la posicién del pixel.

I(xz,y); eslaintensidad del pixel.

dI(z,y); esla derivada en ese punto.

Sin embargo, como la cuadricula JPEG posee bloques de 8x8 pixeles, se sugiere hallar los

t,%0 corresponden a aquellos

maximos locales de la imagen que, de a cuerdo con Stewar
puntos de la funciéon donde su imagen f(z) es mayor que los valores de su izquierda y

de su derecha:

Figura 13: Figura de Maximos de una funcion.

0.8 T T T

<Maximo Local

04 .

02 b

aximo Local

-0.5 0 0.5 1 15

Como se observa en esta figura, los maximos locales corresponden a los valores mas

altos que toma la funcién en una regiéon determinada.

S0Stewart, J. Cdlculo de una variable. Sexta Edicién. Valores méximos y minimos: CENGAGE
Learning, 2008, pags. 271-280.
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Por otro lado, la diferencia cruzada no es perfecta y hace que la cuadricula JPEG no
sea limpia y contenga, por ejemplo, diferentes bordes provenientes del contenido de la
imagen. Por tal motivo, se hace uso del modelo estadistico A-Contrario que surge de
la necesidad de crear un método estocastico para datos no estructurados, es decir, un
conjunto de datos donde no se puede determinar un patrén porque estos se encuentran
mezclados entre si°152. El marco A-Contrario parte de una hipétesis nula h0 donde se
asume que en dichos grupos de datos no existe una estructura como tal y que, si llegara
a existir, entonces no seria una cuestion de azar. La estructura del A-contrario tiene
dos partes: La primera es considerada como el objetivo donde se quiere llegar, denotado
por la letra griega Epsilon y representa el nimero de valores significativos esperados;
épsilon normalmente vale 1 ya que para ciertos conjuntos de datos se asume que existe al
menos una estructura®%. La segunda parte, hace referencia al NFA (Nimero de falsas
alarmas) y estd determinado por la probabilidad de que el evento suceda®. Sin embargo,
el hecho de que un evento sea poco probable no asegura que tenga una estructura valida
por lo que se hace necesario confirmar la existencia de este patron; es entonces cuando
se requiere que el evento también sea especifico, es decir, que para que el evento sea

considerado significante debe cumplir con la condicién®:

NFA(e) <e¢ (1.5)

1.2. ESTADO DEL ARTE

Hoy en dia la informacion se distribuye de manera casi instantanea gracias a internet y
las redes sociales debido a su facil manejo y a la cantidad de usuarios que las frecuen-

tan. Por ello, los datos que se comparten pueden influir en las acciones y pensamientos

INikoukhah y col., « Automatic JPEG Grid Detection with Controlled False Alarms, and Its Image
Forensic Applicationsy, 6p.cit.

52Gioi, R. Grompone von. A Contrario Line Segment Detection. A Contrario Detection: Sringer,
2014, pags. 13-23.

93Nikoukhah y col., « Automatic JPEG Grid Detection with Controlled False Alarms, and Its Image
Forensic Applicationsy, 6p.cit.

54Gioi, A Contrario Line Segment Detection, 6p.cit.

55Nikoukhah y col., « Automatic JPEG Grid Detection with Controlled False Alarms, and Its Image
Forensic Applications», ép.cit.

56Gioi, A Contrario Line Segment Detection, 6p.cit.
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de los ciudadanos en pro de un bienestar individual como lo fue el caso de Cambridge
Analytics®, en el que utilizaron la informacién que los usuarios publicaban en la red
social de Facebook con el objetivo de mostrar propaganda focalizada que los convirtiera
en simpatizantes del candidato -y futuro presidente- de los Estados Unidos de Norte
América, Donald Trump. Por otro lado, el auge de las noticias falsas también ha repre-
sentado un gran problema puesto que pueden llegar a enganar, confundir y hacer perder
credibilidad; sobre los medios de comunicacién tradicionales®® causando, por ejemplo,
lo dicho en el caso anterior, el cual sugiere que: Donald Trump no habria sido elegido
presidente si no fuera por la influencia de las noticias falsas®. Sin duda alguna, estos
escenarios se han convertido en un tema de interés general donde el usuario juega un
papel importante dado que de él depende poner en cuestion este tipo de publicaciones
para que puedan ser identificadas a tiempo y evitar su difusion; con el fin de hacer de

la Web un lugar méas seguro y confiable para todos.

Las iméagenes en su funcion informativa tratan de ilustrar o representar acontecimientos
y, en ese sentido, pueden ser consideradas como de cardcter noticioso®’. Siguiendo con
esta idea, en el contexto de las redes sociales e Internet, éstas juegan un papel importante
ya que cualquier persona puede capturar, compartir, almacenar y editar®-52:63; muchas
de ellas con resultados casi profesionales en poco tiempo (como por ejemplo algunas de

las usadas en este trabajo).

STUNAM. Influencia emocional en las elecciones. Caso Cambridge Analytica [PDF]. https://
electoral. juridicas.unam.mx/mexico-2018/files/boletines/boletin-68.pdf. Consultado:
22-02-2019. México, 2018.

58Ghi y col., «A new method for detecting JEPG doubly compression images by using estimated
primary quantization step», 6p.cit.; Shu, K.; Wang, S. y Liu, H. «Understanding User Profiles on
Social Media for Fake News Detection». En: (abr. de 2018), pdgs. 430-435.

9 Allcott, H. y Gentzkow, M. «Social Media and Fake News in the 2016 Election». En: 31.2 (mar. de
2017), pags. 211-236.

6OFEcuRed. Imagen [Web]. https://www.ecured.cu/index.php?title=Imagen&action=history.
Consultado: 22-02-2019. Cuba, jun. de 2015.

61Piva, «An Overview on Image Forensicsy, 6p.cit.

62Kim, H. y col. «Two-stream neural networks to detect manipulation of JPEG compressed images».
En: 54.6 (2018), pags. 354-355.

63Fridrich, J.; Soukaland, D. y Lukas, J. «Detection of Copy-Move Forgery in Digital Images». En:
3 (ene. de 2003), pags. 55-61.
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1.2.1. Huellas Digitales JPEG

Como se enuncia en Gill; Garg y Doegar;%* y Piva;% existen dos enfoques para la iden-
tificacion de imagenes falsas: Las técnicas activas y las técnicas pasivas: Las primeras
extraen la informacion que se tiene previamente, es decir, la informacién que provie-
ne del momento en que se captura una imagen a través de la fuente o el dispositivo;
mientras que las segundas, extraen caracteristicas basados solo en la informacion que
estd contenida dentro de ella. Adicional a ello, estos enfoques pueden ser divididos en
tres tipos donde existen decenas de métodos diferentes que pueden ser complementados
entre si con el objetivo de identificar si una imagen ha sido alterada o no: Las huellas
dactilares de adquisicién, las huellas dactilares de codificacién y las huellas dactilares

de edicién; que seran descritas a continuacion.

Las Huellas Digitales De Adquisicion

Cada dispositivo de captura trae consigo unos atributos tinicos que lo diferencian de los
demads, incluso si ambos artefactos pertenecen a la misma marca. Estas caracteristicas
se dan porque los procesos de manufactura de los sensores y el ensamblaje de los dis-
positivos no son perfectos®®; y causan, por ejemplo, el Patrén de ruido fijo (FPN, por
sus siglas en inglés), el patrén de foto-respuesta no uniforme (PRNU, por sus siglas en
inglés) o, inclusive, son generados por marcas de agua que se incrustan y que pueden
llegar a sobrevivir a diversos tipos de ataques®’, entre otros; que permiten determi-
nar no solo el origen o fuente de la imagen, sino también si ha sufrido algin tipo de
manipulacién. Sin embargo, como se menciona en Attarifar y Baniasadi,% analizar las
imégenes desde este enfoque no es muy recomendado puesto que la informacion previa

no siempre esta disponible y, de ser asi, pudo haber sido modificada por lo que no seria

64Gill, N.; Garg, R. y Doegar, E. «A review paper on digital image forgery detection techniques».
En: (jul. de 2017), pags. 1-7.

65Piva, «An Overview on Image Forensicsy», 6p.cit.

66Khanna, N.; Mikkilineni, A. y Delp, E. «Forensic Camera Classification: Verification of Sensor
Pattern Noise Approach». En: 11.1 (ene. de 2009).

67TRamirez, D. y col. «A robust watermarking scheme to JPEG compression for embedding a color
watermark into digital images». En: (mayo de 2018), pdgs. 619-624.

68 Attarifar, M. y Baniasadi, M. «JPEG Image Security by Block Size Estimation and Quality Factor
Classification». En: (oct. de 2017), pags. 118-121.
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una caracteristica confiable en la mayoria de los casos.

Las Huellas Digitales De Codificacién

El algoritmo de compresiéon JPEG hace que inevitablemente se generen rastros carac-
terfsticos en una imagen con dicho formato®; es por esto que cuando una de ellas ha
pasado por doble codificacién se dice que podria tratarse de una falsificacién, en tanto
que sus coeficientes de la Transformada Discreta del Coseno (DCT') deberfan de presen-
tar un comportamiento irregular comparado con los de una imagen original. En Bianchi
y Piva,™ Li; Luo y Huang;™! afrontan el problema desde este enfoque y lo que buscan
es una relacion entre los valores de la DCT para reconstruir las matrices de cuantifi-
cacion y la cuadricula original, con el fin de diferenciar las zonas sospechosas a través
de patrones de comportamiento. Estas caracteristicas también tienen otras aplicaciones
como se muestra en Neelamani y col.,”? donde logran una mayor calidad de compresién

1.7 evaliian la

al tiempo que reducen el tamaifio del archivo. Asimismo, en Wang y co
calidad de una imagen JPEG desconocida durante un proceso de transmisioén con ayuda

del Error Cuadratico Medio y de la Proporciéon Maxima de Senal a Ruido.

A pesar de lo anterior, acceder a los coeficientes DCT se considera mas complejo porque
surgen como un paso intermedio durante los procesos de compresion y descompresion

de una imagen; por lo que no siempre estan disponibles de manera inmediata™.

69Piva, «An Overview on Image Forensicsy», 6p.cit.

"Bianchi, T. y Piva, A. «Detection of non-aligned double JPEG compression with estimation of
primary compression parametersy. En: (sep. de 2011), pdgs. 1929-1932.

"1i, H.; Luo, W. y Huang, J. «Countering anti-JPEG compression forensics». En: (sep. de 2012),
pags. 241-244.

"2Neelamani, R. y col. «JPEG compression history estimation for color images». En: 15.6 (jun. de
2006), pags. 1365-1378.

BWang, Z. v col. «No-reference image quality assessment for compressed images based on DCT
coefficient distribution and PSNR estimation». En: (dic. de 2012), pags. 1-4.

" Nikoukhah y col., « Automatic JPEG Grid Detection with Controlled False Alarms, and Its Image
Forensic Applicationsy, 6p.cit.
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Las Huellas Digitales De Edicién

Las huellas de edicién, que a menudo son dificiles de apreciar a simple vista sobre
la imagen, presentan caracteristicas intrinsecas dadas por el algoritmo de compresion
JPEG. Por ejemplo dividir la imagen en bloques de 8x8 pixeles hace que los valores
de diferencia entre los limites de los bloques sean proporcionales, lo que implica que
con cualquier modificacién en el dominio espacial, esta relacién se vea afectada™. Asi
pues, analizar la imagen desde el dominio pixel también tiene sus ventajas porque se
trabaja directamente sobre el contenido, como es el caso de Ke y col.,”® que considera
la consistencia de las sombras de los objetos en relaciéon a otras por medio de una
funciéon de correlacién que permite diferenciar aquellas partes de la imagen que han

1,’" se centran

sido modificadas de las que no. De igual forma, en Novozamsky y Sore
en el método de identificacién de copia y movimiento que consiste, como su nombre lo
dice, en copiar y pegar partes dentro de la misma imagen; en este caso su modelo puede
ser aplicado dentro de otros debido a una restriccién que consigue marcar de manera
muy precisa las regiones de la imagen que no han sido manipuladas, lo que disminuye
de manera considerable el nimero de zonas clasificadas erréneamente como falsificadas

porque la deteccion de objetos se centra en pixeles con valores similares.

De la misma manera, el algoritmo propuesto por Nikoukhah y col.”® y el cual es im-
plementado en este trabajo, brinda un método robusto para la detecciéon de artefactos
de bloque que componen la imagen JPEG y que pueden ser usados para determinar
la autenticidad de imagenes con doble compresion del formato puesto que, como ellos
mencionan, la deteccién de cuadricula es un paso que los investigadores suelen omitir
o que se realiza sin tanta rigurosidad, pasando por alto que este es el punto de partida
en el andlisis forense de imagenes porque gracias a él se pueden hallar, por ejemplo,
las matrices de cuantificacién que son usadas por muchos de los métodos que se han

propuesto para este fin.

7Shu; Wang y Liu, « Understanding User Profiles on Social Media for Fake News Detection», ép.cit.

"6Ke y col., «Exposing Image Forgery by Detecting Consistency of Shadow,» ép.cit.

""Novozamsky, A. y Sorel, M. «JPEG compression model in copy-move forgery detection». En:
(nov. de 2017), pags. 1-6.

"8Nikoukhah y col., « Automatic JPEG Grid Detection with Controlled False Alarms, and Its Image
Forensic Applicationsy, 6p.cit.
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Para concluir este apartado, ciertos autores también han aplicado algunas técnicas de
aprendizaje automatico a este campo; por ejemplo en Qu; Luo y Huang™ Prasetyo®
Zhu y Zhou;®!' se extraen caracteristicas que luego son introducidas en méaquinas de so-
porte vectorial o en redes neuronales, con el objetivo de crear sistemas de clasificacién
que permitan identificar aquellos rastros dejados durante los procesos de codificacion.

1.,%2 profundizan y analizan la imagen tanto en el do-

Incluso, algunos como Kim y co
minio de la DCT como en el espacial, extrayendo caracteristicas a través de filtros
convolucionales y complementando su idea con ayuda del modelo estadistico de Markov

83,84

que, a su vez, es usado por otros investigadores para determinar la autenticidad de

una imagen.

1.2.2. Técnicas Para La Deteccion De Doble Compresiéon JPEG

Técnicas De Deteccion NA-DJPEG

Una Técnica Novedosa Para La Estimacion De Parametros De Desalineacion
En Imigenes Con Doble Compresiéon JPEG®

Este método se basa en la idea de que las zonas editadas de la imagen introducen ciertos
artefactos u objetos que pueden ser usados para determinar el grado de des-alineamiento
entre la parte original y la parte falsificada, a través de la estimacion de diferencia local
de pixel que les permite identificar los limites de los bloques y los bordes de los objetos.

Luego, se basan en la premisa novedosa de que los bloques de la primera compresién no

™Qu, Z.; Luo, W. y Huang, J. «A convolutive mixing model for shifted double JPEG compression
with application to passive image authentication». En: (mar. de 2008), pdgs. 1661-1664.

80Prasetyo, H. «Suppressing JPEG artifact using dot-diffused DC components modification». En:
(oct. de 2017), pags. 40-43.

81Zhu, D. y Zhou, Z. «Resampling Tamper Detection Based on JPEG Double Compression». En:
(abr. de 2014), pags. 914-918.

82Kim y col., «Two-stream neural networks to detect manipulation of JPEG compressed images»,
op.cit.

83Shang, S.; Zhao, Y. y Ni, R. «Double JPEG detection using high order statistic features». En:
(oct. de 2016), pags. 550-554.

84Li; Luo y Huang, «Countering anti-JPEG compression forensics», ép.cit.

85Dalmia, N. y Okade, M. «A novel technique for misalignment parameter estimation in double
compressed JPEG images». En: (nov. de 2016), pigs. 1-4.
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tienen vecinos diagonales por lo que pueden identificar el origen de cuadricula y deter-
minar su nivel de desfase, tanto horizontal como vertical, con ayuda de un parametro

99,97

r” que se calcula a partir de la calidad de la segunda matriz de cuantificacion.

Un Modelo De Mezcla Convolutivo Para La Doble Compresion Desplazada
JPEG Con Aplicacién A La Autenticacién Pasiva De Imagenes®

Utilizan las inconsistencias en los limites de los bloques para encontrar los desfases
de cuadricula que se dan en las zonas donde la imagen ha sido manipulada. Para lo
anterior, proponen un algoritmo conocido como analisis de componentes independientes
(ICA, Independent Component Analysis) que mide el des-alineamiento de los artefactos
de bloque, pero que presenta problemas de funcionamiento en presencia de ruido. Por
esta razon, este método es complementado con un mapa de valor independiente (IVM)
que representa 13 caracteristicas de la imagen y que sirve para entrenar una Maquina de
Soporte Vectorial (SVM) que mide la asimetria de los bloques y que permite identificar

la doble compresion, incluso, bajo las situaciones mas dificiles.

Método De Deteccion De Sabotaje para Imagenes Recortadas con Doble
Compresién JPEG®”

Las iméagenes que han sido modificadas por la técnica de copia y movimiento presentan
una doble compresion que se puede observar desde los coeficientes DCT y/o desde los
artefactos de bloque. De esta manera, una vez analizada la imagen, se trata de establecer
el factor de calidad de la primera compresion, que las regiones manipuladas no han de
poseer, con el fin de localizar y separar las partes que fueron falsificadas. Sin embargo,
su método presenta un problema y es que no puede detectar aquellas imagenes donde el

factor de calidad de la primera compresion es mayor que el de la segunda compresion.

Deteccién De Sabotaje Para La Compresién JPEG Doble Desplazada®®
La técnica de copiar y pegar junto a los factores de calidad usados durante la doble

compresion, deja rastros en la imagen que pueden ser analizados desde los coeficientes

86Qu; Luo y Huang, «A convolutive mixing model for shifted double JPEG compression with appli-
cation to passive image authenticationy», ép.cit.

87Zhenzhen; Shaozhang y Hongli, « Tamper Detection Method for Clipped Double JPEG Compres-
sion Image», 6p.cit.

88Meng; Niu y Zou, « Tamper Detection for Shifted Double JPEG Compression», ép.cit.
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DCT. Para identificar si una zona ha sufrido doble compresion, ellos dividen la imagen
utilizando varias matrices de cuantificaciéon, es decir, “comprimen tres veces la imagen”
hasta encontrar una matriz cuya diferencia con la primera tabla de cuantificacién sea
cercana a cero. De este modo, si los factores de calidad coinciden, entonces se asume

que existe doble compresion.

Deteccion De compresion Doble JPEG No Alineada Con Estimacién De
Parametros De Compresiéon Primaria®

Se dice que los coeficientes de la DCT de una imagen no modificada tienden a agruparse
alrededor de las intersecciones de la cuadricula JPEG. Para el caso de A-DJPEG, se
menciona que estos valores estaran mas concentrados hacia el origen del artefacto de
bloque en comparacién a una compresion normal; sin embargo, en este caso es mas
dificil determinar si la imagen ha sido manipulada con su método. Por otro lado, en el
caso de NA-DJPEG se espera que los coeficientes JPEG no tengan este comportamiento
yva que las cuadriculas no estan sobrepuestas, y, en ese sentido, habra mas dispersién.
Para detectar el NA-DJPEG, primero miden la variacién de los coeficientes DCT a
través de un mapa de periodicidad de enteros (IPM, Integer Periodicity Map), donde
se espera que el valor calculado no supere cierto umbral, o de lo contrario, esa region

sera clasificada como falsa.

Técnicas De Deteccion A-DJPEG

Deteccion De Doble JPEG Usando Caracteristicas Estadisticas De Alto Or-
den”

La intencién es separar, con ayuda de un umbral, la regién lisa y la region de textura de
una imagen, a su vez la discrepancia entre los coeficientes DCT en el dominio frecuencia.
Lo que se pretende con dichas regiones es calcular un imagen de diferencia de primer,
segundo y tercer orden. De este modo, se halla la probable matriz de transicion con
ayuda del modelo estadistico de Markov que describe cémo se relacionan los elementos

entre dichas matrices para determinar patrones de comportamiento. Sin embargo, los

89Bianchi y Piva, «Detection of non-aligned double JPEG compression with estimation of primary
compression parametersy, ép.cit.
9Ghang; Zhao y Ni, «Double JPEG detection using high order statistic features», ép.cit.
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valores que se obtienen con este modelo son demasiados, y para limitarlos se establece
un umbral dependiendo de las dimensiones de las imagenes que permita eliminar aque-
llos valores que no son importantes. Por ultimo, para determinar si la imagen sufrié o
no de doble compresion, un clasificador SVM extrae las caracteristicas de la imagen de

entrada y basado en su conocimiento determina su autenticidad.

Exposicién de Falsificaciones Digitales De Fantasmas JPEG"!

Observando los factores de calidad que se presentan en la imagen y el comportamiento de
los coeficientes DCT en relaciéon a sus vecinos; pueden diferenciar si una zona cuenta con
doble compresion o no. Para esto, se trata de encontrar una cuadricula JPEG global que
permita diferenciar aquellas zonas que presentan un conducta anormal dentro la imagen,
en comparacion a zonas cuyos comportamientos estan dentro del margen de error. Es de
mencionar, que esta técnica puede ser aplicada tanto a imégenes con distintos factores

de calidad como a imagenes con diferentes resoluciones.

Deteccion Rapida Y Automatica De Imagenes JPEG Manipuladas Mediante
El Analisis De Coeficiente DCT??

A diferencia de otros métodos, el modelo detecta no solo si la imagen ha sufrido doble
compresion, sino también las regiones donde ha sido modificada. Para llevar esto a
cabo, analizan los rastros que deja la doble compresiéon desde el dominio de la DCT
donde se asume que las huellas de una zona original son diferentes en comparacion
a las huellas de una zona que ha sido manipulada. Teniendo en cuenta lo anterior,
se construye un histograma para cada uno de los canales de la imagen con ayuda de
los coeficientes DCT que permite calcular, para cada artefacto de bloque, los posibles
vecinos adyacentes reales con los que se comprueban las partes alteradas. Sobre el final,

extraen un vector con cuatro caracteristicas para cada imagen, con el fin de entrenar
un clasificador SVM.

9Farid, H. «Exposing Digital Forgeries From JPEG Ghosts». En: 4.1 (mar. de 2009), pags. 154-160.
92Lin, Z. y col. «Fast, automatic and fine-grained tampered JPEG image detection via DCT coeffi-
cient analysis». En: 42.11 (nov. de 2009), pags. 2492-2501.
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Técnicas De Deteccion NA-DJPEG Y A-DJPEG

Deteccion De Falsificacion Y Localizacion De Manipulacion Indebida De
Doble Compresiéon JPEG Basada En Las Caracteristicas Del Primer Digito
De Los Coeficientes DCT y KNR”

La ley de Benford asegura que la frecuencia de apariciéon del niimero uno dentro de
un conjunto de datos es logaritmica con respecto a los otros niimeros, a pesar de que
todos tengan la misma probabilidad. Basados en este hecho, se ha demostrado que los
coeficientes DCT con simple compresiéon cumplen con esta ley bajo ciertas restricciones
a diferencia de las que tienen doble compresién. Cuando se determina que la imagen
cumplen con este principio, se eliminan los datos redundantes con un algoritmo conoci-
do como el andlisis de componentes principales (PCA, Principal Component Analysis)
que conserva las caracteristicas esenciales de los coeficientes para que sean usadas, en
principio, en el entrenamiento de una maquina de SVM con kernel de representacion no
lineal, que después es usado para clasificar las imagenes que han sufrido simple y doble

compresion a través de dichos elementos.

Detecciéon De Imagenes Con Doble Compresiéon JPEG”

En la vida real, las imagenes no cumplen condiciones de laboratorio, no se pueden te-
ner diccionarios con cientos de informacién acerca de matrices de cuantificacion y a
partir de ellos sacar valores estadisticos para entrenar sistemas de aprendizaje auto-
matico; incluso, conociendo la naturaleza de JPEG que permite modificar varios de
sus parametros como las tablas de cuantificacion y algoritmos de codificacién segin las
necesidades del usuario; las posibilidades son infinitas. Por tanto, ellos trabajan en la
idea de que los rastros de la doble compresion pueden ser detectados en el espacio de la
frecuencia: Primero se toma la mitad de estas y los coeficientes AC se normalizan de tal
modo que tengan una unidad entre ellos; después hallan los histogramas y eliminan las
margenes ya que pueden causar falsos positivos; a continuacién, se realizan las trans-
formadas de Fourier para los histogramas donde se espera que en ambas graficas no se

presenten picos anormales que superen cierto umbral porque de lo contrario pueden ser

93Liu, H. y Liu, B. «Forgery Detection and Tampering Localization of Double JPEG Compression
Based on First Digit Features of DCT Coefficients and KNR». En: (mayo de 2018), pags. 1134-1137.
94Mahdian y Saic, «Detecting double compressed JPEG images», 6p.cit.
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considerados como doble compresién. Por tltimo, entrenan clasificadores SVM con los
pasos extraidos de las tablas de cuantificacion de las imégenes de prueba que corres-
ponden a compresiones simples y dobles. Sobre el final, cuando una imagen se ingresa
al clasificador, se calcula su paso de cuantificacion y se determina si sufrié o no doble

compresion.

Redes Neuronales De Dos vias Para Detectar La Manipulacién De Imagenes
Comprimidas JPEGY

Usan dos tipos de redes neuronales: Las primeras son Redes Neuronales Convolucio-
nales Limitadas que extraen caracteristicas directamente del contenido de la imagen;
las segundas, son Redes Neuronales convencionales que extraen informacion estadistica
de la imagen para crear una cadena de Markov que permita encontrar las matrices de
cuantificacion originales. Una vez la imagen ha sido procesada, los resultados de las
dos redes se comparan para decidir sobre la legitimidad de ésta. La implementacion de
estos dos tipos de redes neuronales es interesante porque la imagen puede ser analizada
desde dos puntos absolutamente distintos poniendo en consideracion caracteristicas que

pueden ser complementadas entre si para tomar una decision.

Desarrollo Del Algoritmo Fotografico Forense Para La Deteccién De La Ma-
nipulacién De Photoshop Mediante El Analisis Del Nivel De Error”

Cémo JPEG divide la imagen en regiones de 8x8 pixeles, se asume que todos los artefac-
tos de bloque deberian presentar un nivel de error similar, puesto que todos han pasado
por el mismo proceso de compresion. Sin embargo, cuando una imagen es modificada, se
espera que los niveles de error en las regiones alteradas sean mayores porque provienen
de distintas fuentes o porque han sufrido diferentes procedimientos. En consecuencia,
cuando se calculan los niveles de error de la imagen, salen a flote estas caracteristicas
que son clasificadas con ayuda de un umbral. El nivel de error para un pixel se calcu-
la basado en las diferencias de sus pixeles vecinos; este proceso se realiza de manera

independiente para cada artefacto de bloque.

9Kim y col., «Two-stream neural networks to detect manipulation of JPEG compressed images»,
op.cit.

9Gunawan, T. y col. «Development of Photo Forensics Algorithm by Detecting Photoshop Mani-
pulation Using Error Level Analysis». En: 7.1 (jul. de 2017), pags. 131-137.
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Detecciéon De Remuestreo De Sabotaje Basado En La Doble Compresion
JPEG"

Menciona que los coeficientes DCT de una imagen modificada presentan un patrén
anormal comparado con los de una imagen original. Debido a esto, el histograma de los
coeficientes DCT les permite calcular el factor de compresion de la imagen al que se le
realiza una descomposicion en valor singular que les permite medir la correlacion lineal,
el valor medio y la varianza; de dichos coeficientes. Por tltimo, estas caracteristicas son
usadas para entrenar un sistema SVM que les ayuda a clasificar aquellas imagenes con

doble compresion.

Deteccién De Doble Compresiéon En Imagenes JPEG Para Aplicaciones En
Esteganografia®

Se requiere de una maquina de soporte vectorial SVM de margen suave y con kernel
gaussiano para solventar un problema de clasificaciéon binaria como lo es la simple y
doble compresion. Teniendo en cuenta esto, encuentran el paso de cuantificacion de la
segunda compresion con ayuda de los coeficientes DCT de la imagen, y después con
la implementacion de multi-clasificadores SVM, entrenados para ciertos tipos de pasos,
tratan de encontrar la tabla de cuantificaciéon que mas se aproxima a la usada en la
primera compresion. Cuando dicha matriz ha sido detectada, se procede a identificar

aquellas zonas de la imagen que presentan un paso de cuantificacion diferente.

Deteccién Automatica De Cuadricula JPEG Con Falsas Alarmas Controla-
das, Y Su Aplicacién A La Imagen Forense”

Como el primer paso en el andlisis forense de imagenes JPEG, que es identificar el
origen de cuadricula, se realizaba sin tanta rigurosidad; se desarroll6 un método para
encontrar dichas coordenadas con una gran confianza. No obstante, también se descu-
brié que, bajo ciertas circunstancias, este modelo era capaz de detectar regiones que
habian sido manipuladas de diferentes maneras con certeza. Este modelo parte de una

diferencia cruzada que ayuda a definir los artefactos de bloque, después pasan a un pro-

97Zhu y Zhou, «Resampling Tamper Detection Based on JPEG Double Compression», ép.cit.

98Pevny, T. y Fridrich, J. «Detection of Double-Compression in JPEG Images for Applications in
Steganography». En: 3.2 (jun. de 2008), pdgs. 247-258.

99 Nikoukhah y col., « Automatic JPEG Grid Detection with Controlled False Alarms, and Its Image
Forensic Applicationsy, 6p.cit.
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ceso de votacion que elige el origen de cuadricula; y por ultimo, hacen una validacién
estadistica con ayuda del marco A-Contrario para diferenciar las partes originales de

las partes falsas.
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2. CAPITULO

2.1. METODO

2.1.1. Seleccién Del Método

Para la eleccién de la técnica a implementar se establecieron una serie de criterios
y pesos (Tabla 3) de manera subjetiva por parte del investigador y con la aprobacién de
una autoridad en el tema teniendo en cuenta el enfoque de este trabajo. Para iniciar, se
pre-seleccionaron seis articulos del estado del arte que pasaron por un Analisis Multi-
criterio donde cada uno de ellos fue analizado de manera exhaustiva con el objetivo de
establecer un puntaje para cada condicion y de poder promediarlos de tal manera que
se pudiera obtener una calificacion total que permitiera elegir el método mas adecuado

(Tabla 3). La expresion que define este andlisis esta dada por:

N
;=) CiP
=1

Las Soluciones:

A. Deteccion de cuadricula JPEG automaética con control de falsas alarmas y su

aplicacion forense a imagenes?.

B. Redes neuronales de dos vias para detectar la manipulacién de imagenes compri-

midas JPEG?.

C. Deteccién de compresion JPEG doble no alineada con estimacion de parametros

de compresién primaria’.

INikoukhah, T. y col. «Automatic JPEG Grid Detection with Controlled False Alarms, and Its
Image Forensic Applicationsy». En: 2018 (), pags. 378-383.

2Kim, H. y col. «Two-stream neural networks to detect manipulation of JPEG compressed images».
En: 54.6 (2018), pags. 354-355.

3Bianchi, T. y Piva, A. «Detection of non-aligned double JPEG compression with estimation of
primary compression parametersy. En: (sep. de 2011), pags. 1929-1932.
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D. Desarrollo del algoritmo fotografico forense para la detecciéon de la manipulacién

de Photoshop mediante anélisis de nivel de error?.

E. Remuestreo de deteccién de sabotaje basado en doble compresion JPEG?.

F. Deteccién doble JPEG utilizando caracteristicas estadisticas de orden superior®.

En la siguiente tabla se presenta el resultado de la evaluacién de los seis modelos para

cada uno de los criterios de la tabla 3 con sus respectivas calificaciones:

Tabla 2: Tabla de puntaje de los modelos preseleccionados.

Articulo C1 C2 C3 C4 C5 (0]} TOTAL
A 3 2 2 3 3 3 35
B 2 3 2 3 3 1 30
C 3 3 3 2 2 2 33
D 2 2 2 1 3 3 30
E 3 2 3 2 2 2 31
F 3 2 1 3 2 2 31

A manera de ejemplo, el tipo de error que se tratd en el articulo A era el de A-DJPEG;
la técnica que se uso en el articulo B fue redes neuronales; el articulo C trabajo en el
dominio de la frecuencia; el dataset que se uso en el articulo D fue de elaboracion propia;
los resultados del articulo E tuvieron un desempeno superior al 90 %; y la viabilidad
de realizar el articulo F es media debido a que usan dos técnicas distintas al mismo

tiempo.

4Gunawan, T. y col. «Development of Photo Forensics Algorithm by Detecting Photoshop Mani-
pulation Using Error Level Analysis». En: 7.1 (jul. de 2017), pags. 131-137.

5Zhu, D. y Zhou, Z. «Resampling Tamper Detection Based on JPEG Double Compression». En:
(abr. de 2014), pags. 914-918.

6Shang, S.; Zhao, Y. y Ni, R. «Double JPEG detection using high order statistic features». En:
(oct. de 2016), pags. 550-554.
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Tabla 3: Tabla de criterios de evaluacién de los modelos.

NUM

CRITERIO

PESO

CONCEPTO

Tipo de error (C1)

Técnica (C2)

Dominio(C3)

Dataset(C4)

Resultados(C5)

Viabilidad (C6)

P1=3

P2 =2

P3 =2

P4=1

P5=3

P6 =2

El tipo de error hace referencia al tipo
de huellas JPEG que son analizadas en

cada método.

La técnica hace referencia a los
recursos usados para encontrar los

rastros dejados por JPEG.

Hace referencia al dominio, por
ejemplo, espacial o de la frecuencia,
donde fueron analizadas las huellas
JPEG.

El Dataset hace referencia a las
caracteristicas de las imégenes usadas
en la evaluacion del método:
contenidos, tipos de manipulacion y

tamanos.

Que tan buenos eran los resultados
obtenidos en comparacion a los
resultados esperados o a los

de otros modelos.

Teniendo en cuenta los alcances de
este trabajo, qué tan factible es

llevar a cabo dicho modelo.
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En conclusion, el modelo que més se acerco a los requerimientos planteados y que sera
explicado a detalle a continuacién es el método A: Deteccion Automatica de cuadricula

JPEG con control de Falsas Alarmas, y su aplicaciéon a la Imagen Forense.

2.1.2. Deteccion Automatica De Cuadricula JPEG Con Con-
trol De Falsas Alarmas Y Su Aplicacién A La Imagen Forense

Hipodtesis

Dada la distribucion de los artefactos de bloque que se presentan en una imagen JPEG,
esta hipotesis estd basada en el hecho de que si una imagen ha sido modificada con la
técnica de copia y movimiento, y/o splicing, usando para ello una imagen con el mismo
formato y, ademas, la imagen falsificada fue comprimida de manera alineada y usando
el mismo factor de calidad, o sea, sufrié6 Aligned-Double JPEG. Entonces, se define que
es posible encontrar el origen de cuadricula tanto de las partes originales como de las
partes modificadas con una probabilidad de coincidencia para dichas zonas de 1/64, es
decir, que existe la posibilidad de que la cuadricula de la regiéon modificada coincida

con la cuadricula de la regién original con 1.5625 % de probabilidad (figura 14).

Figura 14: Figura de la hipotesis del articulo de referencia.

IMAGEN JPEG MODIFICADA

Si la imagen tiene A-DJPEG, entonces la probabilidad de coincidencia de la parte

modificada con la parte original es de 1/64.
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Descripcién Del Método

El método propuesto por Nikoukhah y col.,” en resumen, consiste en dividir la imagen
en bloques de prueba superiores a los 32px e identificar sus origenes de cuadricula local a
través del modelo estadistico A-Contrario. De acuerdo con esto, los bloques permitiran
elegir una cuadricula global para medir el des-alineamiento de las regiones falsificadas
de la imagen. Para cumplir con este objetivo, es necesario identificar los puntos maximos
de los artefactos de compresion que pertenecen a un bloque de prueba y que componen
la cuadricula JPEG; sin embargo, esta tarea puede llegar a ser dificil dependiendo del
contenido de la imagen por lo que se propone una diferencia cruzada que, aunque no es
del todo efectiva, disminuye este problema en gran proporciéon. Con esto en mente, la
validacién estadistica surge como un modelo que brinda confianza para identificar este
patron y que permite decidir con plena seguridad qué partes de la imagen son originales

y qué partes de la imagen han sido manipuladas.

En ese sentido, es de aclarar que en este método existen dos tipos de cuadricula JPEG,
las locales que corresponden a la cuadricula de un bloque de prueba; y las globales que
representan la cuadricula general de la imagen. Asimismo, las dimensiones de la imagen
se representan con la letra X para el ancho y la letra Y para su alto; mientras que las

letras x y y son usadas para representar la posicién del pixel.

Entrando en detalles, la imagen de entrada debe ser descomprimida siguiendo el proceso
inverso a su compresion (figura 4): Primero se lee el fichero que esté codificado de manera
entrépica; segundo, se leen sus tablas de cuantificacion y se recuperan sus coeficientes
DCT originales; y tercero, a cada bloque se le aplica la transformada inversa donde
se obtienen los valores en el dominio espacial en YCbCr. No se requiere pasar a RGB
porque el método trabaja sobre el canal de luminancia Y debido a que este canal

contiene la mayor parte de la informacién de la imagen.

Una vez en YCbC'r, la diferencia cruzada es calculada para cada pixel, exceptuando
los bordes y a través del andlisis de sus pixeles vecinos (ecuacién 2.3). De esta manera,

cuando un pixel difiere mucho del resto se espera que su valor sea superior a los demas vy,

"Nikoukhah y col., « Automatic JPEG Grid Detection with Controlled False Alarms, and Its Image
Forensic Applicationsy, 6p.cit.

20



en consecuencia, sea un limite de bloque 8x8 que va dejando en evidencia la cuadricula
JPEG de la imagen. Por otro lado, la diferencia cruzada de un pixel puede llegar a ser
negativa si sus vecinos cuentan con una mayor intensidad, no obstante este problema es
solucionado con la aplicacion del valor absoluto (ecuacién 2.4). Cuando el patrén logra
ser diferenciado, la imagen se divide en bloques de prueba que representan la regién en
pixeles que se quiere analizar y que servira para extraer los votos de la cuadricula global.
Cada bloque de prueba se considera independiente debido a que dentro de él puede ser
observada una cuadricula JPEG distinta en cada caso; de igual forma, un bloque de
prueba puede llegar a representar un voto a una posiciéon de cuadricula global segin el

resultado de su validacién estadistica.

Con esto en mente, surgen algunas definiciones:

= Tamano De Bloque De Prueba B,: El tamano del bloque representa las
dimensiones de la zona a analizar. Se recomienda que sea mayor a 32 pixeles con
el fin de que se tengan al menos cuatro repeticiones por cada uno; y que sea menor

que el tamano de la imagen para asegurar cierto rigor durante la votacion.

= Nimero De Bloques De Prueba Ntest: El nimero de bloques de prueba
representa la cantidad de bloques que se sobreponen por toda la imagen; es de
mencionar que cada bloque se considera independiente dado que los resultados
de uno no afectan a los otros. Ntest es calculado a partir del tamano de bloque
ingresado por el usuario y de las dimensiones de la imagen que, segin el articulo

de referencia, esta dado por:

1X /X Y /vy
N_4BS<BS+1>BS<BS+1>’ (2.1)

X,Y; son las dimensiones de la imagen.
donde:

B,, es el tamano del bloque de prueba.
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Siguiendo con la descripcion del método, para elegir en primera instancia el origen de
coordenadas de un bloque de prueba, se tiene que llevar a cabo el proceso de votacion
que se basa en la idea de que como una imagen es una senal bidimensional, entonces
los maximos locales hacen referencia a los valores mas grandes que esta toma en cierto
intervalo; sin embargo, como el objetivo es encontrar dos puntos en X y Y, los maximos
verticales y los maximos horizontales son tomados por separado. Lo antedicho, tiene
como fundamento el hecho de que los maximos representan aquellos valores donde la
diferencia cruzada es alta, es decir, donde posiblemente existe un limite de bloque 8x8
de la primera o de la segunda compresion de la imagen; y en donde el maximo local, sea
en X oen Y, representa un voto para un origen de cuadricula dentro de un bloque de
prueba; lo que demuestra que a pesar de que los bloques tengan las mismas dimensiones

no significa que tengan las mismas cantidades de votos.

De acuerdo a lo anterior, las coordenadas locales son elegidas como los origenes de
cuadricula con el mayor niimero de maximos encontrados para esos puntos dentro de
un bloque de prueba, es decir, las coordenadas con la mayor cantidad de votos; mientras
que, el nimero total de estos, hace referencia a todos los maximos que aparecen dentro
del area analizada. Este procedimiento es importante para cada bloque de prueba porque
servira para demostrar la importancia de las coordenadas locales electas dentro de la

validacion estadistica.

Cuando la votacion finaliza dentro de un bloque de prueba, los resultados obtenidos
son enviados a la validacién estadistica cuya hipotesis nula H, considera la idea de
que no existe un origen de cuadricula dentro de de estos; para que esta hipdtesis sea
rechazada es necesario que los maximos locales cuenten con cierto grado de probabilidad
y especificidad que demuestre que la zona cuenta con su propia cuadricula JPEG, es
decir, que el evento debe ser poco probable y ademas especifico, para que en lugar de
ser considerado como una cuestion de azar, sea considerado como un evento causal: El

proceso de compresion JPEG.

En ese sentido, el marco A-Contrario es el corazon de la validacion estadistica porque
permite determinar la autenticidad de una zona dependiendo de la calidad de su in-

formacién. Por tal motivo, es necesario definir un Numero de Falsas Alarmas (NFA)

52



que rechace la hipétesis nula de que no existe una estructura dentro de un bloque de
prueba (ecuacion 2.3). Este valor NFA resultante tiene que cumplir con la condicién
2.4 para ser considerado como un voto significante; y sélo hasta entonces puede recibir
el nombre de falsa alarma; sin embargo, como cada bloque cuenta con dos coordenadas
para el origen de cuadricula, una horizontal y otra vertical, ambos valores deben ser
menores al umbral para que sean considerados como votos significantes a la cuadricula
global; si esto no se da, entonces el valor es considerado como una deteccién en datos
aleatorios y no es tenida en cuenta para futuras operaciones a pesar, incluso, de que

pueda tratarse de un bloque de prueba original.

En este caso, el maco A-Contrario cuenta con un modelo para datos NO estructura-
dos que estd compuesto por la cantidad de bloques de prueba NTest que representa
el nimero de lugares donde puede ser observada la cuadricula global JPEG en toda
la imagen; la cola binomial B(n,k,1/8) (ecuacién 2.2) que define la estructura y la
probabilidad de que la coordenada electa sea considerada un origen de cuadricula glo-
bal dependiendo siempre de la relacion entre sus partes; y el método de observacion
-Epsilon (€)- que corresponde al niimero de estructuras que se esperan encontrar dentro
de un bloque de prueba en particular (ecuacién 2.4); para esta ocasion, el umbral es
establecido en 1 porque, en teoria, dentro de un bloque solo puede existir un origen de
cuadricula. La cola binomial esta compuesta por el vinculo entre el ntimero total de

votos (n), los votos de la coordenada electa (k) y la probabilidad de que sea elegida
(p)*:

B(n, k,1/8) = i( ) —p)" (2.2)

j=k

» Total De Votos (n): Representa todas las posiciones donde fueron observados
los origenes de cuadriculas JPEG para un bloque de prueba, es decir, el ntiimero

total de maximos encontrados.

» Votos De La Coordenada Electa (k): Muestra la cantidad de veces que se

8Gioi, R. Grompone von y col. «Automatic JPEG Grid Detection with Controlled False Alarms,
and Its Image Forensic Applications». En: 2018 (), pdgs. 378-383.
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observo el origen de cuadricula para un valor especifico en X y Y, dentro de un

bloque de prueba.

» Probabilidad (p): Como la imagen JPEG se compone de artefactos de 8x8, la
probabilidad de observar un origen de cuadricula dentro de cada bloque es de 1/8

para cada coordenada.

Por su parte, la validacién estadistica, como se menciona en Nikoukhah y col.,? estd

dada por:
NFAx = NtestB(nankma 1/8)7 (2 3)
NFAy - NtestB(nyvkyal/8)7 |
donde:
NFA,<e¢ y NFA,<e (2.4)

La ecuacién 2.3 representa el modelo para datos no estructurados que determina el
nimero de falsas alarmas (la probabilidad); mientras que la expresion 2.4 representa el

método de observacién con el que se mide la estructura (El umbral)!°.

Cuando la imagen ha pasado por los procesos mencionados anteriormente, se procede a
elegir las coordenadas globales basado en la cantidad de votos que hicieron los bloques
de prueba significantes a un determinado origen de cuadricula JPEG. De esta manera,
una vez el patrén ha sido identificado, aquellos bloques significantes que no hacen parte
de él son clasificados como falsos ya que pueden corresponder a regiones provenientes
de otras imagenes.

1'11

El diagrama que describe el método propuesto por Nikoukhah y col.”* es el siguiente:

9Nikoukhah y col., « Automatic JPEG Grid Detection with Controlled False Alarms, and Its Image
Forensic Applicationsy, 6p.cit.

10Gioi, R. Grompone von. A Contrario Line Segment Detection. A Contrario Detection: Sringer,
2014, pags. 13-23.

" Nikoukhah y col., «Automatic JPEG Grid Detection with Controlled False Alarms, and Its Image
Forensic Applications», ép.cit.
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Figura 15: Figura del proceso del método propuesto en el articulo de referencia.

Imagen JPEG . . Divisién en bloques de
. Diferencia cruzada -
descomprimida prueba
Eleccion cuadricula o L Eleccion cuadricula
Validacion estadistica
global local
Identificacion partes
. Imagen resultado
falsas

El proceso inicia descomprimiendo la imagen que pasa a través de una serie de opera-

ciones para obtener las zonas manipuladas.

2.1.3. Experimento

Descripciéon Del Experimento

El experimento tiene como objetivo identificar, a través de un software, los tamafnos de
bloque de prueba con el mejor desempeno para detectar zonas modificadas en imagenes.
El software recibird como pardmetro 300 imagenes modificadas junto a 29 tamafios
de bloque distintos entre los 32px y 256px, aumentando 8px cada vez. Al final, se
obtendran 78.300 iméagenes procesadas junto a 8300 archivos de texto adicionales que
seran analizados para extraer informacién relevante sobre el método propuesto como

por ejemplo el mejor tamano de bloque de prueba.
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Imagenes

Las imagenes seleccionadas tienen contenidos naturales y provienen de la competencia
IEEE signal processing cup 2018,'2. Para este experimento, se eligieron 300 imégenes
al azar (Imdgenes Originales) que no presentaban modificaciones y que fueron tomadas
con diferentes camaras de teléfonos celulares. Estas 300 imagenes fueron manipuladas
(Imdgenes Modificadas) con unas de las técnicas de edicién méas usadas en la actuali-
dad®® de la siguiente manera: Las primeras 150 fueron modificadas con la técnica de
copiar y pegar que consiste en transformar y trasladar una regién dentro de la misma
imagen. Las otras 150 fueron modificadas con la técnica de copia y movimiento que
consiste en copiar una parte de una imagen y pegarla en otra diferente. A continuacién,

se describen las caracteristicas tenidas en cuenta en ambos procedimientos:

= Todas las imdgenes que se usaron en este experimento estaban en formato JPEG.
= Las imagenes fueron editadas usando la linea base estandar de compresion JPEG.
» Las partes falsas fueron ubicadas de manera aleatoria dentro de las imagenes.

= Las secciones modificadas en ambos grupos de imagenes se realizaron sobre dis-

tintos tipos de objetos de diferentes tamanos.

= Las regiones manipuladas de las imagenes fueron difuminadas e integradas apli-

cando técnicas de retoque fotografico con el objetivo de complicar su deteccion.

= Las imégenes fueron editadas conservando los parametros de compresién origina-

les.
= En todas las imagenes, las cuadriculas globales estaban alineadas.

= Antes de realizar la segunda compresion, las imagenes se recortaron sobre el area
de interés con el objetivo de reducir los tiempos de procesamiento debido a que
gran parte de las imagenes eran superiores a los 4000 pixeles de ancho, y a que

eran 8700 im4genes a procesar.

12IEEE. IEEE Signal Processing Cup 2018 [Web]. https://signalprocessingsociety.org/get-
involved/information-forensics-and-security/newsletter/ieee-signal-processing-cup-
2018. Consultado: 22-02-2019. Sep. de 2017.

BBMankar, K. y Gurjar, A. «Image Forgery Types and Their Detection: A Review». En: 5.4 (abr. de
2015), pags. 174-178.
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Posterior a esto, las Imégenes Originales y las Imagenes Modificadas seran restadas entre
si (Imagenes de Diferencia) con el objetivo de facilitar la extraccion de estadisticas de
los futuros resultados para los diferentes tamanos de bloques de prueba. Las regiones
de estas imagenes son usadas para distinguir cuando los votos significantes de estas se
encuentran dentro de las zonas que se sabe estan modificadas; esto con el propésito de
calcular los verdaderos positivos, los verdaderos negativos, los falsos positivos y los falsos
negativos. Esta imagen no interviene en los demés calculos puesto que solo es utilizada
para supervisar el comportamiento del método. Asimismo, es de mencionar que este
procedimiento implica que hay un probabilidad de 1/255 de que el pixel modificado
coincida con el original, por lo que en dicho caso el valor seria cero; sin embargo, es
de aclarar que el algoritmo para realizar estos calculos solo tiene en cuenta los pixeles
de mayor intensidad en un bloque de prueba, es decir, todos los pixeles en la region
tendrian que ser iguales para que tuvieran incidencia en la evaluacion, sin embargo,

esto es casi imposible.

Método De Evaluacién

El método de evaluacion escogido para comprobar la hipotesis y el software, es un
sistema de clasificacién binaria puesto que en este experimento se consideran dos casos:
Un bloque de prueba con origen de cuadricula local y desalineado es una parte falsa; o

un bloque de prueba sin origen de cuadricula esta desalineado y no es una parte falsa.

Matriz De Confusién

La matriz de confusién es una de las técnicas més usadas en el aprendizaje automatico
para evaluar el comportamiento de un sistema frente a un problema de clasificacion
binaria, es decir, una situacién en donde un resultado o es positivo o es negativo;
no hay puntos intermedios'*'®. Esta matriz estd compuesta por cuatro etiquetas que
expresan los posibles resultados para las dos condiciones; y por cuatro celdas donde se

almacenan estos valores:

“Powers, D. Evaluation: From Precision, Recall and F-Factor to ROC, Informedness, Markedness
& Correlation [PDF]. http://www.flinders.edu.au/science_engineering/fms/School-CSEM/
publications/tech_reps-research_artfcts/TRRA_2007.pdf. Consultado: 22-02-2019. School of
Informatics y Engineering Flinders University Adelaide Australia, dic. de 2007.

5 Fawcett, T. «An introduction to ROC analysis». En: 27.8 (jun. de 2006), pags. 861-874.
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Figura

Para cal

niciones:

16: Figura de matriz de confusion.

CLASE VERDADERA
POSITIVA NEGATIVA
S Verda_tc_leros ‘ Fal_s_os ‘
CLASE \ Positivos | Positivos )
HIPOTETIZADA NO Falsos | Verdaderos |
Negativos Negativos

cular la matriz de confusién se establecieron las siguientes condiciones y defi-

Condiciones:

o Condicion Positiva: El bloque falso es significante y esta desalineado.

e Condicion Negativa: El bloque No falso es insignificante y esta desalinea-
do.

Definiciones:

« Verdaderos Positivos (TP): Los bloques significantes que se clasificaron

correctamente.

« Verdaderos Negativos (TN): Los bloques insignificantes que se clasifica-

ron correctamente.

« Falsos Positivos (FP): Los bloques significantes que se clasificaron como

insignificantes.

« Falsos Negativos (FIN): Los bloques insignificantes que se clasificaron co-

mo significantes.

« Tasa de Verdaderos Positivos (TPR o Sensibilidad): De todos los
bloques que se clasificaron como significantes, cuantos realmente eran signi-

ficantes.
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Tasa de Verdaderos Negativos (TNR o Especificidad): De todos los
bloques que se clasificaron como insignificantes, cuantos realmente eran in-

significantes.

Valor Predictivo Positivo (PPV o Precisién): De todos los bloques que

realmente eran significantes, cuantos se clasificaron como significantes.

Valor Predictivo Negativo (NPV): De todos los bloques que realmente

eran insignificantes, cuantos se clasificaron como insignificantes.

Tasa de Falsos Positivos (FPR): De todos los bloques que se clasificaron

como insignificantes, cuantos eran significantes.

Exactitud (ACC): De todas los casos que cumplian las dos condiciones,

cuantos se clasificaron correctamente.
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3. CAPITULO

3.1. SISTEMA

3.1.1. Metodologia De Desarrollo

Metodologia De Cascada

El modelo en cascada es una metodologia de desarrollo de software en la que cada etapa
debe ser finalizada antes de poder iniciar con la otra, es decir, es un modelo secuencial.
Este modelo estd compuesto por siete fases (figura 17), sin embargo en este caso no se

llevaran a cabo las dos ultimas etapas dado que es software de caracter educativo!:

Figura 17: Figura de fases de la metodologia en cascada.

Andlisis de
L Requerimientos

I: Disefio del Sistema

\

‘ Disefio del
Programa
|—> Codificacién

\

|—L Pruebas
|—-L Implementacién
|——L Mantenimiento

Para el desarrollo del software se opt6 por el modelo en Cascada ya que es recomendado
para proyectos pequenos donde los requisitos estan bien definidos desde el principio por

lo que se garantiza que las posibles correcciones futuras sean minimas.

1Calidad del Software, Laboratorio Nacional de. INGENIERIA DEL SOFTWARE: METODO-
LOGIAS Y CICLOS DE VIDA [PDF]. https://wuw.academia.edu/9795641/INGENIERIA DEL _
SOFTWARE_METODOLOGIAS_Y_CICLOS_DE_VIDA_Laboratorio_Nacional_de_Calidad_del_Software.
Consultado: 22-02-2019. Modelo Cascada, mar. de 2009.
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Requerimientos

Funcionales:

Cuando el usuario ingrese la ruta de la imagen y el tamano de bloque de
prueba, el software procedera a verificar su existencia y a realizar el proce-

samiento de la misma para identificar las regiones falsificadas.

Para determinar la autenticidad de la imagen, el software debera descompri-
mirla, prepararla, realizar el proceso de votacién, realizar el proceso de vali-
dacién estadistica, proceder a la identificacion de las zonas falsas y guardar
los resultados. Lo anterior, teniendo en cuenta de que cada paso representa
la entrada del siguiente médulo por lo que los procesos se realizan de manera

secuencial.
funcionales:
El software podra ser ejecutado en cualquier dispositivo que tenga un com-

pilador de C.

El software debe permitir el ingreso de la imagen y del tamano de bloque

facilmente.

El software tendra que consumir un minimo de memoria RAM para poder

ejecutar miultiples procesamientos a la vez.

El software tendra que limpiar la memoria usada por el programa después

de procesar una imagen.

El software necesitard como minimo un procesador Intel Celeron (o su equi-

valente en otros sistemas) y 1 GB de memoria RAM para su funcionamiento.

El software no debera ocupar mas de 10MB de almacenamiento.
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Descripcién del Sistema

La descomposicion modular consiste en dividir un sistema en partes independientes que
desempenen funciones especificas con el fin de que el problema sea mas facil de solucio-
nar?. Este modelo consta de tres pasos: Identificar los médulos, realizar su descripciéon

y establecer la relacién entre ellos.

Se eligié la Descomposiciéon Modular como arquitectura de software porque permite
descomponer el problema principal en subproblemas menos complejos; y a que el resul-
tado de cada modulo es utilizado como entrada del siguiente, con lo que no se manejan

demasiados parametros al mismo tiempo.

Variables Globales

Algunas variables deben estar disponibles para ser usadas en cualquier momento
por varios métodos: El ancho de la imagen, el alto de la imagen, el tamano del
bloque y la imagen descomprimida; son requeridas por la mayoria de los métodos

y tendran que ser globales.

Moédulo Principal

A través de la [Funcion Main/ recibe los dos pardmetros ingresados por el usuario,
el nombre de la imagen y el tamano del bloque; los asigna como variables globales y
comprueba la existencia de la imagen. Después, este método ejecuta las funciones

restantes de manera

Moédulo De Preparacion

Se encarga de acondicionar la imagen antes de iniciar a procesarla: [Funcidn Leer
imagen de entrada/ Recibe la ruta de la imagen y con ayuda de la libreria LibJPEG
la lee a través de un objeto de descompresién. [Funcidn Preparacion de imagen]
Almacena la imagen en un buffer en memoria RAM, donde promedia los tres
canales RGB obteniendo una imagen en escala de grises, que es convertida al
espacio de color YCbCr (para trabajar en el canal de luminancia Y) aplicando
la formula (2.1). [Funcion Diferencia cruzada/ Calcula la imagen de diferencia

cruzada con la formula 2.3, empezando de izquierda a derecha y de arriba hacia

2Martinez, C. 8.1 Descomposicion Modular [PDF]. https://www.scribd.com/doc/265146005/3-
1-Descomposicion-Modular. Consultado: 03-03-2019. Mayo de 2015.
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abajo, dando como resultado un patrén de cuadricula y otros tipos de bordes en la
imagen. La imagen de diferencia cruzada tendra que ser almacenada en un buffer

nuevo para que pueda ser usada en el siguiente modulo.

Moédulo De Votacion

Se encarga de encontrar la cuadricula global de la imagen, y la cuadricula local de
todos los bloques: [Funcién Encontrar mdzimos] Encuentra los maximos locales
estrictos, verticales y horizontales, observando los pixeles donde no hay valores
iguales o superiores en toda la fila o columna de la imagen de diferencia cruzada.
Los maximos locales verticales y horizontales son almacenados en dos buffers nue-
vos para disminuir los tiempos de procesamiento. [Funcion Votacion local] Crea
los bloques de prueba basado en el tamano ingresado por el usuario y con ayuda
de la ecuacién Ntest (3.2) calcula los pasos verticales y horizontales para asegu-
rar que se cumpla con dicha cantidad de pruebas; asimismo, para cada seccién se
calcula, de arriba a abajo, de izquierda a derecha y al mismo tiempo; los votos
verticales y horizontales para el origen de cuadricula en esa regién, basado en la

intensidad y la posicion de los pixeles.

Una vez calculados todos los votos dentro del bloque de prueba, elige al de mayor
valor y se llama a la validacién estadistica que retorna la significancia para dicho
origen. [Funcion Votacion Global] Si el valor retornado es significante, procede
a realizar la votacién a la cuadricula principal mientras almacena los resultados
en otro buffer que marca con un color especifico las coordenadas electas para
ese bloque de prueba. Una vez se ha completado el nimero de test, esta funcién
elige las coordenadas con el mayor niimero de votos como el origen de cuadricula

global.

Moédulo De Validacion

Se encarga de verificar que la posible cuadricula JPEG encontrada en cada bloque
de prueba en verdad corresponda a dicho patréon: [Funcion Validacion Estadistica]
Recibe el ntimero total de votos, las coordenadas electas y la probabilidad de
que la misma sea un origen de cuadricula; se los envia a [Funcidn Sumatoria
y Coeficiente Binomial] quienes calculan el valor NFA de cada coordenada con
ayuda del nimero de bloques de prueba y la cola binomial (ecuaciones 3.1y 3.2,

respectivamente) para determinar qué tan probable es dicho evento. Si ambas
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coordenadas son significantes, es decir, rechazan la hipotesis nula de que no hay
estructura (condicién 3.4); la textit[Funcién Validacién Estadistica] retorna un
valor binario que es recibido por el médulo de votacién para continuar con la

eleccion de la cuadricula global.

Moédulo De Identificacion

Se encarga de encontrar las partes falsificadas basado en los resultados del médulo
de votacién y del médulo de validacion: [Funcion Partes Falsas] Recibe la imagen
en buffer, con los votos significantes y junto a las coordenadas globales electas, y
realiza un barrido, de izquierda a derecha y de arriba hacia abajo, con el objetivo
de encontrar los bloques que fueron significantes pero que no estan alineados
con la cuadricula original JPEG. Cuando encuentra un bloque que no cumple
esta condicién, pinta la regién falsa con un color rojo usando para ello el mismo

tamano de bloque ingresado por el usuario.

Médulo De Guardado

Se encarga de guardar las diferentes imagenes que se van generando en los mo-
dulos; asi como los datos con informacion estadistica de estas: [Funcion Escritura
de archivo/Recibe los datos de las dimensiones, el tamano de bloque usado, el
numero total de bloques, los pasos usados para los bloques de prueba, el nimero
de votos significantes, las coordenadas electas, las partes que coincidieron con la
cuadricula original y las partes falsas; y los guarda en un fichero “.txt” usando
las librerias por defecto de C. Por su parte, [Funcidn: Escritura de imagen] recibe
las imagenes de diferencia cruzada y de partes falsas; y las guarda, creando un
objeto de compresion de la libreria JPEG, conservando el nombre original de la

imagen, en las carpetas de destino creadas previamente por el usuario.
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El algoritmo principal que describe el funcionamiento general de todo el programa y

las caracteristicas principales del proceso para identificar partes falsas es el siguiente:

Entrada: Tamano de bloque y ruta de la imagen
Salida: Imagen Resultado
Leer imagen de entrada
Pasar de RGB a YCbCr (férmula 2.1) y elegir el canal de luminancia Y
Realizar la diferencia cruzada (formula 2.3)
Encontrar los maximos de la imagen de diferencia cruzada
Calcular el nimero de bloques de prueba (férmula 5.1)
Dividir la imagen en bloques sobrepuestos
Para todos los bloques de prueba haga
Elegir el origen de la cuadricula local y contar todos los votos
Si el origen es significante (validacién estadistica férmulas 5.2, 5.3 y 5.4),
entonces, realizar un voto a la cuadricula principal
Fin del ciclo
Elegir cuadricula global

Encontrar bloques significantes desalineados

Casos de Uso

La figura 18 representa los casos de uso del software que corresponden a las acciones o
actividades que éste o el usuario deben realizar para obtener la imagen procesada. El
usuario ingresa la ruta de la imagen y el tamafio de bloque de prueba; el sistema verifica
de manera indirecta la existencia de la imagen antes de realizar su procesamiento. En
caso de que la condicién anterior sea verdadera, el software recibe el tamano de bloque

de prueba y, dependiendo de sus resultados, se generan los ficheros de salida.
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Figura 18: Figura de los casos de uso del sistema.
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Diagrama de Flujo

El diagrama de flujo describe el proceso que sigue el software con el objetivo de obtener
las regiones de la imagen que han sido modificadas. El flujo del sistema inicia cuando
el usuario ingresa la ruta de la imagen y el tamano del bloque de prueba; el software
verifica la existencia de la imagen y procede a su procesamiento a través de cada uno
de los modulos. El sistema finaliza cuando la imagen se procesa de manera exitosa y se

generan los ficheros de salida. La figura 19 evidencia este proceso.
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Figura 19: Figura del diagrama de flujo del software.
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Diagrama de Clases

La figura 20 muestra una relaciéon de composicion para el moédulo Main puesto a que
si no se ejecuta el procesamiento de la imagen no tiene lugar porque no se definen las
variables ni se pueden ejecutar las demés funciones. Para el resto de los médulos, existe
una relacion de dependencia puesto que el resultado de cada uno es usado como entrada
del siguiente y, como se trabaja con posiciones de memoria, entonces la imagen no se
procesaria de la manera correcta, ocasionando que los resultados obtenidos no sean los

esperados.
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Figura 20: Figura del diagrama de clases del software.
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Codificaciéon

Se eligio el lenguaje C debido a que permite el uso dinamico de memoria para almacenar
y procesar imagenes grandes de manera eficiente, convirtiéndolo en una buena opcién
debido a sus cortos tiempos de ejecucién. Asimismo, su eleccion también se debe a que
es un lenguaje multiplataforma que puede ser ejecutado en diversos sistemas operativos

como Windows, Linux y Mac OS.

El entorno de desarrollo integrado de codigo abierto Codelite se usé como editor de texto
para la elaboracion de este software ya que soporta el lenguaje C y facilita herramientas

como la depuracién, la creacién de proyectos y/o espacios de trabajo.
Para leer y escribir imagenes JPEG se optd por la libreria LIBJPEG ya que usa el

manejo dindmico de memoria para descomprimir y comprimir imagenes de manera

eficiente y aplicando la linea base estandar de este formato.
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Pruebas

Una vez terminada la etapa de codificaciéon, se procedié a realizar pruebas individuales
sobre cada uno de los métodos con el objetivo de encontrar posibles errores y corregirlos.
Cuando se determiné que todas las partes hacian su trabajo de manera correcta, se
efectud una evaluacion general con una imagen controlada de 128x128 pixeles, donde se
comprobaron los resultados a través de una prueba de escritorio, y donde se concluyé
que eran los esperados. Posteriormente, se llevaron a cabo algunas pruebas con imagenes
mas grandes y con diversos tipos de tamafios de bloque para verificar que no existieran

errores en cuanto a excepciones de memoria y otros casos similares.
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4. CAPITULO

4.1. RESULTADOS

Las 300 imagenes y los 29 tamanos diferentes de bloques de prueba se procesaron de
manera exitosa en un tiempo de 8 horas obteniendo, en promedio, una imagen cada
3.3 segundos. Se guardaron 78.300 ficheros de los cuales se analizaron 8.700 archivos
de texto que contenian el niimero de verdaderos positivos, verdaderos negativos, falsos
positivos, falsos negativos, entre otros; y que fueron calculados a partir de la diferencia

entre la imagen original y la imagen modificada.

4.1.1. Resultados En Imagenes

En este caso, la imagen de la izquierda de la figura 21 corresponde a la imagen original en
formato JPEG y sin modificaciones; mientras que la imagen de la derecha corresponde
a la imagen modificada que se comprimi6é dos veces con el mismo factor de calidad.
Como se observa en la imagen de la derecha, el objeto editado esta integrado de tal

modo que aparenta, a simple vista, ser una region original de la imagen.

Figura 21: Figura de la imagen original y la imagen modificada.

Siguiendo con el ejemplo, como la imagen modificada presenta los mismos parametros
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de compresién que la imagen original, la imagen de sustraccién (figura 22) solo evidencia
valores diferentes de cero en los pixeles que fueron manipulados y, en ese sentido, el area

manipulada es la siguiente:

Figura 22: Figura de sustraccion entre la imagen original menos la modificada.

Posterior a eso, se obtuvieron las imagenes de diferencia cruzada que, como se muestra
en la figura 23, ponen en evidencia los artefactos de bloque y exhiben las cuadriculas de-
jadas por los procesos de compresiéon del algoritmo JPEG correspondientes al recuadro

rojo que se dibujo en las figuras 21 y 22.

Figura 23: Figura de diferencia cruzada para la imagen original y la imagen
modificada.
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Como se observa en la figura 23, al conservar los mismos parametros de compresién
las diferencias cruzadas en las areas originales para ambas imagenes son iguales; sin
embargo, para la zona que fue manipulada se puede ver que la estructura de cuadricula
pierde continuidad a causa del nuevo patréon de la regiéon manipulada. Por otro lado,
también se pueden distinguir aquellas zonas de la imagen que, por sus altos cambios de

contraste, presentaron irregularidades como por ejemplo los bordes de los objetos.

Para la figura 24, se presenta el origen de cuadricula local electa que se marcod con
color negro para cada bloque de prueba y que surge de los procesos de votacion y de
validaciéon estadistica. La imagen de la izquierda representa los verdaderos negativos y
los falsos positivos; mientras que la imagen derecha representa los verdaderos positivos

y los falsos negativos.

Figura 24: Figura de los votos insignificantes y significantes.

Como se observa en la figura 24, hay origenes de bloques de prueba que estan orga-
nizados con la cuadricula global y otros que no; en cualquier caso dependiendo de si
se encuentran o no dentro de la region falsificada seran consideradas como verdaderos
positivos, verdaderos negativos, falsos positivos o falsos negativos; en otras palabras,
aquellas zonas que estan desalineadas son consideradas como falsas en ambos casos,
mientras que las alineadas son consideradas como regiones originales; todo dependien-

do del area en la que se encuentren. Este hecho puede ser comprobado observando que,
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cuando ambas imagenes se sobreponen, se complementan entre si.

Con base en la imagen anterior (figura 24), las partes falsas desalineadas y significantes
eran demarcadas con color rojo observando el origen de cuadricula global elegido por
los bloques de prueba; en cambio que las zonas falsas desalineadas e insignificantes eran
demarcadas con color azul puesto que segin la validacion estadistica corresponden a

zonas originales:

Figura 25: Figura de las zonas falsificadas.

De acuerdo con la figura 25, la imagen derecha logré detectar una amplia zona que
habia sido modificada aunque hubo partes que no fueron detectadas; sin embargo, si se
observa la imagen izquierda se puede ver que casi toda el drea (con excepcion del borde
vertical azul) fue descubierta en un primer momento pero luego fue descartada durante
la validacion estadistica. Por otro lado, el borde azul se da porque los tiltimos bloques de
prueba se encuentran en el limite de la imagen lo que provoca que estos no cuenten con
el nimero de candidatos necesarios para asegurar cierta rigurosidad durante el proceso

de votacion.
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Figura 26: Figura de resultado.

4.1.2. Resultados Del Software

En la figura 27, se presenta la ruta de la imagen (nimero 2) y el tamartio del bloque de
prueba (nimero 3) ingresados por el usuario que son recibidos por la funcién Main del
programa (Anexo A) en dos variables, y posteriormente enviados a los demas mddulos
con el objetivo de descomprimir, procesar, analizar y obtener las zonas que fueron

manipuladas de la imagen.

Figura 27: Figura de ejecucion del software.

Activities [ Terminal ~

File Edit View Search Terminal Help

./FireFly fOriginal_ Images/Mi_Imagen.jpg 104 |:|

El nimero 1 corresponde al primer pardmetro que es el nombre del programa, el nimero
2 corresponde a la ruta de la imagen, y el niimero 3 al tamano del bloque de prueba en

pixeles.
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4.1.3. Resultados Estadisticos

En el caso de la figura 25, el valor de NFA mas alto que se detectd para una falsa alarma
fue de 9,87%, mientras que el valor més pequeio fue de 6,67%. Para todas las imégenes
que se analizaron, el mayor valor NFA que se calculé fue de 4,14 x 1075, en cambio que
el mas bajo fue de 1.94206. Lo anterior, demuestra que cuando un bloque de prueba
presenta una cuadricula definida, no hay elementos ni caracteristicas que impidan su

identificacion.

Matriz de confusién

Con ayuda de las imagenes de sustraccién (figura 24) de votos significantes y de votos
insignificantes (figura 25), se calcularon los diferentes valores para las dos condiciones
(positiva o negativa) y sus posibilidades para dar origen a las graficas pertinentes. A
continuacion, se presenta la matriz de confusion (tabla 4) de verdaderos positivos, falsos
positivos, verdaderos negativos y falsos negativos; entre todos los tamanos de bloques

de prueba:

Tabla 4: Tabla matriz promedio.

Condicion | Positiva | Negativa

Si 42.00 % 58.00 %
No 74.56 % 25.44 %

La primera grafica (figura 28) indica que para tamanos de bloque inferiores a los 90px,
el software es poco sensible y muy especifico, lo que significa que las partes originales
que se detectaron correctamente es mayor a las partes modificadas que se detectaron
correctamente. Sin embargo, para tamanos de bloque entre los 90-200px los trazados
se invierten y demuestran que la cantidad de partes falsas clasificadas correctamente
es un poco mas del 80%, mientras que el trazado de la especificidad muestra que
alrededor del 40 % de las partes originales fueron clasificadas correctamente como tales;
demostrando que, en este caso, el software es méas sensible pero poco especifico. Por otro

lado, para valores iguales o superiores a los 200px, la grafica se invierte de nuevo con un
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desempeno sobresaliente para identificar partes originales pero regular para identificar
partes falsas. Dicho lo anterior, los puntos més interesantes es donde las curvas se cruzan

y demuestran un equilibrio entre las dos, es decir, entre los 90-1100px y los 184-200px.

Figura 28: Figura de TPR y TNR.
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El TPR o sensibilidad, linea azul, representa el total de bloques que se clasificaron como
significantes y que realmente eran significantes, es decir, zonas falsas. El TNR o espe-
cificidad, linea naranja, representa el total de bloques clasificados como insignificantes

y que realmente eran insignificantes, es decir, zonas originales.

En el caso de la figura 29, la precisiéon demostré que el rendimiento del software para
identificar partes falsas es cuando el tamaifio de bloque esta por debajo de los 64px donde
logro clasificar un 80 % de las zonas; mientras que para tamanos de bloque superiores
a los 64px la precision decae de manera considerable hasta un 30 %. Por otro lado, a
la hora de identificar zonas originales, el software tiene un promedio sobresaliente del

75 % decayendo un poco sobre el final, lo que significa que es muy bueno para clasificar
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correctamente este tipo de zonas. No obstante, los tamanos a considerar en esta grafica

debido a su rendimiento son los tamafios de bloque entre los entre los 32-64px.

Figura 29: Figura de PPV y NPV.
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El PPV o precision, linea azul, representa el total de bloques que se sabian eran signi-
ficantes y que se clasificaron como tales, es decir, zonas falsas. El NPV, linea naranja,
representa el total de bloques que se sabian eran insignificantes y que se clasificaron

como tales, es decir, zonas originales.

A diferencia de las figuras 28 y 29, el valor ideal que se espera en esta grafica (figura
30) es cuando el TPR es 1 y el FPR es 0, dicho de otra manera, este es el punto donde
el software seria capaz de identificar correctamente todos los bloques que cumplen con
la condicién de parte modificada. Sin embargo, para este caso los valores més cercanos
a esta condicién, como se habia evidenciado en la grafica TPR-TNR, son los tamafios
de bloque cercanos a los 80-96px y los 192-208px. De la misma manera, los tamanos de

bloque entre los 96-192px presentan un mejor rendimiento para distinguir la condiciéon
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de bloques manipulados pero a costa de un aumento en la tasa de falsos positivos; en
cambio que en el caso de los bloques inferiores a los 80px, se presenta una tendencia a
identificar pocas regiones de manera precisa, es decir, el software no lograria identificar
por completo las regiones falsificadas. Contrario a lo anterior, para tamanos de bloque
superiores a los 208px, la precision tiende a estar por debajo de la linea naranja lo que

demuestra que el rendimiento del software para estos puntos es pésimo.

Figura 30: Figura de Tamano de bloque Vs Sensibilidad Vs especificidad.
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El TPR o sensibilidad se compara de manera directa con el TNR o especificidad para
encontrar los puntos con mayor desempeno para la condicién positiva y la condiciéon

negativa en relacion a los tamanos de bloques de prueba.

Para finalizar este apartado, la figura 27 muestra que la exactitud tiene un valor prome-
dio del 70 % que indica que, a diferencia de las figuras 28, 29 y 30, el software clasifica
de manera coherente regiones modificadas y originales. No obstante, la tasa de regiones

modificadas identificadas correctamente es alta al principio con un rendimiento cercano
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al 80 % pero después decae de manera abrupta hasta un 40 %, lo que significa que el
software es poco preciso para esos tamanos de bloques. Por tal motivo, el hecho de que
la exactitud sea mejor con respecto a otros valores obtenidos en las figuras 28-30, se
debe a que la cantidad de bloques originales que el software tiene que separar es mayor
a la cantidad de bloques manipulados y, en consecuencia, es mas probable que sean

clasificados correctamente.

Figura 31: Figura de ACC y PPV.
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El ACC o exactitud, linea azul, representa el total de bloques para ambas condiciones
que se clasificaron correctamente. E1 PPV o precision, linea naranja, representa el total
de bloques que se sabian eran significantes y que se clasificaron como tales, es decir,

zonas falsas.
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5. CAPITULO

5.1. DISCUSION

Comparando los resultados con el articulo de referencia, las imagenes de diferencia
cruzada muestran, en la mayoria de los casos, la cuadricula JPEG y los rastros de com-
presion que se buscaban; sin embargo, en ocasiones estas huellas se vieron empanadas
por el contenido de la imagen y las compresiones que habian sufrido durante la codifica-
cién puesto que las relaciones entre los artefactos de bloques se vieron afectadas por los
bordes y por la perdida del patréon de cuadricula en las areas manipuladas, provocando
que la identificacion de estas se hiciera mas dificil. Asimismo, comparando algunos re-
sultados con el articulo de referencia, se encontré que las imagenes de diferencia cruzada
que obtuvieron, presentaban una mejora de calidad en el contraste que hacia que las
cuadriculas JPEG sobresalieran en comparacion con las aqui presentes; no obstante,
este proceso no es relevante ni interviene en absoluto sobre los deméas dado que no hace

parte del andlisis de las imagenes.

En lo que al origen de cuadricula respecta, el método demuestra ser, sin duda alguna,
una muy buena opcién para iniciar con pie derecho cualquier andlisis forense de imagenes
debido a que logré encontrar la cuadricula JPEG en la mayoria de los casos con un NF A
no superior a 4,147%. Lo anterior, expresa que a pesar de que no todos los bloques de
prueba sean considerados como votos significantes, los que si lograban cumplir con dicha
condicion son suficientemente confiables como para elegir un origen de cuadricula global
JPEG, siempre y cuando el area manipulada no sea mayor a la original puesto que esta
ultima podria ser considerada como el area falsa debido al posible déficit en la cantidad

de votos.

Con respecto a los tamanos de bloques de prueba, se puede decir que un tamano inferior
a los 86px tiene un rendimiento éptimo en la clasificacién de partes originales, aunque
no permitiria identificar por completo una zona manipulada; esto es asi porque la can-
tidad de votos dentro del bloque de prueba no es capaz de demostrar la existencia de

cuadricula JPEG dado que las regiones analizadas son tan pequeiias que se ven afecta-
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das por los limites de su primera compresion o por los bordes de objetos que copan dicha
seccion y que hacen que la cantidad de maximos no sea suficiente para que superen la
validaciéon estadistica. En el caso de los bloques entre los 88-200px, el desempeno mejo-
r6 para identificar partes falsas a costa de un incremento en la tasa de falsos positivos
y una disminucion en la clasificacion correcta de partes originales; esto es ocasionado
porque al ser tamanos de bloques de prueba un poco mas grandes hay mayor cantidad
de artefactos de bloque que, si bien favorecen la validacién estadistica, ponen a disposi-
ciéon mas bordes u objetos que perjudican especialmente a las regiones que no han sido
modificadas y que cuentan con una doble compresion alineada. Por ltimo, para los
bloques superiores a 200px, se determiné que la zona a analizar es tan grande que las
partes no guardan relacion entre si porque pueden contener tanto porciones originales
como porciones falsificadas, provocando que la validacién estadistica no determine una
relacion entre ellas y, en consecuencia, no se establezca su autenticidad. Teniendo en
cuenta lo anterior, los tamanos de bloques de prueba con los mejores desempenos para

identificar regiones falsificadas estan entre los 72-88px y los 192-200px.
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5.2. CONCLUSIONES

El método basado en el a-contrario demostré ser un modelo confiable para la identi-
ficacion del origen de cuadricula JPEG que corresponde al primer paso en el andlisis
forense de este tipo de imagenes debido a que es capaz de diferenciar los limites de los
artefactos de bloque ocasionados por los procesos de compresion y que dan origen a
este patron. Por otro lado, se logré corroborar que la distincion de la cuadricula glo-
bal JPEG también puede ser usada como primer paso-filtro para la identificacién de
imégenes con doble compresion puesto que se pueden eliminar aquellas regiones de no
interés de manera precisa, dejando solo aquellas zonas que son consideras sospechosas y
que presentan irregularidades con este patrén; dicho de otro modo, usando este método
se pueden segmentar las regiones de una imagen para que en los pasos posteriores del
analisis forense, la atencién se centre unicamente dentro de estas areas con el fin de

reducir los tiempos de procesamiento.

La metodologia en cascada, por su parte, permitié que el software tuviera una estructura
definida desde el principio a través de los requerimientos, los casos de uso, el diagrama
de flujo, el diagrama de clases y los médulos que lo constituyen; y que permitieron desa-
rrollar el algoritmo para comprobar la hipdtesis planteada del modelo en cuestion. Una
evidencia de esto, es el hecho de que los resultados obtenidos en esta investigaciéon son
cercanos a los obtenidos en el articulo de referencia Nikoukhah y col.! como por ejemplo
la relaciéon entre los artefactos de bloque y la cuadricula JPEG, las imagenes de dife-
rencia cruzada, los valores NF A, y su aplicacion a la deteccién de zonas manipuladas;

lo que deja en evidencia de que el método fue seguido de la mejor manera.

Asimismo, el rendimiento del software quedé demostrado con los tamanos de bloques
de prueba y con la cantidad de partes falsas identificadas: algunos tamanos de bloque
lograban detectar grandes regiones, mientras que en otros dichas zonas lograban pasar
desapercibidas. No obstante, se logréo encontrar dos puntos clave en donde habia un
equilibrio entre ambas variables, y en donde los resultados obtenidos fueron los ade-

cuados: entre los 72-88px y los 192-200px. En estos tamanos de bloques de prueba,

INikoukhah, T. y col. «Automatic JPEG Grid Detection with Controlled False Alarms, and Its
Image Forensic Applications». En: 2018 (), pags. 378-383.
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gran parte de las regiones manipuladas quedaron expuestas porque su cuadricula local
presentaba inconsistencias con la cuadricula principal debido a que la relacién entre los
artefactos de bloque anunciaba la existencia de un origen distinto que, segtin el modelo
estadistico a-contrario, no puede ser una simple coincidencia y, en ese sentido, debe
ser causado por un proceso externo que corresponde a la doble compresion del formato
JPEG.
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5.3. RECOMENDACIONES Y TRABAJO FUTURO

Si bien la diferencia cruzada es muy buena para detectar el patrén de la cuadricula
JPEG, todavia sigue presentando problemas con los bordes de los objetos; este seria un
buen punto a profundizar ya que de él dependen los resultados del proceso de votacion
y de la validacion estadistica. De ser asi, las cuadriculas JPEG podrian ser definidas

con mayor augura y las partes falsas identificadas podrian ser mayores.

Asimismo, teniendo en cuenta que este modelo es netamente estadistico y que sirve como
un muy buen primer paso-filtro en el analisis forense de imégenes, en particular, en el
caso de la doble compresion JPEG; se recomienda que se tome como punto de partida y
se trabaje en los siguientes pilares del proceso de autenticaciéon de imagenes como lo son:
La estimacion de las tablas cuantificaciéon que hacen referencia a los factores de calidad
usados cuando las imagenes son comprimidas; y los métodos centrados, especificamente,
en la deteccion de Doble JPEG.

Por otro lado, a pesar de que el proceso de los bloques de prueba y la votacion se
puedan realizar en paralelo, su tiempo de ejecucion sigue siendo muy demorado en
imégenes grandes, en especial, considerando el hecho de que actualmente estas cuentan
con resoluciones 4k y que cada vez tienden a aumentar. Con esto en mente, disminuir
el tiempo de procesamiento puede ser muy conveniente para que esta técnica pueda ser

aplicada en otros campos y plataformas.

En el caso del software y su proyeccién, se puede decir que con algunas mejoras, el
programa puede ser trasladado a internet en forma de extension de navegador donde el
usuario pueda elegir y analizar alguna imagen con unos cuantos clics dentro de cualquier

pagina web.
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ANEXO A

El cédigo fuente de la funciéon Main que asigna los parametros ingresados por el usuario
a las variables “path” y “block_size” que se pasan a cada uno de los métodos con el

objetivo de leer, procesar, analizar e identificar las regiones falsas de la imagen.

Los porciones de c6digo repetidas fueron representadas con tres puntos encerrados entre

llaves ... para facilitar la lectura.

/% MAIN * /

//Main recieves three parameters:
"./DCT" "Original Images/My_ Image.jpg" "40'

int main(int argc, char xargv|[]){

int block size = atoi(argv[2]);
char fakeimage[120] = "Test_Images/";

(..

char xpath = strstr(argv[1l], "/");
path+4+;

char aux [120];

// Create a new path using the user’s path
strepy (aux, fakeimage);

strcat (aux, path);

strepy (fakeimage , aux);

//printf (" %s ", fakeimage);

(..
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if (read JPEG_file(argv[1l], fakeimage) > 0){
// Calling the functions

subtract ();

preparing image ();

cross_ difference JPEG ();

finding_ max () ;

voting process(block size);

confussion (block_size);

fake_ parts(block_size);

write txt_file (txtname);

write JPEG_ file(test_image, testimage);

(..

image height = 0; image width = 0;

telse{

return —1;
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