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Resumen 
 

El trabajo está encaminado a presentar una revisión y análisis del sistema de seguridad física en 

el proceso de ingreso del personal al edificio central en una empresa del sector de la construcción, 

con el fin de establecer cuáles son las fallas y ofrecer recomendaciones sobre las medidas 

administrativas y de seguridad a ser aplicadas para el mejoramiento de la seguridad. En este lugar a 

pesar de tener un sistema de seguridad integrado por una empresa de seguridad con apoyo de 

elementos tecnológicos, de los cuales se esperaría un alto estándar de protección, se han presentado 

fallas. 

Por tanto, el escrito hace referencia a la problemática de seguridad física del edificio, inicialmente 

se hace un repaso por los problemas de seguridad reconocidos en la empresa,  identificando las 

vulnerabilidades y amenazas que afectan las instalaciones; de igual manera se analiza el sistema de 

protección instalada, posteriormente se presenta la propuesta estratégica de actualización de 

seguridad aplicando tecnología de avanzada que permita proteger los recursos de la organización, 

en su orden personal, información, bienes e instalaciones. 

Es de vital importancia capacitar a todo el personal de la empresa y a quienes integran el esquema 

de seguridad acerca del buen manejo de los recursos tecnológicos para el control y debido ingreso 

del personal a la instalación de la compañía, los riesgos deben ser tenidos en cuenta y ser tratados 

de distintas maneras, cada compañía tomando en consideración la misión y visión presenta riesgos 

acordes a su contexto y deben ser analizados. 

PALABRAS CLAVES: Tecnología, Amenaza, riesgo, seguridad y tecnología. 
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Summary 

The work is aimed at presenting a review and analysis of the physical security system in the 

process of entering personnel to the central building in a company in the construction sector, in 

order to establish what are the failures and offer recommendations on administrative measures and 

security to be applied for the improvement of security, there have been failures despite having for 

security a private security company and an electronic security system which would be expected to 

provide high standards of protection against any threat or possible risk materialization. 

Therefore, the document refers to the physical security problem of the building, initially 

reviewing the security problems recognized in the company, identifying the vulnerabilities and 

threats affecting the facilities; In the same way, the installed protection system is analyzed, then 

the strategic proposal of security update is presented, applying advanced technology that allows to 

protect the resources of the organization, in its personal order, information, goods and facilities. 

It is vitally important to train all company personnel and those who integrate the security 

scheme about the proper management of technological resources for control and due entry of 

personnel to the company's installation, the risks must be taken into account and Being treated in 

different ways, each company taking into account the mission and vision presents risks according 

to its context and must be analyzed. 

KEY WORDS: Technology, Threat, risk, security and technology. 
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Descripción del proyecto 

Introducción 

 

El trabajo desarrolla un análisis del componente de seguridad física de la empresa, además hace 

una revisión del esquema existente en el edificio central de una organización del sector de la 

construcción, se pretende un énfasis en el proceso de entradas y salidas de personal a dicha 

entidad. En efecto, la seguridad empresarial forma parte fundamental del desarrollo y 

funcionamiento en una corporación, empresa o establecimiento, por lo que se debe buscar 

alternativas que incrementen el nivel de seguridad frente a futuras eventualidades. Por lo tanto, es 

primordial establecer mecanismos de protección de instalaciones, personas, bienes y valores. Lo 

anterior teniendo en consideración que las organizaciones cuando tienen planes de contingencia 

basados en la seguridad integral tienden a sufrir menores impactos frente a las amenazas, en 

contraste con aquellas que deciden obviar los esquemas.  

Inicialmente se hace referencia a las generalidades del proyecto para entrar en el contexto de la 

seguridad y que da entrada al proceso de desarrollo del proyecto, ahí se considera de manera breve 

lo relacionado con el problema de seguridad y el porqué es importante efectuar el análisis; además 

se proponen unos objetivos con los cuales al desarrollarlos en la investigación se busca encontrar la 

solución correspondiente al tema de seguridad en el edificio. 

En el primer capítulo se presenta un acercamiento al tema de la seguridad, una breve reseña al 

marco referencial y empresarial de la compañía sobre el cual está apalancada la investigación, 

ofreciendo conceptos sobre aspectos netamente relacionados con el tema de seguridad y control de 

accesos.  
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El segundo capítulo hace la descripción de las vulnerabilidades de seguridad identificadas en el 

edificio y se presentan las propuestas de equipos y sistemas que se adecuan o son pertinentes para 

contrarrestar las vulnerabilidades identificadas, que permitirían minimizar el nivel de riesgo por el 

ingreso subrepticio de personas al edificio donde funciona la empresa constructora. 

Se termina el documento en un tercer capítulo con una propuesta estratégica de seguridad sobre 

las etapas o pasos a seguir para implementar un sistema de seguridad robusto y eficaz haciendo 

referencia a equipos e instalaciones de tecnología vanguardista, lo anterior para ofrecer la 

posibilidad de proteger las instalaciones de la empresa y unas conclusiones correspondientes al tema 

investigado.  

Planteamiento del problema 

La compañía de construcción objeto del estudio es una empresa del sector de la construcción 

que inició sus labores en el año 1993 en la ciudad de Bogotá D.C., dedicada al desarrollo y 

estructuración de negocios inmobiliarios, con el paso de los años se ha ido posicionando en el 

sector con diferentes proyectos en las localidades del distrito capital. 

En la medida de su desarrollo optó por centralizar sus servicios administrativos en un solo 

espacio y para el efecto se ubicó dentro de un edificio empresarial el cual ofrece garantías en 

cuanto a la posibilidad de desplegar las diferentes actividades propias del negocio y 

coordinaciones gerenciales para que los proyectos se desenvuelvan de una manera eficiente y 

acorde a los compromisos empresariales. 

En el funcionamiento centralizado se presentan aspectos a considerar relacionados con los 

esquemas de seguridad, en especial por el riesgo de pérdida de documentos esenciales para el 
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perfeccionamiento de los proyectos (planos, presupuestos, proyectos, licitaciones), aspecto que se 

considera fundamental para la subsistencia de la empresa. 

Por consiguiente, es de vital importancia contar con un sistema de seguridad integrado que 

contenga sistemas de control de acceso, identificación de personas, monitoreo de actividades 

mediante un circuito cerrado de televisión (en adelante CCTV), domos1 y demás sistemas 

modernos que permitan mejorar la seguridad física de las instalaciones y prevenir todos los riesgos 

que puedan poner en el peligro la integridad de las personas. “Las organizaciones delictivas 

incrementan su operatividad día a día, utilizando herramientas, equipos, tecnologías de punta que 

son de primer mundo, para atentar no solo en contra de la industria petrolera, sino también contra 

otras industrias”. (Fuentes, Jiménez, 2008). Es decir, todas las empresas están en riesgo sin 

importar el negocio en el que se involucren. 

Por lo anterior se hace necesario adelantar un adecuado estudio con relación a las 

vulnerabilidades de seguridad y los riesgos no solo inherentes al proceso de la empresa 

constructora sino a la posibilidad de ser afectados por el denominado riesgo público tales como 

asalto, hurto, robo dentro de la sede administrativa. 

Lo anterior se considera en especial porque la perdida de información, bienes o materiales de la 

empresa afectarían de manera ostensible el cumplimento del objeto social; es importante 

mencionar que el principal riesgo tiene que ver con la posibilidad de perder documentos 

relacionados con información de proyectos previstos, en desarrollo y propuestas de negocios 

planeados en diferentes sectores del país. 

                                                           
1 Se denominan así porque están en forma de cúpula o bóveda en forma de media esfera, tienen una cúpula circular 

precisas para instalar de forma colgada del techo 
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La realidad es que la empresa está en permanente peligro de ser afectada por cualquier delito de 

los enunciados previamente, aspecto que hace necesario no solo efectuar un análisis del actual 

funcionamiento de la seguridad sino plantear una propuesta estratégica de seguridad corporativa 

que aglutine las herramientas disponibles y de manera holística se convierta en una fortaleza para 

la empresa. 

Justificación 

En esta investigación se presenta la importancia de analizar y evaluar el sistema de seguridad 

física instalado en una empresa del sector de la construcción en su edificio central, el cual se omitió 

el verdadero nombre por razones de confidencialidad y seguridad; con el fin de reducir posibles 

riesgos en activos, recursos y personas.  

Por ende, es de vital importancia poner en funcionamiento un sistema acorde a las necesidades 

del sector, para mejorar el control del ingreso del personal al edificio central, por otra parte, es 

sustancial involucrar la tecnología en la actualización de la seguridad, para que la compañía logre 

conseguir un adecuado sistema que mitigue, elimine y reduzca amenazas. 

No sobra indicar que,  los  medios tecnológicos están de la mano de un buen sistema de seguridad 

y el avance de las tecnologías de la información y la comunicación (en adelante (TIC), se han 

constituido en insumo vital en el campo de la seguridad, así como la inseguridad avanza de manera 

vertiginosa se debe dar un paso adelante en actualizar  los sistemas de CCTV, alarmas, equipos de 

apoyo y procesos  de seguridad humanos, que  permitan establecer  estrategias de reducción de 

amenazas y de esta manera  fortalecer la seguridad. 

Además de lo anterior, los requerimientos de la seguridad que exigen las empresas hoy en día 

son cada vez más amplios, y obedecen a necesidades múltiples que van desde el registro de cada 
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persona hasta la implementación de CCTV inteligentes, que permitan en tiempo real controlar, 

informar, identificar y actuar frente a lo que sucede al interior de las instalaciones. Por otro lado, 

+con el avance de la tecnología, las empresas acumulan por completo la información sobre los 

movimientos poblacionales dentro de sus instalaciones, aspecto que permite eliminar amenazas, 

peligros y riesgos que afecten la integridad del personal que labora, así como de cualquier inmueble 

o bienes que estén sujetos al establecimiento.  

Relacionado con lo anterior es común en la actualidad contar con una central de monitoreo para 

que la compañía tenga el control centralizado de los acontecimientos al interior de la empresa y así 

la información sea administrada de manera correcta; en caso de una emergencia se logre reaccionar 

en menor en tiempo y tener menor impacto sobre la operación. 

Al tener las veinticuatro horas visualización del sistema CCTV instalado, se fortalece la 

seguridad, además las cámaras no son solo herramientas de protección para las instalaciones sino 

también como herramienta de apoyo en caso de requerirse para adelantar investigaciones sobre 

accidentes laborales o diferentes siniestros, dado que están monitoreando y grabando de manera 

permanente. 

Se recaba además que el servicio de monitoreo con CCTV ha de ser permanente, en la mayoría 

de las compañías las cámaras solo funcionan durante la jornada laboral y se descuida en la noche, 

asumiendo que sin personas laborando no hay amenaza y riesgo, es evidente que la empresa por lo 

general es atacada en horas no laborales siendo perjudicada por robos, asalto o diferentes eventos 

delictivos. 

Los sistemas de protección de seguridad física son la combinación de elementos electrónicos, 

mecánicos, humanos y animales cuyo propósito es el de minimizar y prevenir riesgos que afectan 
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una empresa, de ahí que se requiere fortalecer el sistema de seguridad; para reducir amenazas y 

contrarrestar peligros que afecten la integridad física de los funcionarios, los bienes y las 

instalaciones. 

 De otro lado, la capacitación constante del personal encargado del área de seguridad permite 

incluso avanzar en el proceso de prevención ante futuras eventualidades o modalidades que surjan 

y que puedan perjudicar a la empresa, asimismo, generar cultura de seguridad en el personal sobre 

lo importante que es el adecuado control de ingresos de personas a las instalaciones, además que el 

registro inadecuado de información para acceder a las áreas de la compañía, genera peligros de 

diversa naturaleza. 

Pregunta de investigación  

¿Cuál es la importancia de un esquema de seguridad completo y actual en el edificio central de una 

empresa del sector de construcción? 

Objetivos 

Objetivo General  

Efectuar una revisión y análisis del esquema de seguridad de una empresa del sector de la 

construcción en su edificio central. 

Objetivos Específicos 

 Efectuar un acercamiento conceptual a los sistemas de seguridad y definiciones 

correspondientes. 

 Diagnosticar el problema de seguridad en la protección de la edificación.  

 Presentar una propuesta estratégica para fortalecer los mecanismos de seguridad y control de 

ingresos al edificio central. 
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Capítulo I 

Acercamiento conceptual a los sistemas de seguridad y definiciones 

1.1 Problema de investigación  

La seguridad de instalaciones sigue siendo un pilar fundamental en el esquema de la protección 

de activos de una empresa, por lo tanto, en las organizaciones se plantean objetivos de protección 

que permitan asegurar no solo las personas, la información, el proceso productivo y sus recursos, 

sino mantener el buen nombre y prestigio de la empresa, además de ser ambientalmente 

sostenibles. 

En cuanto a la presencia de hechos o actos delictivos es preciso indicar que, en la empresa 

constructora, aunque no se han formulado denuncias, se han presentado acciones delincuenciales 

entre las que cabe mencionar: 

 Entrada de personas desconocidas que robaron unos cheques. 

 Ingreso una persona al quinto piso la cual, usando un casco de motociclista, pretendía golpear a 

un funcionario. 

 Se da acceso a persona la cual portaba un machete dentro de su maleta.  

 Ingreso de personas (clientes) generando problemas por no cumplir protocolo de seguridad.   

 Admisión de un vehículo al parqueadero, no tenía autorización de entrada y no era funcionario 

de la compañía. 

Los hechos referidos no han pasado a mayores, el sistema de seguridad ha sido vulnerado, con lo 

cual se materializaron riesgos por fallos en el sistema de seguridad, además no se tiene un registro 

histórico de los accesos ilícitos, delitos menores y menos de los intentos de intrusión detectados. 

Ante la creciente inseguridad, el impacto del delito y las afectaciones en las empresas, todas las 

organizaciones en la medida de sus posibilidades y recursos, buscan asegurar sus instalaciones 
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frente a cualquier riesgo que se pueda materializar en un ámbito empresarial en el cual cada día los 

riesgos son mayores y cualquier pérdida genera impacto en los activos, además de ocasionar 

traumatismos en el desarrollo del proceso productivo. 

El problema de inseguridad y el accionar delictivo afecta todas las empresas en Colombia, 

cifras presentadas por las autoridades publicadas por la revista Dinero indican que, de cada 10 

compañías en Colombia, 6,5 han sufrido fraudes. Esta cifra ubica al país dentro de los cinco de 

América Latina con mayor incidencia en materia de crimen económico, en donde los sectores más 

afectados son combustibles (gasolina, gas licuado y propano) con pérdidas anuales del 4% de sus 

ventas; en el campo de los servicios públicos, el 2%; en el sector de las telecomunicaciones está 

alrededor del 1.5%; operadores logísticos 1.5%; restaurantes 1.5% y en el sector textil 1.5%. Para 

el sector salud, que registra innumerables casos de corrupción y robo de medicamentos, las 

pérdidas anuales llegan al 2% de sus ventas2. 

Es evidente que las empresas que sufren el impacto mayor del delito son las comerciales, no 

obstante, los conglomerados de oficinas regularmente son afectados con distintas modalidades de 

delito, en especial en lo relacionado con hurto de maquinaria y equipo, enseres, recursos 

económicos y artículos o bienes personales de los trabajadores, es mínimo el riesgo de asalto o 

hurtos de gran magnitud, no queriendo afirmar con ello que están exentas de ser víctimas del 

delito. 

De la misma manera en consulta a los registros oficiales de la policía nacional3 al efectuar 

revisión de algunos ítems tales como: hurto en fábricas, lugar de trabajo, frente al lugar de trabajo 

                                                           
2 Revista dinero https://www.dinero.com/empresas/articulo/robos-empresas/196068 
3 Policía Nacional, Dirección de investigación criminal, hurto a comercio. Periodo del 01 de enero al 31 de diciembre 

de 2018.  
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empresas, bodegas y similares, se establece que durante el año 2018, se presentaron en el territorio 

nacional 2070 delitos que ocurrieron indistintamente en estos lugares, se toman como referencia por 

la relación que existe entre estos sitios y el lugar de trabajo de las personas y por la correlación que 

existe con el objeto de la investigación relacionada con la seguridad de las oficinas de una empresa. 

En consideración a lo anterior, dado que la empresa no es ajena al actuar delictivo y que el riesgo 

siempre está presente, el problema que se puede presentar es que ingrese cualquier delincuente a las 

instalaciones aprovechando las falencias de seguridad y cometa algún ilícito en la empresa.  

En particular y en relación con la empresa diariamente es fácil encontrar personal deambulando 

en áreas y sitios para los cuales no hicieron su registro al momento de acceder al edificio, aspecto 

que reitera la percepción de fallas en la seguridad corporativa y puede afectar propiedades, equipos 

e instalaciones no solo de las áreas comunes sino de cualquier oficina o dependencia que no tenga 

restricción de acceso. 

1.2. Historia y operación de la empresa de construcción 

La compañía objeto del presente estudio es una empresa del sector de la construcción que inició 

sus labores en el año 1993 en la ciudad de Bogotá D.C., dedicada al desarrollo y estructuración de 

negocios inmobiliarios.  

Luego de tres años de haber sido constituida abre oficinas en el centro de Bogotá D.C., lugar en 

el cual funcionan operaciones inmobiliarias, con lo cual abarcan y amplían la atención a los clientes. 

De otro lado, con respecto de su estructura de instalaciones, está conformada por un edificio de 

ocho pisos en el cual se centra todas las actividades para el desarrollo de las funciones propias del 

sector empresarial.  
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Es una compañía generadora, estructuradora y desarrolladora de negocios inmobiliarios, con más 

de 20 años de experiencia en el sector del mercado inmobiliario, con amplia experiencia para generar 

y desarrollar proyectos innovadores de alto y positivo impacto para las ciudades y las personas. 

Busca entender las necesidades y expectativas de los clientes y aliados estratégicos, para construir 

relaciones de largo plazo que generen valor para todas las partes, es una empresa que se destaca por 

su profesionalismo, compromiso y dedicación. 

Así mismo de la empresa se pueden indicar las siguientes generalidades: 

 Sus principales proyectos se sitúan en Soacha, Bosa y Barranquilla.  

 Tiene un total de 185 funcionarios administrativos de planta en la sede calle 82 de la ciudad de 

Bogotá, D.C. 

 El horario laboral va de lunes a viernes a partir de las 8:30 a.m. hasta las 5:30 p.m.  

 En cuanto a su dispositivo de seguridad, han contratado a la empresa SECURITIS, la cual presta 

servicios de vigilancia en la calle 82 y en las obras, con turnos rotativos de 12 horas.  

La empresa seleccionada y que se ha convertido en objeto de estudio cuenta con tres recepciones 

para el ingreso del personal distribuidas de la siguiente manera:  

 Recepción principal: Ingreso de todos los visitantes para diferentes áreas.  

 Recepción gerencias: Exclusiva para el ingreso de gerentes de las empresas que allí funcional  

 Recepción piso 5: Ingreso del personal áreas de talento humano, planeación técnica, contabilidad, 

logística, tecnología, tesorería y cartera. 

Frente a lo planteado de generar un esquema de seguridad adecuado para la protección de las 

instalaciones de la empresa constructora es preciso hacer un recuento de los conceptos 

fundamentales relacionados con seguridad y con los esquemas que actualmente se emplean en 

especial en el control de accesos y aseguramiento de las infraestructuras de una organización. 
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Los sistemas de seguridad como control de accesos, CCTV, seguridad perimetral y seguridad 

humana, son importantes para garantizar la protección de bienes y personas teniendo en 

consideración que uno de los propósitos de un sistema de seguridad es detectar, prevenir y alertar 

la ocurrencia de todo tipo de delitos, hurtos, fraudes, intrusión de tal manera que garanticen la 

prevención del delito y contribuyan en el mejoramiento de la seguridad. 

1.3. La seguridad 

El término seguridad proviene del latín securitas; “seguro” proviene de securus que en su 

etimología más antigua significa estar tranquilo, en una acepción antigua que posteriormente 

adoptaría el significado de algo que no es susceptible a desaparecer, caerse, perderse, de fallar en 

cualquier forma o, en general, de sufrir daño o robo o pérdida. (Moliner, 1989). 

En el diccionario de la lengua española la palabra seguro significa: “Libre, exento de todo daño 

o riesgo”4, no obstante, lo seguro también se relaciona con:  

• Certeza, conocimiento seguro y claro de algo. 

• Fianza u obligación de indemnidad a favor de alguien, regularmente en materia de intereses. 

• Cualidad de ordenamiento jurídico, que implica la certeza de sus normas y la previsibilidad 

de su aplicación. 

• Organización estatal que se encarga de atender ciertas necesidades económicas y sanitarias 

de los ciudadanos. 

• Estado o sensación que produce la percepción de ausencia de amenazas que coloquen en 

riesgo la existencia, la propiedad, los intereses, los valores o el particular modo de ser quien percibe. 

                                                           
4 https://dle.rae.es/ 
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Citado por Purpura El diccionario Webster's New Collegiate define la seguridad como " la 

cualidad o estado de estar seguro... libertad del peligro.  Lo seguro... libertad de o libre de temor o 

ansiedad... protección... medidas tomadas para proteger en contra del espionaje, el sabotaje, el 

crimen, el ataque, el escape... una organización o departamento cuya labor es la seguridad" (2008. 

pág. 5). 

Respecto al concepto de seguridad Vallejo indica: 

Cuando una persona o un grupo de personas puede (n) desenvolverse de manera confiada y 

tranquila en su rutina vital en pos del logro de sus objetivos, metas, fines o propósitos, en un 

ambiente relativamente estable y predecible, sin interrupción, desorden o amenaza, y sin 

temor a perjuicios resultantes de eventos inesperados o no previsibles (1990). 

El autor señala claramente los aspectos que una persona considera fundamentales cuando se 

refiere al tema de la seguridad en cualquiera de los espacios en que desarrolle su actividad personal, 

social o laboral. 

De la misma forma citado por Philip Purpura, en el Manual de Seguridad, Kingnsbury, se 

refiere a la seguridad como “Los medios activos o pasivos que sirven para proteger y presentar un 

medio que permiten desarrollar actividades en una organización o sociedad sin indiferencias”. 

(2006. pág. 5). Este concepto tiene que ver con los sistemas de seguridad. 

A su vez Purpura en el Manual de Seguridad indica que “la seguridad provee un medio 

tranquilo donde los objetivos individuales o de una organización pueden ser logrados” (2006. pág. 

5), haciendo referencia a la percepción y el ambiente tranquilo que se debe tener para desempeñar 

las tareas. 

De acuerdo con Desfassiaux, si se considera que el hombre desde que dejó de ser nómada ha 

priorizado una de sus más grandes preocupaciones que es el velar por la seguridad de su núcleo 

familiar, de su territorio y de sus posesiones, se encuentra la evidencia que se trata de una actividad 
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constante que se ha ido perfeccionado con el paso de los siglos. De hecho, con el advenimiento de 

la Revolución industrial, surgió la necesidad de salvaguardar la industria y el patrimonio 

productivos. (Desfassiaux, 1995). 

Por otra parte, hablar de una seguridad integral total es utópico, no existe, en la vida real 

vulnerabilidad, riesgo, peligro y amenaza están presentes y tienden a estar completamente unidos, 

por consiguiente, es de vital importancia contar con buenas medidas de protección que permitan 

contrarrestar las amenazas y fortalecer los sistemas de seguridad (Manunta, 2000). 

Por consiguiente, se puede afirmar que la seguridad ha travesado diversos cambios en los que se 

han tenido en cuenta diferentes aspectos por proteger, por ejemplo, el aspecto humano, legal, activos, 

recursos económicos y técnicos. Del mismo modo, es importante implementar políticas, estrategias, 

protocolos y planes de contingencia que incentiven a un concepto integrador de la seguridad en 

donde estas herramientas se constituyan en elemento fundamental para lograr una seguridad integral. 

Del mismo modo se ha de hacer énfasis en la formación de profesionales capacitados para la 

prestación de la seguridad y en la creación de cultura de seguridad al interior de la empresa.  

De acuerdo con Torrente, cuando se observa la seguridad de las compañías que están encargadas 

a proteger los recursos, los bienes y los activos, otro punto importante es velar por las necesidades 

de las personas y la integridad física. (Torrente, 2015). Esta afirmación tiene que ver con la 

importancia de proteger los individuos de los cuales se considera que son el principal activo de una 

organización. 

Es evidente que los conceptos apuntan a que la seguridad es un elemento fundamental para la 

existencia del hombre, además la seguridad es una percepción de cada individuo por ello es difícil 

denominar o acertar en la definición adecuada para cada persona o situación.  
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Por otro lado, se debe pensar en la seguridad privada y la seguridad pública como una unidad, 

están entrelazadas por un solo objetivo, el cual es reducir la inseguridad, y crear ambientes 

confiables, de ahí la aparición de comités de seguridad y las redes de apoyo a la Policía Nacional 

por parte de las empresas de seguridad privada, aspecto que ha redundado en especial en la denuncia 

de hechos y actos delictivos de los cuales han tenido funcionarios de la seguridad privada. 

La seguridad es un compromiso de todos puesto que contribuye a crear una sociedad confiable 

que adopta medidas de prevención constantemente. De acuerdo con Desfassiux, la inseguridad ha 

aumentado con los altos índices de delitos, dejando pérdidas económicas y humanas. 

Y si se habla de las causas, varios son los factores que intervienen en la comisión del delito como, 

por ejemplo. 

 La falta de educación, que es un componente de alta influencia para el desarrollo de toda persona 

en una sociedad. 

 Ausencia o pérdida de principios éticos, morales y valores, que generan en la población una 

inclinación por actos como el robo o el hurto.  

 Aumento de conductas delictivas, potencializadas por el afán de enriquecimiento ilícito. 

 La preocupación del individuo por el tener olvidando el ser, sin importar lo que deban hacer para 

lograrlo. 

Entre otros los anteriores aspectos terminan por afectar la percepción de seguridad de un país, 

ciudad, región, localidad o sitio siendo concebido como un entorno inseguro en el lugar donde se 

vive y se trabaja.  

De manera tal que una compañía es débil cuando no cuenta una infraestructura o un sistema de 

seguridad que permita resguardar su personal e instalaciones y por eso mismo se hace vulnerable a 
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todo tipo de riesgo, es aquí donde las empresas prestadoras de seguridad privada proceden a 

implementar estrategias, para mitigar la vulnerabilidad, riesgo y amenaza. 

1.3.1. Seguridad física de instalaciones  

 

El hombre cuando hizo el tránsito de nómada a vivir en un lugar fijo, lo primero que pensó fue 

en mantener el sitio seguro, evitando el riesgo de ser víctima de la naturaleza, los animales y el 

mismo ser humano, en la medida que fue evolucionando a la par ha ido constituyendo diversos 

sistemas de seguridad para proteger las instalaciones o lugar de permanencia, por ello se puede 

afirmar que la seguridad de instalaciones es un conjunto de medidas establecidas para proteger un 

lugar y mantener alejados del mismo cualquier elemento o individuo que pretenda generar un 

riesgo. 

En lo relacionado con las organizaciones de la actualidad los riesgos son múltiples, en el caso 

de la presente investigación se hace referencia al riesgo público, el cual se define como la 

posibilidad que tienen las personas y/o las empresas de ser víctima de cualquier conducta criminal 

o delictiva que afecte la integridad de las personas, así como su patrimonio.  

Al respecto la empresa Petroleros Asociados indica su definición de riesgo público “como todos 

aquellos peligros a que estamos expuestos en el diario vivir y rutinas cotidianas, siendo un riesgo 

latente para el ser humano”.5  

Dentro de este riesgo público se clasifican todas las actividades delictivas que por lo general 

afectan las personas, atracos, asaltos, hurtos, intrusiones con el objeto de robar objetos fáciles de 

                                                           
5 http://www.petrolerosasociados.com/capacitaciones/riesgo%20publico.pdf 

http://www.petrolerosasociados.com/capacitaciones/riesgo%20publico.pdf
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ocultar, raponazos, los cuales pueden presentarse bien sea en la vía pública o dentro de espacios 

cerrados, sea estos sitios privados o sectores empresariales o comerciales. 

Este riesgo puede ser generado por individuos solitarios no organizados que están a la 

expectativa de la oportunidad de cometer el ilícito, así mismo, son ejecutados por grupos 

organizados de delincuentes, quienes cuentan con estructura y jerarquías, como el caso de bandas 

de asaltantes de bancos o de empresas; existen además organizaciones exclusivamente dedicadas a 

asaltos o hurtos de mayor cuantía, así como a cometer actos de terrorismo, todos ellos se 

consideran generadores de riesgo público. 

1.3.2. Control de accesos  

El esquema de seguridad de una empresa comprende múltiples elementos integrados en pro de 

ofrecer la mejor protección y llevar los riesgos al mínimo, para ello se ha determinado que existe 

seguridad en el perímetro, dentro de las instalaciones y sectores de mayor vulnerabilidad; no 

obstante se debe considerar que la fortaleza de la protección de la empresa debe ser en el control 

de accesos, teniendo en consideración que por allí diariamente entran y salen múltiples personas, 

elementos, automóviles, paquetes, correspondencia. 

Los controles de acceso son ante todo protocolos previamente establecidos que articulados con 

dispositivos adecuados permiten el ingreso de personas a una entidad o a lugares particulares de la 

misma, los primeros equipos que se emplearon en Colombia fueron en las entidades bancarias a 

través de claves alfanuméricas, posteriormente han evolucionado a tarjetas lectoras, lectores 

biométricos y tarjetas de proximidad, que en la actualidad son comunes en todo tipo de entidades; 

es decir se ha evolucionado de lo manual a lo técnico, de ahí a lo mecánico, luego a lo 

electromecánico y en la actualidad los sistemas inteligentes mediante empleo de tecnologías de la 

información y comunicación además de avanzados sistemas biométricos.  
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Ante todo, se indica que el principal generador de riesgo es el individuo, puesto que él es quien 

toma la decisión de cometer o ejecutar un acto ilícito, por ello es que el control sobre las personas 

debe ser lo suficientemente robusto y bien estructurado para evitar que precisamente las personas 

accedan de manera inadecuada a una empresa o instalación. 

Por lo anterior robustecer o fortalecer el esquema de control de acceso de personas a la empresa 

trae consigo beneficios entre los cuales se pueden señalar los siguientes: 

 Control a personas autorizadas: Es preciso generar una base de datos en la cual estén 

registrados los usuarios del edificio, con el máximo de datos posible sobre ellos, mantener el 

registro facilita la entrada y salida de manera ágil y segura. 

 Aumenta la seguridad: Establecer un control de acceso permanente hace que la integración 

entre vigilante y tecnología sea más efectiva dado que el sistema mantiene el registro 

actualizado y el vigilante valida las informaciones para dar acceso a la empresa. 

 En el control de acceso se lleva un registro pormenorizado de visitantes que entran y salen, 

horas de permanencia. 

 Evita el ingreso no autorizado: La existencia de un control de acceso demora, retarda o impide 

el acceso no autorizado de cualquier individuo a la empresa, contribuyendo en buena medida a 

mantener la seguridad de las áreas internas de la empresa. 

 Con un control de acceso perfectamente diseñado se puede priorizar, autorizar o restringir la 

entrada de personas a zonas restringidas de la organización, aumentando la sensación de 

seguridad interna. 

 Posibilidad de llevar un registro minucioso de entrada y salida de funcionarios, aspecto que 

redunda no solo en la seguridad sino en la disponibilidad de las personas dentro de la 

organización con horas de permanencia, entrada y salida. 
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 Se eliminan en gran medida los errores de registros en minutas manuales, o autorizaciones de 

acceso simplemente por ser reconocido como empleado de la organización, existe la posibilidad 

que los vigilantes se hagan cómplices del delincuente y permiten el acceso para que se cometan 

delitos. 

 Posibilita llevar un registro detallado de los intentos de intrusión, así como los lugares y 

argumentos de los cuales se valen los delincuentes para ingresar de manera ilegal a las 

instalaciones de una organización. 

En concordancia con las anteriores consideraciones es preciso indicar que no existe un sistema 

de seguridad que garantice 100% de eficiencia, todos los esquemas de seguridad tienen menor o 

mayor vulnerabilidad y pueden presentar fallas y el delincuente siempre está a la vanguardia para 

establecer cuál es la manera adecuada para vulnerar un sistema de seguridad. 

1.3.3. El circuito cerrado de televisión o CCTV en seguridad 

El CCTV es un conjunto de cámaras conectadas a una central de monitoreo, conformando una 

red de vigilancia y registro de actitudes, comportamientos y hechos que se presenta en áreas 

restringidas o lugares de vigilancia, los elementos mínimos que lo componen son:  

 Cámaras de seguridad: Pueden ser de diferentes tipos y características técnicas dependiendo de 

las necesidades del espacio y su funcionalidad. En ese sentido, también variará el número de 

cámaras necesario. 

 Videograbadora: Dispositivo que permite visualizar las imágenes en directo, grabar, reproducir, 

hacer back up y acceder de forma remota. Puede tener más o menos capacidad de 

almacenamiento, configuración, distintas resoluciones, etc. 



 
 

27 
 

 Disco duro: La capacidad de almacenamiento depende del requerimiento que se tenga, el disco 

duro es el encargado de guardar las imágenes de forma que puedan visualizarse en cualquier 

momento. Una vez que se ocupa toda la memoria, las imágenes se graban encima de lo que ya 

estaba grabado. 

 Fuente de alimentación: Imprescindible para alimentar la instalación. 

 Cableado: Dependiendo de la instalación hay que recurrir a un cableado u otro. 

 Carteles informativos: Accesorios necesarios para informar de la existencia de un sistema de 

videovigilancia. 

 Mause: Para controlar las funciones del videograbador. 

La televisión aparece y de la mano de ella aparecen las cámaras con las cuales se graban los 

programas, tal como lo indica la empresa INSELECSA (2015). “La primera referencia sobre el 

Circuito Cerrado de Televisión fue en 1942 y desarrollado por la empresa Siemens AG para el 

ejército alemán. La finalidad era poder monitorizar el lanzamiento de los misiles V2” 

En este proceso evolutivo estos equipos, cada día se fueron tecnificando de tal manera hasta 

llegar a lo que se conoce hoy en día en donde, ya existen en el mercado micro cámaras con alta 

definición y posibilidades de grabar durante varios espacios de tiempo. 

La tecnología en permanente avance se ha integrado a la seguridad, entre ellos los circuitos 

cerrados de televisión, que en un principio solo eran empleados por las fuerzas del Estado para 

controlar algunas actividades de los ciudadanos, el origen de su empleo es en los años 50 cuando 

en Estados Unidos y algunos países de Europa se instalan cámaras en lugares públicos para 

observar en tiempo real los acontecimientos, en principio no almacenaban información, los 

primeros servicios fueron para control de tráfico vehicular y de manifestaciones de personas por 

parte de las autoridades de Inglaterra, posteriormente, frente al potencial  de estos sistemas han 
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sido empleados para fijar imágenes, grabar y mantener flujo de información en archivos digitales y 

bases de datos, además se amplió su empleo a otras áreas y servicios complementarios. 

Tal como lo señala INSELECSA (2015), Para 1996 se desarrolló la primera cámara IP dando 

un salto en tecnología que ha evolucionado desde entonces hasta la actualidad, la transformación 

de los sistemas de seguridad ha tenido un avance significativo de la mano de la informática ha 

producido que el salto de analógico a la digital fuera más que rápido. 

El siglo XXI ha traído consigo no solo la maravilla de las cámaras de grabación con distintas 

herramientas y equipamientos, sino la implementación de su capacidad de almacenar información 

para acercar y ser testigo de eventualidades en lugares donde la única manera de cerciorarse y 

atestiguar hechos es por medio de dicha tecnología.  

Respecto a las cámaras de seguridad Galdón (2015) afirma, que las cámaras de seguridad se 

han posicionado en el mercado por su gran ayuda en los temas de seguridad, como herramienta 

clave para la prevención y reducción de la inseguridad, se puede decir que ha facilitado la tarea de 

manera que el hombre hoy se posiciona desde un lugar de comodidad para observar lo que estas le 

muestran, presenciar y tener evidencia de todo lo que ocurre en torno al territorio que se acerca por 

medio de esta tecnología.  

Una última ventaja que presentan hoy en día las cámaras y lo que éstas proporcionan, es la 

asequibilidad que han desarrollado para la actualidad puesto que en contraste con los primeros 

artefactos propios de grabación, se consideran hoy mucho más económicas para adquisición del 

público, lo cual incita más a la población para considerar estas como herramientas que fortalezcan 

el sector de la seguridad y de esta manera mantener bajo control cualquier tipo de riesgo, o 
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simplemente reducir la inestabilidad frente a lo que puede o no pasar en un espacio determinado. 

(2015. Pág. 87). 

De acuerdo con Steel, los avances de la tecnología han permitido nuevas estrategias y 

herramientas, por ejemplo, los teléfonos inteligentes que capturan imágenes y graban información, 

consignar sucesos que permitan dar cuenta en caso de un mal entendido o una calamidad 

convirtiéndose de esta manera en una herramienta que lleve a esta información para ser objeto de 

ayuda para investigaciones o análisis.  

Por otra parte, las cámaras de alta definición capturan las placas de vehículos a largas distancia y 

se convierten en material probatorio, han evolucionado hasta el punto de tener en el sistema 

reconocimiento facial para la identificación de rostros. Por eso mismo, el proceso de reconocimiento 

facial, permite tener el control del ingreso de las personas en las empresas, sirviendo como 

herramienta de protección para el personal que opera la seguridad.  (Steel, 2011). 

Actualmente personas y organizaciones, privadas y públicas, mantienen instalados sistemas de 

cámaras CCTV dándoles múltiples usos y fines que varían desde la captura de ladrones hasta detalles 

de orden particular, en el campo empresarial se instalan sistemas  CCTV tanto en oficinas y tiendas 

para disuadir y proteger, además de mantener el registro de las actividades en todo tipo de 

organizaciones emplean cámaras de seguridad, para ofrecer mayor seguridad a las personas que 

entran y salen de esas instituciones. 

El CCTV tal como se concibe es un sistema integrado no solo por cámaras sino con los equipos 

utilizados para su conexión y reproducción de registros fílmicos. 

Cuando se propone la instalación y puesta en marcha de un servicio de CCTV., es importante un 

diseño adecuado, adquirir los elementos recomendados por el especialista o ingeniero que diseñe el 
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sistema y no escatimar gastos en la compra de equipos, un fallo frecuente es que se adquieren 

equipos genéricos lo cuales no cuentan con una garantía ni restitución de piezas requeridas, por falta 

de representantes legalmente establecidos.  

Adquirir equipos genéricos lo único que ocasiona es fallas en el sistema, demoras en reparaciones 

y en ocasiones la reinversión de los mismos elementos para poder garantizar funcionalidad del 

sistema instalado, por ello es preciso implementar equipos de marcas reconocidas que brinden 

soporte, asesoría y garantía cuando se solicite. 

Posterior al diseño, implementación e instalación hay que considerar el funcionamiento de la 

central de monitoreo la cual tiene la tarea de garantizar que todos los componentes instalados se 

encuentren funcionando correctamente, realizar monitoreo permanente, para ello este centro de 

control ha de mantener operadores de medios tecnológicos capacitados y entrenados para 

desempeñar dicha labor.  

Finalmente, con el equipo instalado, los operadores adecuados, un centro de monitoreo bien 

diseñado no se puede garantizar la seguridad 100% de un perímetro o instalación, lo que sí está claro 

es que se mantiene un alto estándar de prevención y minimización del riesgo. 

1.3.4. El factor humano de la seguridad 

En la seguridad el principal actor es el individuo que presta los servicios de acuerdo a un contrato 

prestablecido y con funciones inherentes al cargo asumido, hacer un recuento de la historia del 

hombre de seguridad no corresponde al tema de investigación, no obstante, se puede indicar que la 

seguridad privada en Colombia se desarrolla de manera amplia en la última década del siglo XX. 

Las empresas de seguridad privada como tal, aparecen en Colombia recién en el 1983 cuando se 

promulgó el decreto 2137 de ese año en el que se empiezan a conocer las diferentes formas de 
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vigilancia privada, a esta labor gracias al artículo 34 del decreto 2187 de 2001, ingresaron militares 

y policías en retiro por la facilidad de adquirir credencial como investigador, asesor (haber sido 

oficial), o consultor (haber sido oficial superior) en seguridad privada.  

Indudablemente las primeras empresas de seguridad centraban su servicio en atender 

requerimientos relacionados con la protección de instalaciones, residencias y empresas, Según la 

superintendencia de vigilancia y seguridad privada, esta industria ha evolucionado y para el año 

2016 el sector contaba con 256.618 trabajadores operativos registrados formalmente, ubicados en 

los cargos de: vigilante, escolta, manejador canino, operador de medios tecnológicos y supervisor, 

la variedad de empresas de seguridad radica en su objeto social, cuidar, transportar valores, 

seguridad bancaria, vigilancia electrónica6, es decir los profesionales de seguridad privada están en 

todo lugar en donde se requiera asegurar algún bien. 

En un documento elaborado por FEDESARROLLO relacionado con la seguridad privada en 

Colombia, se indica que  

La mayoría de las empresas entrevistadas consideran determinante el nivel educativo al 

momento de la contratación, exigiendo como mínimo haber cursado hasta bachillerato 

(Grado 10 -11). Lo anterior se evidencia en las cifras, pues durante los últimos 5 años en 

promedio 91% del total de empleados que trabajan en el área operativa cuentan con 

educación media, es decir han cursado hasta 10° u 11° de bachillerato, un 7,8% en 

promedio cuentan con educación básica es decir han aprobado algún curso entre 1° a 9° 

de bachillerato y un 1,3% cuenta con algún tipo de educación profesional. (2016. Pág. 80) 

Es evidente que el sector ha evolucionado y quienes se vinculan tienen exigencias de formación 

académica y específica para desempeñarse según sea la especialidad que desempeñe, de otra parte 

el campo de las competencias laborales es básico; el nivel de entrenamiento y capacitación dentro 

                                                           
6 Estado del Sector de Vigilancia y Seguridad Privada en Colombia, publicado por la superintendencia de vigilancia y 

seguridad privada. 
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del perfil de un vigilante, supervisor u operador de medios tecnológicos en seguridad no es suficiente 

para las responsabilidades y los roles que debe asumir frente a dar cumplimiento a un contrato de 

prestación de servicio de seguridad.  

Además, y como aspecto a favor, la retribución salarial está por encima del salario mínimo legal 

vigente; el mismo documento de FEDESARROLLO (2016), indica que “de acuerdo con los datos 

de aportes a seguridad social que reporta la Unidad de Gestión Pensional y Parafiscales (UGPP), las 

empresas de seguridad y vigilancia pagan salarios considerablemente mayores al mínimo” (Pág. 91), 

aspecto que en últimas refleja que es un sector que mantiene una buena remuneración frente a los 

demás sectores económicos del país. 

La persona que quiera vincularse a este sector debe tener una preparación física y psicológica 

adecuada frente a la posibilidad que en cualquier momento se va a enfrentar a un riesgo, los niveles 

de atención, alerta, observación e identificación de riesgos son permanentes puesto que a esta 

persona es a quien se le encarga de proteger los bienes de los demás. 

Esta profesión obliga a estar en un nivel de exigencia alto, además debe desarrollar condiciones 

excepcionales en cuanto a su estado de salud y perfecto estado de acondicionamiento físico para 

cumplir lo establecido en la ley relacionado con el certificado de aptitud psicofísica. 

Respecto a los beneficios legales es preciso indicar que el Ministerio del Trabajo en Colombia, 

autoriza previo el cumplimiento de unos requisitos básicos a las empresas de Seguridad Privada, el 

derecho de ubicar a sus empleados para laborar horas extras de hasta dos (02) horas diarias y doce 

(12) semanales, en algunos casos, el personal de seguridad cumple o se somete a turnos de trabajo 

regulares de doce (12) horas diurnas o nocturnas y a un promedio de sesenta (60) horas semanales, 

contrariando los artículos 161, 166 y 165 del Código Sustantivo del Trabajo (CST). 
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Capítulo II 

La problemática de seguridad en la protección de la instalación  

 

El problema de seguridad de las compañías es una constante preocupación frente a la 

posibilidad de actos delictivos que afecten su funcionamiento por ello, para poder establecer cuál 

es la real situación de seguridad de una organización hay que efectuar un análisis de los aspectos 

que han incidido negativamente y afectado los bienes, poder establecer la problemática de 

seguridad en el edificio central de la compañía de construcción,  hace necesario  presentar algunos 

hallazgos que son importantes para definir los problemas reales así: 

2.1. Seguridad actual  

La seguridad instalada actualmente en la edificación está constituida por un esquema de 

guardas de seguridad pertenecientes a la empresa Securitys, la cual ofrece un servicio de 24 horas, 

así mismo están instalados los siguientes elementos técnicos de seguridad: 

 Portería: puerta de vidrio de seguridad con sensores de ingreso y salida  

 Puerta ingreso vehicular: directivos, administrativos, operativos y visitantes autorizados  

 Control de acceso para ingreso al edificio central, se registra solicitándole al visitante un 

documento de identidad que no sea la cédula y entregándole un carnet para que porte dentro 

de las instalaciones   

 Cámaras: La empresa de construcción actualmente cuenta con veinte cámaras en puntos 

estratégicos o vulnerables  

 Molinetes para lectura de tarjeta autorizadas  

La empresa ha tenido inconvenientes de seguridad, ademas de ello es importante mencionar que 

se debe evaluar el sistema de seguridad actual, con el ánimo de construir con base al  análisis 
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desarollado, una propuesta de carácter estratégico que conlleve a reducir, mitigar o neutralizar los 

peligros y riesgos identificados.  

2.2. Descripcion y problemas de seguridad identificados en la empresa 

 

Frente a la posibilidad de la ocurrencia de un acto o hecho que afecte la seguridad de la empresa, 

se hace una descripción de los sistemas de apoyo instalados y al mismo tiempo se hace una 

valoración la cual muestra los elementos que actualmente están instalados frente a los que se podrían 

implementar. 

Las vulnerabilidades en especial se identifican en lugares que dentro de la empresa no cuentan 

con un sistema de seguridad, tal como lo evidencia las siguientes imágenes en donde hay espacios 

que no tienen cobertura de seguridad. 

Cuadro 1: Lugares que presentan vulnerabilidad 

1 

  

Escaleras ubicadas para el ingreso de los funcionarios 

para subir a la terraza donde almuerzan, es un lugar 

con escasa iluminacion y en la noche totalmente 

oscuro, aspecto que podria permitir un ingreso 

subrepticio y no ser detectado. 

 

2 

 

Ventana del primer piso ubicada en la recepcion 

principal que en ocasiones la dejan abierta y esto 

ocasionaria ingreso de personas ajeanas a la compañía. 

Fuente: Elaborado por el autor con base a fotografías propias tomadas en la empresa                

 



 
 

35 
 

De la misma manera el siguiente cuadro en orden de presentación muestra la realidad de la 

seguridad actual. 

En el numeral No. 1 el recuadro muestra que los sistemas de cámara son obsoletos y no ofrecen 

posibilidades amplias de cobertura.  

A su vez el No. 2 registra la evidencia de un sistema detector Garret manual, que se encuentra 

fuera de servicio por daño u obsolescencia. 

El No. 3 muestra la imagen del guarda de seguridad frente al sistema de control de acceso 

instalado actualmente, con un solo sistema de identificación. 

Cuadro 2: Sistemas de seguridad existentes 

Nr.  Equipo instalado Descripción  

1 

 

 

Cámara tipo Domo de tecnología básica, poco 

alcance e imágenes en blanco y negro; está ubicada 

en la recepcion del 5 piso donde ingresan los 

visitantes para todos los pisos  

 

2 

  

Detector básico, con alarma acústica y poca 

superficie de detección; está ubicado en la recepción 

del primer piso, no es empleado por el guarda de 

seguridad, se desconoce la razón  

 

3 

  

Sistema de registro de personas basico, sin control 

biometrico o de proximidad, operado por un guarda 

de seguridad, esta instalado en la recepción del 

primer piso lugar de acceso a visitantes, 

proveedores y funcionarios de la empresa. 

Fuente: Elaborado por el autor con base a fotografías propias tomadas en la empresa 
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Los aspectos anteriores con relación a los problemas de seguridad son una muestra que la 

edificación en la cual funciona la sede administrativa de la empresa no está a la vanguardia en temas 

de seguridad y control de accesos, aspecto que puede incidir en la materialización del riesgo, 

afectando el normal desarrollo de las operaciones. 

2.3. Trabajo de campo 

 

En cumplimiento del propósito de la investigación el cual es hacer un análisis e identificación 

de las falencias de seguridad en concepto del investigador se considera que es importante tener 

conocimiento de las apreciaciones de los empleados de la empresa respecto a la seguridad. 

Así mismo es útil hacer referencia a la identificación de vulnerabilidades y fallas de seguridad 

encontradas al efectuar el trabajo de campo por el investigador en los recorridos a las instalaciones 

y sectores de responsabilidad de la empresa tanto interna como externamente.  

Al realizar una verificación de la información ofrecida por funcionarios de la empresa objeto de 

estudio en esta investigación, se crea un paralelo que contrasta la información obtenida con los datos 

previamente conocidos sobre los puntos vulnerables en la seguridad física de la compañía.  

Estos dos componentes permiten inferir que varias de las falencias presentes en el esquema de 

seguridad se originan principalmente en el ingreso del personal, pues al no contar con un sistema 

adecuado, no se están tomando las medidas de prevención de riesgos de manera pertinente teniendo 

en consideración no solo el buen nombre de la empresa sino la magnitud de los impactos que 

ocasionaría en ella la ocurrencia de un hecho ilícito.  
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Tomar medidas adecuadas de prevención y seguridad le proporcionaría al personal un estado de 

confianza plena, pues precisamente la preocupación por su seguridad es uno de los puntos en que 

mayor énfasis se indica que se debe tener en cuenta. 

Con base a la información obtenida en la entrevista adelantada a los empleados de la empresa, 

(ver tabla 1), se registran los lugares vulnerables dentro de la empresa, así: 

 

Tabla 1: vulnerabilidades de la empresa de construcción 

        

 

 

 

 

 

Fuente. Elaboración propia (2019) 

De manera puntual las aseveraciones o afirmaciones de los empleados se agrupan de la siguiente 

manera: 

 Puntos ciegos del edificio: Falla de la tecnología instalada, sobre lo cual cinco entrevistados 

afirman que se presentan robos en las áreas y que por falta de una mayor cobertura de 

cámaras no se logra esclarecer lo sucedido. 

Vulnerabilidades  Cantidad  

Falla en la tecnología en puntos ciegos  5 

Ausencia de un central monitoreo  4 

Falta de capacitación al esquema de seguridad  3 

Falta de un sistema de reconocimiento de metales 2 

Falta indagar información para autorizar el ingreso de 

visitantes, proveedores y clientes  

1 
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 Carece central de monitoreo: cuatro funcionaros afirman que la ausencia de una central 

que monitoreo es un aspecto a tener en cuenta para visualizar durante la jornada laboral y en 

la noche las instalaciones aspecto que impacta positivamente en el fortalecimiento de la 

seguridad. 

 Falta de capacitación al esquema de seguridad: tres funcionarios afirman que las personas 

que integran el equipo de seguridad no tienen capacitación adecuada, en especial en lo 

relacionado a las funciones y procedimientos para dar acceso adecuado de personas a las 

instalaciones, es evidente que el inadecuado registro en el control de accesos es una 

vulnerabilidad que de ser aprovechada por un intruso ocasionaría cualquier tipo de afectación 

a la empresa. 

 Falta sistema detección de metales: dos funcionarios afirman que no existe un sistema 

adecuado de detección de metales, que podría evitar que se ingrese armas de fuego, armas 

blancas y demás elementos metálicos que puedan ocasionar riesgos para la seguridad de los 

funcionarios.     

 Ausencia protocolo de ingreso: un funcionario afirma que el proceso de ingreso del 

personal es vulnerable puesto que no hay un protocolo estandarizado para el control de 

visitantes, transeúntes, proveedores o cualquier persona ajena a la empresa aspecto que 

podría llevar a sufrir riesgos de intrusos o ingreso y tránsito de personas no autorizadas en 

las instalaciones. 

Las consideraciones anteriores demuestran que en efecto los funcionarios tienen una percepción 

de inseguridad al no contar no solo con personal capacitado, medidas de seguridad adecuadas, ni 

con tecnología que contribuyan a minimizar los riesgos y la mitigación de los mismos, además se 
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identifica claramente que es importante implementar tecnología de alta calidad en seguridad para 

eliminar los riesgos que pueden afectar la integridad de los funcionarios. 

2.4. Categoría de análisis  
 

Como se describió en la presentación de la propuesta, el trabajo hace la identificación de los 

factores de riesgo físico presentes en el edifico de la constructora, de tal manera que es un trabajo 

descriptivo explicativo, el cual desde la verificación de los factores físicos de seguridad aunado con 

el componente humano de la misma busca encontrar una respuesta adecuada a la forma de mitigar 

el riesgo en la empresa. 

Es además descriptivo por que obtiene la percepción de las personas involucradas en el campo 

laboral dentro de la empresa constructora, así mismo ofrece explicación sobre los argumentos de las 

personas frente a la percepción de seguridad, de la misma forma se toman datos y se efectúan 

registros de sus respuestas frente al problema de seguridad, por lo que el trabajo se constituye en un 

elemento transversal e integrador sobre la preocupación respecto a la seguridad del entorno de 

trabajo. 

2.5. Diseño Metodológico 

 

El proceso de la investigación es descriptivo – explicativo dado que a través del mismo se 

pretende determinar no solo cuales son los problemas de seguridad que afectan los trabajadores del 

edificio de la empresa constructora sino su percepción de seguridad y al mismo tiempo emitir las 

recomendaciones pertinentes frente al problema de seguridad de instalaciones.  

De otra parte, con base a información obtenida en el proceso investigativo por parte de los 

trabajadores, los datos conseguidos en el recorrido por las instalaciones y la indagación sobre los 
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sistemas de seguridad de vanguardia permiten llegar a una conclusión respecto a cuál es el escenario 

ideal de seguridad para implementar dentro del edificio de la constructora. 

2.5.1. Delimitación  

 

El proyecto de investigación se desarrolla específicamente con personas que desempeñan sus 

actividades laborales en la sede de las oficinas de la empresa constructora, lo cual se ha determinado 

como muestra frente a la percepción de seguridad que se tiene tanto en el edificio como en el sector 

en donde se ubica y la seguridad interna que se percibe en el lugar de trabajo. 

2.5.2. Técnicas e instrumentos de recolección de datos 

 

Se elabora una entrevista semiestructurada la cual se aplicó a empleados del edificio en la cual 

pusieron de manifiesto sus inquietudes respecto al tema de investigación, ofreciendo además puntos 

de vista particulares que contribuyen a la percepción que tiene el investigador frente al problema 

abordado, constituyéndose en la opción de trabajo de campo en el lugar de investigación 

referenciada. 

Respecto a esta entrevista se desarrolló de acuerdo al modelo de entrevista semiestructurada en 

la cual se determinó previamente el guion o preguntas, basada además en que en esta entrevista se 

pueden hacer preguntas abiertas, adecuadas para la obtención de la información que se requiere y 

de la misma manera porque este tipo de entrevista permite encausar la conversación con el 

entrevistado hacia la búsqueda de los datos que requiere el investigador, al respecto de este tipo de 

entrevista se indica:  

En la entrevista semiestructurada es esencial que el entrevistador tenga una actitud abierta y flexible 

para poder ir saltando de pregunta según las respuestas que se vayan dando o, inclusive, incorporar 
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alguna nueva cuestión a partir de las respuestas dadas por la persona entrevistada. (Folgueiras, 2019. 

Pág. 3) 

El medio comunicacional a través del cual se desarrolló la entrevista es personal y los pasos 

seguidos fueron de la siguiente manera de acuerdo a lo propuesto por  

1. Diseño de la entrevista: en el cual se definieron los objetivos de la entrevista, y se diseñó el 

cuestionario 

2. Se desarrolla la entrevista al interior de la empresa con funcionarios a quienes previamente 

se les había citado y se hace el registro de la información obtenida 

3. Se efectuó el análisis y la interpretación de los datos los cuales en primera instancia de 

categorizan y se procede a efectuar las conclusiones. Folgueiras, 2019, pág. 8) 

De otra parte, tal como lo señala Hernández Sampieri (2006) también se tiene en consideración 

lo importante que es la construcción del instrumento de medición el cual se cimentó de acuerdo a 

una técnica apropiada para ello. (Pág. 200). Así mismo bajo la consideración que se deben tener en 

cuenta las actitudes de las personas frente a un hecho significativo Hernández Sampieri (2006). “Las 

actitudes tienen diversas propiedades, entre las que destacan: dirección (positiva o negativa) e 

intensidad (alta o baja), estas propiedades forman parte de la medición” (Pág. 200).  

Se tuvo en cuenta además que las preguntas encausadas o abiertas generan una dificultad para su 

tabulación, en la investigación se aplicaron algunas de ellas con el objeto de identificar información 

que no se poseía sobre posibles respuestas, basado en que “sirven en situaciones donde se desea 

profundizar una opinión o los motivos de un comportamiento” Hernández Sampieri (2006. Pág. 

236). Y precisamente se quería conocer la opinión y el comportamiento propio de cada entrevistado 

frente al tema de seguridad. 

Dentro del contexto de la entrevista se tuvo en cuenta lo planteado por Murillo, quien refiriéndose 

a Ruiz Olabuénaga, dice que definió una serie de aspectos a tener en cuenta durante el desarrollo de 



 
 

42 
 

la entrevista que, además de actitudes claves como la empatía y la escucha activa y comprensiva, 

favorecen el proceso de interacción:  

 Se trata de una conversación, no de un interrogatorio judicial o una pesquisa policial 

improvisada.  

 La conversación no sigue un esquema rígido de desarrollo, razón por la cual es posible (y a 

veces, deseable) retroceder y retomar temas ya tratados.  

 Aun así, no es un intercambio de opiniones natural, espontáneo y libre, sino controlado, 

sistemático y profesional.  

 La conversación debe ser alimentada continuamente con incentivos que garanticen y fomenten 

la motivación, el interés y la participación espontánea. 

 La relación entrevistador-entrevistado tiene que ser amistosa, pero no aduladora o servicial, ni 

autoritaria o paternalista.  

 La amistad de la relación no debe suprimir el carácter profesional de la entrevista por lo que a 

lo largo de ésta la precisión y fidelidad de los datos, así como la comunicación de sentimientos, 

deben entremezclarse. (Murillo, 2006, pág.14). 

Basado en los anteriores conceptos se propuso una entrevista con los colaboradores de la empresa 

en pro de dar cumplimiento al objetivo de identificar las falencias de seguridad presentes dentro de 

la empresa, con este ejercicio se incorporó a diversos empleados, en cuanto a lugar de trabajo, 

responsabilidades, jerarquía, tiempo de estadía en la empresa, con el ánimo de dar una completa 

cobertura de conocimiento de la situación real de la empresa desde la visión y conocimiento de 

personas que están en el mismo lugar pero tienen caracterización y percepción diferente de la 

seguridad.  

En este ejercicio de entrevista participaron quince funcionarios de diferentes áreas quienes desde 

el rol de trabajador de la empresa y basados en la cotidianidad de sus actividades y desplazamientos 

al interior de la misma contribuyen en ayudar a identificar las falencias del sistema de seguridad.  
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Tabla 2: Roles sociales de los entrevistados 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaborado por el investigador con base a entrevistas realizadas 

 

Tal como lo muestra la tabla, en el ejercicio participaron de manera amplia diversos funcionarios 

y empleados de la empresa, aspecto que beneficia la investigación porque participan desde directivos 

hasta la recepcionista, cada uno de ellos con nivel diferente de formación profesional, aspecto que 

desde su discernimiento particular permite entender la problemática de seguridad de manera crítica. 

El rol que cada uno de ellos juega dentro de la empresa, les permite inferir la seguridad que 

requiere dentro de su componente particular de trabajo, pero también de manera general, situación 

que favorece la investigación para obtener versiones y visiones diferenciadoras en cuanto al tema 

de la seguridad y control de accesos al edificio. 

Cargos entrevistados Cantidad 

Profesional de presupuesto  1 

Escolta presidencia  1 

Profesional de compras 1 

Auxiliar de seguridad de operativo 1 

Analista jurídico  1 

Líder de escoltas  1 

Jefe de recursos físicos  1 

Recepcionista 1 

Profesional de infraestructura  1 

Profesional contable  1 

Profesional de ventas  1 

Vigilante de la empresa de seguridad privada  1 

Auxiliar de mantenimiento  1 

Jefe de recursos físicos  1 

Recepcionista 1 

Total  15 
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Capítulo III 

Propuesta estratégica de seguridad a implementar 

 

Esté apartado de la investigación describe el proceso y la forma en que se propone dar solución 

a los problemas de seguridad identificados durante el proceso de indagación, por ello se presenta 

una propuesta de una manera íntegra y completa, dejando de lado cualquier tipo de pre juicio que 

se puede tener en relación con la seguridad, la intención es ofrecer una adecuada recomendación 

tomando como referencia el estudio adelantado.  

3.1. Equipos y sistemas a integrar en la seguridad de la edificación  

 

El avance y desarrollo de los sistemas de seguridad que se pueden instalar en una edificación es 

permanente, con el paso del tiempo se ha ido evolucionando hacia los sistemas inteligencias 

apalancados en las tecnologías de la comunicación y la información, se hace referencia a “sistemas 

inteligentes de seguridad”7. Es decir, la seguridad conectada en todo momento a una red que 

ofrece la posibilidad de ejercer monitoreo y control desde cualquier lugar siempre y cuando se 

tenga acceso al servicio de internet. 

Con base a las falencias de seguridad identificadas, conociendo los dispositivos instalados y 

con plena conciencia que en la actualidad en el mercado hay equipos que podrían ser empleados 

dentro de la empresa, es preciso hacer referencia a qué sistema se puede colocar. 

Por lo anterior en los sistemas de seguridad para el edificio de la constructora, ante todo es 

preciso hacer una exhaustiva exploración del mercado para encontrar los equipos y tecnología que 

                                                           
7 Es un sistema de seguridad integral que reúne un conjunto de tecnologías aplicadas a una instalación con el fin de 

generar procesos de automatización de la seguridad y control, permite gestionar de remotamente el funcionamiento de 

dispositivos electrónicos sincronizados con la alarma, accediendo a la aplicación o a la web mediante smartphone, 

Tablet o computadora. 
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se adecue a las necesidades de protección y a los presupuestos destinados por la empresa para la 

seguridad, por ello se presentan los elementos que a juicio del investigador y a las deficiencias 

encontradas se ajusta a las necesidades de seguridad del edificio.  

3.1.1. Equipo biométrico de reconocimiento dactilar y facial  

 

Los sistemas de seguridad se han apalancado en la biometría, los cuales son sistemas que 

ofrecen seguridad, rapidez e infalibles a través de la identificación de rasgos únicos de la persona y 

con base a ellos han desarrollados diversos equipos útiles y prácticos para ser instalados en la 

empresa de acuerdo a las necesidades requeridas, el reconocimiento fácil en el caso presente sería 

el más adecuado para ser instalado en el control de accesos de la empresa de construcción. 

Cuadro 3: Equipos de biometría que podrían instalarse 

No.  Imagen Descripción  Proveedor 

1   

El principal servicio es la de gestión 

de control de asistencia laboral del 

personal, así mismo registro de 

asistentes previamente registrados  

Solutek Informática8 

Bogotá - Colombia 

Sur América 

PBX:  (571) 4774488 - 

(571) 4749000 - (571) 

8055364 

2  
 
 

 

Exhibición del LCD: 2.4 pulgadas 

de TFT 

Pantalla a color: pixeles 320x240 

Instrucciones de voz: indicación de 

alta fidelidad de 16 bits de la voz y 

del sonido 

Capacidad:  

  Huella dactilar: 2000 

  Contraseña: 2000 

  Acontecimientos: 160000 

 

 

 

Dirección: Rm. 403-12,9 

Bldg.1, 38 Debao Rd., 

Shanghai, Shanghai, China 

(200233) 

Tel: (86 21) 64157285 

Fax: (86 21) 64159125 

Dirección de Página de 

inicio:  

                                                           
8 http://solutekcolombia.com/sistemas_biometricos_bogota.htm 
9 https://chinasuppliers.spanish.globalsources.com/china-suppliers/Biometric-Fingerprint-System.htm 
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3 

 

Sistema control de visitas software 

especializado para el control de 

visitantes, basado en tecnologías 

biométricas (huella dactilar,...) 

Bioidentidad 10 

empresa especializada en 

sistemas de control de 

personas y reconocimiento 

biométrico, que brinda 

productos y soluciones en 

los mercados de América 

Latina y el Caribe 

info@bioidentidad.com 

Tel. (511) 3525891 

Fuente: Elaborado con base a indagaciones adelantadas por el investigador en empresas proveedoras de 

equipos 

Según Pérez, el reconocimiento facial es un proceso de caracterización de los rasgos físicos del 

individuo, encargado por medio de imágenes, identificar información relacionada de la persona a 

partir de un análisis. Asimismo, es importante tener en cuenta una serie de factores a la hora de 

tomar este proceso en la compañía si no se cuenta con la debida utilización se puede convertir en 

un fracaso la implementación. (Pérez, 2013) 

Por otra parte, se presenta un sistema actualizado que va a mejorar los procesos de la seguridad 

de la empresa de construcción, con tecnología de punta que mitiga las falencias en el ingreso del 

personal para tener un control adecuado en el momento del registro del personal a las 

instalaciones.  

3.1.2. Sistema de CCTV  

Actualmente el sistema de CCTV entre las múltiples aplicaciones también es empleado para 

disuadir a los delincuentes en casos de robo, vandalismo o terrorismo, la video vigilancia es la 

evolución de los tradicionales sistemas de CCTV, potencializada con grandes avances tecnológicos, 

una definición precisa es la señalada por Ruva Seguridad, en donde explica en que consiste: 

                                                           
10 http://www.bioidentidad.com/nosotros.html 
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CCTV se refiere al acrónimo para Circuito Cerrado de Televisión (también llamado Closed Circuit 

Televisión). “Circuito Cerrado” se refiere a una instalación de componentes que se encuentran 

directamente conectados creando un circuito de imágenes que no puede ser visto por otra persona ajena 

a él. Se diferencia de la emisión de señales de TV habituales en que, con un equipo o antena receptora, 

éstas pueden ser vistas por cualquier persona. (Ruva seguridad, 2017, pág. 1) 

En efecto se debe contar con un circuito cerrado de televisión, que proporcione calidad para 

fortalecer la seguridad y que de esa forma permita tener una mayor confianza y obtener mejores 

resultados y disminuir la inseguridad.  

Tal vez amerite hace una referencia diferente. Esteban (2016) indica que un sistema CCTV 

consiste en: 

Un equipamiento que contiene dispositivos analógicos y digitales, así como programas sofware, 

Debido a que la tecnología, y con ella el equipo de CCTV y sus funcionalidades, se desarrollan y 

cambian rápidamente, no se definen los dispositivos individuales, ni sus requisitos. En vez de ello se 

define el sistema de CCTV basándose en las partes funcionales junto a las relaciones que hay entre 

ellas. (Esteban, 2016. Pág. 38) 

El sistema no es solamente instalar una cámara y algún tipo de control, por ello mínimo ha de 

estar integrado de acuerdo a como se definió previamente, no basta con presentar recomendación de 

instalar un CCTV, por ello se hace referencia a los siguientes equipos y proveedores, como elemento 

de referencia, lo cual no obliga ni genera compromiso entre el investigador y la empresa o referencia 

empleada. 
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Cuadro 4: Equipos de CCTV que podrían instalarse 

No.  Imagen Descripción  Proveedor 

1 

 

Kit de videovigilancia11 

Full HD incluye un 

grabador TVI de 16 

canales, disco duro de 1Tb 

de capacidad -que puede 

ampliar hasta 4 Tb-, 16 

cámaras Full HD en 

formato domo con lente 

vari focal e infrarrojos 30 

metros. 

 

2  

 

 

Ofrecen el servicio de 

monitoreo de CCTV para 

su hogar o negocio, con 

video vigilancia de alta 

resolución 

Inproservices Tecnología 

inteligencia PBX 466 9664 

Importadores y 

distribuidores de cámaras 

de seguridad12, cámaras de 

seguridad que se adapten a 

las necesidades de cada 

empresa en particular. 

Fuente: Elaborado con base a indagaciones adelantadas por el investigador en empresas proveedoras de 

equipos. 

El área de seguridad no cuenta con un sistema de cámaras de televisión actualizado que soporten 

las necesidades de inseguridad, por consiguiente, se debe implementar tecnología de punta que 

permitan el acercamiento y total cubrimiento de puntos ciegos, que se convertirían en amenazas para 

el desarrollo de la operación de la compañía.  

Por lo tanto, se requieren implementar cuatro cámaras domo (Pan, Tilt and Zoom)13, PTZ 

inteligentes que permiten capturar imágenes de alta calidad de objetos en movimiento y gracias al 

                                                           
11 http://www.superinventos.com/videovigilancia_fullhd.htm 
12 https://biometricosbogota.com/camaras-de-seguridad-cctv/ 
13 Por sus siglas en inglés, las cámaras de seguridad PTZ significan “Pan, Tilt and Zoom”, diseñadas para realizar 

paneos, inclinaciones y ampliaciones, hasta barridos de 360° del espacio en el que se instalen 
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zoom ofrece más destalles en cualquier hora del día o noche, ubicada en lugares del edificio que son 

estratégicos para la seguridad.  

Cuadro 5: Imagen cámaras tipo domo 

Cámaras tipo domo  

 

 

Fuente: tomado de https://www.linio.com.co/p/domo-ptz-ip 

3.1.3. Dotación equipos de detección de metales  

Los equipos de detección de metales han evolucionado de manera tal que en la actualidad 

contando con un buen servicio de mantenimiento y correcta operación están en capacidad de detectar 

hasta el más mínimo elemento metálico que porte una persona. 
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Cuadro 6: Equipos detectores de metales que podrían adquirirse 

No. Imagen Descripción Proveedor 

1 

 

Detector De Metal Portable 

Garrett Super Scanner V 
 

https://www.gvscolombia.com14 

GVS Colombia S.A.S - NIT. 
900.298.074 

Contacto PBX 4883030 

2 

 

Detector de metal portable 

compacto alarma de 

vibración silenciosa y luz 

incluye pila 9v 

https://www.gvscolombia.com 

GVS Colombia S.A.S - NIT. 
900.298.074 

Contacto PBX 4883030 

Fuente: Elaborado con base a indagaciones adelantadas por el investigador en empresas proveedoras de 

equipos. 

 

Este equipo es útil puesto que evita el registro o requisa al individuo, aspecto que está prohibido 

por la ley para los funcionarios de la seguridad privada, solo basta con acercar el equipo a la persona 

y efectuar un barrido en su cercanía para que el equipo emita una señal acústica, visual o de vibración 

señalando al funcionario de seguridad la presencia de un elemento metálico. 

3.1.4. Central de Monitoreo  

Una central de monitoreo es un lugar remoto, donde se recibe información de diferentes 

dispositivos, con el fin de ser analizados por personas calificadas y que en determinado evento se 

logre reaccionar de la mejor manera evitando perdidas.   

Por consiguiente, es indispensable contar con una central de comunicaciones en el edificio 

central, que permita establecer medidas de control, y así tener visualización de todas las áreas. En 

                                                           
14 https://www.gvscolombia.com/ 

https://www.gvscolombia.com/
https://www.gvscolombia.com/
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efecto, al contar con una central de monitoreo se logra administrar la información de manera 

correcta.  

Bajo la anterior consideración, es indispensable contar con un lugar tranquilo, que permita la 

concentración de los operadores del sistema de seguridad, además que ofrezca suficiente espacio y 

comodidad para el operador de medio tecnológico. Respecto a la central de monitoreo se hace 

referencia únicamente a una empresa o sistema, dado que todos reúnen las mismas características y 

se adaptan a la necesidad del cliente que requiere el sistema. 

Cuadro 7: Central de monitoreo que podrían adquirirse 

Imagen prototipo central de monitoreo Descripción Proveedor 

 

 

 

Sistema SOC 

Llamado así por sus siglas en 

inglés SOC (Security 

Operation Center) para 

Monitoreo de Seguridad 

Física.  

Los SOCs cuentan con Control 

de Accesos, Equipos de 

Seguridad, Cifrado de datos, 

Sistemas de respaldo de 

Energía, Sistemas contra 

Incendios, CCTV y Sistemas 

de Videovigilancia. 

 

Grupo Covix3515 

Fuente: Elaborado con base a indagaciones adelantadas por el investigador en empresas proveedoras de 

equipos. 

 

Por lo anterior se establece que, para dar cumplimiento objetivo a la instalación de un nuevo 

sistema de seguridad, ampliando la cobertura de lo instalado y ofreciendo la posibilidad de atender 

los requerimientos de un esquema integrado habrá que desarrollar de la siguiente manera el nuevo 

sistema de seguridad. 

                                                           
15 https://grupocovix.com/pages/centros-de-monitoreo 
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3.2. Primera fase  

 

 Instalación de cámaras de seguridad interior tipo domo, en los sectores de alto riesgo, cuatro 

instaladas en:  1. la central de tecnología, 2. recepción del primer piso, 3. presidencia y 4. en 

la parte exterior del edificio, con el empleo de las cámaras, se facilita la identificación y 

ubicación de personas que ingresen a la empresa y que estén deambulando sin rumbo fijo o 

que de manera subrepticia accedan a lugares restringidos. 

 Dotación de equipos Garret de última tecnología a los vigilantes de la portería principal, 

equipos con los cuales detectan fácilmente el ingreso de cualquier tipo de elemento metálico 

o arma que podría ser empleado en contra de las personas o instalaciones de la empresa. 

 Adecuación de una plataforma Multi- Biométrica en la recepción del primer piso, con el 

objetivo de tener un control de todas las personas que ingresan a las instalaciones, así evitar 

intrusos o personal no autorizado y a su vez permite un fácil y rápido registro. y a su vez el 

almacenamiento de la información por varios métodos de verificación, por ejemplo, análisis 

de huellas, rostro y de tarjeta. Además, al existir un sistema de reconocimiento de personas 

este proporciona mayor información en el momento de registro.  

 

3.3. Segunda fase  

 

En segunda instancia, es necesario fortalecer el sistema de seguridad electrónica de la compañía, 

para ello se propone: 

 Implementación de un circuito cerrado de televisión de alta tecnología, que sirve como 

herramienta de protección y mitigación de riesgos en la seguridad, y que gracias a sus 

imágenes y seguimiento inteligente permiten detección de rostros, objetos en menor tiempo, 
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y a su vez la información de ayuda para esclarecer sucesos o eventos que requieran de las 

imágenes o identificación de personas, es esencial contar con cámaras de alta definición que 

tenga una mayor cobertura de las oficinas, área perimetral y de puntos estratégicos para el 

desarrollo de la operación; el CCTV, además está integrado a una sala o unidad de monitoria 

dese la cual a través de un operador se mantiene un control y registro de todas las actividades 

que se ejecuten dentro de la empresa relacionadas con la protección y aseguramiento de 

personas e instalaciones además de todo el proceso relacionado con el negocio. 

3.4. Tercera fase  

 

Una tercera fase de alta importancia es la de ofrecer capacitación al personal del área de 

seguridad, sobre el manejo de la plataforma Multi-Biométrica y sobre los riesgos que se deben 

controlar al autorizar a personas que son ajenas a la compañía sin realizar el adecuado registro de la 

información. 

Lo anterior se plantea desde la necesidad de crear la cultura de seguridad, la cual se obtiene 

mediante conferencias de seguridad, ofrecidas por una parte por la Administradora de Riesgos 

Laborales en lo que tiene que ver con salud laboral y, por otra por el director de seguridad 

corporativa, en lo relacionado con seguridad y protección de personas, documentos, procesos 

productivos, recursos, instalaciones, imagen corporativa y todos los aspectos atinentes a este ámbito 

dentro de la empresa. 

Aunado a lo anterior, dentro de la organización se debe establecer la política de seguridad, 

funciones, procedimientos y empleo de todo tipo de herramientas que ayudan a fortalecer la 

seguridad, aspectos que deben ser socializados, entrenados, divulgados y practicados por 
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absolutamente todos los integrantes de la empresa, puesto que la seguridad es de todos no solo de 

los encargados del área de seguridad.  

Se aclara que se emiten recomendaciones sobre esquemas y equipos a instalar, colocando algunas 

imágenes de referencia, sin ahondar en temas relacionados con precios, cobertura, mantenimiento, 

empresas proveedoras, representantes de ventas y demás aspectos técnicos dado que la intención de 

la investigación es presentar la propuesta basado en el estudio correspondiente y no presentar un 

estudio económico aspecto que ya es asunto interno de la empresa al momento de pretender 

desarrollar lo acá propuesto. 

No hay duda ni se desconoce que en el mercado de tecnología en seguridad existen múltiples 

alternativas de servicios, equipos y mantenimiento, así que tomando solo como referencia la 

propuesta de investigación se hace referencia a que se requiere y se hace ofrece una muestra, lo cual 

no quiere decir que sean los equipos para instalar. 

De otra parte, es preciso indicar que lo acá presentado se ajusta a dar cumplimiento a los objetivos 

de la investigación, por ello no se efectúa estudio económico ni otras actividades relacionadas con 

la concreción del proyecto, es decir con la instalación del sistema de seguridad, aspecto que habrá 

de ser considerada en caso de dar viabilidad a lo acá estudiado. 

Desarrollada la investigación se propone implementar un sistema actualizado con tecnología de 

punta, que contribuye en la disminución de riesgos en la seguridad de la empresa, esencialmente en 

el ingreso del personal a las instalaciones.  
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Conclusiones 

 

Adelantado el proceso investigativo se determina que la importancia de un esquema de 

seguridad, ante todo, está dada por la necesidad de mantener a salvo las personas, información, 

instalaciones y proceso productivo; alejados del riesgo o de la materialización de cualquier 

amenaza que pueda afectar el funcionamiento de la empresa, instalar y activar modernos sistemas 

de seguridad integrados de manera adecuada y con equipos de alta tecnología que permitan el 

normal funcionamiento sin sobresaltos. 

En ese mismo contexto se hizo un acercamiento conceptual a lo relacionado con los sistemas de 

seguridad, definiciones y aplicaciones, destacando que lo conceptual se ha mantenido con pocas 

variaciones, no obstante, el desarrollo técnico y tecnológico es vertiginoso y con múltiples 

alternativas de seguridad con equipos multifuncionales. 

La aplicación de las entrevistas a los trabajadores, demuestra que la situación de seguridad 

tecnológica  de la empresa en el momento no  esta acorde a la evolución de los sistemas de 

seguridad, por lo tanto requiere de una reingenieria con la implementación de la propuesta con 

esquemas de seguridad de vanguardia; aspecto que contribuirá a minimizar el riesgo. 

De la misma forma, las entrevistas mostraron que las falencias de seguridad identificadas son 

responsabilidad no solo de la empresa, es evidente que la compañía de seguridad contratada para la 

prestación del servicio, requiere de una reingenieria inmediata con el fin de incluir  la nueva 

tecnología, que le sirve a la empresa para su mejoramiento y posicionamiento frente al manejo de 

riesgos, en la prestacion de los servicios para lo cual es contratada. 

Las entrevistas y visita a la empresa permiteron hacer un adecuado diagnóstico de la seguridad,  



 
 

56 
 

contribuyendo positivamente en el cumplimiento de uno de los objetivos y constituyéndose en 

insumo valioso para dar o presentar una propuesta de solución que se ajuste a las necesidades de 

seguridad y protección de la organización. 

En efecto el edificio central requiere de una dinámica permanente de entrenamiento en lo 

relacionado con la protección y seguridad en la cual se involucren sus funcionarios desde el nivel 

directivo hasta el nivel operario para que exista, protección y cuidado para su correcto 

funcionamiento, sin interferencias y con el nivel mínimo de riesgo. 

Es importante tener en cuenta que en el mercado existen todo tipo de alternativas de equipos de 

seguridad, con altos niveles de sofisticación, precisión, cobertura y servicios, en el caso de la 

empresa de construcción es indispensable que se adquieran equipos que cubran las falencias de 

seguridad identificadas en la compañía. 

Los recursos destinados por la empresa y el nivel de seguridad que se requiera son factores que 

influyen al momento de establecer un sistema de seguridad para los accesos a una empresa, es 

además pertinente indicar que antes de cada adquisición de equipos y materiales se debe revaluar 

cuidadosamente tres aspectos, qué se quiere proteger, de qué se protege y como se quiere proteger; 

con base a esos criterios se presentan las propuestas que den respuesta a estos tres conceptos, se 

puede pensar en dos aspectos por una parte los recursos y por otra los equipos que se puede obtener 

con dichos recursos. 

De otra parte, bajo consideraciones de seguridad de vanguardia el empleo de equipos de alta 

tecnología facilita el control, seguimiento y verificación de procesos de seguridad que permitan el 

funcionamiento de la organización sin tropiezos o fallas que la lleven a sufrir pérdidas, en últimas 

el objetivo de la seguridad es minimizar el riesgo, bajo el concepto que la seguridad es la 
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protección de activos de una organización; dentro de estos activos están desde las personas hasta la 

imagen corporativa y la protección del medio ambiente, pasando por las instalaciones, los recursos 

económicos y el proceso productivo, y hacia allá se quiere llegar con la propuesta de instalación de 

equipos de seguridad. 

Es posible prevenir la materialización de cualquier riesgo de seguridad en las oficinas de la 

empresa constructora aplicando adecuadas medidas de seguridad e incrementando las ya existentes 

a fin de evitar que la información, y los demás recursos no sean obtenidos por personas ajenas a la 

organización, aclarando además que, el empleo de equipos de tecnología de vanguardia se constituye 

en el mejor aliado a la hora de proteger la empresa. 

Cabe aclarar que no fue posible acceder al conocimiento sobre materialización de riesgos 

financieros, legales y demás relacionados con el manejo de la alta gerencia puesto que éstos datos 

son manejados de manera reservada y confidencial por los altos ejecutivos. 

Es preciso indicar que el esquema de seguridad brindado por la compañía de seguridad privada, 

debe ser permanentemente monitoreado y auditado a fin de mantener un equipo humano altamente 

calificado y capacitado en las actividades de seguridad para lo cual han sido contratados. 

Con la implementación de la tecnología de seguridad de vanguardia que se propuso se puede 

brindar al personal que labora en la empresa, una mayor cobertura y confianza ante cualquier 

eventualidad o posible riesgo, así mismo las instalaciones estarán con una gestión de seguridad más 

amplia evitando la ocurrencia de eventos que atenten contra su integridad.  

Para concluir, con la puesta en servicio de equipos de seguridad con tecnología de punta se 

desarrolla un funcionamiento adecuado del sistema de seguridad y del ingreso de personas, que a su 



 
 

58 
 

vez mitigaran los riesgos y amenazas que afecten los recursos económicos y la integridad de las 

personas. 

Por último, se puede decir que, para un profesional de seguridad, es importante tener claridad 

absoluta sobre la empresa y los procesos de la misma con el fin de generar un esquema de seguridad 

que no solo sobresalga por su eficiencia, sino que sea cultura para todos los funcionarios de la 

organización. 
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