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Resumen 

El presente Ensayo pretender mostrar la importancia de implementar actividades de control a 

través de la definición de funciones y deberes en materia de riesgos y control, por medio del 

modelo de las tres líneas de defensa para mitigar los Riesgos operacionales en una Comisionista 

de Bolsa y evitar que se materialicen impactos importantes o consecuencias negativas en los 

procesos.  Adicional da a conocer las generalidades y la metodología del riesgo operacional y 

analiza el modelo de las 3 líneas de defensa en la gestión de riesgos y control, desde el punto de 

vista de varios autores expertos en el tema.  

Palabras clave: Riesgo Operacional, Control, Líneas de defensa, impacto, gestión de 

riesgo y control. 

Abstract 

The following assessment tries to demonstrate the importance of implementing controlled 

activities through the definition of functions and activities in rush management and control 

through the model with the three lines of defense to mitigate the operational risks in a 

stockbroker and avoid an important materialistic impact or a negative consequence in the 

process. Additionally, it makes known the generalizations and methodologies of operational risks 

and analysis the model of the three lines of defense in the management of risk and control 

integrating various points of view from different expert authors of the theme. 

Keywords: Operational Risk, Control, Lines of defense, impact, risk management and 

control. 
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Actualmente las organizaciones se dan cuenta que sus procesos tienen fallas o errores, una 

vez se han materializados los riesgos operacionales o en muchas ocasiones porque los clientes son 

quienes los informan.  

La posición que normalmente asume la organización es la de “apaga incendios”, es decir 

aplicando soluciones sin atacar la causa raíz y a su vez, pensando que con estas acciones no se 

volverá a presentar nuevamente la situación. Sin embargo, al hacer esto, no se está llevando una 

buena cultura de gestión de riesgos y como consecuencia la organización sigue exponiéndose a 

que se materialicen riesgos, con impactos negativos aún más críticos. 

El Riesgo Operacional si no se maneja adecuadamente puede generar pérdidas económicas, 

pérdida de clientes, afectación reputacional, quejas, reclamos, sanciones, entre otros y lo más 

preocupante aun; haciendo que los clientes tengan malas experiencias y por lo tanto se retiren de 

la compañía. De ahí radica la importancia de la implementación del modelo de las tres líneas de 

defensa, delimitando muy bien el alcance y las actividades de control que cada línea debe ejecutar 

de manera independiente, pero de una forma coordinada; alineados al cumplimiento de los 

objetivos estratégicos y organizacionales. 

Esta buena práctica puede ser incorporada en cualquier tipo de empresa, para efectos de 

este ensayo el análisis se realiza para una Comisionista de Bolsa, la cual tiene cargos operativos, 

directivos, gerenciales y de control cada uno con funciones y deberes claras en materia de gestión 

de riesgos y control.  

Finalmente, para que este modelo tenga éxito en las organizaciones; la participación de la 

alta dirección y la comunicación entre las áreas y roles que interactúan en el mismo, son claves y 

determinantes para este fin.   

  



MITIGACIÓN DE RIESGOS OPERACIONALES                                                              9                                                                                                                                                                              

 

 

Definición del problema  

La falta de claridad y entendimiento de las funciones y deberes en materia de gestión de 

riesgo y control en los áreas que ocurren en una comisionista de bolsa, genera alta probabilidad 

que los riesgos operacionales por sus distintos factores (recurso humano, procesos, tecnología, 

infraestructura y externo), se materialicen y derivado de esta situación, la empresa tenga como 

consecuencia  errores, omisiones, demoras en sus procedimientos, pérdidas económicas, 

reprocesos, quejas y reclamos, afectación reputacional y peor aún, que el impacto mayor sea el 

retiro de sus clientes, siendo sus clientes fuente importante de sus ingresos a través de las 

comisiones percibidas por las inversiones realizadas. 

Estos riesgos operacionales muchas veces son subsanados por la comisionista de bolsa, 

ejecutando acciones de mejora o los llamados controles “apaga incendios”, los cuales solucionan 

la situación de manera inmediata, pero no llegan a la causa raíz y además se crea una cultura de 

reacción ante las situaciones, pero no de prevención. Con base a lo anterior, resulta clave que los 

procesos se blinden a través de una constante revisión y supervisión por parte de todos los roles 

de la compañía de los controles que permitan identificar y mitigar oportunamente la ocurrencia 

de estos riesgos operacionales, para así lograr los objetivos propuestos. 

Pregunta de investigación 

¿Con actividades de control, a través de la definición de funciones y deberes en materia de 

Gestión de Riesgos y Control, se pueden mitigar los Riesgos operacionales en una Comisionista 

de Bolsa?  
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Objetivos 

Objetivo General 

Determinar la relevancia de la definición e implementación de las tres líneas de defensa, 

para la mitigación de riesgos operacionales en una Comisionista de Bolsa.  

Objetivos Específicos   

Conocer las generalidades y la metodología del riesgo operacional. 

Analizar el modelo de las 3 líneas de defensa en la gestión de riesgos y control.  

Establecer los roles y/o cargos de la comisionista de bolsa deben ejecutar y supervisar con 

base al modelo de las tres líneas de defensa.  

Marco teórico 

La palabra riesgo tiene muchas definiciones, entre estas se encuentra que el riesgo según 

la (ISO, 2018, pág. 1). es el “efecto de incertidumbre para lograr los objetivos”, otra definición 

dada por (Aular, 2018). el riesgo es la “combinación de la probabilidad de que se produzca un 

evento y sus consecuencias negativas. Los factores que lo componen son la amenaza y la 

vulnerabilidad”, (Estupiñan, 2015, pág. 67). Indica que “el riesgo se produce al presentarse la 

probabilidad de que lo negativo suceda o también que lo positivo no se presente” y, por último, 

(Soldano, 2009, pág. 3). lo define como “probabilidad que una amenaza o un peligro se 

materialice en desastre”. 

Haciendo referencia al riesgo operacional, (Jimenez, 2009, pág. 13). manifiesta que “        

en el riesgo operacional se puede abarcar eventos o situaciones de diferente naturaleza. Como 

riesgos tecnológicos, fraude, ejecución y procesos, desastres naturales, los cuales estarían dentro 

del universo de eventos que desencadenan pérdidas derivadas de la   operación en la 

organización”. 
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En Colombia, el riesgo operacional se encuentra normado por la Circular 025 de 2020 

(Instrucciones Relacionadas con el Riesgo Operacional, 2020), la cual deroga la circular 041 de 

2007, en esta Circular se encuentran las bases y lineamientos que todos los establecimientos 

financieros deben cumplir y dentro de las generalidades allí recogidas se definen los factores de 

riesgo generadores de riesgos operacionales:  Recurso humano, procesos, tecnología, 

infraestructura y externos. 

Los riesgos operacionales se encuentran consolidados en un mapa de riesgo el cual es un 

instrumento que se basa en los diferentes sistemas de información y busca identificar actividades 

o procesos relacionados al riesgo. El mapa de riesgos califica la probabilidad de que se 

materialicen los riesgos y además evalúa el daño potencial en que caso de que se presenten 

(Nuño, 2017). 

Para llegar a que una comisionista de bolsa consolide su mapa de riesgo, se deben 

cumplir una serie de etapas que componen el Sistema Administración de Riesgo Operacional, en 

adelante SARO: Identificación, Medición, Control y Monitoreo.  

La etapa de Identificación “trata de examinar aquellos factores que afectan sobre el valor 

de mercado, así como las relaciones que son la base para su medición y análisis” (Alonso & 

Berggrun, 2015, pág. 8).  

“Además esta etapa se debe implementar al interior de las áreas operativas y/o de la 

organización, analizando aquellos eventos que podrían afectar el cumplimiento de los objetivos 

específicos del área, establecidos para responder a las estrategias del plan de negocios” (Bravo 

& Sanchez, 2012, págs. 75 -76). 
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En las organizaciones que no se dedica tiempo y preparación suficiente en la 

identificación de riesgos operacionales genera un vacío para la consecución de las demás etapas 

del ciclo SARO, (Fonseca, 2011) señala que “en varios casos, no se identifica la relevancia de la 

identificación de los riesgos hasta que se presentan los mismos, y el daño es incontrolable para 

la organización” (pág. 80). 

La etapa posterior es la medición y de acuerdo con (Rodriguez et. Al. 2013, pag.17), 

… en donde se considera la existencia de controles o acciones de mitigación que se 

puedan implantar para disminuir su ocurrencia, y producto de esto se genera el riesgo 

residual. Esta etapa de genera cuando las entidades tienen una a metodología de medición 

y se define la medición para los riesgos operacionales identificados de forma inherente.  

En la etapa de Control (Murillo, 2009, pág. 12), indica que “es relevante que se 

implemente un control eficaz sobre los riesgos identificados, dado que la condición para 

considerarlos puede ser la ausencia de controles para los riesgos…”. 

La última etapa del SARO es el monitoreo en donde: 

…se desarrolla un proceso de seguimiento efectivo, que facilite la rápida detección y 

corrección de las deficiencias en el SARO. Dicho seguimiento debe tener una 

periodicidad acorde con los riesgos operacionales potenciales y ocurridos, así como con 

la frecuencia y naturaleza de los cambios en el entorno operacional (Superintendencia 

Financiera de Colombia, 2020). 

El modelo de las tres líneas de defensa la primera línea de defensa es el control de la 

gerencia en la gestión de riesgos, y funciones para supervisar los riesgos y controles 

establecidos en la segunda línea de defensa; y además el aseguramiento independiente 
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como tercera línea. Estas líneas juegan una función diferente dentro de la gobernanza de 

la organización (The Institute of Internal Auditors, 2013, pág. 4). 

También, es importante mencionar cuales son los beneficios que proporciona la 

implementación de esta metodología en la Organización y de acuerdo con el Instituto de 

Auditores Internos el modelo de las tres líneas de defensa ayuda a: 

… a las organizaciones a identificar las estructuras y los procesos que mejor facilitan el 

logro de los objetivos y promuevan un gobierno sólido y gestión de riesgo, además el 

modelo se aplica a todas las organizaciones y se optimiza mediante lo siguiente:  

- adoptar un enfoque basado en principios y adaptar el Modelo a los objetivos y 

circunstancias de la organización. 

- enfocar la contribución de la gestión de riesgo en la obtención de objetivos y la 

creación de valor, así como en cuestiones de "defensa" y protección del valor. 

- comprender claramente los roles y responsabilidades representados en el Modelo y 

las relaciones entre ellos. 

- implementar medidas para garantizar que las actividades y los objetivos estén 

alineados con los intereses prioritarios de las partes interesadas.  (The Institute of 

Internal Auditors, 2020, pág. 3). 

Al correlacionar las etapas del SARO frente a las líneas de defensa en la gestión de riesgo 

y control, en la etapa de control se deben implementar los controles sobre los riesgos operativos 

identificados y es preciso indicar que las áreas que integran la gestión operativa son las 

responsables de la ejecución de estos controles desde la metodología de la primera línea de 

defensa “En la primera línea de defensa las gerencias operativas son propietarias de los riesgos y 
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los gestionan. Estas gerencias también son responsables de la implementación de acciones 

correctivas para hacer frente a deficiencias de proceso y control” (Aular, 2018). 

En la etapa de monitoreo, la segunda y tercera línea de defensa son claves para 

supervisar, monitorear y hacer seguimiento a la eficacia y el cumplimiento de los controles 

implementados en la primera línea de defensa, además una función muy importante de la 

segunda línea de defensa es: 

… facilitar y revisar la correcta implementación de herramientas de gestión de riesgos y 

control por parte de la primera línea y los que participan con los responsables del proceso 

para tener una adecuado manejo de la información relacionada con riesgos de toda la 

organización. (The Institute of Internal Auditors, 2013, pág. 6). 

De la tercera línea de defensa a través de: 

… los auditores internos los cuales hacen sus funciones en gestión de riesgos con las 

normas internacionales para llevar a cabo la auditoria interna, esta línea reporta a un nivel 

alto de la organización para ser capaz de desempeñar sus funciones de manera objetiva e 

independiente, así como de tener una eficaz línea de comunicación y  reporte con los 

organismos de gobierno en la organización (Angel, 2020). 

La Gestión de Riesgos “es el conjunto de herramientas enfocadas a la mitigación de la 

amenaza o la vulnerabilidad, para evitar la ocurrencia de los riesgos existente…” (Cardona, 

2008, pág. 5). 

El compromiso de la alta dirección, así como de cada uno de los roles que intervienen en 

las tres líneas de defensa y en enfoque colectivo hacia el mismo objetivo son determinantes para 

tener una adecuada gestión de riesgo y control en la Organización, así como: 
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“La gestión del riesgo sea parte de la cultura de la organización. El nivel más alto de la 

organización tiene que estar comprometido ya que tienen que diseñar políticas y tomar 

decisiones estratégicas” (Moreano, 2012). 

En la Gestión de Riesgos es importante que las recomendaciones para la mitigación de 

los riesgos operacionales estén orientadas a contar siempre con controles duales; también 

en la identificación de los frentes del negocio como el back, middle y front office; el 

cumplimiento de la política de pasivo vacacional por parte de todos los funcionarios y 

adicional tener una matriz de riesgos que tenga cobertura de todas las circunstancias. Sin 

embargo hay algo muy importante y es crear y fomentar al interior de las organizaciones 

una cultura de control, donde cada funcionario comprensa su responsabilidad y sus 

deberes con el fin de ayudar a minimizar considerablemente la materialización de riesgos 

(Uztariz, 2003, pág. 451). 

Generalidades y metodología del riesgo operacional  

El riesgo operacional es aquel que puede provocar pérdidas debido a sus diferentes 

factores de riesgo como: errores humanos, procesos internos inadecuados o insuficientes, fallas 

en los sistemas, infraestructura defectuosa o débil o también por aspectos externos. La 

Superintendencia Financiera de Colombia a través de la Circular 025 del 2020 informa cuales 

son los factores de riesgo que toda organización debe conocer y mitigar mediante controles 

eficaces para evitar que se materialicen eventos de riesgo operacional. Los eventos de acuerdo 

con la (ISO, 2018), se pueden definir como “ocurrencia o cambio de un conjunto particular de 

circunstancias”. 

En la Tabla 1. se encuentra la definición de los factores de riesgo operacional, los cuales 

se denominan generadores de eventos de Riesgo: 
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Tabla 1.  

Definición de los Factores de Riesgo Operacional 

 

Factor de Riesgo Definición 
Recurso Humano Es el conjunto de personas vinculadas directa o indirectamente con la 

ejecución de los procesos de la entidad. Se entiende por vinculación 

directa, aquella basada en un contrato de trabajo en los términos de la 

legislación vigente. 

Procesos Es el conjunto interrelacionado de actividades para la transformación 

de elementos de entrada en productos o servicios, para satisfacer una 

necesidad. 

Tecnología Es el conjunto de herramientas empleadas para soportar los procesos 

de la entidad. Incluye: Hardware, Software y telecomunicaciones. 

Infraestructura Es el conjunto de elementos de apoyo para el funcionamiento de una 

organización. Entre otros se incluye: edificios, espacios de trabajo, 

almacenamiento y transporte. 

Externos Son situaciones asociadas a la fuerza de la naturaleza u ocasionadas 

por terceros, que escapan en cuanto a su causa y origen al control de 

la entidad. 

 
Nota. Factores de riesgo generadores de eventos de riesgo operacional. Tomado de (Superintendencia 

Financiera de Colombia, 2020). Elaboración propia. 
  

En la mitigación de los riesgos operacionales es indispensable que las tres líneas de 

defensa ejecuten y supervisen actividades de control, las cuales: “Son las herramientas, 

procedimientos o políticas que se establecen con el fin de asegurar que las acciones 

implementadas para respuesta de los riesgos sean eficaces” (Sanchez, 2015).  

Un control es una acción que permite asegurar razonablemente el correcto desarrollo de 

las actividades, procesos a cargo y su contribución con las estrategias y objetivos definidos para 

el éxito del negocio, experiencia y satisfacción de los clientes y adicional del cumplimiento de la 

normatividad vigente. 

 Dentro de las principales características que debe cumplir los controles se encuentran los 

criterios de diseño, evidencia y eficacia. Por diseño se entiende que sea un control que tenga una 

cobertura adecuada y este en la capacidad de prevenir, detectar y/o corregir errores materiales 

con un alto grado de efectividad. En evidencia, que cada control cuente con un soporte físico o 



MITIGACIÓN DE RIESGOS OPERACIONALES                                                              17                                                                                                                                                                              

 

digital que acredite la ejecución, supervisión y monitoreo de este por cada una de las 3 líneas de 

defensa y por último en eficacia se busca que el control brinde un resultado adecuado acorde a su 

diseño y también al cumplimiento del objetivo para el cual se creó.  

El Sistema de Administración de Riesgo Operacional (SARO) cuanta con una 

metodología en donde es clave la participación desde la alta dirección hasta las áreas que apoyan 

o habilitan los demás procesos, el SARO es de todos y para todos. Esta metodología cuenta con 

una serie de actividades que se deben cumplir y una vez se finalice el ciclo, nuevamente debe 

iniciarse ya que no tiene fin; y está en constante aplicación y revisión.  

De conformidad a la Ilustración 1. Metodología de riesgo operacional, se indica cada una 

de las actividades que componen el Riesgo Operacional, considerándose cíclicas. 

 

 

Ilustración 1. Metodología de riesgo operacional 

Nota. Tomado de  (Superintendencia Financiera de Colombia, 2020). Elaboración Propia 

 

Inicialmente se encuentra la actividad de “análisis del proceso”, es aquí donde los roles 

de primera línea de defensa deben revisar las actividades que hacen parte de su proceso, para esta 

actividad es importante que el proceso se encuentre documentado ya que será más sencilla su 

validación, posterior esta la actividad de “identificación de riesgos”, en donde se mapean los 
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posibles riesgos operacionales a los cuales se está expuesta la organización y los cuales pueden 

generar un impacto considerable e importante si se llegaran a materializar, después se 

“identifican las causas” que podrían llegar a que el riesgo operacional se materialice en conjunto 

con los factores de riesgo, en la “valoración de riesgo inherente” para cada uno de los riesgos 

identificados se califica su probabilidad e impacto en caso de que se cristalizara teniendo en 

cuenta el horizonte de tiempo de un año, esta calificación se realiza sin la aplicación de los 

controles.  

Una vez calificado el riesgo inherente, se debe “identificar y valorar los controles” para 

cada una de las causas que componen el riesgo operacional, los controles deben calificarse 

teniendo en cuenta el nivel de cumplimiento de los criterios de diseño, evidencia y eficacia. Una 

vez finalizada esta actividad, se obtiene la “calificación del riesgo residual” que básicamente es 

la valoración del riesgo con los controles aplicados. La actividad posterior es el “reporte de los 

eventos”, para este todas las organizaciones deben disponer de herramientas en las cuales cada 

uno de los roles puedan reportar y documentar los eventos que se materialicen en sus procesos y 

para lo cual se deben “implementar planes de acción” que ataquen la causa raíz que genero la 

situación, y que a su vez mitigue que este evento vuelva a presentarse.  

Esta metodología de riesgo operacional debe comunicarse al interior de la organización y 

debe ser monitoreada por la segunda línea de defensa, además los resultados del cumplimiento 

de esta deben divulgarse y reportarse periódicamente a la alta dirección y gobierno corporativo 

con el fin de tomar decisiones que fortalezcan el sistema.  

Modelo de las 3 líneas de defensa en la gestión de riesgo y control  

No es suficiente tener controles en la organización, que no generen valor en los procesos 

y que a su vez no los blinde para la mitigación de riesgo operacionales, es clave la comunicación, 
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el trabajo coordinado y eficaz, adicional de una definición y entendimiento claro de funciones y 

deberes entre los diferentes roles involucrados. El modelo de las 3 líneas de defensa 

“proporciona una manera simple y efectiva para contribuir al mejoramiento de las 

comunicaciones en la gestión de riesgos y control de la organización mediante la delimitación de 

las funciones y deberes relacionados…” (The Institute of Internal Auditors, 2013, pág. 2). 

Muchas de las organizaciones gestionan el riesgo operacional, identificando el riesgo en 

cada una de las actividades y procesos que interactúan, lo valoran, le aplican controles y efectúan 

un seguimiento de este y el ciclo vuelve a iniciar, pero esto no es suficiente para evitar que se 

generen pérdidas económicas, reprocesos, quejas y/o reclamos, incumplimientos normativos, 

pérdida de clientes, etc. Esta gestión de riesgo complementada con el modelo de las tres líneas de 

defensa genera grandes resultados en los procesos, cumplimiento de objetivos y una efectividad 

optima en los controles establecidos.  
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Ahora bien, el modelo se basa en la definición de funciones y deberes en cada línea que 

participa en los procesos de la Organización con una mirada y un enfoque distinto. El Instituto de 

Auditores Internos documenta en la Ilustración 2, la estructura del modelo, y vale la pena aclarar 

que, aunque en la imagen se encuentra la alta dirección y los organismos de gobiernos, estos no 

hacen parte del modelo, son claves para el cumplimiento y el éxito de este.  

 

Ilustración 2. El modelo de las tres líneas de defensa.  

Nota. Fuente (The Institute of Internal Auditors, 2020, pág. 4). 

 

Chambers Richard presidente y CEO del Instituto de Auditores Internos (IIA), en su blog 

semanal indica que basado en el modelo de las tres líneas de defensa, existen seis principios 

fundamentales los cuales cualquier organización pueden adoptar y serian de gran utilidad para el 

fortalecimiento de la gestión de riesgos y control.  

En el principio 3 (Chambers Richard, 2020), indica que:  
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La responsabilidad de la alta gerencia para alcanzar los objetivos planeados comprende la 

participación de los roles de primera y segunda línea de defensa. La primera línea se 

encuentra alineada con la función de entrega de productos y/o servicios a los clientes de 

la organización y también se incluyen roles de apoyo. De esta manera la segunda línea 

provee apoyo para la gestión de riesgos de la organización.  

 La primera línea de defensa como bien lo indica Chamber Richard y como gráficamente 

se encuentra en la IIA, son aquellos roles que tienen interacción directa con los clientes y 

también que prestan asistencia a estos procesos, ya sean operativos, tecnológicos, talento 

humano, entre otros. Esta línea de defensa debe diseñar, implementar, ejecutar y supervisar los 

controles que cumplan con un buen diseño, evidencia y eficacia en los procesos.  

En la segunda línea de defensa, se encuentran las áreas de control, riesgos y 

cumplimiento quienes evalúan y monitorean por medio de herramientas y controles periódicos la 

debida ejecución y supervisión de los controles implementados en la primera línea de defensa, 

asegurando una adecuada gestión de riesgos y control. 

… Las funciones típicas de esta segunda línea de defensa comprenden:  

- facilita y monitorea la Implementación de prácticas efectivas de gestión de riesgos 

por parte de la gerencia operativa 

- una función de cumplimiento para monitorear diversos riesgos específicos tales como 

el incumplimiento de leyes y regulaciones aplicables. 

- una función de contraloría que monitorea riesgos financieros y la emisión de la 

información financiera. (Aular, 2018). 

En la tercera línea de defensa y de acuerdo con el principio 4 de (Chambers Richard, 

2020). él cual manifiesta que: 
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La tercera línea de defensa, es decir la auditoría interna brinda aseguramiento a la 

organización y también la asesora de manera independiente y objetiva sobre la gestión de 

riesgo. Esto lo logra esto a través de la implementación de procesos competentes, 

sistemáticos y disciplinados, conocimiento y experiencia. También se considera que el 

aseguramiento independiente y objetivo puede provenir de otros proveedores internos y 

externos. 

 Por medio de la tercera línea de defensa se evalúa independiente y objetivamente los 

controles implementados y ejecutados tanto por la primera y la segunda línea de defensa, esta 

evaluación debe ser periódica y debe abarcar y valorar la eficacia y la alineación de estos 

controles con el objetivo estratégico de la compañía y también las operativas. Es importante que 

esta línea reporte los resultados a la alta dirección y al gobierno corporativo con frecuencias 

determinadas y además que se establezcan buenas prácticas de alineación, comunicación, 

coordinación y colaboración con la primera y la segunda línea de defensa. 

 

Roles y/o cargos que interactúan en las 3 tres líneas de defensa en una Comisionista de 

Bolsa  

Las operaciones de tesorería a nivel financiero de alguna organización,  puede ser 

clasificada en procesos como: Front en este frente se tiene contacto directo con los clientes 

externos, Middle el cual se encarga de la administración controlada de los riesgos y Back donde 

se ejecutan las operaciones de apoyo al negocio (Avila, 2005, pág. 21). 

En una Comisionista de Bolsa, la estructura es similar a la mencionada anteriormente y 

puede definirse así: 

- Front Office: Aquellas áreas o mesas de negociación que brindan asesoría a los 

clientes y dan a conocer los productos a invertir como lo son: Renta Fija, Renta 
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Variable, Fondos, etc. Este frente genera gran parte de los ingresos que percibe la 

comisionista, resultado de las comisiones obtenidas por cada negocio realizado con 

los clientes.  

- Back Office: En este frente, se encuentran áreas que cierran, cumplen, liquidan y 

compensan las operaciones de los clientes, de acuerdo con las condiciones de cada 

producto negociado. También se encuentran las áreas de contabilidad y valoración 

financiera de las operaciones.  

- Middle Office: Lo componen áreas de control y riesgos, los cuales se encargan de 

monitorear y revisar periódicamente el cumplimiento de los procesos ejecutados por 

el Front y por el Back Office. Los resultados de este frente es insumo importante para 

la toma de decisiones por la alta gerencia.  

 Teniendo en cuenta esta estructura y el entendimiento de las 3 líneas de defensa, 

podemos aplicarlo de acuerdo con los roles que interactúan en la Comisionista de Bolsa. En la 

ilustración 3 se muestra los roles y/o cargos que deben interactuar en cada línea de defensa con 

su respectiva importancia en la implementación del control (Definición, ejecución, supervisión, 

monitoreo y aseguramiento) 

 

Ilustración 3. Roles y/o cargos que participan en cada línea de defensa en una Comisionista de 

Bolsa.  

Nota: Elaboración Propia 
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En la primera línea de defensa se encuentran en primera medida los dueños de procesos, 

quienes como actividad de control definen los controles, los cuales siempre deben cumplir con 

tres criterios: Diseño, evidencia y eficacia. Una vez definidos los controles, deben ser ejecutados 

por aquellos cargos como “Analistas, profesionales, coordinadores”, estos roles tienen 

experiencia y conocimiento suficiente para llevarlos a cabo, de acuerdo con las condiciones que 

se hayan creado; aquí es importante que haya claridad de cómo se debe hacer el control y lo más 

importante; para que se está ejecutando.  

Una vez surtidas estas etapas, los jefes de quienes ejecutan los controles deben supervisar 

que se hayan llevado de la manera correcta, y por supervisar no se indica que se deba volver a 

ejecutar los controles, sino que se compruebe razonablemente que la ejecución de los controles, 

se hayan realizado de una manera eficaz, identificando oportunamente posibles fallas o errores 

que afecten los procesos. En la supervisión se encuentran aquellos cargos como “jefe, director, 

gerente y vicepresidente”. 

Posterior a esta etapa sigue la segunda línea de defensa, quienes ejercen el monitoreo en 

los procesos y de acuerdo con (ISO, 2018, pág. 9), el monitoreo es la “verificación, supervisión, 

observación critica o determinación continua del estado con el fin de identificar cambios con 

respecto al nivel de desempeño exigido o esperado”. Aquí se encuentran las áreas como 

Contraloría, Riesgos financieros, Riesgos operacionales y Cumplimiento.  

En el monitoreo se evalúa en una vista “Top down” la eficacia a los controles mediante 

una revisión continua, siendo un apoyo gerencial que permite la oportunidad en toma de acciones 

correctivas necesarias y brinda seguridad razonable sobre la adecuada ejecución y la supervisión 

sobre los riesgos de los procesos y áreas bajo su responsabilidad. 

Finalmente, en la tercera línea de defensa esta la Auditoria Interna, quien:  
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… proporciona a la alta dirección y al gobierno corporativo un aseguramiento basado en 

el más alto nivel de objetividad e independencia no existente en otro nivel dentro de la 

organización, los auditores internos brindan aseguramiento sobre la gestión de riesgo y 

control, y su vez evalúa la manera en que la primera y segunda línea alcanzan sus 

objetivos planeados en materia de gestión de riesgos y control. (Aular, 2018). 
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Conclusiones  

 El riesgo operacional si no se mitiga correctamente, puede ocasionar impactos 

importantes en la organización, como pérdidas económicas, pérdida de clientes, afectación 

reputacional, quejas, reclamos, sanciones, entre otros.  

Al establecer controles se disminuye la materialización de riesgos operacionales, sin 

embargo, los controles deben cumplir con tres requisitos indispensables para poder considerarse 

controles clave: Diseño (Frecuencias de ejecución y de supervisión adecuadas, perfiles con 

experiencia y conocimiento suficiente, cobertura, entre otros), Evidencia (autentica, objetiva y 

verificable, además debe ser confiable, exacta, custodiada y conservada en el tiempo) y eficacia 

(debe cumplir con la finalidad de para que se creó). 

Las tres líneas de defensa, es un modelo amigable y fácil de implementar, el cual se 

adapta a cualquier organización, lo importante de esta buena práctica es entender claramente el 

alcance en función de los deberes que cada una debe realizar en los procesos, para una adecuada 

y efectiva gestión de riesgos.  

Los roles y/o cargos que participan en un proceso respecto al modelo de tres líneas 

defensa, deben tener claro la importancia de la implementación de esta buena práctica y conocer 

que en la primera línea de defensa: se efectúan actividades de ejecución y supervisión, en la 

segunda línea de monitoreo y en la tercera línea de aseguramiento.  

La mayoría de eventos de riesgo operacionales se detectan por los clientes, afectando la 

imagen reputacional de la Comisionista de Bolsa y de esta manera la capacidad de reacción se 

vuelve correctiva y no preventiva.  
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Recomendaciones 

La Comisionista de Bolsa debe conocer cómo funciona el Sistema de Riesgo Operacional y 

así mismo los responsables de los procesos deben identificar, medir e implementar acciones de 

mitigación a los riesgos operacionales a los cuales se encuentra expuesta para evitar impactos 

importantes en la organización, como pérdidas económicas, pérdida de clientes, afectación 

reputacional, quejas, reclamos, sanciones, entre otros. 

A los responsables de los procesos se les debe enfatizar desde la alta dirección que la 

definición de controles debe cumplir con un adecuado diseño, evidencia y eficacia y que estos a 

su vez deben ser ejecutados y supervisados por los cargos correspondientes de manera correcta, 

para prevenir la materialización de riesgos operacionales en la Comisionista de Bolsa. 

Las áreas de riesgo de la Comisionista deben propender en que se implemente el modelo de 

tres líneas de defensa en los procesos, para así fortalecer la gestión de riesgo y control, para esta 

implementación; la alta gerencia es indispensable para que esta buena práctica se pueda 

implementar eficazmente y se generen los resultados deseados. 

El área de talento humano en compañía de las áreas de riesgo y auditoria interna, deben 

realizar capacitaciones periódicas al interior de la organización en materia de gestión de riesgos y 

control, con el fin de reforzar la cultura y evitar que la organización tenga impactos negativos en 

caso de presentarse riesgos operacionales.  

La Superintendencia Financiera de Colombia (SFC) debe tomar en cuenta las PQRs que los 

clientes de una comisionista de bolsa interponen a esta instancia, con el fin de requerir a la 

Comisionista de Bolsa, solicitando información de las PQRs materializadas y de las acciones 

correctivas que las áreas hayan implementado en su momento, con el fin de que estas situaciones 

no vuelvan a presentarse y por ende se asegure un servicio con calidad al cliente.   
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