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SEGURIDAD EN LAS FRONTERAS: UNA REVISION DE LAS TECNOLOGIAS

EMERGENTES APLICADAS A LA SEGURIDAD FISICA EN ZONAS FRONTERIZAS

1. INTRODUCCION

Segln Zufiga Rodriguez (2017) algunas fronteras presentan problemas sociales y desafios que
facilitan la prevalencia del delito transnacional mediante actividades como el tréfico de armas, uso
y comercializacion de explosivos, narcotrafico, contrabando, crimen organizado, secuestro y
extorsion por parte de grupos delincuenciales que utilizan pasos clandestinos en &reas donde no

existe presencia del Estado o influencia de la Fuerza Publica.

Esta situacion ha derivado la necesidad de implementar mecanismos de control para
incrementar la seguridad y la proteccion en las zonas fronterizas (Suérez, 2016a). Mas alla de la
ubicacion de guardas de seguridad privada o contar con cadmara de circuito cerrado de television o
aplicacién de técnicas de control de ingreso y salida de personal en la frontera, la tendencia es
segun plantean Griffiths Spielman & Toro (2020) hacia el desarrollo y uso de nuevas tecnologias

para incrementar en nivel de control y de seguridad.

Con esto en mente, y en el marco de las competencias desarrolladas en el programa de
Administracion de la Seguridad y Salud Ocupacional y complementadas con los contenidos
tematicos abordados en el Diplomado en Seguridad y Salud Ocupacional, es posible contar con
una vision integral sobre la gestidn tecnoldgica enfocada a la seguridad fisica; por tanto, se presenta
la relevancia de desarrollar una revision de las tendencias mundiales sobre las aplicaciones
tecnoldgicas orientadas la seguridad en las fronteras, con el fin de aportar al debate académico
sobre la importancia de las nuevas tecnologias para la administracion de la seguridad en éareas de

frontera.



El contexto de inestabilidad y volatilidad que presentan las fronteras ha requerido que los
paises adopten medidas de seguridad con el fin de garantizar el control en los pasos fronterizos
autorizados y la restriccidn de circulacion en zonas que pueden convertirse en pasos clandestinos.
Teniendo en cuenta que la gestion de la seguridad en los ultimos afios ha estado mayormente
apoyada en los desarrollos tecnoldgicos producto de la cuarta revolucion industrial, desde este
contexto los planteamientos que se pretenden abordar giran en torno a preguntas como ¢Cuales
son las nuevas tecnologias aplicadas a la gestion de la seguridad fisica en zonas de frontera?
¢Cuales son los principales riesgos presentes en las fronteras? ¢ Qué beneficios se generan en el

uso de tecnologias emergentes para la seguridad fronteriza?

Para hacer un acercamiento a la solucién de dichos cuestionamientos se establece el objetivo
general orientado a realizar una revision de las tecnologias emergentes aplicadas a la seguridad
fisica en pasos fronterizos. Asi mismo, para dar alcance a dichos objetivos, se contemplan los
objetivos especificos enfocados a establecer los principales riesgos a la seguridad fisica en areas
de frontera, seguido de definir las nuevas tendencias tecnoldgicas mas destacadas a nivel mundial
y finalizando con la descripcion del uso y beneficios de las tecnologias emergentes orientadas a la

gestion de la seguridad en las fronteras.

En funcién de lo anterior se plantea la hipétesis: Existen nuevas tecnologias orientadas y
aplicadas a la seguridad fisica en las fronteras, la cual se abordard de manera argumentativa a partir
de los aportes de diversos estudios y autores que han generado conocimiento cientifico en la

materia.



2. DESARROLLO

En este apartado se abordara lo concerniente a los riesgos a la seguridad fisica en zonas de
frontera, asi como la definicion de las tendencias tecnolégicas mas destacadas a nivel mundial y
se finaliza con el uso y beneficios de las tecnologias emergentes orientadas a la gestion de la

seguridad en las fronteras.

2.1 RIESGOS A LA SEGURIDAD FISICA EN AREAS DE FRONTERA

Con la llegada de la globalizacidn se genera una transformacion de la dindmica mundial, se
modifica el comercio, la economia, la cultura y diversos aspectos que alteran el orden nacional y
su interaccion con otros paises. En este contexto se desarrolla un cambio también en el &mbito
delictivo, dando lugar al crimen organizado como problema de primer orden, caracterizado en
mayor medida por la prevalencia de actividades de los grupos criminales a nivel global. Esta
problematica definida como Delito Transnacional es protagonizada por grupos del Crimen
Organizado Transnacional (COT) en el cual se llevan a cabo acciones delictivas que constituyen

un riesgo a la Seguridad y Defensa de los Estados (Barras, 2013).

Segun las pretensiones delictivas procuran asentarse y llevar a cabo las actividades ilicitas en
zonas urbanas, especialmente en zonas desreguladas o areas de conflicto, entre estas areas de
fronteras donde la presencia estatal es débil, con fines de lucro econémico para financiacion de las
organizaciones del COT (Badran & Palma, 2017). Situacion que ha generado la necesidad de
incrementar las medidas de control y seguridad para reducir las amenazas emergentes en los pasos
de frontera. Si bien, la lucha contra el delito transnacional requiere de un gasto en defensa que no
todos los paises estan dispuestos o en capacidad de incurrir, aquellos econémicamente solventes

han optado por recurrir a la tecnologia para incrementar la ventaja sobre los grupos del COT.



Ahora bien, en las zonas de frontera son evidentes problemas de intereses, percepciones y
desafios que debe asumir cada pais de acuerdo con su politica exterior y las condiciones de
gobernabilidad y soberania. Esta situacion sumada a la poca formulacién de politicas conjuntas
entre los Estados en el marco de una cooperacion regional dificulta la gestion de la seguridad, el

comercio y el desarrollo en las fronteras.

De acuerdo con Suarez Pifieros (2017) debido a este entorno complejo las fronteras se han
convertido en areas de interés para la realizacion de actividades ilicitas del orden de delito
transnacional, tales como el trafico de armas, uso y comercializacion de explosivos y precursores
quimicos, narcotrafico, contrabando, crimen organizado, secuestro y extorsion, para lo cual los
grupos terroristas utilizan pasos clandestinos en areas donde no existe la presencia del Estado y la
influencia de la Fuerza Publica es casi nula y ademas, dadas las condiciones socioeconémicas
algunos cuentan con el apoyo de la poblacion civil que reside en estos sectores, bien sea por
afinidad o por coaccion dadas las pocas de oportunidades de desarrollo social y abandono

gubernamental tiene que convivir con esta problematica (Rodriguez, 2007).

En tal sentido, los problemas que se han presentado debido a una seguridad débil y obsoleta en
diferentes instalaciones, lo cual se suma a que en las ultimas décadas se han incrementado los
robos, los asaltos y criminalidad que afectan el bienestar de las familias y de la comunidad aledafia
a las fronteras (Bernedo-Ldpez & Montes-Valdez, 2020), razén por la cual la seguridad fisica y
tecnoldgica ha ido avanzando a nivel global y paralelamente con la incursion de las nuevas

tecnologias (Pampa Chacchi & Lozano Picaza, 2020).



La seguridad fisica se asocia con la infraestructura e instalaciones de un espacio en
particular. Cada edificio necesita una forma de mantener afuera a los invitados no deseados, y la
mayoria de las organizaciones también deben restringir el acceso a ciertas areas dentro de sus
instalaciones, incluso a las personas que ya han sido invitadas a entrar. Debido a esto, debe adoptar
un conjunto de medidas de seguridad con las cuales otorgar acceso a los servicios protegidos solo
al personal autorizado, aquellos que han sido cuidadosamente (Bernedo-Lopez & Montes-Valdez,

2020a).

En este sentido, las mejores y méas viables estrategias de seguridad fisica utilizan tecnologia
y hardware especializado para lograr sus objetivos de seguridad. Proteger los activos de intrusos,
amenazas internas, ciberataques, accidentes y desastres naturales, a su vez requiere una
combinacion de tecnologia y monitoreo en persona que requiere una planificacion cuidadosa y la

colocacion del personal de seguridad y otras tacticas.

2.2 NUEVAS TENDENCIAS TECNOLOGICAS MAS DESTACADAS A NIVEL

MUNDIAL

La seguridad fisica siempre es un componente de una estrategia de seguridad mas amplia, pero
constituye una parte considerable de esta. Los expertos en seguridad coinciden en que los tres
componentes mas importantes de un plan de seguridad fisica son el control de acceso, la vigilancia
y las pruebas de seguridad, que trabajan en conjunto para hacer que un espacio sea mas seguro

(Bernedo-Lo6pez & Montes-Valdez, 2020a).

En cuanto a los mecanismos de proteccion de frontera van mas alla de la ubicacion de guardas
de seguridad privada o contar con camara de circuito cerrado de television o aplicacion de técnicas

de control de ingreso y salida de personal en la frontera, la tendencia es orientada hacia el uso de



tecnologias para incrementar en nivel de control y de seguridad, es recurrir a las herramientas

disponibles en desarrollo tecnoldgico para orientar las labores de manera eficiente y contundente.

Un ejemplo de esto es el caso de la frontera entre Corea del Norte y Corea del Sur, el
desarrollo cientifico y tecnoldgico desarrollado en Corea ha permitido implementar alternativas de
seguridad para esta zona que durante muchos afios fue de alta tension en la Zona Desmilitarizada
(DM2Z), ahora Corea del Sur utiliza un ejército de drones armados como nueva estrategia para la

seguridad de frontera (BBC, 2017).

Por su parte China ha decidido reforzar los niveles de seguridad y vigilancia en la frontera
con Corea haciendo de una recién formada brigada de defensa fronteriza, utilizando drones ademas
autos de patrullaje, drones y camaras de alta tecnologia para contar con informacion precisa, y

disponible las 24 horas (CNN, 2017).

En respuesta, los estados occidentales buscaran tecnologias de "salto a adelante™. para
mantener la ventaja. Esto requerira una mayor agilidad, y una mayor aceptacion de los riesgos del
desarrollo por parte de los gobiernos y los sectores de la defensa y la tecnologia. Las integraciones
de los desarrollos técnicos acelerados en organizaciones de defensa podrian ofrecer capacidades
de transformacidn. Las nuevas tecnologias de tratamiento de la informacion mejoraran sistemas
de seguridad y defensa. De hecho, la velocidad y el alcance de algunos los modernos sistemas de
sensores ya superan el procesamiento humano capacidad. Es probable que se haga un mayor uso
de la inteligencia artificial y el aprendizaje automatico, a medida que los estados tratan de

desarrollar (The International Institute for Strategic Studies, 2018).



Por lo tanto, la tendencia es a reemplazar el recurso humano por recursos tecnoldgicos que
brinden mayor nivel de control y atencion a las necesidades de seguridad en la frontera en tareas
y actividades que representen alto riesgo para la integridad del personal, asi mismo implementar
los desarrollos tecnologicos al alcance para favorecer el control y monitoreo en las fronteras (The

International Institute for Strategic Studies, 2018).

Asi mismo, la tendencia es a utilizar nuevas capacidades de procesamiento técnico para
aumentar los sistemas de seguridad comprimiran los tiempos de respuesta y pondran mas
automatizacion de las defensas para minimizar el uso de la ventaja del primer golpe del adversario

(The International Institute for Strategic Studies, 2018).

En la regidn, debido a la pluralidad sociopolitica y econdmica se viven diversas tensiones
fronterizas, por tanto, ha llevado a los paises de la region a implementar mecanismos de seguridad
y control de las amenazas de delitos transnacionales. Un ejemplo de esto es Bolivia, debido a la
problematica del narcotrafico planea implementar el uso de camaras de seguridad y drones de
vigilancia de la frontera, los cuales rompen la barrera de espacio y tiempo para aumentar la
efectividad en las zonas mas vulnerables, sin embargo, estos no reemplazan el componente de
control de uniformados, por cuanto continta teniendo en consideracion la ubicacion de puestos

avanzados de control en zonas fronterizas con Chile y Per( (Hernandez, 2019).

De otro lado, como parte de la estrategia tecnoldgica para la Seguridad Transnacional en
la frontera ecuatoriana — venezolana también se ha planteado el uso de drones con tecnologia
robotica en 3D que permitan ejercer mayor control en dicha frontera, como parte de la cooperacion
transnacional para evitar la problematica de la insurgencia y grupos al margen de la ley que han

usado la frontera como corredor especifico para el logro de sus actos delictivos (Suarez, 2016b).



También se observan grandes esfuerzos en la frontera entre Estados Unidos y México
debido al sensible conflicto y a las condiciones sociopoliticas en las que el pais del norte
especialmente durante el mandato de Donald Trump crear una serie de mecanismos para evitar el
paso fronterizo no autorizado, ademas de la construccion del muro en las zonas de mayor
vulnerabilidad, el pais también ha acudido a la tecnologia para la vigilancia y control en la frontera.
Entre estos se encuentran el uso de torres, drones y aerostatos dirigibles unidos al suelo que pueden
elevarse hasta 1500 metros, helicopteros con poderosos sensores infrarrojos y camaras de video
que también patrullan en las alturas (NY Times, 2017). En México han desarrollado potentes
algoritmos de prediccidn para anticiparse al crimen, cuenta con una plataforma 34.000 bases de
datos de mas de 250 instituciones de gobierno, que ha contribuido a mejorar la inteligencia

operativa criminal(Alvarado, 2018).

En resumen, en la region se hace uso de manera coordinada entre los recursos humanos y
los tecnoldgicos para hacer frente a los delitos transnacionales que se filtran en las fronteras y que
la autoridad de cada pais ha implementado estrategias para frenar el paso de estos, bien sea de
salida o entrada para de manera cooperativa aportar en la lucha contra los delitos transnacionales

que afectan la region.

En el ambito nacional también se destacan esfuerzos del Gobierno Nacional para la lucha
contra los delitos transnacionales que enfrenta la region, especialmente en el caso de la frontera
con Venezuela, por tanto, ha implementado el uso de vehiculo aéreos no tripulados, es decir,
drones para la supervision de la extensa area de la frontera colombo — venezolana. Adicionalmente,
ha hecho uso de drones para la seguridad fronteriza terrestre y maritima para operaciones con

caracteristicas de alto riesgo, de cubrimiento de amplias areas y misiones de reconocimiento,



ademas utilizados para operaciones de inteligencia y otras como bdsqueda y rescate (Sputnik,

2017).

Cabe destacar que en el pais ya se han adelantado esfuerzos por desarrollar la tecnologia
de drones, un ejemplo de esto es el Proyecto Iris, adelantado por un Sargento Primero del Ejército
Nacional, como iniciativa para desarrollar productos que se ajusten a las necesidades propias de la
nacion y la institucion. Asi mismo como estrategia para la seguridad ciudadana se cuenta con mas
de 2.700 camaras de seguridad en ciudades de Barranquilla, Manizales, Bogota, Armenia, Cali,
entre otras (Falck, 2016), y se ha ido mas all4, por cuanto se esta utilizando la inteligencia artificial
para agrupar cientos de denuncias, encontrando en cuestion de minutos, patrones y asociaciones

criminales que antes eran imposibles de identificar (Alvarado, 2018).

23USO Y BENEFICIOS DE LAS TECNOLOGIAS EMERGENTES PARA LA

SEGURIDAD EN LAS FRONTERAS

Proteger las fronteras del movimiento ilegal de armas, drogas, contrabando y de las personas,
a la vez que se promueve la entrada y salida legal, es extremadamente esencial para la seguridad
de las naciones. Una seguridad fronteriza efectiva promueve la prosperidad econdmica, la
soberania nacional y un mundo pacifico, especialmente hoy en dia, en un mundo tan marcado por
amenazas terroristas y actos criminales. Es asi como, ninguna nacion puede estar verdaderamente
segura sin seguridad en las fronteras, porque las fronteras abiertas facilmente atraen a los
delincuentes con acciones dafiinas y potencialmente amenazantes para el orden y la seguridad de

los ciudadanos y la gobernabilidad (Raed Al-dhubhani et al., 2017).



Este contexto ha derivado la necesidad de implementar mecanismos de control para
incrementar la seguridad y la proteccion en las zonas fronterizas van mas alla de la ubicacion de
guardas de seguridad privada o contar con camara de circuito cerrado de television o aplicacion de
técnicas de control de ingreso y salida de personal en la frontera, la tendencia es orientada hacia el
uso de tecnologias para incrementar en nivel de control y de seguridad, es recurrir a las
herramientas disponibles en desarrollo tecnologico para orientar las labores de manera eficiente y

contundente

Asi pues, se ha generado la tecnologizacion y la digitalizacion de las fronteras (Lalonde,
2019) para contrarrestar el aumento de las actividades terroristas en todo el mundo, a través del
control y monitoreo de sus actividades y asi ejecutar rapidamente el plan requerido en
consecuencia. Con los avances tecnoldgicos existe cada vez una mayor necesidad de mantenerse
a la vanguardia de las nuevas tecnologias a fin de mantener una ventaja frente a las organizaciones
del COT.

En tal sentido y de acuerdo con lo expuesto por De Cubber et al. (2017) el uso de la robética
para la seguridad fronteriza se ha visto influenciado por el aumento espectacular de los ultimos
afios en el uso de sistemas aéreos no tripulados o drones por parte de los gobiernos, los
consumidores, no obstante y lamentablemente, también por parte de los terroristas y los
delincuentes.

Tal es el caso de las aplicaciones en seguridad fronteriza basadas en enjambres de drones
miniaturizados (Shaw, 2017), el uso de vehiculos aéreos robotizados no tripulados o de drones
para operaciones como la observacion y la vigilancia ilegales y el trafico de drogas, o incluso como
vector de ataque. Por tanto, se estan desarrollando varias modalidades de deteccion novedosas para

hacer frente a la problematica en las fronteras para la deteccién individual con niveles satisfactorios



de precision, generalmente se utiliza una combinacion de enfogques. Un ejemplo de ello es el
proyecto H2020-SafeShore, cuyo principal objetivo es cubrir las lagunas existentes en la vigilancia
de las fronteras costeras, aumentando la seguridad interna mediante la prevencion de delitos
transfronterizos como la trata de seres humanos y el contrabando de drogas (De Cubber et al.,
2017).

Asi mismo, los robots estan cambiando la forma en que los paises desarrollan la estrategia
de base militar para producir nuevos espacios topoldgicos de violencia (Shaw, 2017). Entre estos
se destaca el sistema robotico de vigilancia espia inteligente basado en GPS usando el Raspberry
Pi para la aplicacion de seguridad y deteccidn remota ideado por Saha et al. (2017) que consiste
en un sistema robdtico que esta completamente controlado de forma inaldmbrica a través de un
navegador de Internet y aplicaciones androides. Este cuenta con una cAmara se adjunta con una
pinza, para que pueda ver el ambiente circundante, adicional un sensor ultrasénico y un modulo
GPS, lo que ayuda a medir la distancia y a rastrear la de forma continua. Ademas, todo el sistema
se implementa en frambuesa pi 3 que tiene el sistema operativo Linux y el lenguaje python es
usado para escribir un programa de los varios periféricos de este robot sistema.

Otro factor a considerar en la seguridad fronteriza consiste en como los robots autdnomos
produciran sitios de seguridad y simultdneamente situaciones de violencia, lo cual esta
revolucionando el espacio de batalla (Shaw, 2017). Este es el caso del control distribuido de una
red robdtica para proteccion de una region contra los intrusos un algoritmo de control de
movimiento descentralizado para el movil robots para interceptar a un intruso que entre en la
region protegida. El algoritmo se desarrolla en base a algunas reglas simples que son
computacionalmente eficiente y facilmente implementable en tiempo real (Savkin & Marzoughi,

2018).



Asi mismo, el androide basado en robot inteligente para la seguridad fronteriza de Ramesh
et al., (2019), un robot inteligente autbnomo basado en Android para la seguridad de las fronteras,
que identifica a los intrusos usando el sensor de movimiento PIR, alerta al personal de seguridad
por e-mail usando GSM y captura la imagen de los intrusos usando la camara Raspberry Pi en el
dispositivo androide y enviar esta imagen al correo electrénico correspondiente usando androide
aplicacién basada en la aplicacion.

Ahora bien, el crecimiento de los dispositivos de visualizacion 3D, como hologramas y la
realidad virtual, es seguido por el aumento de la demanda de modelos 3D, presentandose una forma
econdmica y directa de crearlos a través de la fotogrametria, un ejemplo de ello es el sistema Multi-
robotico de Coordenadas para la toma y visualizacion de imagenes a través de la fotogrametria
desarrollado por De Souza et al. (2017), siendo este un multirobot sistema capaz de tomar multiples
iméagenes bidimensionales de un objeto para la posterior generacion de una representacion 3D de
este objeto con beneficios de escalabilidad, aumentando seguridad y fiabilidad en la seguridad
territorial.

De igual manera, es preciso resaltar otras opciones que si bien no son nuevos desarrollos,
si representan mejoras de los dispositivos y sistemas ya disefiados, tal es el caso de los patrones de
especificacion de propiedades de las misiones roboticas, desde la ingenieria de software la
especificacion de la mision permite sintetizar, verificar, simular o guiar la ingenieria de software
para robots a través de bloques de especificacion reutilizables que pueden ser usados por los
ingenieros para crear especificaciones de misiones complejas mientras se reducen los errores de
especificacion y el lenguaje disefiadores, creando ricos lenguajes de dominio especifico para los

robots mdviles, incorporando nuestros patrones como conceptos de lenguaje (Menghi et al., 2018).



Del mismo modo, se presentan las aplicaciones orientadas a replicar la anatomia de algunos
animales, especialmente insectos terrestres y voladores, unos ideados para moverse en entornos
complejos evitando obstaculos capaces de detectar individuos, rescatar en situaciones de desastres
y reconocimiento militar (Zhang et al., 2017). Asi también son observables desarrollo de
cyberinsectos pequefios robots de ensamble y robots voladores en el campo de la nanorobdtica.
Tal es el caso de desarrollo de Lei et al. (2018) cyberinsecto que replica la suave trayectoria 3D
del abejorro volador mediante vision estereoscopica empleando Extended Kalman Filter (EFK)
para lograr electronica miniaturizada, sensores y cdmaras para el monitoreo de grandes areas. A
su vez, otras aplicaciones que imitan la anatomia y capacidad de como el disefiado por Cai et al.
(2019) inspirado en el rayo cownose, capaz de realizar movimientos tridimensionales de alta
maniobrabilidad y cambiar entre modos de natacion de forma rapida y sin inconvenientes, de gran
utilidad para aplicaciones militares bajo el agua en entornos estrechos.

Otros aspectos que estas se orientan a la automatizacién de la toma de decisiones a traves
de la incorporacion de modelos que utilizan complejas estructuras algoritmicas para la adaptacion,
la adopcion de decisiones y la proyeccion de predicciones.

Asi pues, una de las tendencias corresponde al uso de sistemas multiagente autbnomos, es
decir, con capacidad de decision propia para actuar de acuerdo con cada amenaza o riesgo. La
autonomia se esta convirtiendo en un componente omnipresente y no critico de los sistemas de
armas, como el transporte, la navegacion o vigilancia, y ya ha tenido un impacto en el uso de la
fuerza militar por parte de naciones. Autonomia parcial en la navegacién y las capacidades de
vigilancia de drones, por ejemplo, ha sido decisivo en el rapido y extenso despliegue (Righetti et

al., 2018)



Estos sistemas son ideados con la finalidad de vigilar, controlar y resolver situaciones de
amenaza sin la necesidad de la intervencion humana para la toma de decisiones en materia de
seguridad y defensa. Sus objetivos estan orientados a la verificacion y validacion y las operaciones
y vigilancia (Kernchen, 2019). Estan basados en una gran cantidad de datos y algoritmos
desarrollados de manera tal que establezcan la toma de decisiones y las reglas de acuerdo con los
propdsitos y circunstancias de funcionamiento, e incluye la interaccion humano-robot enmarcando
la autonomia como una colaboracion continua entre comandantes, soldados y computadoras (Leys,
2018).

Los sistemas de vigilancia pueden comprender unidades maviles que les permiten patrullar
zonas 0 perimetros especificos. Estos robots pueden seguir rutas de patrulla determinadas de
antemano por operadores humanos, o se puede dejar que enjambres de unidades moviles se
organicen por si mismos dentro de una zona determinada. En este Gltimo caso, las trayectorias de
patrulla surgen en funcion de las interacciones de los robots con el medio ambiente (Brehm, 2017)

Estos sistemas incluyen la deteccion e identificacion de los estados del entorno (mediante
sensores), planificacion y seleccidn de acciones (en congruencia con la situacién problematica),
colaboracion y negociacion (intercambio de informacion con otros agentes de defensa), ejecucion
de acciones (incluye monitoreo de la ejecucion, vigilancia de los efectos y ajustes de ser necesario)
y aprendizaje y mejora del conocimiento (ajuste con respecto a los objetivos de seguridad y
defensa)(Theron et al., 2018).

Ya se han desplegado capacidades autdnomas de sistemas de seguridad con funciones
autonomas, pero ninguno de ellos esta actualmente seleccionando y atacando objetivos sin
intervencion humana directa. Un sistema de este tipo es el “Super aEgis Il de DoDaam”

desplegado en la Zona Desmilitarizada entre Corea del Norte y Corea del Sur. El sistema se



anuncia como capaz de detectar humanos a 2 km de distancia a la luz del dia y a 2,2 km de noche.
Segun el fabricante, puede estar equipado, entre otras opciones, con una ametralladora de 12,2
mm, un lanzagranadas de 40 mm o un lanzador de misiles tierra-aire (Brehm, 2017). Un operador
humano puede especificar el perimetro dentro del cual el sistema explora en busca de objetivos y
el sistema, segun se informa, tiene la capacidad de identificar, rastrear y destruir un objetivo en
movimiento y emitir una advertencia a un objetivo antes de un ataque. La version original tiene un
sistema de auto-disparo, que le permite apuntar y atacar sin intervencion humana, pero en la
practica actual un operador humano bloquea la capacidad de disparo del sistema.

Ahora bien, en el marco de la coyuntura actual dada por la emergencia sanitaria por cuenta
del brote del denominado COVID-19 cobra especial importancia la orientacion hacia la
biovigilancia automatizada, esta es muy prometedora tanto para mejorar la respuesta de la salud
publica a los brotes de enfermedades naturales como para reducir al minimo las posibles victimas
de la utilizacion de armas bioldgicas. Los sistemas de biovigilancia recogen y analizan grandes
cantidades de datos diversos en tiempo real procedentes de muchas fuentes para proporcionar a los
gobiernos un aviso previo del brote de una enfermedad o del ataque con armas biologicas
(Kernchen, 2019). La capacidad de prever y vigilar cuando y donde puede producirse un brote y
cdmo puede transmitirse un patdgeno puede mejorar sustancialmente las estrategias de respuesta
a nivel local, nacional e internacional.

Por su parte, el aprendizaje profundo, también conocido como aprendizaje estructurado
profundo, es una clase de algoritmos de aprendizaje automatico basados en redes neuronales
artificiales, que ha dado resultados satisfactorios cuando se utiliza para realizar tareas que son
dificiles para los métodos de analisis convencionales. Dentro de los limites impuestos por la

disponibilidad de datos, los métodos de aprendizaje en profundidad se han ensayado con éxito para



mejorar la deteccion de anomalias y el rendimiento de la fusion de datos para subconjuntos de

datos particularmente exigentes (Kernchen, 2019).

3. APORTES

El documento se abord6 con el fin de estimar las nuevas tecnologias orientadas y aplicadas
a la seguridad fisica en las fronteras a partir de una revision sistematica de los estudios y autores
que han generado conocimiento cientifico al respecto. Dentro de los principales aportes al campo
del conocimiento y en el ejercicio profesional cabe destacar que dentro de los principales riesgos
a la seguridad fisica en las areas de frontera se destacan las actividades ilicitas relacionadas con
los delitos transnacionales tales como el trafico de armas, uso y comercializacion de explosivos y
precursores quimicos, narcotrafico, contrabando, crimen organizado, secuestro y extorsion, para

lo cual los grupos terroristas utilizan pasos clandestinos en zonas de frontera.

Asi mismo, es preciso destacar que dentro de las nuevas tecnologias disponibles a nivel
mundial que pueden ser implementadas para la gestion de la seguridad fisica en las areas de
frontera se predominan el uso de sistemas aéreos no tripulados, con enfoques hacia los drones
miniaturizados, robots espias inteligentes, integracion entre la robética y el aprendizaje auténomo
para el desarrollo de robots capaces de interpretar situaciones de amenaza y tomar acciones de
control y seguridad de acuerdo con los algoritmos de programacién para gestionar la seguridad

fisica en las fronteras.

Estos desarrollos tecnoldgicos permiten adelantar actividades de control territorial,
vigilancia costera y control de flujo de personas y vehiculos en los pasos fronterizos para
incrementar la seguridad en estas zonas. Asi pues, el uso de sistemas aéreos no tripulados de

manera integrada con la robética autbnoma puede ser un sistema de apoyo para reducir riesgos



como el trafico de armas, el narcotrafico asi como el uso y comercializacion de explosivos o
sustancias ilicitas, toda vez que, se encuentran en la capacidad de monitorear y detectar de manera
oportuna los diferentes sistemas de ocultamiento que utilizan las agrupaciones del crimen
organizado para el trafico y contrabando de este tipo de elementos, que ponen en riesgo la
seguridad y estabilidad de las naciones, cuyo paso de comercializacion se presenta principalmente

en las fronteras.

De igual forma, es de destacar el uso de hologramas y realidad virtual que apoyados en la
fotogrametria desarrollan robots multisistemas para obtener imagenes bidimensionales y
reproducirlas en iméagenes 3D. Este tipo de tecnologias pueden ser una herramienta Util para
afrontar la criminalidad, asaltos y robos que son actividades que prevalecen en las areas de

frontera, dando lugar a mayor control y supervision por parte de las autoridades y el Estado.

De otro lado, destacan aplicaciones apoyadas en complejos algoritmos con capacidad de
generar toma de decisiones, adaptacion al entorno y realizar predicciones a partir de la integracién
de la informacion bien sea visual, auditiva 0 de movimiento. La autonomia de los sistemas incluye
capacidades tales como la de vigilar, controlar y resolver situaciones de amenaza sin la necesidad

de la intervencién humana, incluyendo amenazas biolédgicas de enfermedades o armas bioldgicas.

Este tipo de desarrollos tecnoldgicos generan un importante aporte para el control de los
riesgos en la frontera, especialmente los relacionados con el ingreso de personal no autorizado a
areas de alta sensibilidad para la seguridad, al permitir de manera un control 24 horas, 7 dias a la
semana, en relacion con la circulacion de personas y vehiculos que puedan tener intenciones
terroristas o de trafico de drogas, contrabando o de personas, siendo estas algunas de las amenazas

mas prevalentes en los pasos de frontera.



A lo largo del documento también se incluyen tecnologias relacionadas con la utilizacion
de imagenes, percepcion sensorial y el reconocimiento de voz. Fue posible concretar informacion
de desarrollos tecnologicos que los utilizan como elemento de entrada para apoyo de otras
funcionalidades de los sistemas de seguridad, especialmente para aquellos que incluyen la robotica

y el aprendizaje autonomo y profundo revisado con anterioridad.

Entre estas aplicaciones se destacan los sistemas biométricos, reconocimiento de voz,
duplicidad auditiva, uso de sensores inteligentes, los cuales se incorporan como parte de sistemas
de vigilancia para complementar desde diferentes fuentes de informacion los datos que muestran
las condiciones del entorno y la caracterizacion de los individuos que se encuentran en este en el

marco de la gestion de la seguridad fisica en las fronteras.

Dichos desarrollos tecnoldgicos resultan ser una fuente clave para la seguridad fisica en las
fronteras, en especial para el control de ingreso y salida de migrantes, toda vez que, a partir de
sistemas inteligentes de biometria, reconocimiento de voz e integracién de imagenes sera posible
la identificacién oportuna de individuos que sean buscados por las autoridades. Esto permite la
alerta temprana de situaciones de riesgo en las que se involucren grupos terroristas, u
organizaciones del crimen organizado dedicados al secuestro, extorsion u otras actividades ilicitas

en las areas de frontera.

4. CONCLUSIONES

A la luz de la informacién consolidada en el desarrollo del ensayo fue posible aceptar la
hipdtesis planteada: Existen nuevas tecnologias orientadas y aplicadas a la seguridad fisica en las

fronteras, toda vez que fue posible hacer una revision sistematica sobre los desarrollos



tecnoldgicos disponibles a nivel mundial que son susceptibles de implementar para la gestion de

la seguridad fisica en las fronteras.

A su vez fue posible concluir que las principales amenazas a la seguridad fisica en las
fronteras se encuentran directamente relacionadas con el delito transnacional a traves de
actividades tales como el trafico de armas, uso y comercializacion de explosivos y precursores
quimicos, narcotréfico, contrabando, crimen organizado, secuestro y extorsion que sumados a

condiciones de seguridad débiles u obsoletas incrementan la vulnerabilidad en las fronteras.

Por altimo, fue posible concluir que la mayoria de los desarrollos tecnolégicos incluyen de
manera integrada las aplicaciones en cuanto a la robdtica, la utilizacion de imagenes, percepcion
sensorial y reconocimiento de voz, junto con algoritmos de programacién para el aprendizaje
autobnomo Yy aprendizaje de dichos sistemas. De manera diferenciada, las aplicaciones a nivel de
robotica incluyen el uso masivo de sistemas aéreos no tripulados, algunos de estos replicando
aspectos de la naturaleza como los enjambres con la finalidad de realizar reconocimiento de areas
o el control territorial en zonas de frontera. Asi mismo, desarrollos basados en el uso de hologramas
y realidad virtual que apoyados en la fotogrametria desarrollan robots multisistemas para obtener
imagenes bidimensionales y reproducirlas en imagenes 3D.

También fueron evidentes desarrollos tecnoldgicos orientados integracion de la
informacion bien sea visual, auditiva 0 de movimiento para procesarla a través de algoritmos que
ofrecen la capacidad de identificacion de amenazas, prediccion de riesgos y adopcion de decisiones

en funcion de la programacion.
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