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Controles de riesgo en la implementación de un sistema de monitoreo 

integrado, para supervisar la seguridad de las redes de datos 

 

Introducción  

En la actualidad la información y los datos son fundamentales para el desarrollo 

organizacional, de ahí la necesidad de robustecer su infraestructura de monitoreo 

que mejoren la detección y reacción pertinente ante eventos de seguridad.  

De este modo optimizar el uso de la infraestructura de seguridad, mejorando la 

administración e identificación de incidentes que permita una respuesta eficaz ante 

las amenazas sobre las redes de datos y la información de los clientes.  

En este contexto tener una buena gestión de la información constituye la nueva 

preocupación de las empresas, sobre todo en estos tiempos en los cuales se han 

aumentado los ataques cibernéticos que atenta contra la privacidad y la información 

de las empresas, pues la información es uno de los activos principales desde los 

cuales se toman decisiones estratégicas, se desarrollan las estrategias de 

crecimiento y de innovación que potencian cualquier desarrollo organizacional.  

La seguridad de las redes de datos no solo mantiene la información bajo custodia, 

sino que también mantiene las operaciones de la organización, ya que hoy en día 

todo se tiende a automatizar y digitalizar con el fin de brindar mejores tiempos de 

respuestas, siendo competitivos en el mercado ofreciendo una capacidad y 

velocidad optima cuando se maneja y almacena la información, de esta manera 



lograr optimizar los procesos estratégicos y operativos de la organización (Banda, 

2017). 

Cuidar la información, como parte de la oferta de valor, requiere de la gestión de 

diferentes estrategias al poner en juego diferentes  tareas de mantenimiento, 

monitoreo y supervisión, utilizando herramientas tecnologías y estrategias desde la 

gestión que garanticen que la información este segura, y de las redes teniendo en 

cuenta las posibles fallas, los eventos de inseguridad a los que se exponen hoy en 

día y soluciones para tener prácticas de punta en el manejo de la información 

(Rodríguez, 2015). 

Por lo anterior, el objetivo del presente ensayo es, identificar los controles de 

riesgo para la implementación de un sistema de monitoreo integrado, para 

supervisar la seguridad de las redes. A tal efecto, inicialmente se caracteriza la 

seguridad en las redes de datos y posteriormente, se analizan los controles de 

seguridad de red y la gestión de un sistema de monitoreo aplicado a la protección 

de redes de datos e información.  

Para esto se responderá a la pregunta ¿Cómo los controles de riesgo permiten 

la implementación adecuada de un sistema de monitoreo integrado, para supervisar 

la seguridad de las redes de datos?, pregunta que se responderá a lo largo del 

ensayo con el fin de brindar soluciones a las organizaciones y alternativas de 

seguridad que garanticen la seguridad de las redes de datos en la actualidad.  

 

 



Redes de datos y manejo de la información  

Las redes de datos son aquellas que trasmiten y almacenan información, por 

medio de dispositivos electrónicos como la televisión, los impulsos eléctricos por 

medio de los ordenadores en la grabación de datos e imágenes, las redes de datos 

e información permiten la transmisión efectiva de estos para que sean recibidos y 

convertidos en el punto de destino sin perder información (Rodríguez, 2015). 

Las redes de datos se comunican a su vez por una red de comunicación 

conectada entre equipos autónomos que permitan la transmisión de datos utilizando 

antenas, cables de cobre, fibras ópticas, entre otros, de forma analógica, digital o 

mixta, dependiendo el contexto de transmisión y la necesidad de la organización. 

Estas redes están compuestas generalmente por computadoras, teléfonos con el 

fin de trasmitir todo tipo de datos, estas se conectan en estaciones de trabajo por 

medio de conexión de cables, estas estaciones son las encargadas de administrar 

y supervisar el acceso a los equipos y registros compartidos por medio de modem 

desde los cuales se convierten las señales compartidas (Carracedo, 2004).  

Las redes se clasifican según diferentes características como su extensión, 

topología, conexión física y su técnica de transmisión de datos, los tipos de redes 

de conexión se muestran en la tabla a continuación.  

Tabla 1 
Tipos de redes de conexión  

Red Descripción Tecnología 

Red PAN (Personal 
Área Network) 

Se compone de los dispositivos que se 
sitúan en el entorno personal y local del 
usuario. 

Inalámbrica Bluetooth e 
infrarrojos. 



Red LAN (Local 
Area Network) 

Se refiere a la red de equipos de una misma 
organización, que se conectan en un área 
determinada mediante una red que utiliza la 
misma tecnología. 

Ethernet  

Red MAN 
(Metropolitan Área 
Network) 

Conecta redes LAN de alta velocidad en una 
misma red de área local de cincuenta 
kilómetros. 

Utiliza conexiones de alta 
velocidad y cables de fibra 
óptica. 

WAN (Wide Área 
Network) 
 

Es una red de Amplia Cobertura o de área 
extensa, compuesta por múltiples LAN entre 
en grandes distancias geográficas, la más 
conocida es Internet. 

Las líneas de transmisión 
son los circuitos, canales o 
trúcales 

Intranet  Red privada que utiliza herramientas de 
navegación de Internet, disponible sólo 
dentro de esa organización.  

Internet  

Modelo OSI (Open 
Systems 
Interconnexion) 

Permite la conexión de programas situados 
en distintos lugares del mundo, como si 
fueran programas del mismo sistema para 
lograr la interoperabilidad multi-fabricante 

7 niveles de conexión 

Nota: descripción de las redes de comunicación según su extensión. Elaboración propia a 
partir de (Carracedo, 2004).  

A la hora de decidir cuál es la red de datos adecuada a la organización se deber 

en cuenta, su funcionalidad en términos de eficiencia en la comunicación de la 

información, que permita cumplir las expectativas del cliente, garantizando la 

conectividad a buen tiempo.  

De igual forma las redes deben tener capacidad de crecimiento, siendo 

compatibles con las nuevas tecnologías para estar a la vanguardia de la tecnología. 

Deben ser adaptables, a tecnologías futuras que no limiten el manejo de la 

información y debe ser de una fácil administración para un buen proceso de 

monitoreo, administración y control de eventos que afecten la seguridad (Rodríguez, 

2015).  

Seguridad de las redes de datos en la actualidad.  

Las redes y la información adquiere valor en las organizaciones al manejar datos 

de clientes, software entre otras, dentro de los datos a cuidar podemos entrar, 

información de la empresa, está compuesta de datos, manuales, proceso, entre 



otros; Software, aplicaciones innovadoras, uso de aplicaciones, resultados y 

respuestas, redes físicas de cómputo, Reuters, cables, entre otros, esta información 

debe ser protegida en términos de la estrategia organizacional pues este le da un 

valor agregado a la empresa desde el momento en que se recibe la información, se 

almacena, se gestiona y analiza (Castro, 2015) 

Es por esto por lo que mantener las redes de información seguras, es una 

problemática que llama más la atención a las empresas estatales y tecnológicas, 

pues en los últimos años ha aumentado los ataques cibernéticos que buscan 

socavar la información organizacional con un activo fundamental, desde el cual se 

pueden ver todos los niveles de la operación de las empresas. Respecto de este 

problema la seguridad de la información se sustenta en tres principios según, Clavijo 

(2006). 

1. La integridad: se refiere a la integridad de la información, es decir la no 

alteración de su contenido.  

2. La confidencialidad: se orienta a que el acceso a la información sea 

confidencial dirigida a las personas que la organización decida y que llegué 

a los destinarios correctos de forma oportuna, y precisa. 

3. La disponibilidad: tiene que ver con el fácil acceso de la información por parte 

de la empresa, y su correcto uso y manejo.  

Ilustración 1. 
Amenazas de los sistemas de redes 



 

Nota: descripción de las amenazas a las que se enfrenta la organización en el manejo de 
redes. Elaboración propia a partir de, Clavijo (2006). 

En este caso un componente esencial de la seguridad de redes tiene que ver con 

el análisis y evaluación de riesgos que nos dé un panorama claro de las debilidades 

y riesgos a los que se está expuesto, y que debe mejorar la organización, esto se 

puede hacer por medio de sistemas de gestión de calidad y de políticas claras desde 

las cuales se mantenga un análisis del entorno en aras de mantener la seguridad 

de la información (López, 2016).  Para esto la empresa debe estar en la capacidad 

de diagnosticar y reconocer las limitaciones y realizando manuales de procesos 

frente al manejo de las diferentes situaciones que puede atravesar la compañía 

(Alvear & Yánez, 2013).   

Dentro del manejo de la seguridad de datos, la confidencialidad, es esencial en 

el manejo de información puesto que están reguladas a nivel mundial por diferentes 

leyes que cuidan que la información suministrada a las empresas sea manejada de 

Amenazas

Elevación de 
privilégios 

Denegación 
de servicio

Suplantación 

Alteración

Repudio

Divulgación 
de la 

información



forma correcta, y que no esté disponible para individuos no autorizados, este 

servicio en el manejo de datos le asegura a los clientes, personas o empresas, el 

manejo de la información bajo estrictos procesos de seguridad por lo que es deber 

de las empresas identificar e  intervenir los puntos vulnerables respecto de la 

seguridad en el manejo de la información, de este modo encontramos dos formas 

de cuidar de esta información; una orientada a la conexión es decir a la protección 

de todos los datos mientras transita en la red y otra no orientada a la conexión, que 

cuida los datos que se han almacenado en una unidad UDS, unidad de datos de 

servicio (Hernández & Vázquez, 2007). 

Para cuidar la información en las redes de datos, se pueden trabajar desde los 

siguientes enfoques como indica, Stallings (2004): 

- Análisis del proceso: la información se asegura desde el entendimiento que 

se tienen de la red y la circulación de la información. 

- Uso de criptología: consiste en el uso de técnicas matemáticas para 

resguardar la información y la red, a partir de las particularidades internas y 

externas de la misma. 

- Controles de autenticidad e integridad: requiere de estrategias como el control 

de acceso para evitar que personas indeseadas accedan a la información 

permitiendo que el cliente no tenga problemas para conseguir los datos, se 

puede hacer restringiendo los equipos, las aplicaciones, las instalaciones y a 

los sistemas de redes y su manejo de información. 

- Apropiación de una cultura de seguridad informática: se orienta a la 

divulgación e implementación de buenas prácticas que hagan parte de la 



política organizacional, en este caso se compone de las políticas, normas y 

procesos de vigilancia que se institucionalizan.  

- Uso de mecanismos tecnológicos específicos: son software, programas y 

programación por medio de las cuales se asegura la red y la información, 

pueden usarse, modelos de Control de acceso, Firewalls, IDS, IPS, etc. Para 

implementar estos mecanismos se debe tener en cuenta que el recurso no 

debe costar más que la red y la información siguiendo el principio de la 

proporcionalidad.  

Analizando el trabajo realizado por, Alexander (2007) se realiza el siguiente 

cuadro de amenazas, vulnerabilidades y riesgos, desde los cuales se pueden 

entablar estrategias y procesos concernientes a mantener la seguridad. 

Ilustración 2. 
Elementos que afectan la seguridad de las redes y de la información. 

Amenazas Vulnerabilidad  Riesgo 

Evento con potencial de 

causar daño: Inundaciones, 

incendios, inundaciones, 

epidemias, hackers, virus y 

fallas en el software y 

hardware 

Condiciones que conllevan a 

las amenazas: falta de 

entrenamiento, áreas de 

trabajo seguras, ausencia de 

políticas, de controles, de 

software especializado, entre 

otras. 

Probabilidad de que una 

amenaza explote una 

vulnerabilidad. Hackearon el 

sistema por no hacer los 

controles de la red necesarios.  

Nota: descripción de los riesgos de seguridad asociados a las amenazas y la vulnerabilidad, 
elaboración propia a partir de, Alexander (2007.) 

 

Determinar estos elementos en la gestión de la organización, permite reducir el 

riesgo y el peligro de que se den alarmas en la seguridad, debido a que los riesgos 



son susceptibles de evitarse, si se hace un análisis juicios de vulnerabilidades frente 

a las amenazas, puesto que da paso a la toma de decisiones consciente que eviten 

que las amenaza se conviertan en eventos que afecten la compañía.  

Para esto podemos desarrollar las siguientes medidas y estrategias.   

- Controles (contramedidas):  

Se encargar de disminuir el riesgo, por medio de políticas, procedimientos, guías, 

prácticas o estructuras organizacionales, entre otras se pueden utilizar controles 

físicos, como los controles de acceso, manual de procedimiento de guardias, entre 

otras. De igual forma se pueden implementar controles administrativos, se enfocan 

en las políticas y procesos. Dentro de los más utilizados se encuentra los controles 

tecnológicos por medio de antivirus, antimalware, administración de actualizaciones 

y los que permitan resguardar la red en su interior, para determinar qué control 

utilizar el proceso de seguridad se divide de la siguiente forma: 

Ilustración 3. Proceso de seguridad de redes  

 

 

 

Nota; descripción de los pasos del proceso de seguridad de redes. Elaboración 
propia a partir de (Carracedo, 2004). 

 

La estimación es el primer peldaño en el proceso porque prepara el camino de 

las otras acciones, tiene que ver con las políticas, manuales, reglamentos, le sigue 

la protección, esta se da con la implementación de las políticas los softwares entre 

Estimación

Protección 

Detección 

Respuesta



otros. En el tercer peldaño se ubica la detección aquí se acomodan los fallos de 

seguridad, malas prácticas, etc. y por último se encuentra la respuesta, son las 

acciones que se ponen en marcha para corregir los daños de la intrusión (Stallings, 

Fundamentos de seguridad en redes: aplicaciones y estándares” (2ª Ed)., 2004).   

Controles de riesgo para la seguridad de las redes de datos. 

Para la correcta gestión de los riesgos la organización debe estar en la capacidad 

de documentar y especificar qué elementos hacen parte de la red en el proceso de 

Gestión de estos, por lo que la organización debe crear sus procedimientos para la 

aplicación de los controles y el análisis de riesgo. Según la norma ISO27005, se 

deberían identificar todos los riesgos que causen una perdida potencial. Estos se 

controlan mediante el análisis de, cómo, donde, y por qué (MINTIC, 2016). 

 La seguridad de la información se hace mediante la gestión del riesgo de forma 

iterativa esta permite un análisis a profundidad de cada detalle, por medio de la 

valoración en cada iteración, en donde el análisis del contexto es la primera medida, 

luego se realiza su valoración y se establecen las acciones para mitigarlo y tratarlo, 

en la siguiente tabla se definen las etapas de gestión del riesgo: 

Tabla 2. Proceso de gestión del riesgo en la seguridad de la información  

 



Nota: Descripción de los procesos de gestión del riesgo tomado de (MINTIC, 2016).  

Controles en la gestión de riesgo en redes de datos  

La identificación de controles existentes es fundamental para la gestión de estas, 

debido a que estos evitan para costos innecesarios, que se dan por la repetición de 

procesos y de inconformidades. Para identificar los controles se debe hacer una 

verificación de acuerdo con los planes de identificación de riesgo, pues depende de 

la forma en la que se crean los indicadores y los protocolos de gestión de riesgos. 

Los controles deben revisarse de forma constante para que sean efectivos, y 

cumplan su función, debido a que un control existente que se ha planeado puede 

ser ineficaz, insuficiente o injustificado, si se clasifican de este modo se deben 

analizar y revisa para determinar el curso de acción que en este caso sería 

eliminación o remplazo, las acciones más comunes para revisar la eficiencia de los 

controles son:  

- La revisión de los documentos de su creación  

- La verificación por parte de los especialistas en seguridad e información  

- La revisión en sitio comparando los controles implementados contra la lista de 

controles que deberían estar.  

- La comparación de los controles que funciona de forma correcta y los que no 

son eficaces. correctamente y si son o no eficaces. 

- La revisión y análisis de los hallazgos que han surgido en las auditorías 

internas. 



En este contexto la revisión de los controles y la evaluación del riesgo se hace 

de forma cualitativa analizando la ocurrencia de los riesgos y su probabilidad de su 

ocurrencia, en su marco de trabajo.  

Para lo cual utilizan diferentes matrices de calificación y evaluación del riesgo, 

que sirve de guía en la calificación de estos según su nivel de impacto y probabilidad 

por medio de la identificación de unas zonas de riesgo que presentan las formas de 

tratamiento y el plan de acción según el control de riesgo dar a ese riesgo. 

Ilustración 4. Matriz de análisis de riesgo  

 

Nota: Descripción la calificación, evaluación y respuesta a los riesgos tomado de 

(MINTIC, 2016). 
 

La evaluación de los controles se realizan dando respuesta a las preguntas ¿se 

aplican?, ¿están documentados? y su efectividad según la calificación en la matriz 

de riesgos por medio de la comparación con los protocolos y criterios  que se han 

definido en los protocolos y en las matrices de identificación y análisis de riesgos, la 



idea es elegir los  controles más pertinentes para la disminución de los valores de 

exposición del riesgo, haciendo nuevamente cálculos de comparación haga que se 

logre el nivel  óptimo de riesgo.  Para esto se puede usar la herramienta de  

estructura de controles propuesta por la guía de controles del MSPI. 

Ilustración 5. Estructura de controles  

 

Nota: descripción de un cuadro de estricta de controles en la definición de la política general, 
tomado de (MINTIC, 2016). 

De otro lado los controles se clasificación y valoran en dos tipos, los primeros son 

los controles preventivos, estos se enfocan en eliminar las causas del riesgo y 

prevenir que se materialicen en la operación; los segundo son los controles 

correctivos, aquellos que permiten solucionar la falla y el riesgo restableciendo la 

actividad y eventos de ocurrencia (MINTIC, 2016). 

Para valora los controle y su ocurrencia se puede usar la siguiente matriz desde 

un enfoque cualitativo en el cual se describe un parámetro, un criterio, el tipo de 

control y se le asigna una calificación. Luego esta calificación se clasifica según el 

aumento o disminución de la probabilidad como se muestra a continuación: 

 

 



 

 

Ilustración 6. Cuantificación de controles de riesgos  

 

 

Nota: descripción de cuantificación de los controles según su descripción tomado de 
(MINTIC, 2016).  

 

Luego de elegir cuáles controles son los más adecuados para disminuir el riesgo 

y llevarlo a un nivel aceptable, se debe diseñar el plan de tratamiento de riesgos, en 

el que se definan las acciones de tratamiento, responsables y tiempos de ejecución, 

de igual forma se deben definir las etapas y procedimientos para realizar su 

seguimiento y ejecución.  



Gestión para la implementación de un sistema de monitoreo integrado 

La gestión de redes en un principio se realizó por medio del análisis del tráfico de 

red y del monitoreo de la Calidad de Servicio (QoS), pues esta permite detectar 

errores de red a dando los pasos para su identificación y resolución. Este monitoreo 

de gestión de redes también ha sido conocido como modelos de la gestión 

integrada, que se caracteriza por facilitar la gestión autonomía de la red, dando 

habilidades especificas a cada administrador para gestionar los nodos 

individualmente, dándole un sistema de gestión local a cada uno (Verón, 2010). 

 Esta gestión integral se volvió heterogénea, desarrollando diferentes modelos de 

gestión como lo son la Gestión de Red OSI y la Gestión Internet, los cuales son 

utilizados ampliamente en la actualidad. Estos sistemas taren consigo los protocolos 

y estándares, precisos desde los cuales controlar los riegos asociados a las redes 

creando diversos protocolos de gestión para gestionar la red a partir de protocolos 

claro y específicos.   

La gestión de red se sustenta en la planificación, organización y control de sus 

elementos garantizando la calidad de servicio y un manejo de costos adecuados, 

con el fin d que generar un acceso de calidad a los servicios valorados por la 

disponibilidad, el rendimiento y su efectividad por lo que se deben establecer 

parámetros de calidad y control sobre todos los servicios a la vez que se garantiza 

su operatividad y acceso optimo (Martí, 1999) 

1. Los elementos de la gestión para tener en cuenta para monitorear una red y 

monitoreo integrado según, Stallings (1999) son: 



2. Loa Agentes:  son softwares de administración de red determinado por MIB, 

datos locales de información de administración, este se administra por un solo 

nodo el cual es traducido a un formato compatible dependiendo del protocolo 

del sistema y se organiza jerárquicamente. Un ejemplo de agente es el 

servicio SNMP Client o Protocolo de Administración Sencilla de Red Cliente, 

que se utiliza para las redes de Windows, estas se instalan en estaciones de 

trabajo (Workstations) por media de esta se gestionan y auditan los servicios 

provistos por la estación utilizando softwares de gestión local. 

3. Los gestores: son sistemas de Gestión de redes o NMS, que utilizan 

aplicaciones para supervisar y controlar los dispositivos administrados en la 

red, utilizando diferentes recursos de procesamiento y memoria, en una sola 

red pueden existir uno o más gestores. Un ejempla de gestor de res son las 

Gestores Aplicaciones de consola, desde los cuales se tienen vistas y se 

controla de forma remota. Los dispositivos más usados son los Reuter, switch, 

impresoras, sistemas entre otros.   

4. Dispositivos administrativos: estos son nodos de agente SNMP que residen 

en una red, recogiendo y almacenando la información de control y monitoreo 

haciendo uso de protocolos que administran la red, bajo el paradigma gestor-

agente.  Este control recopila y administra la información por medio de un 

agente local que captura y modela esos datos para su análisis y plan de 

gestión. Dentro de los más conocidos encontramos los Administrativos 

Reuters, switches, bridges, Protocolo de Administración Sencilla de Red 

Cliente, hubs, computadores o impresoras. 



Para que esta gestión se optima, se debe tener en cuenta que la gestión del flujo 

de información se da por la aplicación de un esquema de funcionamiento de gestión, 

que contiene los agentes en los recursos, es decir los nodos o elementos de la red, 

estos son los que miden los elementos de gestión para su control, por medio de los 

diferentes mensajes que los gestores envían a los nodos de la red, los cuales son 

configurados según los ´protocolos de cada sistema cuya función es la mejora 

contina de sus parámetros para un óptimo desempeño (Martí, 1999).  

Procesos de gestión  

En la gestión de redes se presentan dos procesos esenciales el monitoreo y el 

control, estos son interdependientes y se alimentan entre sí, dependiendo de la 

arquitectura de monitoreo y el control ejercido, desde actividades que monitorean 

los nodos de la red (Carracedo, 2004).  

- Proceso de monitoreo: mantiene la información y el control sobre el 

comportamiento de los entornos de la red, para controlar y mejorar su 

funcionamiento y calidad. Este da pautas para la lectura su observación y 

análisis centrándose en el comportamiento de las configuraciones de red y 

sus componentes.  

Uno de los softwares más usados en el proceso de monitoreo es la aplicación 

WebNMS, la cual permite conocer en tiempo real el comportamiento de todos 

los objetos en la red, por medio de la auditoria de los servicios enviando 

menajes y señales de problema para el que el administrador maneje la 

situación y solucione la falla.   



- Proceso de control: es un proceso permanente que mejora de los servicios de 

la red, por medio de la evaluación de los comportamientos que se identifican 

en el proceso de monitores. A partir del control se dan las soluciones y pasos 

para restablecer la operatividad. De igual forma el control registra los 

parámetros y configuraciones que se encuentran en los componentes de la 

red, relacionando las políticas de calidad, las condiciones de funcionamiento 

y los términos de monitoreo y control. 

Áreas Funcionales  

La gestión de redes se administra por medio de diferentes áreas de aplicación de 

red o funcionales, esta se determina por su materia y permitiendo el control de su 

configuración, de las prestaciones, fallos en la seguridad y costos (Stalling, 2004) 

como se muestra en la tabla a continuación. 

Área de gestión de configuración 

 Se encarga del conjunto de elementos que hacen parte de los procesos de red 

y los recursos para su optima operación. Por lo que se encarga de los procesos de 

inicialización, mantenimiento y finalización de componentes individuales, así como 

de los subsistemas lógicos, identificando y especificando los componentes, 

recursos y características de cada proceso.  

Para esto especifica valores iníciales o por defecto para cada atributo, para que 

los recursos se gestionen de forma deseada, orientando unos valores de los 

atributos claro dando guía para la creación de las relaciones entre los componentes 

de la red según su naturaleza y eficiencia (Martí, 1999).  



Es responsable del análisis de cambios que responden a los comandos del 

usuario y a las diferentes funciones de red, para esto, define la información de 

configuración, establece y modificar los valores de los atributos, de las relaciones, 

operacionaliza la inicialización y el apagado de la red, distribuye las funciones de 

distribución de software, examinar los valores y relaciones e informa sobre el estado 

de la configuración.  

Gestión de prestaciones  

Utiliza criterios de grado y calidad de servicio para asegurar el correcto 

funcionamiento del entorno de la red, manteniendo un monitoreo permanente con 

el fin de evitar obstáculos, para esto identifica los criterios de calidad, recoge y 

procesa y mide los datos generando informes de análisis y de observación. Por este 

movió se encarga de la generación indicadores de monitoreo que se dividen en 

acciones orientadas a servicios y acciones orientadas a la eficiencia, como se 

muestra en la gráfica a continuación  

Ilustración 7. Indicadores de gestión de prestaciones. 



 

Nota: descripción de indicadores de gestión y medición para determinar la eficiencia de los 
servicios de red, elaboración propia tomado de (Martí, 1999). 

Dentro de la función de esta área de gestión encontramos, la de capturar los 

datos y analizar las variables e indicadores de eficiencia, como la tasa de datos 

efectiva de la red, los tiempos de respuesta, analizar los datos determinando los 

niveles de eficiencias y eficacia, así como de generar los criterios para identificar los 

Indicadores

Sostiene los niveles de 
satisfaccion por medio de 

buenas practicas.

Disponibilidad: tiempo 
medido en porcentaje 
de la disponibilidad de 

la red para usuario.     

Tiempo de respuesta:  
tiempo que se utilizan al 
realizar una accion en el 

terminal del usuario.

Fiabilidad: tiempo de 
transmisión y entrega 
de información sin que 

ocurran errores.

Sostiene los niveles de 
satisfacción manteniendo el 

costo al minimo.

Prestaciones 
(througtput): ocurrencia 

de eventos que se 
presentan en la capa de 

aplicación

Utilización: capacidad 
de medida de un 

recurso utilizando para 
idebtificar congestión en 

la red

Acciones orientas a servicios 
Acciones orientadas a 

eficencia



problemas de eficiencia de la red y un sistema de procesamiento que haga un 

seguimiento periódico de desempeño de los criterios equipos y procesos de la red. 

Gestión de fallos 

Es la encargada de diagnosticas e identificar las fallas y sus causas, en un 

margen de respuesta rápido. Su objetivo es dar una respuesta rápida y precisa, así 

como solucionar las dificultades encontradas para, mantener el funcionamiento 

óptimo de la red. 

Esto se hace por medio del monitoreo red y el análisis y definición del estado del 

sistema en los códigos de, Enable, Unable, Disable (Activado, desactivado 

temporalmente o desactivado), por lo que las alarmas y el diagnostico permanente 

son fundamentales en el proceso, sus elementos más importantes son (Martí, 1999):  

- Archivos históricos (logs): En ellos se pueden detectar errores significativos 

debido a que permite el manejo de los criterios y por tanto la sobrecarga de 

información. Du igual forma esto hace que la información acerca de las fallas 

sea clara y precisa, definiendo acciones de contingencia y de prevención que 

prevea más errores estableciendo límites de disparo y alertas que se realizan 

en el proceso de monitoreo de la red.   

- Administrador de red: proporciona diferentes herramientas para asistir al 

administrador diagnosticando y encapsulando los fallos de la red, para esto 

usa herramientas como de los Testers, Sniffers, desde los cuales se realizan 

pruebas para evaluar los niveles de conexión, la seguridad de datos, la 

eficiencia de los protocolos y la gestión en los tiempos de atención a riesgos.  



Como esta es el área de gestión en donde se localiza, aíslan y diagnostican 

los riesgos y fallas, se deben utilizar de forma rápida interfaces de usuario 

efectivas. 

Dentro de las funciones de esta área, se encuentra la detección y corrección de 

fallas producidas adentro de la red, identificación de síntomas del problema, 

protocolos de acción en los cuales se aísla y se resuelve la falla, por medio de la 

validación de las posibles soluciones y su impacto de todos los subsistemas de la 

red, almacenando los rangos dé acción y solución de estos (Stallings, 2004). 

Gestión de seguridad  

Es la encargada de proteger de ataques de terceros la información generada por 

la red y los equipos de comunicación, servidores y estaciones de trabajo.  Su 

objetivo es mantener la integridad del sistema, se encarga del monitoreo de la red 

frente ataques, encriptamiento de la información, creación de manuales de 

procedimientos de autentificación, de medidas de prevención, de custodia y 

mantenimiento de la información, así como del control de acceso a los recursos. 

Dentro de los ataques más comunes a redes encontramos: 

 

 

 



Ilustración 8. Ataque de gestión de la seguridad 

 

 

 

 

 

 

 

 

Nota: Descripción de los ataques en la gestión de seguridad elaboración propia a partir de 
(Martí, 1999). 
 

Ataques en la gestión de seguridad.  

- Hackeo e interrupción de un recurso para apagar servidores de datos para 

que no se pueda acceder a la información. 

- La intercepción de redes se da cuando se accede a la misma por medio de 

los cables de red o suplantando identidad  

- Modificación se da cuando un usuario no autorizado modifica datos 

estratégicos, información o estructura de esta de  

Gestión de costos  

Es necesaria para el registro control y uso eficiente de los recursos y servicios 

que permiten que la red funcione correctamente y que proporciona la red por su 

funcionalidad, se relaciona directamente con las políticas de tráfico que se 

establecen por la empresa en la determinación de funciones, recursos y datos 

obtenidos, su función es la de almacenar y gestionar por medio de datos el uso de 
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Modificación
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  Hardware 



recursos, registrando las cuentas de usuario, asignando costos, cuotas de uso, así 

como el análisis y creación de informe estadísticos de uso y de ingreso  y salida de 

recursos, estos recursos son:  

Tabla 3. Gestión de recursos de una a Red 

Recursos de comunicación  Redes LAN, WAN, líneas dedicadas de datos, entre 

otros. 

Hardware  Servidores, estaciones de trabajo. 

Software  Servidores, aplicaciones de datos, entre otros.  

Servicios  Servicios de información y servicios de comunicaciones 

comerciales disponibles 

Datos obtenidos de la red  Usuario, receptor, número de paquetes, nivel de 

seguridad. 

Nota: Descripción de los recursos administrados en el mantenimiento de redes 
elaboración propia a partir de (Martí, 1999). 

Como se ha podido evidenciar la gestión de la seguridad en el monitoreo de 

sistemas de redes integradas, es fundamental ya que otorga un valor agregado al 

cliente en la atención y satisfacción.  

Esto garantiza la disponibilidad y seguridad de los datos y la información pues a 

pesar de estar inmersas en redes complejas, que crecen continuamente debido a 

los cambios constantes de la red por lo que un sistema de gestión es una 

herramienta que apoya la seguridad y fiabilidad de la organización en el cuidado de 

la información y la infraestructura (Mendillo, 2017). 

Por medio de los controles de riesgo como componente esencial de la gestión se 

mejora la administración y desempeños de las redes asegurando elementos claves 

de la satisfacción en redes de información como lo son el tiempo de respuesta, la 



disponibilidad de los servicios, la identificación y diagnóstico de fallas de las redes 

de información que permiten un mayor prevención y eficiencias de los procesos.   

Lo esencial es contar un equipo capacitado y un sistema correctamente 

gestionado desde el cual se puedan generar alertas tempranas para mitigar el riesgo 

y que ayuden a la toma de decisiones correctivas que permitan la seguridad de la 

red. 

Por esta razón se deben actualizar los hardware y software con el fin de solventar 

vacíos en la seguridad, analizando contantemente los elementos propios de cada 

gestión para relacionar causas, consecuencia y posibles errores, con el fin de cerrar 

los márgenes de error y por tanto las posibles afectaciones al sistema de 

información (Verón, 2010). 

Es por esto por lo que la optimización de los procesos y funciones, el ahorro en 

costos de operación y de seguridad, es parte de una correcta planificación de 

recursos mediada por su análisis, como el hardware, software y ancho de banda. 

Esto optimiza su funcionamiento para beneficiar las operaciones, solucionando los 

problemas por medio de procesos de mantenimiento y correctivos a la 

infraestructura (Carracedo, 2004). 

Reconocer la importancia de que los administradores, protejan los activos de 

información por medio de redes de datos seguras y confiables les permite el 

desarrollo de sus actividades de gestión más libremente, cumpliendo la misión de 

la empresa de forma más eficiente y eficaz. 



 Se deben realizar mantenimientos periódicamente, alienando las políticas y 

protocolos a los objetivos corporativos para que sean parte de la cultura 

organización evitando las prácticas inadecuadas en el manejo de la información y 

sus redes.   

Conclusiones  

Identificar las caracterizas de la seguridad en las redes de datos, así como los 

controles de seguridad de red permite establecer estrategias de seguimiento y 

control que cuiden de todo el sistema en aras de garantizar el cumplimiento de sus 

funciones y proteger la información. 

Esto es así porque, determinan cómo funcionan, sus principales características y 

problemas, contextualizando al ingeniero, brindándole un entorno de trabajo desde 

el cual pueda realizar la toma de decisiones estratégicas en la gestión de la 

seguridad informática especialmente de redes de datos,  

Los sistemas de gestión, como aquellos que permite la organización y puesta en 

marcha de una operación, son fundamentales para la seguridad informática en el 

monitoreo de redes de información ya que brinda las estrategias necesarias a nivel 

organizacional desde las cuales resguardar la seguridad. 

Debido a que permite el establecimiento de indicadores, controles y procesos 

desde los cuales identificar amenazas y riesgos para hacer una administración 

efectiva de los mismos según el contexto organizacional y el objetivo misional. 

 Implementar procesos de gestión en los procesos de seguridad es una función 

del ingeniero en su rol de administrador, como primer ente de control y de gestión 



para un sistema de monitoreo aplicado a la protección de redes de datos e 

información, pues esto evidencia la organización de las acciones y el monitoreo de 

las mimas atendiendo a conceptos definidos y controles medibles desde los cuales 

realizar acciones situadas y por tanto exitosas.  
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