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Resumen 

A raíz de la emergencia sanitaria producida por el COVID-19, las grandes 

industrias, medianas y pequeñas empresas se vieron fuertemente afectadas tras la 

contingencia que decretaron muchos gobiernos, llevándolos a recurrir a nuevas técnicas de 

comercio; la tecnología, fue la  herramienta principal para poder mantenerse en el mercado. 

Sin duda alguna, al pasar los años esto irá avanzando cada vez más y tanto los modelos de 

negocio como las estrategias de mercado deberán tener implícita la tecnología y/o 

herramientas digitales; por lo tanto, la industria inteligente también se está y se irá 

globalizando cada vez más. Sin embargo la digitalización en el mundo empresarial tambien 

trae consigo muchas problematicas, como es el ciber terrorismo y el espionaje; mostrado en 

cifras muchas industrias y gobiernos en los últimos años se han visto fuertemente afectados 

por este nuevo fenómeno.  

Palabras clave: Tecnología, industrias, industria inteligente, negocios internacionales, 

innovación, COVID. 

Abstract 

In the wake of the health emergency caused by COVID-19, large industries, 

medium and small enterprises were strongly affected by the contingency decreed by many 

governments, leading them to resort to new trading techniques, technology was the main 

tool to stay in the market. Without a doubt, as the years go by this will be advancing more 

and more and both business models and market strategies must have implicit technology 

and/or digital tools; smart industry is therefore also becoming more and more globalised. 

However, digitization in the business world also brings with it many problems, such as 

cyber terrorism and espionage; shown in figures many industries and governments in recent 

years have been strongly affected by this new phenomenon. 

Keywords: Technology, industries, intelligent industry, international business, innovation, 

COVID. 
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Introducción  

Como punto de partida, el 17 de noviembre del 2019 en la provincia de Hubei, en 

China se reportó el caso de un hombre de 55 años con grave infección cardiorespiratoria, 

fiebre, tos y otras afecciones graves, luego de unos días se evidenció que varias personas 

presentaban los mismos síntomas; desde el 17 de noviembre hasta el 15 de diciembre, casi 

un mes después, ya se habían reportado 27 personas contagiadas con el llamado COVID-

19. Del mismo modo como se propagó el virus en la provincia china, poco a poco se fue 

expandiendo por todo el país, el continente y finalmente el mundo. Las cifras de contagios 

y muertes fueron aumentando rápidamente, lo cual produjo que diferentes gobiernos 

tomaran medidas radicales sobre las formas en las que se ejercen diferentes actividades, los 

eventos culturales tuvieron que ser aplazados, los colegios e instituciones educativas 

cambiaron sus clases presenciales a clases virtuales, muchos establecimientos de comercio 

se vieron obligados del mismo modo a cerrar y cambiar la manera en la que ofrecían sus 

productos; así pues la tecnología se fue involucrando cada vez más en el día a día de la 

población mundial; volviéndose esta una de las herramientas para mediar el problema que 

afrontan muchas industrias tras el confinamiento.  Del mismo modo como se incluye la 

tecnología en la economía, también se empezó a utilizar esta herramienta para actividades 

de entretenimiento, el teatro, los conciertos y los museos, tuvieron que presentar propuestas 

innovadoras para no perder la oportunidad de ofrecer sus productos en las diferentes 

plataformas y de esta manera mantener activa su economía.  
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Así pues, el confinamiento ha sido una medida indispensable que han tenido que 

tomar todos los gobiernos alrededor del mundo, por ello las rutinas cambiaron al 100% y 

los recursos de ocio ya no se encontraban ni se encuentran tan frecuentemente en la calle, 

sino en las casas. Sin  embargo, aún había personas que se veían obligadas a salir de sus 

casas, por cuestiones laborales o para proveerse de recursos de primera necesidad; es por 

esto que la OMS publicó una serie de recomendaciones y directrices para que los países las 

acogieran y evitaran que el contagio del nuevo virus se propagara a gran velocidad; el 

distanciamiento, el lavado de manos frecuentemente, el uso de algunos implementos, como 

el alcohol, el antibacterial, el tapabocas e incluso trajes antifluidos, poco a poco se fueron 

convirtiendo en elementos indispensables y elementales para vivir el día a día fuera de casa, 

aunque en realidad no se tuviera claridad frente al comportamiento del virus.  

En consecuencia al confinamiento, al aislamiento social y la no posibilidad de 

laborar, situación que se presenta a nivel mundial, llevó a una fuerte caída de la economía. 

El Banco Mundial, registra que “fue la peor recesión desde la Segunda Guerra Mundial, y 

la primera vez desde 1870 en que tantas economías experimentaron una disminución del 

producto per cápita” (Banco Mundial, 2020). Negocios que dependian en gran medida del 

comercio internacional fueron los que más sufrieron durante los altos picos de contagio, el 

turismo, las importaciones y exportaciones de productos de primera necesidad tuvieron 

fuertes repercusiones a corto plazo. Adicionalmente los niveles de producción de materias 

primas durante el 2020 fueron devastadoramente decrecientes;  como se evidencia en la 

figura 1 emitida en un informe del Banco Mundial, tanto la economía del mundo, como las 

economías avanzadas, los países de ingresos bajos, mercados emergentes y economías en 

desarrollo, presentaban niveles regularmente buenos durante el 2019, sin embargo tras la 

expansión del nuevo virus todas estas fueron cayendo en gran medida, no obstante la 

economía de los países de ingresos bajos respecto a la producción no se vio muy afectada, 

consecuencia de que muchos de ellos no son productores, sino por el contrario requieren de 

maquinaria y ayuda de grandes economías, en contraste, para el 2021 poco a poco las 

diferentes economías se fueron restaurando y fueron mejorando sus niveles de producción, 

dejando atrás a los países de ingresos bajos.  
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Figura 1:  

Desviación en la producción con respecto a las previsiones anteriores a la pandemia 

 

Notas: MEED = mercados emergentes y economías en desarrollo; LICs = países de ingreso bajo. Los datos 

agregados se calculan utilizando ponderaciones del PIB en dólares reales de Estados Unidos a precios y tasas 

de mercados cambiarios promedio de 2010-19. Tomado de El Banco Mundial (2021).  

 

En consecuencia los gobiernos tuvieron que actuar de manera inmediata y por ello 

fueron  apareciendo nuevas medidas, tanto sanitarias como económicas; como menciona la 

CEPAL, algunas medidas y acciones impulsadas por los gobiernos de América Latina y el 

Caribe frente al COVID-19, respecto a las economías, algunos países, ante la presión sobre 

los sistemas de salud y la sobrecarga de trabajo, “establecieron apoyos específicos para 

personas trabajadoras del sector salud, reconociendo implícitamente a las mujeres quienes 

representan el 72,8% del total de personas ocupadas en este sector en la región y están en la 

primera línea de respuesta a la pandemia”, sin dejar atrás que muchas empresas optaron por 

implementar el teletrabajo y otorgaron algunas ayudas para sustituir el auxilio de transporte 

por el auxilio al acceso de internet; simultáneamente, muchas de las microempresas o 

trabajos informales en la región también se vieron altamente afectados, por lo que muchos 

tuvieron que cerrar o vender sus negocios, como respuesta a ello  México por ejemplo, 
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“habilitó el Programa de Apoyo Financiero a Microempresas Familiares ("Programa de 

Crédito a la Palabra") que incluye a personas microempresarias, las que trabajan por cuenta 

propia, las prestadoras de servicios y a las trabajadoras del hogar remuneradas que estén 

registradas ante el Instituto Mexicano de Seguridad Social”. (Cepal, 2021).  En otros países 

fuera de Latinoamérica como es el caso de Italia se puso en práctica una batería de medidas 

de auxilio que incluyen “suspender el pago de impuestos e hipotecas para aliviar la presión 

sobre las pequeñas empresas y los hogares” (BBC, 2020). 

Así como muchos gobiernos otorgaron ayudas económicas a microempresas 

muchos otros implementaron cursos virtuales de como crear una empresa digital, cursos y 

talleres de marketing digital, creación de páginas web, manejo de redes sociales,etc, que sin 

duda alguna fueron de gran ayuda para quienes ya tenían su estructura de negocio y quienes 

decidieron emprender durante la crisis sanitaria. De este modo “el consumo de internet 

alrededor del mundo aumentó en un 19,5% durante la pandemia, la población conectada 

llegó a 63%, es decir, 4.900 millones de personas en 2021 frente a los 4.100 millones qué 

había en 2019” (Becerra, 2021, p.1). Es evidente que el internet en los últimos años se ha 

convertido en un aliado indispensable para llevar a cabo múltiples tareas, si bien antes de la 

crisis sanitaria ya era usado con gran frecuencia, para comunicarse, para realizar múltiples 

consultas, como medio de entretenimiento y ocio, entre otras, el COVID-19 obligó al mudo 

a mantener un lazo aun más estrecho con todos los medios digitales, tanto niños como 

jóvenes,  adolescentes, e incluso adultos mayores empezaron a usar estas herramientas 

como un medio del diario vivir; el uso de plataformas para el aprendizaje se convirtió en el 

medio vital  para las instituciones de educación; plataformas como Meet, Zoom, Microsoft 

Teams, Whatsapp y otras fueron el medio que permitía de cierta manera el acercamiento 

entre familias y amigos; de modo que la tecnología cada vez más va avanzando y se va 

convirtiendo en un elemento de uso frecuente e indispensable en la humanidad.  

No obstante los medios digitales, la tecnología y las nuevas industrias que se 

conectan entre sí, fueron un recurso de entretenimiento y de comunicación o aprendizaje 

como se mencionó anteriormente, sino que también se convirtió en un medio para salvar 

vidas, conciliar y concretar grandes negocios entre países, e incluso sirvió para prevenir y 

mitigar  la catástrofe  ambiental. Las mega tendencias y la industria 4.0 son un ejemplo de 

ello. Por un lado las megatendencias, como menciona Modly (2016) son definidas como 
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“fuerzas macroeconómicas y geoestratégicas que están dando forma al   mundo, están 

respaldadas por datos verificables; y por definición, son grandes e incluyen  algunos de los 

mayores desafíos y oportunidades de la sociedad”; la inteligencia artificial, la robótica, la 

realidad aumentada, la realidad virtual, la biotecnología  son  algunos ejemplos de las 

megatendencias y  del desarrollo tecnológico que ha ido avanzando con gran rapidez y que 

realmente ha sido de gran ayuda para crear sistemas ecológicos en industrias y grandes 

ciudades, así como para  aliviar la carga laboral en diferentes ámbitos.  Uno de ellos es el 

campo de la medicina en donde la tecnología ya ha sido implementada para intervenciones 

quirúrgicas, para el tratamiento de enfermedades terminales, para fisioterapia, e incluso 

para la creación de nuevas vacunas o tratamientos contra las afecciones que ha traído el 

COVID-19. Por otra parte, respecto a la economía tanto la industria 4,0 como las 

megatendencias han sido una constante en los últimos años; la industria 4,0 definida como 

“una etapa de desarrollo adicional en la organización y gestión de todo el proceso de la 

cadena de valor involucrado en la industria manufacturera” (Deloitte , 2014). Los grandes 

mercados y grandes fábricas no dejan de lado los robots o maquinaria inteligente, pues 

gracias a ellos los procesos de producción son mucho más rápidos y eficaces; la 

automatización, impresión 3D, robots colaborativos, computación en la nube e Internet de 

las cosas son y serán usados con gran frecuencia no solo en los grandes mercados sino 

también en las medianas empresas, para así, poco a poco convertirse en un recurso de 

primera necesidad en la sociedad y en los negocios.  

Es así como además de la industria 4,0, el blockchain, inteligencia   artificial,   

robótica,   machine   learning,   realidad   aumentada,   computación en la nube, big data, 

internet de las cosas y la digitalización en los procesos de las diferentes industrias se 

convierte en una herramienta fundamental, con la capacidad de adaptarse a las necesidades 

de los usuarios, para mejorar las expectativas y evolucionar en el mercado, reducir costos y 

mejorar la realización de tareas, trayendo consigo muchos beneficios a nivel social, 

político, económico y tecnológico. Los procesos de negociación y pago digital entre 

industrias y gobiernos, un ejemplo de ello son las criptomonedas, la cual ha traído consigo 

muchos éxitos en las finanzas pero también grandes aprietos  en los bancos; la producción 

de tecnología para la energía y el medio ambiente,  la industria de la salud y la política 

implementan e implementarán con gran rapidez la tecnología en sus procesos de desarrollo, 
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en campañas políticas, acuerdos entre gobiernos, cooperación internacional, e incluso para 

generar estadísticas de consumo sobre la población de determinado territorio, el big data 

por ejemplo “significa   poder   monitorizar   y   analizar   datos   del   consumidor,   

tendencias de compras, sentimientos, asegurar la lealtad de los clientes, entre otras” 

(Alayón, 2021) ; de modo que dentro de cada una de estas industrias se tendrá mayor poder 

adquisitivo, mayor producción generando mayor demanda y consumo de productos. 

De igual manera como las ventajas son múltiples, también hay grandes desventajas 

las cuales generan la pregunta de ¿Qué tan conveniente es el veloz avance de las 

tecnologías y la globalización de las mismas en las industrias?. Una de ellas es el 

desempleo, y uno de los mayores desafíos que tendrán que enfrentar las industrias será el 

balance y el equilibrio perfecto entre funcionalidad, precisión e inversión que tienen que 

pueden generar las máquinas, además de los altos índices de desempleo que se han 

generado y se seguirán generando por el reemplazo de tecnología de alto impacto; como 

menciona Montes en el portal informativo Semana (2020) sobre el impacto que tendrán los 

robots y el desempleo que se generará en los próximos 20 años; “de acuerdo con cálculos 

de McKinsey Global Institute. 2,8 millones de ellos en Colombia. Van a crearse nuevos 

puestos por la digitalización, pero están reservados para quienes tienen acceso a la 

educación tecnológica y pueden desarrollar habilidades cognitivas, creativas y emocionales 

que la inteligencia artificial no podrá superar.” 

Por otra parte, el ciberterrorismo es otra de las grandes desventajas de la 

digitalización en las industrias, concepto definido por Mark M. Pollitt como lo menciona 

Astuni, G. 2020 en su texto “Ciberseguridad y Terrorismo” este fenomeno como un “ataque 

predeterminado, políticamente motivado, contra información, sistemas  y  programas  

informáticos  y  datos  a  través  de  la  red,  como  acto  violento  contra objetivos no 

combatientes por organizaciones o agentes clandestinos”. De este modo el ciberterrorismo 

es un fenómeno que afecta no solo el sistema internacional, hablando políticamente, sino en 

general es un fenómeno que tiene por objetivo dañar alguna infraestructura digital. Hay que 

tener en cuenta que el acercamiento de la sociedad al mundo digital permite que estén más 

conectados unos con otros, sin embargo también se está más expuesto al peligro, el 

cibercrimen, el ciberacoso, el espionaje cibernético, el tráfico de datos,  el hacktivismo, 

entre otros, son algunas de las muchas formas de ciber agresión a las cuales niños, jóvenes 
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y adultos están expuestos. Tal es el caso de la organización “Anonymous” que se 

manifiesta en diferentes países alrededor del mundo exponiendo datos e información de 

gran relevancia para los gobiernos y actores políticos que lo conforman, dicha información 

expuesta ha causado en ocasiones manifestaciones o expresiones en contra de los 

gobiernos.  

Consideraciones finales 

Todas las industrias están siendo cada vez más fuertemente impactadas por la 

tecnología, sin duda alguna la pandemia actual del COVID-19 nos obligó a acercarnos más 

a la industria digital tan necesaria para lograr resolver los diferentes tropiezos del momento, 

sin embargo tal acercamiento hará posible de alguna manera que cada vez las industrias y el 

mundo en general adapte a sus nuevos modelos de desarrollo la tecnología, trayendo 

consigo muchas ventajas de producción, eficacia y costos, aunque del mismo modo 

desventajas como los altos índices de desempleo y los desequilibrios económicos que este 

trae consigo, los bajos niveles de productividad al interior de los países, desigualdad social, 

baja calidad de vida, entre otros, problemas que sin duda alguna no solo atañe a las 

industrias, sino también a los sistemas de gobierno pues  se verán obligados a aumentar el 

gasto estatal y aumentar los auxilios de desempleo que por lo general generan un mayor 

desembolso de gasto público, a lo cual, si el país no tiene la capacidad de hacer frente a este 

problema deberá emitir una deuda externa.  

Para los internacionalistas , el factor de la digitalización y el avance de las 

tecnologías en la academia son un elemento clave y de gran ayuda para la investigación y la 

predicción que nos caracteriza, pues nos permite estar más informados sobre los diferentes 

fenómenos que enfrenta día a día el sistema internacional y quienes lo conforman. No 

obstante fenómenos como el ciberterrorismo son dilemas que afectan evidentemente el 

entorno político que nos rodea, poniendo en peligro los datos informáticos de los gobiernos 

y dejando como consecuencia pequeños conflictos intra e inter estatales y hasta guerras 

cibernéticas, conflictos que con el tiempo van creciendo y se van creando disputas de gran 

magnitud entre estados o regiones.  
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