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Resumen 

 

El presente ensayo plantea la necesidad de actualizar y controlar las tecnologías de la 

información y la comunicación (TIC) en las organizaciones. Primero se hace un recorrido por el 

avance de estas tecnologías, desde los años ochenta, hasta la reciente la industria 4.0. A 

continuación se explican las características centrales de este cambio que fusiona lo físico a lo 

virtual, desde lo planteado por la norma ISO a este respecto. Luego se exponen los elementos de 

un adecuado Sistema de Gestión de la Seguridad de la Información (SGSI) desde la norma ISO 

27001 y se propone una metodología de evaluación de riesgos para la prevención de amenazas 

informáticas. En el cierre se propone que cada empresa elabore su propio sistema de gestión de 

riesgos informáticos, con el fin de controlar las TIC, enfatizando la importancia crucial de una 

adecuada capacitación y seguimiento al capital humano, quien en definitiva maneja y controla 

toda tecnología en las organizaciones.   

 

Palabras claves: Comunicación, seguridad de la información, TIC, actualización 

informática, gestión del riesgo, capital humano. 
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El Papel Fundamental De las Nuevas Tecnologías De La Información Y Comunicación 

Para La Gestión De La Seguridad En Las Organizaciones 

 

Los procesos de seguridad dependen de una buena gestión de la calidad, gracias al capital 

humano en las organizaciones. Ello se logra a través de una minuciosa auditoría de las 

responsabilidades de los empleados en sus distintas funciones y a una oportuna comunicación en 

los diversos estamentos. Si cada persona y equipo de trabajo cumple con su deber, bajo los 

requerimientos y estándares reglamentarios, se obtiene un mayor control de riesgos y se 

minimizan los efectos de los problemas de seguridad presentados. Para lograrlo, las empresas 

deben tener un alto nivel de comunicación a su interior, con los contratistas y otras partes 

involucradas. 

El punto de partida es la gestión del riesgo, la cual es un proceso sistemático que 

identifica, analiza, evalúa y realiza un seguimiento a los riesgos que se pueden presentar, 

actualizando de manera constante esta información y comunicándola al interior de la 

organización. Esta gestión hace uso de un procedimiento lógico para el tratamiento de los 

riesgos asociados a las actividades de la organización, con el propósito de minimizar las 

pérdidas y aprovechar las oportunidades exitosas. Se trata de un proceso dinámico e interactivo 

de mejora continua, que involucra toda la estructura organizacional. En esta perspectiva las 

herramientas que brindan las tecnologías de la información, dan un lógico y sistemático soporte 

para controlar todos los niveles organizacionales. 

En la actualidad casi todas las empresas dedicadas a la producción y comercialización 

hacen parte de la última revolución industrial, que se ha denominado “Industria 4.0”. Todo lo 
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que ocurre en el planeta afecta la vida personal, social, política y económica, en gran medida 

por el papel que cumple la tecnología digital, la cual hace posible acceder a múltiple y diversa 

información en poco tiempo. Este nuevo contexto tecnológico involucra las diversas esferas de 

la producción y el comercio, generando un cambio en el entorno de las organizaciones 

(ISOTools, 2021): 

Este impacto no queda solo reducido al individuo y sus acciones más comunes, sino que 

todo el entorno empresarial es cada día más partícipe de esta evolución 

tecnológica constante, siendo el sector industrial el que ha ido incorporando paulatinamente 

de forma mayor en usos de automatización y conectividad. 

El término Industria 4.0 se utilizó por primera vez en la Feria de Hannover en 2011. 

Desde entonces ha sido el concepto más oportuno para denominar este cambio en el modelo de 

producción y distribución a escala mundial. 

El Ministerio de Tecnologías de la Información y las Comunicaciones de Colombia 

publica en 2019 el documento Aspectos básicos de la industria 4.0, con el objetivo de difundir 

el conocimiento de este nuevo ecosistema digital. Allí retoman los planteamientos de 

Sukhodolov (2019 en Min TIC, 2019), quien define la Industria 4.0 “como un  nuevo modelo 

industrial para la autoorganización y la autogestión de sistemas de producción totalmente 

automatizados, que aprenden autónomamente y que son interactivos, en los que el  núcleo son 

las nuevas tecnologías digitales y las tecnologías de Internet” (p. 4). Por esta razón los sistemas 

de gestión de calidad se ven transformados de manera radical, y la gestión y control de la 

información pasa a un primer plano. 

En las tres primeras eras de la revolución industrial, los nuevos inventos transformaron 

las formas de producción e intercambio: la máquina, la electricidad y la informática. En la 
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actual era de revolución industrial, la evolución de la informática y el internet integran todos los 

adelantos tecnológicos, fusionando así todas las esferas organizacionales y de producción. El 

potencial de la Industria 4.0 desarrolla a un alto nivel los procesos de las cadenas de suministro, 

permitiendo a su vez un incremento  de las utilidades, gracias a un desarrollo y transformación 

mejorada de los productos. 

Como se aprecia, a partir de los años ochenta cambian los modos de producción y 

comunicación, gracias a las aceleradas transformaciones tecnológicas de la microelectrónica y 

la programación informática. La innovación que genera la digitalización y la comunicación en 

internet permiten procesos automatizados en las empresas y el control de toda la información en 

redes virtuales. En el contexto de tales cambios surge la pregunta: ¿Para la gestión de la 

seguridad qué papel cumple el manejo y actualización en las nuevas TIC? Desde esta inquietud 

se desarrollan las siguientes reflexiones, que ponen de relieve los sistemas de gestión de la 

información para el conjunto de procesos de seguridad en las organizaciones. 

Este nuevo ecosistema digital transforma la gestión y control de toda la cadena de 

producción, desde la fabricación, los procesos de transporte y la entrega de los productos. Ello 

cambió los modelos de gestión de calidad en las organizaciones, ya que un actualizado uso de 

estas tecnologías permite actuar pronto ante los cambios en el mercado, las amenazas a la 

seguridad y situaciones imprevistas, alcanzando una mayor eficiencia en los procesos 

operativos. 
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Características Del Cambio Tecnológico 

La realidad de las organizaciones contemporáneas cambia su paradigma en esta nueva 

era tecnológica, al fusionar lo físico con lo virtual. Este nuevo modelo se puede comprender 

mejor, reconociendo sus características más relevantes, retomando lo expuesto por la norma  

ISOTools (2021): 

 Interconectividad. Los elementos, máquinas y personas pueden estar comunicados y 

trabajar en conjunto, aunque no se encuentren en el mismo espacio físico, gracias a los sistemas 

digitales de información, la robotización y los sistemas cibernéticos. Así mismo se mantiene 

interacción con los socios, proveedores y clientes, como sujetos externos a la organización pero 

que hacen parte de los procesos de dirección, distribución y comercialización. 

 Operatividad descentralizada. Los diversos estamentos de las organizaciones pueden 

desarrollar sus actividades de manera autónoma, a través del diseño de programas cibernéticos 

que les permiten asumir decisiones, coherentes con la estructura orgánica del conjunto de la 

empresa. 

 Circulación inmediata de información. Se tiene la capacidad de recoger, almacenar, 

analizar y hacer circular gran cantidad de datos de manera rápida y simultánea, facilitando los 

procesos de monitoria y control. 

 Modelización virtual. Cada organización puede generar modelos simulados de sus 

instalaciones y sus procesos de funcionamiento, a través de la información sistematizada que es 

trasladada a procesos virtuales en diversos programas informáticos. Esto facilita poner a prueba 

diversas eventualidades, sin correr riesgos reales. 

 Oportunidad de múltiples servicios. Los clientes tienen la oportunidad de recibir servicios 

mejorados e innovaciones en los productos ofrecidos, desde plataformas virtuales de fácil acceso. 
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 Flexibilidad y dinamismo. Las tecnologías cibernéticas son sistemas abiertos, dinámicos y 

flexibles que permiten a las organizaciones adaptarse a los cambios en la industria día a día, 

siendo capaces de evolucionar de acuerdo a las demandas del mercado. 

Sin embargo, falta una cabal comprensión de cómo las organizaciones  pueden 

adaptarse a la Industria 4.0, aunque dicha actualización es un exigencia  estratégica para 

alcanzar una óptima gestión de la calidad en su conjunto. Como lo propone el documento del 

Ministerio de las TIC “En lugar de invertir en nuevas tecnologías de manera ad hoc, las 

empresas deben adoptar un enfoque sistemático para abordar las oportunidades tecnológicas en 

toda la cadena de suministro” (Sjøbakk, 2018 en Min TIC, 2019, p.7). Las herramientas 

tecnológicas tienen inmensas posibilidades de innovación y de éxito, pero ello depende del 

adecuado enfoque basado en los diversos procesos inmersos. 

La nueva realidad digital se soporta en dos circunstancias que permiten la interrelación 

de todos los estamentos en las organizaciones y de estas a nivel global: la conectividad y la 

interdependencia. Este hecho exige centrar la atención en la comunicación y las herramientas 

que proveen el mundo digital y los entornos virtuales. Sin embargo, antes de analizar los 

procesos involucrados en el control de las tecnologías de la información es necesario abordar el 

contexto normativo, concerniente a los sistemas de gestión de seguridad en la información. 

 

Seguridad de la información 

En cuanto a la gestión en seguridad de la información, hay una regulación normativa 

que orienta estos procesos. Se trata de las normas ISO / IEC 27000, reunidas por la 

Organización Internacional de Estandarización (ISO) en las normas ISO 27001 / ISO 27002, la 

cual justifica su trascendencia (NORMA ISO 27001): 
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Los requisitos de la Norma ISO 27001 (2013) nos aportan un Sistema de Gestión de 

la Seguridad de la Información (SGSI), consistente en medidas orientadas a proteger la 

información, indistintamente del formato de la misma, contra cualquier amenaza, de forma 

que garanticemos en todo momento la continuidad de las actividades de la empresa. (p. 1) 

Los objetivos del SGSI son preservar la confidencialidad, integridad y disponibilidad de 

la información, así como el aseguramiento de los sistemas que procesan la información. Como 

ya se ha dicho, en la era actual toda la información tiene ya un soporte digital y está 

interconectada dentro y fuera de las organizaciones. El SGSI que propone la Norma ISO 27001 

se puede resumir en las fases que presenta la siguiente figura: 

Figura 1 

Sistema de Gestión de La Seguridad de la Información que propone la Norma ISO 

27001 (NORMA ISO 27001). 

 

De una excelente gestión del Sistema de Gestión de Seguridad de la Información, 

dependerá en gran medida la gestión de la seguridad y control general de las organizaciones. 

Según esta norma la información hace parte de los activos de una organización y como 



9 
 

 
 

tal requiere de una protección adecuada, mucho más si ella es eje transversal de todas las 

actividades. La información es manejada de diversas formas: puede estar impresa, almacenada 

electrónicamente, transmitida por correo físico o por medios digitales, emitida y grabada en 

video o circular de manera oral. Cada empresa debe gestionar los mecanismos para 

salvaguardar toda la información que circula en los diversos medios y soportes. 

Aunque se ha centrado la atención en la información manejada por las tecnologías 

informáticas, toda la información que circula en las organizaciones debe tenerse en cuenta para 

una gestión integral y completa de la seguridad. Las herramientas que brindan las TIC pueden 

sistematizar toda la información, incluyendo los medios físicos. 

Para llevar a cabo un Sistema de Gestión de la Seguridad de la Información (SGSI) 

orientados por la norma ISO 27001, se asume la evaluación de riesgos como eje sobre el cual se 

diseñan e implementan las diversas políticas y acciones, en el marco de la metodología de 

mejora continua que rige todos los sistemas de gestión. 

El primer paso es diseñar una metodología para la evaluación del riesgo. En esta 

elaboración se deben identificar los siguientes aspectos: 

1. Activos de información, es decir toda aquella que se considera valiosa para cada organización 

por su carácter industrial, comercial (marcas registradas, recetas, registros contables, etc.), los 

responsables de cada una y sus soportes (archivos, bases de datos, libros, oficinas, medios de 

almacenamiento y difusión). 

2. Puntos vulnerables, o sea los elementos y características de cada activo de información, que 

pueden ser presa de daños o ataques. 

3. Amenazas, consideradas como los objetos o situaciones que pueden afectar la información, 

entre las que se tienen siniestros naturales, incendios, robo, virus informáticos, espionaje, etc. 
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4. Requisitos legales y contractuales para con clientes, socios o proveedores. 

5. Probabilidad de riesgos que las amenazas y puntos vulnerables de cada activo de información 

pueden causar, y el tipo de daño que se puede dar. 

6. Cálculo del riesgo, en cuanto a probabilidad de ocurrencia y su impacto en la organización. 

7. Plan para intervenir el riesgo, con el cual se define la política para tratar los diversos riesgos, 

estando así preparados para asumir los riesgos, reducirlos, eliminarlos y transferirlos. 

La gestión de seguridad de la información es un aspecto de gran relevancia en las 

organizaciones, ya que los riesgos constituyen una fuerte amenaza en el nivel financiero, en el 

de funcionamiento y de confiabilidad con los clientes. Tal gestión centrada en la evaluación de 

riesgos es la dinámica que facilita la prevención del fraude informático, robo de identidad, 

daños a las redes de internet, pérdida de datos tanto personales como corporativos, entre 

muchos otros. En ausencia de políticas de seguridad de la información, con una adecuada 

metodología, las empresas quedan indefensas ante cualquier tipo de amenazas informáticas. Por 

ello se debe diseñar e implementar un SGSI con un enfoque sistémico, es decir que contemple 

las personas, los procesos y sistemas de tecnologías de Información que utiliza, con el fin de 

controlar y proteger la información confidencial de cada organización; lo que redundará en 

éxito en su producción, a la par con la seguridad que da así mismo a clientes y proveedores.  

La superintendencia de industria y comercio en el año 2020 realizo un estudio sobre las 

medidas de seguridad que han implementado las empresas, donde más de 24.000 empresas no 

cuentan con mecanismos para la protección de datos. En la siguiente figura podemos evidenciar 

el estudio realizado. 

Figura 2 

Superintendencia de industria y comercio 
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Nota: Tabla NO 1 de los Años 2019-2020 del estudio de seguridad adoptado 

superintendencia de industria y comercio. 

Control de las tecnologías de información 

En las normas orientadoras de los sistemas de gestión y control del riesgo, la utilización 

de las herramientas de la tecnología digital se trata solo en los apartados dedicados a la 

seguridad informática, como un elemento más en todo el sistema de control de la seguridad en 

las organizaciones. Sin embargo, en la era reciente todo lo que se planea y ocurre en las 

empresas aparece en las plataformas informáticas, desde los teléfonos móviles con tecnología 

inteligente, tipo iPhone y Android, pasando por los sistemas de monitoreo en las instalaciones, 

hasta las computadoras que manejan las máquinas operadoras en las distintas empresas. Más 

allá de transmitir información, estas nuevas innovaciones tienen acceso a diversos medios de 

multimedia, internet y en definitiva a todos los sistemas que hacen parte de las organizaciones. 

Se convierten en medios de control interno y a su vez en software que vienen siendo 

controlados por las más importantes centrales de inteligencia de los países más desarrollados, 

razón por la cual son de vital importancia en la gestión de la seguridad. 

La palabra “Android”, dada al sistema operativo con el cual funciona la telefonía 



12 
 

 
 

inteligente más comercializada, capaz de manejar los recientes medios de transporte y medios 

audiovisuales, proviene del mundo robótico y da cuenta de la posibilidad contemporánea de 

ejercer control de toda la seguridad de las organizaciones, a través de dispositivos pequeños, de 

bolsillo, como lo es el teléfono móvil personal. En este contexto informático actual, todo 

Sistema de Control de la Seguridad (SGCS) debe tener un alto nivel de manejo y control de 

estas nuevas herramientas, para gestionar un actualizado “conjunto de reglas y principios de 

seguridad relacionados entre sí de forma ordenada”, como lo requieren las normas emitidas al 

respecto, que evidencien cumplimiento de los requisitos para optar por la certificación BASC 

(2017). 

En la actualidad todas las esferas de la sociedad están permeadas por las tecnologías de 

la información y las comunicaciones. Los dispositivos de telefonía, cámaras de seguridad, 

máquinas, medios de transporte, etc., ya hacen parte de bases de datos de manera digital. El 

GPS, la ubicación satelital y el acceso a la información incluye no solo la empresarial, sino 

también la personal y el control de esta garantizan hoy día una adecuada gestión de la seguridad 

en las organizaciones. La filtración de esta información por parte de hackers, con propósitos 

delictivos, facilita la ocurrencia de robo, desfalco y acciones terroristas. En la eventualidad de 

siniestros naturales, la buena gestión del uso óptimo de las TIC, permite actuar de manera 

anticipada y comunicar a todos los estamentos en tiempos mínimos las situaciones presentadas, 

con miras a reducir los daños al máximo. 

La gestión de la seguridad pasa de esta forma a convertirse en una óptima y oportuna 

gestión de los sistemas de información, mediada por las Tecnologías de la Información y la 

Comunicación, tanto en la minimización del riesgo como en la acción rápida y eficaz ante 

eventualidades. Este hecho exige una constante actualización de los soportes tecnológicos, tanto 
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en hardware (elementos físicos) como en software (programas y aplicaciones). 

A la par con tales actualizaciones se requiere un programa de formación continua para 

los trabajadores y contratistas, sobre el conocimiento y uso efectivo de las TIC. Esta 

capacitación periódica no solo debe dirigirse al campo de la automatización de la producción y 

la cadena de suministro, sino ante todo al control y seguridad de la información que circula de 

manera física y digital en cada organización. 

En lo concerniente a la gestión del riesgo, existen diversas plataformas informáticas que 

permiten capacitar de manera autónoma en la prevención de riesgos laborales. Ejemplo de ello 

son los juegos didácticos que orientan a este respecto y que se pueden encontrar en páginas de 

internet como:  

ww.fundacionlaboral.org/actualidad/noticias/la-fundacion/la-fundacion-laboral-presenta-un-

juego-para-dispositivos-moviles-sobre-prevencion-de-riesgos-para-reducir-la-siniestralidad, 

www.prevencionar.com/2017/07/23/juego-identifica-los-riesgos/, o  

www.educadictos.com/juegos-para-aprender-prevencion-de-riesgos-laborales. 

Sin embargo, cada empresa debe diseñar e implementar un sistema propio de gestión de 

la seguridad de la información, que permita controlar las tecnologías informáticas que utiliza. 

Ello garantizará la seguridad en los distintos niveles, pues estos medios digitales y las redes de 

internet permean ahora toda actividad en las organizaciones. 

Al interior de las empresas es imprescindible instalar programas antivirus en todos los 

dispositivos, tanto en manejo colectivo, como a nivel personal. Adicional a estos se deben 

utilizar otros programas especializados en detectar y bloquear agentes desconocidos, que 

pueden causar daños o ataques al funcionamiento de la cadena de producción y suministro. Para 

el almacenamiento de los datos se emplea una LAN (red local), el cual contiene un firewall 

http://www.prevencionar.com/2017/07/23/juego-identifica-los-riesgos/
http://www.educadictos.com/juegos-para-aprender-prevencion-de-riesgos-laborales


14 
 

 
 

(cortafuegos) que busca proteger todos los datos de la intromisión por parte de personas 

externas, a través de Internet. Sin embargo, dicha herramienta no logra resguardar la 

información de todas las amenazas latentes, sea por descuido de los usuarios en las empresas o 

por la acción delictiva de sujetos especializados en penetrar las redes de información de las 

organizaciones (hackers). 

 

Conclusiones 

De todos los aspectos que puede contener un adecuado sistema de seguridad 

informática, la herramienta más esencial es la comunicación asertiva y oportuna con los 

trabajadores, contratistas, proveedores y clientes. Retomando la metodología de evaluación de 

riesgos, el punto más vulnerable de la información que circula en una organización es la que 

maneja el personal, al interior y al exterior de la empresa. En ellos recae la responsabilidad, 

tanto del éxito en la gestión de calidad, como de los problemas de seguridad que se presenten, 

sea por negligencia en el uso inadecuado de los distintos dispositivos tecnológicos o por 

ingenuidad al ser víctimas de personas que se infiltran a las redes institucionales, para obtener 

información valiosa. 

En este sentido vale la pena retomar lo expuesto por el catedrático Casafranca de la 

Universidad ESAN del Perú: "La clave en todo sistema de seguridad informático es la 

educación de las personas, ya que los hackers emplean lo que se conoce como 'ingeniería social' 

para llevar a un individuo a dar información de manera natural" (ESAN, 2018). Este hecho 

llama a realizar una formación permanente en uso de TIC y crear conciencia en los distintos 

niveles de autoridad sobre las amenazas a las cuales son vulnerables, convirtiendo el capital 

humano en el aspecto central para la gestión del riesgo.  
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Por todo lo expuesto el factor más importante, como se puede concluir en el presente 

análisis sobre el papel de las tecnologías de información en la gestión de la seguridad, es el 

capital humano: la cuidadosa selección del personal, de los aliados y socios externos, el manejo 

de una comunicación excelente entre los distintos estamentos y en definitiva los niveles de 

confianza y confidencialidad que se lleguen a establecer. La seguridad de la información no 

depende de los dispositivos, los programas, ni de ninguna innovación tecnológica. El éxito de 

una política de seguridad en las organizaciones depende siempre de las personas, pues son 

quienes manejan la información y los soportes tecnológicos que la almacenan y conducen por 

las actuales redes virtuales, en esta intrincada maraña de la comunicación contemporánea. 
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