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Investigacion de la situacion mundial y nacional fr ente a programas de
maestria en areas de seguridad

Estado de la educacion en el area del programa, en los ambitos nacional
e internacional.

En el contexto internacional, la oferta académica encontrada en aquellos
paises en donde el concepto de seguridad ha evolucionado como una
necesidad de formacion interdisciplinar, profundizando en conocimiento e
investigacién, como respuesta a los graves problemas de inseguridad que
afrontan las personas naturales y juridicas residentes dentro de sus
fronteras; expuestos en un amplio panorama de riesgos, que afectan el
normal desarrollado de sus operaciones.

Se puede establecer centrado el énfasis en aspectos relacionados
principalmente a la informacion, la tecnologia y la seguridad de las mismas,
al considerar que su campo de aplicacion involucra a organizaciones de
caracter empresarial bien sea publico o privado.

En la tabla No. 1 “Oferta de Programas Académicos” se sintetiza la
informacion, con los datos basicos como son el nombre del programa
académico, de la Institucién Educativa que lo ofrece, el pais de origen sede
de la institucion y una breve descripcion de las caracteristicas sobre el
contenido curricular y /o las caracteristicas del perfil de los egresados al
termino del programa.

Tabla No. 1 Oferta de Programas Académicos

PAIS INS_gLUCI PROGRAMA CARACTERISTICAS
Este grado esta diseflado para proporcionar una
amplia cobertura de las principales amenazas de
seguridad nacional, la organizacibn y retos en
defensa de la patria, la inteligencia y la seguridad
nacional, el terrorismo, la gestion de las
Artes en consecuencias, y las cuestiones de gobierno
American | Gestion de la  interinstitucional. Los estudiantes pueden elegir
U.S.A. Military seguridad cursos en funcion de sus intereses de investigacion o
University nacional profesionales, personales, incluyendo armas de

destruccion masiva, gestion de crisis, los narcoticos
como un problema de seguridad nacional, el
terrorismo, la gestion de seguridad, métodos de
inteligencia, seguridad en el transporte, seguridad de
la informacién, gestion de emergencias y salud
publica
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Ofrece al profesional la oportunidad de estudiar los
diversos aspectos de la seguridad, desde lo
internacional hasta lo local. Los estudiantes
examinan y analizan los principios, teorias, y la
aplicacion de la seguridad a nivel de postgrado. Los
graduados de este programa suelen seguir una
carrera en el servicio federal o local, gobierno civil,
publico en general o de gestion privada, el servicio
militar, policial y de seguridad privada.

Estaran facultados para
organismos militares como el Departamento de
Defensa, la comunidad de inteligencia, y los
contratistas de defensa. Desde la industria privada
para el mundo sin fines de lucro, nuestros
estudiantes tienen una gran variedad de experiencias
de trabajo, y la Maestria en Estudios de Seguridad
Global les posiciona perfectamente para embarcarse
en una carrera gratificante en un campo de la
seguridad y la inteligencia que continda
expandiéndose para satisfacer las necesidades
cambiantes de nuestra nacion.

desempefiarse en

Entre los objetivos del Master se encuentra la
preparacion de personal en el campo de la seguridad
para que puedan desempefar eficazmente puestos
de responsabilidad en este campo y, entre ellos, el
de Director de Seguridad.
Estudiar los fundamentos globales del marco de
seguridad integrados en el mas moderno enfoque
funcional empresarial y de Planificacién y Direccion
estratégica.

Analizar las principales normas juridicas relativas a la
seguridad en general y las propias de la seguridad
privada en particular.
Transmitir las caracteristicas y posibilidades de los
mas significativos tipos de seguridad.
Presentar las funciones y organizacion del
departamento de seguridad analizando plenamente
los aspectos propios de la gestion integral del mismo,
para lo cual se dard a conocer la principal
metodologia del analisis de riesgos como la fase
previa a la implantacién de los correspondientes
planes integrados de seguridad y procedimientos
operativos.

Los egresados seran capaces de trabajar en un
equipo de desarrollo y asumir la responsabilidad del
disefio y la implementacion de las funciones de
seguridad del sistema. Ademas, aprenderan a
considerar los efectos mas amplios de la nueva
tecnologia en la seguridad de la infraestructura de Tl
y en temas como la continuidad de las operaciones y
la privacidad del usuario. Ser4 un profesional
preparado para tomar decisiones estratégicas,
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tacticas y operacionales en materia de seguridad de
la informacién, con la idoneidad necesaria para
causar impacto en el estamento directivo y actuar en
forma pertinente hasta los niveles tanto tacticos
como operacionales en TIC.
En sus soluciones tendrd en cuenta las dimensiones
existentes, al igual que su efecto en la organizacion
en los ambitos econdmico, social y ambiental, entre
otros. La maestria esta disefiada como un paso
avanzado en el proceso integral de formacién de
directores de seguridad de la informacion (Chief
Information Security Officer, CISO) y encargados de
la toma de decisiones en seguridad de la informacion
y las comunicaciones en las organizaciones.

Israel esta en el foco de atencién del mundo tanto en
materia de seguridad y diplomacia. También es el
centro de una enorme experiencia profesional en
estos dos campos. La Maestria Internacional en los
estudios de seguridad y programa de Diplomacia
relne a estudiosos de renombre internacional y ex
practicantes lideres en la seguridad y la diplomacia,
que ofrece a los estudiantes una experiencia de
aprendizaje excepcional.

El programa de Magister en Seguridad Cibernética
esta disefiado para darle las habilidades vy
conocimientos en todos los aspectos de la seguridad
de sistemas de informacion. Conjuntamente ofrecido
por Universidad Tecnol6gica de Tallin y de Ila
Universidad de Tartu, el grado de maestro le da la
oportunidad de estudiar con los profesionales de
seguridad cibernética de alto nivel de los bancos de
Estonia, telecomunicaciones, CERT y el Centro de
Defensa de la OTAN Cooperativa Ciber Excelencia.

El Magister en Gerencia de la Seguridad y Riesgo, es
un profesional analitico, reflexivo, critico, innovador e
investigador; con capacidad para planificar, ejecutar,
asesorar al mas alto nivel en el area de la seguridad
y riesgo con eficiencia y eficacia, empleando
herramientas 'y técnicas que le permitan
desempefiarse como consultor en empresas del
sector publico, y privado, manejar situaciones de
crisis y emergencias a fin de coadyuvar en la
solucion de los problemas sociales y de
mejoramiento de las condiciones de vida de la
sociedad.

La Maestria en linea en Criminologia con énfasis en
Seguridad Humana ofrece a los estudiantes la
posibilidad de recibir una formacion critica e
interdisciplinaria respecto del funcionamiento de los
sistemas de control que operan en las sociedades
contemporaneas —particularmente del sistema penal-
desde el paradigma de la seguridad humana de los
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habitantes.

El Magister evidenciara las siguientes competencias:
» Disefia y dirige proyectos de tecnologias de la
informacién que, alineados con la estrategia de la
organizacion, coadyuven al logro de los objetivos de
manera eficiente, incrementando los indices de
competitividad e innovacion.
e Genera valor a la organizacién basado en el
analisis y la comprension de la complejidad de los
sistemas de informacion y los riesgos de seguridad
asociados a estos.
e Implementa  modelos de Gobierno de
Tecnologias de la Informacion con una vision
holistica, considerando los contextos econdmico,
social, politico y tecnolégico en los cuales esta
enmarcada la organizacion, siguiendo estandares y
buenas practicas en procesos de tecnologia.
e Formula e implementa proyectos innovadores
con practicas gerenciales desde un enfoque de
sostenibilidad orientado al uso y aplicacion de
tecnologias verdes para el fortalecimiento de
ventajas competitivas.
« Lidera proyectos tecnoldgicos que dan valor a la
informacion de la organizacion convirtiéndola en
conocimiento util para realizar un efectivo proceso de
toma de decisiones mediante los sistemas de
informacion.

« Desarrolla oportunidades de negocio sostenibles y
lidera proyectos que generan valor econémico y
social a largo plazo.

Para facilitar la interpretacion contenida en la Tabla 1, se ha

construido la grafica de barras en las cuales se agrupa teniendo en cuenta
el enfoque de los programas ofertados.

En cada uno de los diferentes paises, en donde se ofrecen estos
programas académicos a nivel de maestria, se le ha dado un solo enfoque,
con base en la problemética de mayor incidencia en su entorno, con el
propésito de investigar a fondo sus antecedentes, causas, consecuencias y
lo que es aun mas importante, el establecer o adoptar estrategias que
coadyuven a prevenir los riesgos, establecer planes de mitigacion y
acciones de mejora, atendiendo de manera adecuada las crisis al interior de
las Organizaciones, cuando uno varios de los riesgos se materializan.



Grafica 1. Enfoque de los programas académicos ofer  tados
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Fuente: Creacion propia

Analizada esta informacién, se aprecia que ninguna de ellas presenta
una profundizacion en el conocimiento y la investigacion de la seguridad en
general y de la seguridad privada en particular, que permitan principalmente
una aplicacion directa 0 mejor; una respuesta académica a la problematica
que afronta el pais por mas de cinco décadas, de un conflicto interno
prolongado, el cual trae como consecuencias un panorama de
incertidumbre y una valoracion muy baja en los aspectos de seguridad, que
influyen en la decision de la inversion extranjera, para traer sus capitales;
en la ejecucion de proyectos de infraestructura.

Por esta razén, se pretende ajustar un contenido curricular que
permita el dominio de teorias y procedimientos aplicados en las
Organizaciones Colombianas en pro de minimizar y/o administrar los
riesgos que atentan contra la seguridad de las personas, bienes, activos y
Sus procesos, con una mayor eficacia y contundencia.

Las necesidades del pais, en relacion con el programa académico ofertado

En la actualidad, la realidad colombiana en materia de seguridad marca una
tendencia positiva en el incremento de la industria que agrupa este renglén
de la economia (ver grafica 1), cual es la de los servicios de vigilancia y
seguridad privada.



Es asi que a partir de la expedicion del marco regulatorio y transcurridos 17
afios de la Entidad de control, se requiere de un proceso de
profesionalizacion y capacitacion de las personas en los diferentes niveles
operativos, administrativos y en especial a nivel Directivo, para orientar y
disefiar estrategias que permitan un mejor y mayor control en razén a los
riesgos e implicaciones que conlleva, sobre un sector econémicamente
destacable, gran generador de empleos.

Grafica 2. Evolucién de los servicios de vigilancia y seguridad privada
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Fuente: Caracterizacion ocupacional de la sub drea de vigilancia y seguridad privada — SENA 2006, datos hasta
el 2005. Datos 2006 a diciembre 2013 de la Superintendencia de Vigilancia

Hoy en dia, para contrarrestar los indices de inseguridad que afectan a la
ciudadania en general y el sector empresarial, la seguridad privada como
apoyo a la Fuerza Publica y demas organismos encargados de responder
por la Seguridad Nacional y el control interno, se flexibiliza adaptando o
mejor especializando su funcion, agrupados en tres grandes grupos:

* los esquemas de autoproteccion que son los destinados a personas
naturales o juridicas para que puedan ejercer su propia proteccion
(departamentos de seguridad, servicios comunitarios y especiales),

* los esquemas de vigilancia privada que derivan de su actividad un
lucro comercial

* y otros servicios.

En la siguiente tabla se presenta la informacion de la distribucion de los
servicios de vigilancia y seguridad privada a diciembre de 2013.



Tabla 2. Distribucién de los servicios de vigilanci

en Colombia 2013

SERVICIOS DE VIGILANCIA PRIVADA REMUNERADA

Personas Juridicas

EMPRESAS DE VIGILANCIA CON ARMAS
EMPRESAS DE VIGILANCIA SIN ARMAS
COOPERATIVAS DE VIGILANCIA
TRANSPORTADORAS DE VALORES
ESCUELAS DE CAPACITACION
EMPRESAS ASESORAS

EMPRESAS BLINDADORAS

EMPRESAS ARRENDADORAS

TOTAL VIGILANCIA PRIVADA REMUNERADA

ESQUEMAS DE AUTOPROTECCION

DEPARTAMENTO DE SEGURIDAD PERSONAS
JURIDICAS

DEPARTAMENTO DE SEGURIDAD PERSONAS
NATURALES

SERVICIOS COMUNITARIOS

TOTAL ESQUEMAS DE AUTOPROTECCION

OTROS SERVICIOS DE SEGURIDAD PRIVADA

DEPARTAMENTOS DE CAPACITACION
CONSULTORES, ASESORES, INVESTIGADORES
INSCRIPCIONES EN REGISTRO

TOTAL OTROS SERVICIOS DE SEGURIDAD PRIVADA

TOTAL

Fuente: Superintendencia Delegada para la Operacion
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Privada
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4853

Para una mejor ilustracién, de la anterior informacion observamos en la
siguiente grafica No.2; que el porcentaje de las escuelas de capacitacion
para los niveles operativos no excede del 10% y que departamentos de
capacitacion para los niveles de direcciébn no supera el 1%, presentando
gran déficit en formacion académica, lo que afecta de manera directa en la
calidad del servicio que se ofrece y no se registran trabajos de



investigacion, que especialicen los servicios, en beneficio de una mayor
profundizacion de los conceptos que en seguridad se requieren.

Grafica 2. Distribucion porcentual de los servicios de vigilancia y
seguridad privada en Colombia 2013
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Fuente: Superintendencia Delegada para la Operacion

El segundo aspecto por analizar y que influye de manera directa, esta
determinado por el incremento de las acciones delictivas, derivadas como
efecto principal atribuible, al conflicto interno prolongado que vive el pais,
gue marca un alto indice de poblaciéon desplazada por las acciones



10

violentas, que buscan proteger su vida; refugiandose en las grandes
ciudades, buscando el apoyo estatal y contribuyendo a incentivar la
comision de delitos de orden econdmico y que atenta contra la vida y el
patrimonio de las personas, naturales y juridicas.

Esta situacion se evidencia en el balance presentado en la siguiente tabla:

Tabla No. 3 Balance delitos de mayor impacto social primer trimestre
afos 2014-2015
Promedio Diario

2014 2015 2014 2015

Lesiones comunes 3533 3913 114.0 126.2
Hurto de vehiculos 613 562 19.8 18.1
Hurto de motos 681 767 22.0 24.7
Hurto a personas 7009 7679 226.1 247.7
Hurto a residencias 1201 945 38.7 30.5
Hurto a
establecimientos 1465 1630 47.3 52.6
comerciales
Hurto a bancos 19 10 0.6 0.3

Total 14521 15506 468.4 500.2

Fuente: DIJIN SIJIN-MEBOG, Calculos: Centro de Estudio y Analisis en Convivencia y
Seguridad Ciudadana

Analizada la informacion de la tabla anterior, podemos concluir que se viene
presentando un incremento de las acciones delictivas, que conlleva la percepcion
de inseguridad que advierte la ciudadania en general de la ciudad de Bogot4,
panorama gue no es ajeno a las demas ciudades colombianas.

En la medida que el avance del proceso de paz se haga mas lento y las
negociaciones continien en medio del conflicto, el recrudecimiento de las
acciones terroristas atentando contra la seguridad de la poblacion civil, “la
depredacion de los recursos naturales, afectacion de fuentes hidricas, el conflicto
por la tenencia de la tierra, los paros agrarios, las marchas campesinas” (Vernot
2011), el desconocimiento de la autoridad legitima y la expulsién de la Fuerza
Publica a cargo de las propias comunidades a las que se protegen por mandato
constitucional; se incrementaran, generando una percepciéon de inseguridad,
puesto de manifiesto en los resultados de encuestas adelantadas por firmas de
consultoria y estadistica, en asocio a los medios de comunicacién, realizadas en
las principales ciudades colombianas en donde la ciudadania en general sefala su
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preocupacion por el incremento del accionar delictivo, no solo en las areas
rurales, sino también en la parte urbana.

Segun la conclusion del estudio adelantado por la Policia Nacional en el
programa de Seguridad Ciudadana, en general las ciudades colombianas,
pertenecientes a la Red Como Vamos, enfrentan serios problemas de
seguridad, siendo el mas relevante en materia de pérdida de capital
humano, el homicidio y las lesiones personales (...), seguido por los delitos
contra el patrimonio econémico representado en la extorsion, el hurto
callejero y el hurto a establecimientos comerciales y financieros. Las
diferencias porcentuales, implican de una parte emitir politicas publicas
diferenciadas que logren contrarrestar los delitos que mas generan
inseguridad y acciones para fortalecer la confianza en la institucionalidad
para aumentar la percepcion de seguridad ([...]), componente vital para
mejorar la calidad de vida.

Teniendo en cuenta esta situacién general, la Universidad Militar en
su politica de “Educar para la Paz” (Informe de Gestion 2014),

Desarrolla las estrategias necesarias para enfrentar este
desafio que implica la capacidad para anticiparse respondiendo con
propuestas innovadoras y transformadoras, que le permitan crear
ambientes de formacién de alta calidad humana y profesional en un
contexto tan lleno de expectativas como el que ofrece el postconflicto para
una sociedad que requiere incrementar el respeto por lo publico y el
compromiso en la construccion de un pais incluyente.

Atributos o factores que constituyen los rasgos distintivos del programa
académico

La Maestria en Seguridad propuesta por la Universidad Militar Nueva
Granada estara centrada en el énfasis sobre tres (3) areas principales:

+ Riesgos en Seguridad
% La Seguridad Empresarial y
% La Seguridad Ciudadana

En las cuales se contempla profundizar el conocimiento, buscando mejorar
y desarrollar competencias y habilidades profesionales, destacando las
siguientes:
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La planificacion, organizacion, direccion y gestion del programa de
seguridad de la organizacion, para evitar y/o controlar las pérdidas
en el desarrollo de los procesos, y proporcionar un entorno seguro
de trabajo.

Desarrollar, gestionar o realizar analisis de riesgo sobre amenazas
y/o vulnerabilidades que contemple la frecuencia y prevea el
probable impacto de los desastres (naturales o causados por el
hombre) y de la actividad criminal, que afecte la rentabilidad de la
organizacién, su capacidad de suministrar productos o servicios y el
logro de los objetivos propuestos.

Evaluar métodos que permitan la integracion de los sistemas de
seguridad de manera preventiva en pro de la prevencion de
pérdidas, empleando herramientas como los programas de auditoria
(interna y/o externa), revision, evaluacion y acciones de mejora
continua.

Disefiar programas de comunicacion efectivos y seguros que
permitan cimentar las relaciones externas con las organizaciones de
seguridad publica y privada, creando sinergias que apoyen el logro
de los objetivos y la prevencién de las pérdidas.

Incentivar el crecimiento de la “Cultura en Seguridad” al interior de
las Organizaciones, que involucren a sus partes interesadas,
mediante el monitoreo permanente, que asegure un adecuado clima
ético en todas sus actuaciones, dentro del marco legal, el
direccionamiento estratégico, el cumplimiento de las politicas
establecidas por la Alta Direccidn y los estandares de las normas,
gue regulen sus actividades para promover las buenas préacticas y la
continuidad del negocio.

Desarrollar, implementar, gestionar y evaluar politicas,
procedimientos, programas y meétodos para la proteccion del
personal en el trabajo y su entorno, contra el acoso laboral, la
discriminacion, segregacion, amenazas y violencia que afecten su
integridad fisica y/o emocional.

Analizar las instalaciones, procesos y sistemas de informacién para
evaluar el estado actual de la seguridad fisica, la seguridad de los
procedimientos, la seguridad de los sistemas de informacion, la
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concientizacion de los empleados sobre el uso adecuado de la
informacion, las vulnerabilidades que conlleven a la destruccion,
sustraccion, el uso indebido vy las capacidades para recuperar la
informacion.

+ Disefar Estudios de Seguridad sobre las instalaciones, para
gestionar y evaluar el estado de la seguridad fisica, que permitan la
deteccidn preventiva de cualquier accion de sabotaje y/o terrorismo y
evaluar las capacidades de reaccidon ante una emergencia y posterior
restauracion de los dafios o bienes afectados.

% Desarrollo e implementaciéon de politicas y normas que aseguren la
proteccion de la informacion sensible de la Organizacion,
protegiéndola contra toda forma de acceso, uso, divulgacion,
modificacion, destruccion o negacién no autorizada.

% Preparar planes de entrenamiento y capacitacion para los
empleados, organizar equipos de reaccion, brigadas de emergencia
y llevar a cabo simulacros, que permitan evaluar cémo la
organizacion responderd en caso de un incidente, para mitigar las
consecuencias potenciales de los mismos.

No obstante, teniendo en cuenta la oferta de los programas en Seguridad
ofrecidos por diversas entidades de Educacion Superior a nivel internacional,
encontramos la necesidad de ofrecer un programa que responda de manera
integral, la investigacion y el desarrollo del concepto de SEGURIDAD INTEGRAL
que de manera transversal aseguren el desarrollo y generen valor a las
Organizaciones, para solucionar los problemas que se presenten.

El valor social agregado que particulariza el programa de Maestria en
Seguridad se vera reflejado en lograr los siguientes propésitos:

% La formacion de nuevos magisteres en seguridad integral que aporten a los
programas académicos de pregrado, tanto en la capital de la republica
como en la nacién en general, consolidando asi el proceso de la vinculacion
con la docencia.

% Generar espacios de cooperacion académica que permitan la participacion
de la Universidad y del pais en comunidades cientificas y tecnoldgicas.
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%+ Contribuir al desarrollo tecnoldgico del Pais y de la region, apoyando al
sector productivo y al sector Defensa y Seguridad.

¢ Contribuir con la difusion del conocimiento generado, a través de la
participacion en eventos y publicaciones de tipo cientifico y académico,
tanto a nivel nacional como internacional

En conclusion, se puede garantizar a la comunidad educativa,
académica, cientifica y empresarial tanto nacional e internacional, que esta
formacion a nivel de maestria se caracterizara por su rigor académico y cientifico,
se soportara en las tecnologias de la informacién y la comunicacion, se
fundamentara en las ciencias basicas y en los procesos de formacion tecnologica
en que estara inmerso el educando durante todo su ciclo de formacién, supliendo
de esta manera la demanda de profesionales formados dentro de la modalidad de
MAGISTER, con énfasis en investigacion, en el area del conocimiento de la
SEGURIDAD.
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