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Resumen

En el presente documento se hace un analisis de los riesgos que afectan el transporte de
hidrocarburos en Colombia a través de oleoductos y en tracto camiones, siendo los de mayor
impacto las acciones hostiles ejecutadas por los grupos armados ilegales contra la infraestructura
minero energética del pais y las comunidades en las zonas de influencia directa de las compafiias
petroleras realizando bloqueo de las vias, interrumpiendo las operaciones en las baterias de

produccidn y estaciones de bombeo del crudo.

Se identifican las vulnerabilidades que presentan algunas compariias petroleras en sus
procedimientos de seguridad y se proponen estrategias, procedimientos para mitigar y/o reducir el

riesgo en el transporte de los hidrocarburos.

Palabras claves oleoductos, tracto camién, crudo, hidrocarburos.



Introduccion

Desde hace mas de 30 afios la guerrilla del ELN y las FARC estan realizando la voladura de los
oleoductos en Colombia y cada afio incrementan sus acciones terroristas a tal punto que los tubos
parecen camandulas por las multiples abolladuras y uniones requeridas para su reparacion. Ha sido
insuficiente el esfuerzo de las Fuerzas Militares y la seguridad privada de las compafiias
multinacionales para evitar los atentados a la infraestructura petrolera porque los grupos armados
ilegales tienen a su favor el camuflaje que les brinda la selva y la proteccion de las empinadas

cordilleras que dificultan la movilidad de las tropas.

Otros agentes generadores de riesgo que afectan el transporte de crudo por carrotanques y
oleoductos son las comunidades quienes realizan constantemente el bloqueo de las vias y la
interrupcidn de las operaciones en las baterias de produccidn petrolera, en la mayoria de los casos
utilizando vias de hecho. En este punto hay un tema bastante complejo porque las autoridades han
detectado conflictos de intereses econdmicos a tal punto que muchos presidentes de Juntas de
Accidon Comunal se han enriquecido con los millonarios contratos de los vehiculos, maquinaria y
exigiendo dinero por las hojas de vida para otorgar beneficios en cuanto a la participacion laboral

se refiere.

Cabe sefalar que el Gobierno Colombiano cre6 en enero del 2014 los Centros de Operaciones
Especiales para la Proteccion de la Infraestructura Critica y Econdmica del Estado (COPEI)

ubicados en la ciudad de Bogota y en los departamentos del Meta, Valle del Cauca, Cesar, Norte de



Santander, Narifio, Putumayo, Arauca y Bolivar. El objetivo del COPEI es integrar los organismos
de seguridad del Estado con las empresas petroleras para generar las alertas preventivas y mitigar

los riesgos en cada una de sus operaciones en la produccion y transporte del crudo.

A continuacion, en el ensayo se identifican los riesgos inherentes al transporte de crudo por
medio de los oleoductos y en carrotanques, al mismo tiempo se realizan recomendaciones de
seguridad para reducir o mitigar el impacto que generan las acciones hostiles y la implementacion
de las medidas de control necesarias para mantener la continuidad del negocio. Dentro de este
contexto se prioriza la proteccion de las personas, preservar el medio ambiente y salvaguardar

todos los bienes tangibles e intangibles de las compafiias petroleras.



SEGURIDAD FISICA EN EL TRANSPORTE DE HIDROCARBUROS
Factores de riesgo que afectan el transporte de hidrocarburos por oleoductos

Los grupos armados ilegales son la principal amenaza a la infraestructura minero energética del
pais, el primer registro de afectacion a oleoductos en Colombia lo ejecuto la guerrilla del ELN en
el afo de 1985, cuando realizé la primera voladura del oleoducto Cafio Limon Covefias y luego las
FARC continuaron efectuando multiples atentados terroristas contra los demas oleoductos:
Trasandino (OTA), Mansoyéa — Orito (OMO), San Miguel — Orito (OSO), Churuyaco — Orito

(OCHO), Cafo Limon Covefias y Bicentenario.
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Imagen No.1 — Actos de terrorismo contra la infraestructura.
Fuente: Ministerio de Defensa Nacional, Logros de la Politica Integral de Seguridad y Defensa para

la Prosperidad PISDP 2015.



Tabla No.1 — Ataques contra la infraestructura petrolera en Colombia.

# ATAQUES 2014 # ATAQUES # ATAQUES 2015
OLEODUCTO - INSTALACIONES
A DIC 31 2014 A ABR 30 A ABR 30
OLEODUCTO CANO LIMON COVENAS 40 18 2
OLEODUCTO BICENTENARIO i5 10 o
OLEODUCTO TRANSANDINO 12 3 2
OLEODUCTO SAN MIGUEL ORITO 29 5 o
OLEODUCTO MANSOYA ORITO 8 o (1)
OLEODUCTO CHURUYACO ORITO 6 1 o
LINEAS DE TRANSFERENCIA - 13 2 o
GASODUCTOS - POLIDUCTOS
Fecha de corte: 30/4/2015 Fuente: io de de C

Fuente: AGQRA, Asesorias en Gestion de Riesgos Consultorias y Capacitaciones 2015.

De acuerdo a las estadisticas de ataques contra la infraestructura petrolera para el periodo 2015
Vs. 2014, publicadas por AGQRA, elaboradas con datos suministrados por el Ministerio de defensa
Nacional; se observa que los Departamentos donde se presentan la mayor cantidad de atentados a
oleoductos son Putumayo (OTA, 0OSO, OMO, OCHO), Arauca (Cafio limén Covefias,
Bicentenario) y Norte de Santander (Cafio Limon Covefias). Al realizar un andlisis de esta
problemaética, se puede inferir que las condiciones del terreno montafioso y selvatico en estos
Departamentos favorece el accionar delictivo de grupos armados ilegales, porque es muy dificil que
la Fuerza Publica pueda cubrir toda la zona simultdneamente y el avance de las tropas en estas
montafias requiere mucho tiempo. (AGQRA, Abril 2015). Las metas de seguridad trazadas en el

Plan Nacional de Desarrollo 2010 al 2014 no se cumplieron, se calcularon 23 atentados a



oleoductos al mes de Agosto y en Junio de 2014 la cifra ya superaba los 67, segln datos del

Mindefensa. (Sierra, A. 2014, 7 de Agosto. Semana).

A pesar de las millonarias inversiones en programas de Responsabilidad Social Empresarial que
las compafiias petroleras destinan a las comunidades aledafias a las zonas donde se desarrollan los
proyectos, y las regalias que reciben los Municipios por concepto de la explotacion de
hidrocarburos, atn no es suficiente para evitar los conflictos sociales que durante muchos afios han

afectado seriamente la produccién y el transporte de hidrocarburos en Colombia.

A continuacion se citan ejemplos de afectacion negativa a la industria petrolera por parte de las

comunidades:

Durante la primera fase de construccion del oleoducto Bicentenario, linea de 230 km extendida
entre los sectores de Araguaney en el Departamento del Casanare y Banadia en el Departamento de
Arauca, las comunidades aledafas realizaron aproximadamente 200 paros que afectaron esta
importante obra de infraestructura petrolera del pais; aun cuando la compafiia Cenit, duefia del
proyecto Y filial de Ecopetrol, invierte anualmente cerca de $200.000 millones en proyectos de
desarrollo social, apoyo a la Fuerza Publica y tecnologia para el monitoreo de oleoductos.

(Andnimo. Colombia Energia, Julio 2014, ed.9, pp 41-45).

En los meses Abril y Mayo de 2014 la comunidad indigena U"wa en area rural del Municipio
Toledo en el Departamento Norte de Santander impidio el ingreso de trabajadores de Ecopetrol a la
zona para reparar el oleoducto Cafio Limon Covefias que habia sido afectado por varios atentados

terroristas con explosivos. La inoperancia de este oleoducto le represento al pais pérdidas diarias



cercanas a US$ 8°000.000 y se dejaron de producir 72.000 Barriles de petrdleo diarios. Ecopetrol
tuvo que declarar estado de Fuerza Mayor para evitar sanciones econdmicas por incumplimiento en

las entregas a clientes internacionales. (Portafolio. 2014, 23 de Abril).

El narcotréfico es otro factor que afecta considerablemente la produccion y el transporte de
hidrocarburos por oleoductos mediante la instalacion de valvulas ilicitas para hurtar el crudo y
procesarlo en refinerias artesanales donde obtienen el condensado, un combustible muy similar a la
gasolina utilizado para el procesamiento de la pasta base de coca. Realizar este procedimiento es
rentable a los narcotraficantes porque ahorran mucho dinero al no tener que comprar gasolina y
pueden abastecerse facilmente; es por esta razén que actualmente los organismos de seguridad del
Estado han extremado los controles en las vias del pais, con el fin de restringir el transporte ilegal
de combustibles como la gasolina y otros insumos utilizados para la fabricacion de sustancias

alucindgenas.

La instalacién de una valvula ilicita es un procedimiento de alto riesgo debido a las altas
presiones de bombeo del crudo, esto depende del diametro del oleoducto y la distancia entre las
Estaciones o Baterias; por ejemplo, en un oleoducto de 8” de didmetro con una extension de 50
km, la presion de bombeo del crudo puede llegar a las 3500 PSI. La acumulacion de gases al
interior del oleoducto también podria hacerlo explotar, pero la delincuencia por su ambicion al
dinero facil, asume estos riesgos. ¢Como lo hacen? fabrican en hierro colado un collarin del
diametro del oleoducto, este collarin consta de dos partes que se acoplan al tubo por medio de dos
tornillos y en una de sus secciones le instalan una llave de paso generalmente de Y2 unida con

soldadura. Una vez instalado el collarin abren la llave de paso para meter una broca que perfora el



tubo y finalmente le unen un niple para conectar la manguera que lleva el crudo hurtado hasta

carrotanques o tanques de almacenamiento conocidos en la industria petrolera como “marcianos”.

Imagen No.2 - Valvula ilicita instalada en oleoducto.

Fuente: Archivo autor del ensayo.

Para las compafiias petroleras es muy dificil detectar las valvulas ilicitas porque en el bombeo
del crudo por oleoductos se generan pérdidas normales del hidrocarburo (pérdidas volumétricas) y
las compafias contemplan un porcentaje del crudo perdido con respecto a la cantidad de barriles
bombeados; Cuando se excede el pardmetro se genera una alerta para que el personal de seguridad
fisica recorra la linea de oleoducto y verifique si hay alguna valvula ilicita instalada, pero la
delincuencia cada vez es mas astuta y extraen el crudo en pequefias cantidades que pasan

desapercibidas para el personal de produccién.

La mayoria de empresas del sector petrolero tienen contratado personal de seguridad que recorre
las lineas de oleoductos para monitorearlos permanentemente; la forma comdn para detectar
valvulas ilicitas es principalmente la observacion e identificacion de elementos extrafios en la
naturaleza como mangueras, tubos galvanizados, excavaciones, fuerte olor a crudo y trazas de

crudo en las fuentes hidricas y en el terreno. Este personal de seguridad es de gran importancia y



también debe ser altamente confiable porque a menudo el narcotrafico busca la manera de
sobornarlos. Otro aspecto a tener en cuenta es que estdn expuestos al riesgo de caer en campos

minados por realizar largas caminatas en campo, secuestrados o asesinados por grupos ilegales

Factores de riesgo que afectan el transporte de hidrocarburos en tracto camiones

La infraestructura petrolera del pais aun es insuficiente para transportar por las redes de
oleoductos el total de produccion nacional, que en el periodo Enero a Noviembre del afio 2014
alcanzo en promedio 988.000 barriles diarios (Portafolio. 2014, 11 de Diciembre). Por tal razon se
requiere el servicio de las compafiias especializadas en transporte terrestre para evacuar el crudo en
zonas donde no hay red de oleoductos o el crudo que no se puede bombear en oleoductos por ser
muy pesado, también cuando hay voladura de los oleoductos es necesario usar tracto camiones para

transportarlo.

El blogueo en las vias por parte de las comunidades es un factor de riesgo que afecta el
transporte terrestre de crudo y golpea fuertemente las finanzas de las compafiias petroleras que
dependen de este medio para transportar el hidrocarburo desde el campo de produccion hasta el
descargadero o puerto, como destino final para la comercializacion del producto. Por esta razon el
Gobierno Nacional modificé varios codigos y Leyes dando origen a la Ley de Seguridad Ciudadana
de 2011, que en el Articulo 44 sefiala que no se penaliza la protesta social, pero si se penaliza con
carcel de 2 a 4 afos a las personas que obstaculicen las vias perjudicando la vida, la salud y la
seguridad alimentaria, entre otros. También, se penaliza con carcel de 4 a 8 afios, la obstruccion y

dafio al transporte publico. (Ley de Seguridad Ciudadana 2011. Art. 44).



La contaminacion de las fuentes hidricas, causada por accidentes de transito donde se
encuentran involucrados tracto camiones cargados con crudo, es el principal motivo de las
comunidades para tomar medidas legales que impidan el paso de estos vehiculos por sus
municipios; al respecto, se citan como ejemplos en primer lugar, la expedicion del decreto 445 de
2013 por el Alcalde del Municipio de Pitalito (Huila) Pedro Martin Silva; el cual se sustenta en el
alto riesgo de contaminacién de cuerpos de agua que surten el acueducto municipal y cuya
ubicacion geogréfica es paralela a la via Pitalito-Mocoa, principal ruta utilizada en el transporte
terrestre de hidrocarburos. Segun éste decreto, se toma como medida preventiva la restriccion de la
actividad de transporte de hidrocarburos o mercancias peligrosas, hasta tanto la autoridad ambiental
certifique que el transportador cuenta con plan de contingencia debidamente aprobado y registrado

ante ese organismo. (Decreto 445, 2013).

En segundo lugar, se cita la Sentencia 227 de 2013 expedida por el Tribunal Administrativo de Casanare,
segun la cual el Alcalde de Tauramena someti6 a consulta popular la siguiente pregunta “;Esta usted de
acuerdo que se ejecuten actividades de exploracion sismica, perforacion exploratoria, produccion y
transporte de hidrocarburos, en las veredas (...), donde se ubica la zona de recarga hidrica del municipio
Tauramena?” Si__ No__. (Sentencia 227: Examen Constitucionalidad de Consulta Popular Tauramena,

2013).

La atrasada infraestructura vial del pais, vias angostas, montafiosas, el parque automotor viejo y
la imprudencia de algunos conductores han elevado considerablemente el nimero de accidentes
viales donde se han visto involucrados tracto camiones de la industria petrolera. Las estadisticas de
accidentalidad vial en transporte de carga en Colombia para el periodo 2010 - 2012, reportadas por

la corporacion fondo prevencion vial, muestran que los Departamentos méas afectados con



accidentes de transito son: Cundinamarca, Valle del Cauca, Cesar, Huila, Tolima, Santander y

Norte de Santander.

Tabla No.2 — Estadisticas de accidentalidad vial en el transporte de carga en Colombia

2010 2011 2012
Fallecidos Heridos Fallecidos Heridos Fallecidos Heridos
Putumayo 0 0 2 1 2 0
Caquetd 0 1 0 0 1 0
Huila 1 5 3 6 4 10
Valle Cauca 10 23 16 11 16 43
Cauca 4 13 1 9 7 2
Arauca 0 0 0 3 0 2
Casanare 0 1 1 1 2 5
Meta 2 8 5 7 2 6
Cundinamarca 24 30 19 31 17 21
Guaviare 0 0 0 0 0 0
Santander 9 14 11 30 8 14
Norte de Santander 4 14 2 5 0 3
Cesar 9 6 4 13 11 8
Bolivar 2 27 6 13 7 6
Atlantico 3 11 2 7 3 5
Tolima 6 29 8 17 4 17

Fuente: Corporacion Fondo de Prevencion Vial, 2014.

Los grupos armados ilegales en su afan de mostrarse fuertes ante la opinion publica nacional e
internacional, realizan indiscriminadamente escaladas terroristas contra la infraestructura energética
considerada como una de las principales fuentes de ingresos del pais, sin importarles ni tener
conciencia que la magnitud del dafio ocasionado al medio ambiente no se puede cuantificar en
cifras ni en pesos porque es irreparable. Como si fuera poco tarde o temprano ellos, al igual las
comunidades que supuestamente dicen representar y defender, también se veran afectados cuando
les toque consumir agua contaminada con petréleo, mezcla altamente toxica y nociva al entrar en

contacto con los seres vivos.

En los ultimos tres afios en el Departamento del Putumayo aumentaron considerablemente las

acciones violentas por parte de grupos armados ilegales contra las compafiias transportadoras de



crudo, empleando varias modalidades delictivas entre ellas la incineracion de vehiculos y apertura
de valvulas para derramar el crudo sobre las vias y en fuentes hidricas. Se cita como incidente de
mayor impacto socio ambiental el registrado el 20 de enero del 2014 en la vereda la Montafiita, en
la via que comunica el Corregimiento Teteyé con Puerto Asis / Putumayo, Las FARC detuvieron
una caravana con 20 carrotanques, 6 cargados con crudo y 14 con agua industrial, a todos les
abrieron las valvulas y regaron el contenido sobre la via hasta contaminar el rio Putumayo. El 27 de
Enero se declar6 la emergencia ambiental que dejo sin agua potable a 25.000 personas habitantes

de Puerto Asis y veredas aledafias. (El Espectador. 2014, 27 de Enero).

Vulnerabilidades de seguridad fisica identificadas en las compafiias petroleras

El personal de vigilancia privada contratado en las instalaciones petroleras en campo es
impuesto por las comunidades y generalmente el proceso de seleccion se limita al acta de remision
que entrega a la compafiia el presidente de la junta de accién comunal de la vereda donde reside el
aspirante al cargo. En la mayoria de los casos no se les realiza un estudio de seguridad adecuado
que comprenda visita domiciliaria, entrevistas, verificar documentacion y pruebas psicotécnicas. El
manejo de llaves y comunicaciones en un campo petrolero, no se le puede delegar a cualquier
funcionario que pueda hacer uso indebido de éstas, porque las consecuencias podrian ser

gravisimas.

Para la proteccion de las instalaciones petroleras en campo se invierten altas sumas de dinero en
avanzados sistemas de seguridad electronica como camaras térmicas, camaras de circuito cerrado
de television, cable microfonico instalado en la malla de cerramiento perimetral para detectar

intrusiones, sensores de movimiento para generar alertas tempranas en aproximacion y sensores de



fibra Optica para la proteccion de oleoductos; pero los departamentos de seguridad fisica no tienen
en cuenta que un buen complemento de seguridad a esta tecnologia y al personal de vigilancia,
puede ser la utilizacion de caninos entrenados en guardia / defensa controlada y caninos
especializados en deteccidn de sustancias explosivas. El olfato y el oido de estos ejemplares son
infalibles a diferencia de los equipos electrénicos que pueden generar falsas alarmas o el factor

humano que puede fallar en sus procedimientos por cansancio o negligencia en sus funciones.

Estrategias para reducir o mitigar los riesgos en el transporte de hidrocarburos

Las compafiias petroleras deberian proponer al Estado Colombiano que el Ministerio de Defensa
Nacional asuma la proteccién de todos los oleoductos, asi no tendrian que arriesgar diariamente a
los recorredores porque ellos en su gran mayoria son gente de la regién que no tienen conocimiento
en explosivos, no pueden portar armas y son altamente vulnerables a los riesgos en campo. Al
hacer un balance costo beneficio, incrementar la seguridad en lineas de oleoducto le representa a
las arcas del Estado mas ingresos porque habrd mayor produccion de crudo y se podra cumplir la

meta del millon de barriles diarios impuesta por el Presidente de la Republica.

Las compaiiias petroleras deben exigir en los convenios firmados con el Ministerio de Defensa
Nacional, que los pelotones encargados de la seguridad puntual en cada uno de los proyectos, esté
conformado por soldados profesionales con experiencia y no por soldados campesinos debido al
nivel de riesgo que maneja la industria energética. Otro punto importante es al momento de
elaborar el analisis de riesgos en la zona donde se va a desarrollar el proyecto, el Gerente de

Seguridad debe solicitar el acompafiamiento del Comandante del Batallon o del jefe de operaciones



S3 para elaborar una matriz donde se contemplen todos los riesgos posibles y asi disefiar el

dispositivo de seguridad mas apropiado.

Los recorredores de oleoductos no deben andar solos, lo ideal es desplazarse en pareja para que
en caso de presentarse algun incidente el apoyo sea inmediato; cuando se encuentren en
movimiento la distancia de seguridad recomendada entre uno y otro debe ser 50 metros. Como
complemento para su proteccién cada pareja contara con el apoyo de un canino especializado en
deteccion de sustancias explosivas, igualmente deben portar: 1 rastreador marca SPOT dentro del
morral para conocer su ubicacién en tiempo real por sefial satelital, medios de comunicacion celular
y/o teléfono satelital y por ultimo, un kit de supervivencia que debe contener botiquin de primeros
auxilios, navaja, linterna, agua, fésforos, mapa de la region, brujula, una bengala de iluminacién y

un GPS.

Para mejorar la proteccion de la red de oleoductos se deben aplicar los tres conceptos basicos de

seguridad fisica aprendidos en la Especializacion de la Administracion de la Seguridad:

La deteccion hace referencia a la vigilancia privada contratada para realizar diariamente
recorridos a los oleoductos, simultaneamente la Fuerza Publica realiza vuelos de reconocimiento en
aviones remotamente tripulados ART y en tierra las tropas a pie vigilan la linea del oleoducto. Otro
sistema electrénico empleado para la proteccion de los conductos son los sensores de fibra dptica

capaces de detectar a varios kilometros de distancia cualquier presion, movimiento o vibracion.



Imagen No.3 - Sensor de fibra 6ptica MILES.

Fuente: www.sicuralia.com

Miles es un sistema disefiado para la proteccion de oleoductos, destinado a la deteccion
temprana de ataques contra los conductos de transporte de hidrocarburos, es modular y puede

proteger hasta miles de kilbmetros con puntos de alimentacion cada 50 km (Sicuralia. s.f)

El retardo se consigue Unicamente enterrando los oleoductos, porque le tomaria bastante tiempo
a la delincuencia ubicar el sitio por donde pasa el tubo y luego hacer una enorme excavacién para
llegar a él e instalar la valvula ilicita. Igual situacion tendria que superar la insurgencia para tener la
capacidad de instalar artefactos explosivos improvisados y volar el tubo. Los oleoductos
Transandino y cafio limon Covefias estan tendidos sobre la superficie y esta es una de las razones

por las cuales sufren voladuras con explosivos permanentemente.

La respuesta les corresponde a los organismos de seguridad del Estado en coordinacion con los
departamentos de seguridad de las compafiias petroleras para repeler el accionar terrorista de la

insurgencia. Otro punto a favor para el sector petrolero ha sido el fortalecimiento del sistema penal



para proteger la infraestructura energética del pais con la creacion de las Estructuras de Apoyo
EDA, organismo de la Fiscalia General encargado de recibir las denuncias de las compafiias
petroleras para investigar y judicializar a todas las personas que cometan delitos que afecten la

industria.

Conclusiones

El Estado colombiano deberia considerar la posibilidad de firmar acuerdos binacionales con
Venezuela para conectar el oleoducto Bicentenario o el futuro oleoducto al Pacifico entre ambos
paises para tener otra alternativa de evacuacion del crudo en caso de presentarse voladuras con
explosivos. Actualmente Colombia tiene un acuerdo binacional con Ecuador denominado
"Interconexién hidrocarburifera Ecuador - Colombia™ para evacuar el crudo producido en el
Putumayo por el oleoducto San Miguel Orito hasta Lago Agrio en Ecuador. (Portafolio.2013, 24 de

Abril).

El principal objetivo de los grupos armados ilegales es afectar las finanzas del Estado
Colombiano y presionar a las compariias multinacionales para que paguen las mal llamadas
“vacunas”, pero en realidad los més afectados con estos ataques son las comunidades por el
impacto ambiental que se produce el crudo al contaminar los cuerpos de agua, el suelo y el aire. El

ser humano puede vivir sin el petréleo pero nunca podra faltarle el agua.

Para fortalecer el dispositivo de seguridad en una instalacion petrolera es necesario integrar el
factor humano, la tecnologia y la capacidad de los ejemplares caninos, para ello se sugiere capacitar

permanentemente a los vigilantes, realizar mantenimiento periddico a los dispositivos de seguridad



electrénica y entrenar al binomio manejador canino — ejemplar canino, asi mismo se deben realizar
pruebas de vulnerabilidad para evaluar la capacidad de deteccion, retardo y respuesta del personal

de seguridad.

El manejo de las comunidades es un tema bastante complejo que no se le puede delegar a
cualquier persona; el Gerente de Responsabilidad Social en las empresas del sector minero
energético debe ser una persona que conozca la cultura de la region, sus necesidades mas sentidas,
ser conciliador, respetuoso, humilde, no generar falsas expectativas en la comunidad prometiendo

cosas que no se van a cumplir y ser muy prudente en lo que dice.
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