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MARCO TEORICO

Las redes Ad Hoc son redes inaldmbricas que se forman espontdneamente, se conforman de
terminales inalambricos méviles, que se comunican mediante enlaces inalambricos y no poseen

infraestructura fija, por lo que no hay un control centralizado pero gran flexibilidad. [13],[20]

Las redes Ad Hoc se pueden clasificar en redes de sensores, redes mesh, redes vehiculares
(VANET, vehicular ad hoc network) y redes moviles Ad Hoc (MANET). Nuestro proyecto se

centrard en las redes MANETS. [13]

En las redes MANETS la topologia cambia constantemente, ya que los nodos maoviles pueden dejar
la red o ingresar a ella en cualquier momento, a la hora de necesitar hacer la conexién entre un
nodo A y un nodo B se verifica que se encuentran dentro del rango de cobertura de cada uno, en
dado caso si los nodos que se desean comunicar estan muy lejos pueden usar multiples saltos por
nodos intermedios que colaboran para hacerlo, por lo que los nodos pueden servir de

transmisores, enrutadores y receptores. [18], [19]

Para que los nodos puedan tener informacion de las rutas activas dentro de la topologia de la red
se usan protocolos de enrutamiento. Las caracteristicas principales que deben poseer los
protocolos de enrutamiento en redes MANETS son: implementacion distribuida (ya que estas redes
no deben depender de autoridades centralizadas), uso del ancho de banda (el protocolo no debe
generar exceso de mensajes de enrutamiento), optimizacién de métricas (uso de balance de
cargas, minimo overead y adaptabilidad a la topologia cambiante) y convergencia de ruta rapida

(establecimiento de nuevas rutas estables al cambiar la topologia de la red). [8]

Los protocolos de enrutamiento se dividen en tres grandes grupos, protocolos reactivos, proactivos
e hibridos, nosotros nos vamos a centrar en los protocolos de enrutamiento reactivos AODV (Ad
hoc On Demand Distance Vector) y DSR (Dynamic Source Routing), por ser los que mejores
resultados presentan en diferentes condiciones ya que se han presentado como RFC (Request for
Coments). El protocolo de enrutamiento DSR fue disefiado especificamente para ser usado en
MANETs y hace que la red sea auto organizable y auto configurable, ademds, usa dos
mecanismos para descubrir y mantener las rutas desde la fuente hasta el destino: Route discovery
y Route maintenance [13]. El protocolo de enrutamiento AODV fue disefiado para redes Ad Hoc,

AODV solo mantiene informacién de la ruta entre los nodos que necesitan comunicarse, pero no de



toda la ruta, se basa en la informacion que tienen los nodos sobre sus vecinos activos, los
mecanismos que usa para descubrir y mantener las rutas son: Route request, Route reply, Route

error y Route reply acknowledgment

Protocolo de enrutamiento AODV[22]

El protocolo AODV (Ad hoc On demand Distance Vector) es un protocolo de enrutamiento reactivo
para redes Ad-Hoc, establece las rutas bajo demanda o cuando se necesita establecer
comunicacion entre dos nodos, y sélo mantiene informacion de la ruta que los comunica, es un
protocolo de vector distancia, es decir, su métrica estd basada en el nimero de saltos. Este
protocolo es simple y liviano, busca las rutas cuando existe una solicitud, y escoge la ruta que
responda primero, ya que asume que la respuesta se transmitié por la ruta mas corta. Ademas, los
mensajes de enrutamiento soélo tienen informacion sobre el Origen y el Destino, y no de la ruta
completa, por lo que tienen un tamafo fijo, estos mensajes usan un ndimero de secuencia de
destino con el que se puede verificar si la ruta es actlal, también se usa para evitar bucles en la

red.

Es importante mencionar que no siempre el mensaje que llega primero fue el que uso la ruta mas
corta, por lo que para reducir el ancho de banda utilizado, las rutas se mantienen activas hasta que

no se necesiten, o falle algtn enlace.

Descubrimiento de rutas

Route Request (RREQ)

Cuando el Nodo Origen desea enviar un paquete, lo primero que hace es revisar en su tabla de
enrutamiento si tiene almacenada informacion sobre el siguiente salto que debe hacer para
alcanzar el Destino, si no posee dicha informacién porque la ruta expiré o porque es la primera vez
gue desea enviar un paquete a este Destino y no conoce la ruta, inicia un proceso de
descubrimiento de ruta.

En el proceso de descubrimiento de ruta, el Nodo Origen crea un mensaje llamado Route Request
(RREQ), este mensaje contiene informacion del Nodo Origen, del Nodo Destino, un niimero de

secuencia del Origen y un contador de saltos, el RREQ se difunde mediante un broadcast a sus



vecinos, estos a sus vecinos y asi sucesivamente hasta llegar al Nodo Destino o hasta un nodo

intermedio que tenga almacenada en su tabla de enrutamiento la ruta hasta el Destino.

Cuando un nodo recibe un RREQ almacena en su tabla de enrutamiento la direccién del vecino
que se lo envid, con el fin de establecer la ruta inversa en un futuro. Si el nodo recibe un RREQ

con el mismo nimero de secuencia de un RREQ que lleg6 con anterioridad lo desecha.

Formato de mensaje Route Request (RREQ)
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Fig. 1. En esta figura se muestra el formato del mensaje Route Request en donde el campo

mutable es Hop Count.

Route Reply (RREP)

Cuando el RREQ llega al Nodo Destino este envia un mensaje ROUTE REPLY (RREP) al nodo
que le envié primero el RREQ, y este retransmite de la misma manera el RREP, hacia atras hasta
llegar al Nodo Origen. En el caso que un nodo intermedio tenga almacenada la ruta hasta el Nodo
Destino, este nodo se encarga de transmitir el RREP hacia el Nodo Origen. Si el Nodo Origen
recibe otra ruta igual de actual como la que tiene ya almacenada, este nodo escoge la més corta y
la actualiza para ser usada. Si por el contrario el Nodo Origen no recibe ningin RREP, este reenvia

el RREQ aumentando el nUmero de secuencia para que no lo desechen los otros nodos.
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Fig. 2. Muestra el funcionamiento de los mensajes Route Request y Route Reply

Formato de mensaje Route Reply (RREP)
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Fig. 3. Muestra el formato del mensaje Route Reply que posee el campo mutable Hop Count.

Formato de Mensaje Route Reply Acknowledgment (RREP-ACK)
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Fig. 4. Presenta el formato del mensaje Route Reply Acknowledgment que no posee campos

mutables.



Los nodos almacenan informacién parcial de las rutas conocidas, lo que disminuye la memoria
necesaria para funcionar. Los nodos mantienen una tabla de enrutamiento con los destinos
conocidos, inicialmente esta conformada de nodos vecinos y se le afiaden nuevos destinos cuando
un nodo necesita comunicarse con otro nodo que no esta en su tabla, el nodo almacena en su
tabla la ruta completa gracias al proceso de descubrimiento de ruta que inicia hacia el destino
concreto, pero las tablas de enrutamiento tienen un tiempo de vida muy corto (Lifetime).

Mantenimiento de rutas

El mantenimiento se realiza con el fin de evitar el uso de rutas erradas hacia Nodos Destino que ya
no hacen parte de la red o que simplemente cambiaron de ubicacién dentro de esta. El
mantenimiento consiste en que las rutas duran cierto tiempo en la tabla de enrutamiento, pero
pasado este tiempo son borradas, sin importar que hayan rutas todavia activas y que puedan

alcanzar otros nodos.

Cuando cambia una ruta hacia un Destino porque un nodo se mueve, este se encarga de generar
las peticiones de rutas en el momento que necesite enviar un paquete, con lo que informa su
posicién y nuevas rutas, pero de no pasar esto antes que el Nodo Origen envie un paquete por
dicha ruta, el primer vecino en darse cuenta se encargara de enviar un mensaje Route Error
(RERR) hacia el Origen. En el mensaje RERR se coloca el valor de infinito a la métrica para que

los nodos desechen la ruta.

Formato de mensaje Route Error (RERR)
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Fig. 5. Esta Imagen muestra el formato del mensaje Route Error que no presenta campos

mutables.

AODYV tiene la ventaja de reparar pequefias fallas en la red antes de notificarlas a los demas, con

el fin de evitar utilizar ancho de banda, por ejemplo si un vecino detecta por su cuenta que un



enlace se ha caido, tratara de determinar la ruta para llegar al nodo con el que perdio6 el enlace, si

es capaz de encontrarla modifica la ruta de manera local sin notificar a nadie.

El protocolo hace uso de mensajes HELLO para realizar el mantenimiento de rutas, con este se
determina la conectividad de los vecinos, pero el volumen de estos mensajes se debe reducir a
solo los nodos que estan transmitiendo datos, con el fin de no saturar la red, estos mensajes se

envian periddicamente a través un broadcast.

Protocolo de Enrutamiento DSR[23]

El protocolo de enrutamiento DSR (Dynamic Source Routing) es un protocolo reactivo, bajo
demanda, no almacena informacion sobre el estado de la red, Unicamente rutas calculadas en
cache a destinos que hacen parte de esta, es decir, que los nodos no se enteran del estado actual
de la red, pero cuando se desea transmitir un mensaje, el nodo inicia una serie de procesos para
definir la ruta hasta el destino, el nodo origen decide que ruta va a usar una vez analizadas las
opciones, esta ruta se agrega al encabezado del paquete de datos y los nodos intermedios
retransmiten el paquete al nodo siguiente, esto hace que se limiten los saltos pero los nodos

intermedios disminuyen su procesamiento.

DSR posee dos mecanismos, uno para descubrir las rutas desde el nodo origen hasta el nodo
destino, llamado Route Discovery, y otro para hacerle mantenimiento a las rutas ya encontradas
con el fin de verificar que se encuentren activas en el momento de necesitarlas y ademas confirmar
gue los paquetes si llegan correctamente a su destino, llamado Route Maintenance.

Route Discovery

Este mecanismo se activa cuando un nodo origen necesita transmitir un paquete de datos hacia un
nodo destino y no conoce la ruta. Inicialmente el nodo origen empieza a transmitir paquetes a sus
vecinos denominados RREQ (Route Request), este paquete contiene el identificador del nodo

origen, el del nodo destino y la ruta parcialmente calculada, este paquete inunda la red.

Cuando un RREQ llega a un nodo, este afiade su identificador a la ruta contenida en el paquete,
gue es la ruta parcialmente calculada, y transmite a sus vecinos el nhuevo RREQ, este proceso se
lleva a cabo con todos los nodos de la red hasta que uno de los paquetes lo recibe el nodo destino.
Cuando el nodo destino recibe el RREQ, transmite un Route Reply (RREP) hacia el nodo origen,

usando la ruta inversa que tomo el RREQ, esto lo hace para informar al nodo origen de la ruta que



debe usar para transmitir los paquetes de datos. Una vez, el nodo origen recibe el RREP almacena
en su cache la ruta que trae, y cuando finalmente va a transmitir un paquete con datos, le agrega

un encabezado con la ruta que debe seguir hasta su destino.

Como se menciond anteriormente, cada nodo almacena en su cache las rutas que conoce, esto se
denomina Caching Overhead, lo que hace que cuando se desea transmitir un paquete, y el nodo
origen conoce la ruta hacia el nodo destino, se reduzca el tiempo de entrega de los paquetes. Por
lo anterior, en importante definir que rutas seran almacenadas en la cache:

Paquetes “escuchados”: La ruta se conoce y almacena porque un nodo escucha la retransmision
de un paquete desde el origen hasta el destino, sin intervenir en dicha retransmision. Este
mecanismo genera procesamiento adicional en los nodos intermedios pero se pueden descubrir

mejores rutas y ayuda a reaccionar a fallas en enlaces.

Paquetes “enviados”: La ruta se conoce y almacena cuando un nodo retransmite un paquete.

Ruta almacenada durante el Route Request: La ruta se conoce y almacena cuando retransmite un

RREQ, la ruta almacenada es la ruta parcial que va en el encabezado del RREQ.

Ruta almacenada en el Route Reply: Sucede lo mismo que en el caso anterior pero durante la

propagacion de RREP.

En el caso de que se transmita un RREQ y este llegue a un nodo intermedio que tiene almacenada
en su cache la ruta hacia el nodo destino, este puede unir la ruta que tiene en su cache con la ruta
parcial almacenada en el RREQ, verificando que no se repita ningin nodo en la nueva ruta
generada, para cancelar el Route Request. Una vez el nodo intermedio cancele el Route Request
inicia el Route Replay, a continuacién se mostrard un ejemplo importante para explicar este
proceso: Como se observa en la imagen el Route Request llega hasta el nodo C, ya que este nodo
tiene almacenada en su cache la ruta hasta el Destino, este une las rutas como se menciond
anteriormente, verificando que no se repita ningiin nodo, en este caso la ruta unida que se genera
es: Origen-Nodo A-Nodo B-Nodo C-Nodo B-Nodo D-Destino, como se puede observar el Nodo B
se repite formando un bucle indtil, por lo que la ruta se debe corregir, la Ruta corregida que se
genera es: Origen-Nodo A-Nodo B-Nodo D-Destino, y finalmente esta ruta se envia en un Rute

Replay hacia el Origen.
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Fig. 6. Muestra el proceso de descubrimiento de rutas con el protocolo de enrutamiento DSR.

Por otro lado, también puede ocurrir que varios nodos tengan almacenados en su cache la ruta
hasta el destino, y que estos respondan al tiempo con un Route Replay, lo que produce varias
transmisiones al mismo tiempo, malgastando el ancho de banda y aumentando la probabilidad de
colisién entre los paquetes. Para solucionar esto se da como opcién que cada nodo espere un
tiempo aleatorio en funcion del nimero de saltos hasta el destino, durante este tiempo el nodo
Origen recogera poco a poco las rutas, ordenadamente y reduciendo colisiones. Ademas, el nodo

rechazara las rutas mas largas.

Otra posible solucidn es limitar los saltos del Route Request, esto se hace incluyendo en el formato
del paquete RREQ un campo que indique el nUmero maximo de saltos que puede hacer, este valor
decrementard en cada salto que se produzca durante el Route Request y si llega a cero se

desecha el paquete.

Route Manteinance

Cuando se finaliza la etapa de descubrimiento de rutas, 6sea cuando el Route Reply llega al origen

con la ruta que se debe usar, el nodo origen inicia la transferencia de datos a través de esta. En



este punto inicia el proceso de mantenimiento de rutas, con el que se comprueba constantemente
gue los paquetes llegan a su destino exitosamente. Este proceso se explica mucho mejor con el

siguiente ejemplo en donde en Nodo Origen inicia la transferencia de datos a través de la ruta

g4g
[Nodo A] Nodo B Nodo C Destlno

Fig. 7. Esta imagen muestra el proceso que se lleva a cabo cuando se le hace mantenimiento a las

escogida hacia el Nodo Destino.

rutas que ya se habian descubierto.

Para realizar el mantenimiento de la ruta se hace un constante monitoreo de esta, verificando que
el paquete que envia llega al siguiente nodo de forma exitosa, es decir el Nodo Origen comprueba
gue el Nodo A recibio el paquete, el Nodo A comprueba que el Nodo B recibid el paquete, y se
hace el mismo proceso hasta que el paquete llegue al Nodo Destino.

Para comprobar que el paquete llegd exitosamente el nodo puede “escuchar” las retransmisiones,
osea, si el Nodo Origen desea confirmar que el Nodo A recibié el paquete, el Nodo A puede
escuchar si el Nodo B lo esta retransmitiendo al Nodo C. Adicionalmente se suele incluir un bit de
comprobacion en el paquete, para que el siguiente nodo responda un ACK que confirme que ha
recibido el paquete correctamente. Para este caso se debe tener en cuenta la simetria de la
conexidn, en otras palabras controlar si el enlace es unidireccional o bidireccional. Si el enlace es
bidireccional no existe ninglin problema, pero en caso de ser unidireccional el nodo tiene que

mandar la comprobacion por una ruta alternativa, lo que genera grandes inconvenientes.

Los nodos que estan involucrados en la retransmision de paquetes deben tener un sistema de
control de envios, esto se implementa controlando el nilmero maximo de envios por paquetes, Si
un nodo alcanza esta cifra considerara que el siguiente nodo estd fallando, y enviara un Route
Error hacia el nodo origen. Al ocurrir lo anterior los nodos actualizaran su cache para cambiar las
rutas y que eviten ese enlace (identificado como roto). Una vez el Origen recibe el Route Error
puede verificar si tiene una ruta alterna en la cache, ya que al enviar el Route Request le pudieron
llegar varios Route Reply con diferentes rutas, en caso de no tener una ruta alterna se vera
obligado a iniciar un nuevo Route Request para encontrar otra ruta e iniciar nuevamente el envio

del paquete.
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Los nodos pueden almacenar en la cache informacion sobre los enlaces que estan rotos o también
denominados nodos problematicos, con el fin de no aceptar rutas que los contengan, con esto se
garantiza que un Route Reply no contendra informacion de enlaces que ya han generado errores,

ya que pueden volver a generarlos.

Otra solucién cuando se presenta un Route Error es que el nodo que no pudo entregar el paquete
envie el Route Error al nodo Origen, pero de inmediato intente “salvar” el paquete, esto lo hace
buscando una ruta alterna, con lo que cambiaria la ruta original del paquete por la nueva ruta
escogida de su cache. A continuacion marca el paquete como “salvado”, para que no se produzcan
bucles y el paquete llegue al destino. Otra opcién es que el paquete tenga como prefijo la ruta
hasta donde se produjo el error y como sufijo se agregue la nueva ruta hasta el destino con lo que

no se necesitaria marcar el paquete.

Con lo anterior, se logra optimizar la cache y se reduce el tiempo de envio de los paquetes, este
tiempo también se puede reducir si se disminuye el nimero de retransmisiones de un paquete.
Para lograr esto, durante el envio de los paquetes un nodo puede detectar una ruta mas corta, ese
nodo actualizara la ruta con el fin de reducir el nmero de retransmisiones y continda la transmisién
del paquete por la nueva ruta. Este proceso automatico de reduccién de rutas se lleva a cabo

durante el Route Reply.

INSTALACION Y CONFIGURACION DEL PROTOCOLO DE ENRUTAMIENTO AODV

El protocolo de enrutamiento AODV se puso a prueba gracias a la implementacion de la version
AODV-UU 0.9.6, actualmente es la Ultima version que existe del protocolo, desarrollada en el afio
2011 por la Universidad de Uppsala, ubicada en la provincia de Uppsala en Suecia. AODV se
desarroll6 sobre una maquina virtualizada de Debian GNU/Linux 6.0.2 (squeeze) con kernel 2.6.32-

5-686, a continuacidn se muestran los pasos para descargar y configurar AODV:

Con el siguiente comando se descarga el protocolo AODV, el protocolo viene en un paquete

comprimido en el formato .tar.gz:

$wgethttp://sourceforge.net/projects/aodvuul/files/AODV-UU/0.9.6/aodv-uu-0.9.6.tar.qz

Una vez descargado el archivo se debe descomprimir, esto se realiza con el siguiente comando:

11



$tar —xzvf aodv-uu-0.9.6.tar.gz
Para verificar que archivo fue descomprimido se puede usar el comando:
$ls

Y se podran observar tanto el archivo comprimido como el archivo descomprimido:

Fig. 8. Muestra el archivo descomprimido y comprimido del protocolo de enrutamiento AODV.
A continuacién se debe ingresar al archivo del protocolo:

$cd aodv-uu-0.9.6

Para observar el contenido del archivo aodv-uu-0.9.6, se puede usar el comando:

$ls

En la lista de contenido se puede acceder al archivo README, donde se pueden verificar las
condiciones en que debe ser montado AODV y los pasos para la instalacion y configuracion del
protocolo:

$ more README

Feal world:

E ly a wired setup can

Fig. 9. Caracteristicas que se deben verificar para la correcta instalacion y configuracion del
protocolo de enrutamiento AODV.

Como se muestra en la anterior imagen el protocolo AODV debe ser montado sobre el sistema
operativo Linux mientras tenga un kernel con versiones 2.4 o 2.6, tarjetas de red LAN en modo ad
hoc y kernel con soporte neffilter en caso de implementar el protocolo directamente sobre el equipo
fisico.

Una vez verificado el archivo README, se ingresan los siguientes comandos para instalar los

paquetes del protocolo AODV, antes se debe acceder como superusuario:
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$su
# make
# makeinstall

Al ingresar los anteriores comandos la instalacién finalizara con los siguientes comentarios, que
indican que se ingresa al archivo del protocolo aodv para realizar la instalacion de los paquetes de
este, hecha la instalacién sin surgir ningan error se finaliza el proceso saliéndose del archivo del

protocolo, se debe aclarar que no deben aparecer errores.

“shomespculsaody-uu-0.9.6/10x "

11t ',
zale del directorio shomespculsaody-uu-0.9.67510%'

Fig. 10. Muestran que el protocolo de enrutamiento se instald sin presentar ningun error.

El siguiente comando se usa para cargar el mddulo del protocolo AODV, llamado kaodv, en el
kernel:

# modprobe kaodv

Una vez cargado el médulo del protocolo, se deben tener en cuenta los siguientes datos para

poner a correr el protocolo:

- Guarda los log’s con los que podemos ver todos los paquetes (RREQ, RERR, RREP,
HELLO) que se envian los nodos.

-r Guarda las tablas de enrutamiento de cada nodo. Se le debe especificar un valor (segundos),

gue indica la frecuencia con la que se actualiza la tabla de enrutamiento.

-i Se utiliza para especificar la interfaz que debe utilizar el protocolo para ver los otros nodos.

Tabla 1. Parametros que se pueden configurar para inicializar el protocolo de enrutamiento AODV.

En este caso la tabla de enrutamiento se actualizara cada 3 segundos y se comunicaran los nodos
por la interfaz ethO:

# aodvd —| —r 3 —i ethO

Los paquetes que envian los nodos se pueden encontrar en el archivo aodvd.log y todas las tablas
de enrutamiento del nodo se pueden encontrar en el archivo aodvd.rtlog. Los archivos antes

mencionados, generados por el protocolo, se pueden encontrar en: /var/log
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Encontramos en el archivo aodv.log la siguiente informacién:

7 (hucket 0) next hop 192.1

Fig. 11. Muestra el proceso para descubrimiento de vecinos a través de los mensajes HELLO.

En la anterior captura podemos observar que el protocolo de enrutamiento AODV inicia el proceso
de descubrimiento de rutas enviando mensajes HELLOs en la red, y en seguida descubre un
nuevo vecino con la direccion IP 192.168.1.7, y finalmente lo ingresa en la tabla como el siguiente

salto.

Fig. 12. Muestra como se elimina vecinos de la tabla de enrutamiento del protocolo de

enrutamiento AODV.

Con la anterior capturar podemos observar que se envia un mensaje HELLO al equipo con la
direccién IP 192.168.1.7, y nunca se obtiene una respuesta por lo que se indica que fall6 el enlace
y que el equipo no fue encontrado en consecuencia después de 15000 msegs el equipo es

eliminado de la tabla de enrutamiento que ya se habia construido.

Encontramos en el archivo aodv.rtlog la siguiente informacion:

Fig. 13. Muestra la tabla de enrutamiento que arma el protocolo de enrutamiento AODV.

En la anterior captura, podemos observar la tabla de enrutamiento que ha construido el equipo con
direccion IP 192.168.1.5, esta tabla posee un niumero de secuencia e indica el nUmero de equipos
que fueron registrados en la tabla (2), finalmente, muestra las caracteristicas generales de dichos
equipos como su direccién IP, nimero de secuencia, y la interfaz por la que se comunica con el

equipo que esta construyendo la tabla.

INSTALACION Y CONFIGURACION DEL PROTOCOLO DE ENRUTAMIENTO DSR
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El protocolo de enrutamiento DSR se puso a prueba gracias a la implementacion de la version
DSR-UU 0.2, actualmente, es la Ultima version que existe del protocolo, desarrollada en el afio
2005 por la Universidad de Uppsala, ubicada en la provincia de Uppsala en Suecia. DSR se mont6
sobre Debian GNU/Linux Sarge con kernel 2.6.8-4-386, a continuacion se muestran los pasos para

descargar y configurar DSR:

Con el siguiente comando se descarga el protocolo DSR, el protocolo viene en un paquete

comprimido:

$wgethttp://sourceforge.net/projects/dsruu/files/DSR-UU/0.2/dsr-uu-0.2.tar.gz

Una vez descargado el archivo se debe descomprimir, con el siguiente comando se descomprime

el archivo:

$tar —xzvf dsr-uu-0.2.tar.gz

Para verificar que archivo fue descomprimido se puede usar el comando:

$ls

El paso que sigue, es ingresar al archivo del protocolo, esto se realiza con el siguiente comando:
$cd dsr-uu-0.2

Al ingresar el protocolo se puede acceder al archivo README, donde se pueden verificar las
condiciones en que debe ser montado DSR y los pasos para la instalacion y configuracion del

protocolo:

$ more README

DSR-U0 is a DSE implementation that runs in Linux 2.6 (2.4 support
obsolete) and in the ns-2 network simulator.

Fig. 14. Muestra las caracteristicas que deben tener en cuenta para la instalacién y configuracion

del protocolo de enrutamiento DSR,

Una vez verificado el archivo README, se ingresan los siguientes comandos para instalar los

paquetes del protocolo DSR:

# make
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# makeinstall
Para ingresar las instrucciones que corren el protocolo se debe acceder a la siguiente ruta:
# cd /lib/modules/2.6.8-4-386/dsr

Se debe proseguir con los siguientes comandos, el primer comando se usa para la instalacién del

protocolo en el kernel y con el segundo comando se instalan los médulos que el protocolo usa:
# insmodlinkcache.ko&&insmoddsr.koifname=eth0

Para que el protocolo pueda hacer transferencia de paquetes crea una interfaz llamada dsr0, esta

interfaz se crea con el siguiente comando:

# ifconfig dsr0 192.168.100.x up (donde X completa la direccién IP)
Se puede verificar la creacion de la interfaz con el comando:

# ifconfig

sr:"# ifconfig

srf Link encap:Ethernet HWaddr 59:A6:E5:89:26:1E
inet addr:169.254.226.8 Bcast:169.254.255.255 Mask:255.255.8.8
ineto addr: feBH::5Sbab:edff :feB9:2blers64 Scope:Link
UP BROADCAST RUNNING HOARPF MTU:1458 HMetric:1

KX packets:8 errors:8 dropped:B overruns:B frame:8
Tx packets:8 errors:H dropped:8 overruns:B carrier:H
collisions:B8 txqueuelen:B

R¥ bytesz:8 (B.B b) TX bytes:B8 (B.B b)

Fig.15. Muestra la interfaz que crea el protocolo de enrutamiento DSR.

Al ingresar este comando se genera un mensaje que confirma que el protocolo puede iniciar el

intercambio de paquetes:

device ethB entered promiscuous mode

Fig. 16. Muestra el mensaje que se genera cuando la interfaz DSRO se activa.

CONFIGURACION ADICIONAL

Creacion de la maquina virtual
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Para iniciar, es necesario instalar un software de virtualizacion, en este caso se instal6 el software
Oracle VM VirtualBox desarrollado por la Corporacion Oracle, ademas, se debe descargar el
sistema operativo en donde se va a montar el protocolo de enrutamiento, el sistema operativo debe
descargarse como un archivo comprimido con el formato .ISO. y proseguir con la configuracion que
se indica a continuacion:
::}

El primer paso, es ubicar en la ventana principal del software Oracle VM VirtualBox el icono "eva |
le damos click para crear una nueva maquina virtual, y seguimos los pasos que el asistente del

software indica.

Durante el proceso se puede observar que el software tiene una gran variedad de sistemas
operativos que puede crear y adicionalmente gran variedad de versiones de cada sistema
operativo, gracias a esta variedad se pueden instalar y configurar los protocolos de enrutamiento

sin importar que las versiones que usan del sistema operativo sean tan diferentes.

Tipo de 05

Sistema operativo: [Linu:{

Versidn: [L.Ibuntu

Fig. 17. Muestra la seccién del software Oracle VM VirtualBox en donde se pueden escoger tanto

el sistema operativo como la version de este sistema operativa.

Una vez es creada la maquina virtual se observara la ventana principal del software como se
muestra a continuacion, en ella podemos tener acceso a las diferentes maquinas virtuales que se
han creado incluidas las maquinas en donde se instalaron y configuraron los protocolos de

enrutamiento:
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Q"J Cracle VM VirtualBox

Archive  Maguina

2 @ 9

Configuracion

Ayuda

Nueva Iniciar

&

Descartar

aodv.
BGuardada

AODVDebian
Apagada

click

Apagada

debianl
@Apagada

debiangrafico
Apagada

dsrclick

Apagada

fedor
Apagada

fedoraaodv
Apagada

»

m

{3} Detalles |@ Instantdneas |@ Descripidn

@ General
MNombre:
Tipo 50

Sistema
Memaria base:
Procesador(es):
Orden de arranque:

Pantalla
Memaria video:
Aceleracidn 3D:
Aceleracidn de video 2D:
Servidor de pantalla remota:

(3 Almacenamiento
Controlador IDE
IDE primario maestro:

IDE secundario maestro (CD/OVD):

Controlador SATA

I Audio
Controlador de anfitridn:
Controlador:

=P Red

Adaptador 1:

Adaptador 2;

dsr
Debian

334 MB
1
Disquete, CO/DVD-ROM, Disco duro

12MB

Inhabilitado
Inhabilitado
Inhabilitado

dsr 1.vdi (Mormal, 1,00 GB)
Vado

Windows DirectSound
ICH ACS7

Intel PRO/1000 MT Desktop (Adaptador puente,
Adaptador de red 802, 11g Broadcom)

Intel PRO/1000 MT Desktop (Red interna,
‘intnet’)

m

mano izquierda las maquinas virtuales que se han creado.

Es importante verificar la configuracion Configuracidn de la maquina virtual que se ha creado,
esencialmente la red a la que se va a conectar. Al ingresar a la red se debe escoger en la opcidn
de conectado a: Adaptador puente, y el Nombre correspondera al nombre de la tarjeta de red que
el equipo use, si no se realiza este proceso una vez se ponga a correr cualquier protocolo de

enrutamiento no se podran transmitir ni recibir mensajes de enrutamiento o de cualquier otro tipo.

En la siguiente captura se puede observar que la maquina virtual estd conectada al equipo fisico a

través de un adaptador puente llamado Adaptador de red 802.g Broadcom.
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Fig. 18. Muestra la ventana principal del software Oracle VM VirtualBox en donde se pueden ver a




& 5
{S} dsr - Configuracién . @I&J

General Red
Sisterna
Pantalla Adaptador 1 | Adaptador 2 | Adaptador 3 I Adapiador4|
@ Almacenamiento [¥] Habilitar adaptador de red
e, Conecisdo s

Red
IE Nombre: lAdaptador de red 802. 11g Broadcom -
@ Puertos serie

[+ Avanzadas

& use

[ Carpetas compartidas

Selecdione una categona de configuracion de (3 fista 3 iz izquierds y luege mueva ef ratdn sobre los elementos
para obtener mas informacion.

[ Aceptar JI Cancelar H Ayuda

G

Fig. 19. Muestra la ventana que se despliega al elegir la opcién Configuracion.

Cuando se crea la maquina virtual se genera un disco de almacenamiento con el formato .vdi en
donde se guardan todas las modificaciones y configuraciones que se realicen en la maquina virtual,
este disco ademas, puede ser copiado en otro equipo portatil en caso de necesitar trasladar la

maquina.

En el caso de necesitar pasar la maquina a otro equipo portétil se copia la maquina y se inicia el

proceso para crear la maquina a partir de un disco duro existente como se muestra a continuacion:
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@ Crear nueva maguina virtual

Disco duro virtual

Selecdone la imagen de disco duro que serd usada como disco de arranque. Puede crear un disco duro
nuevo presionando en Nuewvo o puede seleccionar un disco duro existente desde la lista desplegable o
presionando el boton Existentes (invoca el Administrador de medios virtuales),

Si necesita una configuracidn mas complicada de discos duros puede saltarse este paso v luego conectar los
discos duros desde el didlogo de configuracidn de la maquina virtual.

El tamafio recomendado de disco duro de arrangue es 8192 MB,

[¥] Disco duro de arrangue
(7) Crear disco virtual nueve

@ Usar un disco duro existente

[Debian.vdi {Normal, 16,00 GB) vl

[ MNext ]I Cancelar ]

e

Fig. 20. Muestra la ventana en donde se debe elegir si se va a crear un disco duro virtual nuevo o

se va a usar un disco duro existente.

=

s Iniciar L. . . -
Al iniciar la maquina virtual creada, si se generan errores se debe verificar en la

3
configuracion Cenfiguracién que el disco duro usado se encuentre como un controlador IDE, como se

muestra a continuacion:
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{23 dsr - Configuracién B |

B General Almacenamiento

Sistema

Pantalla Arbol de almacenamiento Atributos

@ Almacenamiento @ Controlador IDE @ & Nombre:  Controlader IDE

B Audio ; dar 1. vdi Tipo: |PIIX4 =
Red ) vado [¥] Usar la cache anfitrién de EfS

@ Puertos serie ? Controlador SATA

& use

[l Carpetas compartidas

@e@e

Selecoone una categoria de configuracion de la lstz a fa izquierds y luego mueva &f raton sobre los elementos
para obfener mas informacion.

[ Aceptar J| Cancelar H Ayuda |

L 4

Fig. 21. Muestra la ventana del software Oracle VM VirtualBox en donde se puede observar y/o

modificar el almacenamiento de la maquina virtual creada.

Se debe mencionar que gracias a que los protocolos de enrutamiento se instalan y configuran
sobre una maquina virtual, se pueden ponen a correr sobre cualquier equipo fisico a pesar de
poseer un sistema operativo totalmente diferente. En este caso las maquinas virtuales con los
protocolos se montaron sobre Windows 7 Ultimate, y para que finalmente se puedan probar sobre

una red Ad Hoc se debe crear y configurar esta red en el equipo fisico.

Crear unared Ad Hoc en Windows 7 Ultimate

Para crear una red Ad Hoc se debe ingresar al panel de control y escoger la opcién Centro de

Redes y Recursos Compartidos.
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%ﬂ & el de control ¢ Todes los elementos de Panel de control »

_—— e

Ajustar la configuracién del equipe Verpor lconos pequehos =
Bl Administracién del color @ Administrador de credencisles & Administrador de dispositros

L Barra de tareas y mend Inicio B Centro de accesibilidad W Centro de actividades

R Centro de movilidsd d ¥ Centro de redes ¥ Tecursos compart'r.. Zentro de sincronizacitn

B¢ Citrada de unidad BitLoexer Y LOREon 08 Kermoteapp v ESontons wr Configuraciin de idiama dé Winda...
P Configuracion regional y de idiama i Contrel parental W Copias de seguridad y restauracién
D Corren HL Cuentas de usuario 5 Dispositives e impresoras

< Fecha y hora WP Firewall de Windows I Flosh Player

A, Fuentes B Gadgets de escritonio o Grupo Hogar

;_;‘; Hemramientas administrativas ﬂ HP 30 DriveGuard T 1P Wireless Assistant

E lconos del drea de notificacion B [nfgrmacién y hemamientas de rendi... E [ntel{R] GMA Driver for Mabile

(& Jova & Mouse ﬂ oDBC

F Opciones de carpets 4 Opciones de energia &4 Opciones de indizacién

€1 Opciones de Internet [ #snel de contrel de BOT Audio € Panel de control de s interfaz NetSe..
B antalls B personalzacitn @ Programas predeterminades
[ER Programas y caracteristicas G QuickTime {} Recenecimiento de vaz

& Recuperacion =5 Reproduccion sutemstica 1B Sisterna

Fig. 22. Muestra la ubicacion de la opcion Centro de redes y recursos compartidos en el Panel de
control.

Una vez ingresemos al centro de redes y recursos compartidos procedemos a acceder a la opcion
Administrar redes inaldmbricas.

.+ Centro de redes y recursos compartidos

GO

Ventana principal del Panel de

Ver informacion basica de la red y configurar conexiones

control
i i Ver mapa complete
Administrar redes inalambricas &&. — & = = e
Cambiar configuracién del TEFY UMNG Internet
adaptador (Este equipo)
Cambiar configuracion de uso Ver las redes activas Conectar o desconectar

compartido avanzado

UMNG Tipo d.E acceso: : Intemelf
Red de trabajo Conexiones: ! Conexién de red

inalambrica (UMNG)

Cambiar la configuracidn de red

@ Configurar una nueva conexion o red

Configurar una conexidn inaldmbrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o
bien configurar un enrutador o punto de acceso,

Vea tambicn -5. Conectarse a una red
Conectarse o volver a conectarse a una conexidn de red inaldmbrica, cableada, de acceso
Firewall de Windows telefénico o VPN
Grupo Hogar
I LB Wircless Assiciant. d Elegir grupe en el hogar y opciones de use compartide

Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la

IR T configuracién de uso compartido.

Panel de contrel de la interfaz

NetSession de Akamai @ Solucionar problemas

Niannnsticar v renarar nrohlemas de red 1 ohtener informacis de nrahlema
EEr et S o Emna~ s A ormactol e 2

Fig. 23. Muestra la ubicacion de la opciéon Administrar redes inaldmbricas en el Centro de redes y
recursos compartidos.
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Al acceder al Administrador de redes inalambricas aparecera una lista con las redes que el equipo
ha usado y en la parte superior de la ventana podemos observar la opcion agregar, esta opcion se

usa para crear nuevas redes:

e o ;.#
@Uv|:ﬂﬂ] ¢ Panel de control » Redes e Internet » Administrar redes inalambricas v |4y
‘] = e

Buscar

| Administrar redes inalambricas que usen (Conexion de red inalambrica)

Windews intenta conectarse a estas redes en el orden que aparece a continuacién,

Agregar  Propiedades del adaptador  Tipos de perfil  Centro de redes y recursos compartidos

- Ty

NG «1!! Conectarse manualmente a una red inaldmbrica

:Como desea agregar una red?

BLi Crear un perfil de red manualmente

“=. Esta accidn crea un perfil de red nuevo o ubica una red existente y guarda un perfil
de red en el equipo. Mecesita saber el nombre de red (55ID) y la clave de seguridad
(si fuera necesaria).

M Crearuna red ad hoc
% Ecta accién crea una red temporal para compartir archivos o una conexidn a
Internet

re

Cancelar

i

Fig. 24. Muestra la ventana en donde se encuentra la opcién Crear una red ad hoc.

En este caso se escoge la opcion crear una red Ad Hoc y se prosigue a nombrar la red y a darle la

seguridad que se desee, los tipos de seguridad que se pueden escoger son

Tipo de seguridad: EWPM'PE‘S?‘EL ,1

et Sin autentic. (sist, abierto)
Clave de seguridad: WEP .
Wp‘“‘z"’m““a' , se recomienda usar la seguridad WPA2-Personal,

ya que esta basado en un estandar de seguridad mas reciente (802.11i) en comparacién con WEP

que fue el primer estandar de seguridad para redes wifi y presenta una proteccion débil, hecho lo
anterior se finaliza el proceso y el equipo quedard en espera de los usuarios que se deseen

conectar a él.
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Una vez creada la red Ad Hoc a la que se conectaran los equipos, para probar el comportamiento
de los protocolos de enrutamiento, se debe ingresar a cada maquina virtual y verificar si la

configuracién actual de la interfaz, por la que se comunican al equipo fisico, es correcta.

Configuracion de lainterfaz

Comando para verificar la interfaz que se encuentra activa:
#ifconfig

En este comando debe aparecer la interfaz ethO, ya que el protocolo va a comunicarse a través de

esta interfaz, tal como se muestra a continuacion:

Fig. 25. Muestra la interfaz que se encuentra activa y que se podria configurar.

En caso de no poder observar la informacion completa se deben teclear al tiempo:
Shift + pg up (para desplazarse hacia arriba)

Shift + pgdn (para desplazarse hacia abajo)

En caso de que no aparezca la ethO sino la ethl, se debe renombrar la interfaz, ya que en gran
cantidad de programas se toma por defecto la interfaz 0 y si se corre dicho programa sin renombrar
la interfaz se van a generar errores y no existira comunicacion con otros equipos, esto se hace de

la siguiente manera:
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Se debe ingresar a esta ruta /etc/udev/rules.d y con el siguiente comando se pueden realizar

cambios como renombrar la interfaz:
#nano 70-persistent-net.rules
Una vez se ingresa se deben ubicar las siguientes lineas:

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="XX:XX:XX:XX:XX:XX",
ATTR{dev_id}=="0x0", ATTR{type}=="1", KERNEL=="eth*", NAME="eth1"

Y realizamos el cambio en el nombre de la interfaz remplazando ethl por ethO, en caso de existir
mas interfaces se deben comentariar con el fin de dejar activa Gnicamente la interfaz que se va a

usar, en este caso la interfaz ethO, se inhabilitan las otras interfaces de la siguiente manera:

#SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*",
ATTR{address}=="XX:XX:XX:XX:XX:XX",

#ATTR{dev_id}=="0x0", ATTR{type}=="1", KERNEL=="eth*", NAME="eth2"
Para que los cambios se efectden se deben guardar, salir del archivo, y reiniciar la maquina.

Una vez reinicie la maquina se puede comprobar si la interfaz que se encuentra activa es la ethO

con el comando:
#ifconfig
Si aln aparece la ethl, se debe realizar el proceso una vez mas, y verificar nuevamente.

Ya que se activé la eth0, se puede proceder a configurarla, se le debe asignar una direccion IP, y

“levantar” la interfaz:

#ifconfig eth0 192.168... (IP deseada) up

ANALISIS

ESCENARIO

Se decidié implementar este escenario para verificar que el protocolo de enrutamiento encuentra
las rutas hacia el destino en particular, en este caso existian dos rutas posibles hacia él, una de las
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opciones era usar el equipo con direccion IP 192.168.1.8 como nodo intermedio, y la otra era usar

el equipo con direccion IP 192.168.1.6.

-

D-1P:192.168.1.8

C-1P: 192.168.1.6

B-IP: 192.168.1.5

gﬂ 34 Aprox. 20m. #g

A-IP: 192.168.1.4

Fig. 26. Muestra el escenario que se montd para realizar las pruebas con los protocolos de

enrutamiento.

Capturas en lared en el momento en el que los equipos se conectan alared Ad Hoc.

Protocolos

LLMNR: Link Local Multicast Name Resolution, es un protocolo basado en DNS, resuelve los

nombres de los sistemas informaticos cercanos, funciona en el entorno IPv4 o IPv6.[24]

En esta captura se puede observar que los equipos se conectan a la red Ad Hoc, y que se resuelve

su nombre en la red, en este caso Usuario-PC.

fe80: :dcdd:4b03
fe80::dcdd:4b03
feBﬂ::dcﬁq:Qp?g

:e25d: ff02::1:3
:e25d: £f02::16
:eg?d: ff02::1:3

LLMNR standard ﬁuery A wpad
ICMPvE Multicast Listener Report Message v2
LLMNR standard gquery ANY Usuario-PC
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Fig. 27. Muestra una seccién de la captura de wireshark en donde se resuelve en nombre del

equipo llamado Usuario-PC.

ICMPvV6: Internet Control Message Protocol, este protocolo tiene las siguientes caracteristicas:
Nuevo formato de encabezado, espacio de direccionamiento méas grande, infraestructura de
direcciones y enrutamiento eficaz y jerarquica, configuracion de direcciones con y sin estado,
seguridad integrada, mejora de la compatibilidad para la calidad de servicio, nuevo protocolo para

la interaccion de nodos vecinos, capacidad de ampliacion.[25]

En la captura que se muestra a continuacién se puede observar que a través del protocolo ICMPv6
se hace la solicitud de un vecino y se anuncia la presencia de otro equipo en la red Ad Hoc, el

protocolo ICMPV6 es un protocolo que se encuentra en la capa de red.

g B 1A r e m e e A e e

fe80::782b:daf7:b716: FF02::1:Ff5d:4F18 TCMPVE Mé:irghbar solicitation
fe80::dcdd:4b03:e25d: feB0::782b:daf7:b716: ICMPV6  Neighbor advertisement

Fig. 28. Muestra un nuevo vecino en la red Ad Hoc que se ha configurado.

NBNS: NetBIOS Name Service, al utilizar la resolucion de nombres de nodo punto a punto, todos
los sistemas se registran con un servidor de nombres NetBIOS (NBNS), que es responsable de
asignar el nombre del equipo a la direccién IP y se asegura que no existan registros de nombres
duplicados en la red. Todos los sistemas deben conocer la direccion IP del NBNS, si los sistemas
no estan con la direccién IP correcta para el NBNS, la resolucion de nombres de nodo punto a
punto no funcionard. En caso de no tener acceso al NBNS no habra forma de resolver los nombres

y no se podra tener acceso a otros sistemas de la red.[26]

A continuacion se observa como el equipo con el nombre USUARIO-PC hace su registro con el
servidor NBNS.

169.254.79. 24 169.254.255. 255 NENS Registration NBE USUARIO-PC<20>
169.254.79.24 169.254.255.255 NENS Registration NE WORKGROUP<0DOD=
169.254.79.24 169.254.255.255 NENS Registration NBE USUARIO-PC<00>

Fig. 29. Muestra el registro del equipo portatil USUARIO PC en el servidor NBNS.

TCP: Transmission Control Protocol, este protocolo se usa para manejar conexiones de extremo a
extremo, garantizando que se entregaran los datos sin errores, en el mismo orden en que fueron
transmitidos y con seguridad, es un protocolo de capa 4 del modelo OSI, se caracteriza por: Ser
orientado a conexién, operacion full-duplex, error checking, acknowledgements, flow control, y

servicio de recuperacion de paquetes.[27]
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En la captura que se muestra a continuacion se puede observar como se establece la conexién
entre dos equipos, y se realiza transferencia de datos al aparecer activo el bit PSH, y finalmente se
puede verificar como se da por terminada la conexién, cuando se transmiten el par de segmentos
FIN y ACK.

feB0::9015:4e52:5048: Te80::dcd4d:4b03:e25d: TCP icslap > cuillamartin [PSH, ACK] Seq=l Ack=325 win=17152 Len=224
fe80::9015:4e52:5048: fe80::dcdd:4b03:e25d: TCP icslap > cuillamartin [ACK] Seg=225 Ack=325 Win=17152 Len=1440
fe80::9015:4e52:5048: Te80::dcdd:4b03:e25d: TCP icslap = cuillamartin [FIN, PSH, ACK] Seg=1665 Ack=325 wWin=17152 Len=952
feB0: :dcd4d:4b03:e25d: TeB0::9015:4e52:5048: TCP cuillamartin > icslap [ACK] Seg=325 Ack=2618 Win=17280 Len=0

feB0: :dc4d:4b03:e25d: TeB0::9015:4e52:5048: TCP cuillamartin > icslap [FIN, ACK] Seq=325 Ack=2618 win=17280 Len=0

Fig. 30. Muestra como inicia y finaliza la conexion en la red Ad Hoc.

SSDP: Simple Service Discovery Protocol, es utilizado para descubrir en redes servicios basados
en Universal Plug and Play (UPnP), que independientemente del fabricante, sistema operativo,
lenguaje de programacion, etc. permite el intercambio de paquetes a los dispositivos que estan

conectados a una red.

La arquitectura UPnP permite detectar automaticamente cualquier dispositivo que pueda ser
incorporado a la red, obteniendo su direccion IP y su nombre, por otro lado le da a conocer a otros
sus funciones y capacidad de procesamiento.[28]

A continuacién se puede observar como se notifica en la red alguna de las condiciones antes
mencionadas, se identifica una respuesta en la red como HTTP y al aparecer la instruccién
“NOTIFY” se indica que se esta anunciando en la red un nuevo servicio, si por el contrario la

instruccién que aparece es “M-SEARCH?” se indica que se estd buscando un servicio en la red.

A continuacion podemos observar los tipos de notificaciones que se generan a través del protocolo

SSDP antes mencionadas.

169, 254.99,193 239, 255.255. 250 S5DP NOTIFY * HTTP/1.1
fe80::75d2:afd0:a8d:6 £F02::c SSDP NOTIFY * HTTP/1.1
169.254.99.193 239.255.255. 250 SSDP NOTIFY * HTTP/1.1
fes80::75d2:afd0:a8d:6 £f02::c SSDP NOTIFY * HTTP/1.1
169.254.82.243 239.255.255. 250 S5DP M-SEARCH * HTTP/1.1

Fig. 31. Muestra las notificaciones generadas por el protocolo SSDP.

ARP: Address Resolution Protocol, es un protocolo de capa de enlace, se encarga de relacionar
las direcciones fisicas de los equipos (Ethernet MAC) con sus respectivas direcciones IP, para
realizar esto envia un mensaje en broadcast a la direccién de difusion de la red que contiene la

direccién IP por la que se pregunta, y se espera la respuesta de ese equipo o de otro con la
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direccion Ethernet que le corresponde. Este protocolo crea tablas en donde cada interfaz esta

relacionada con una direccion IP y con una direccion fisica MAC.

Este protocolo se usa en cuatro casos especificos de comunicacion: Cuando dos host se
encuentran en la misma red y uno desee enviar un paquete al otro, cuando dos host estan sobre
redes diferentes y deben usar un gateway/router para comunicarse con el otro host, cuando un
router necesita enviar un paquete a un host a través de otro router, y cuando un router necesita

enviar un paquete a un host de la misma red. [29]

A continuacién podemos observar como después de configurada la direccién IP en cada maquina
virtual, el protocolo ARP inicia el proceso para descubrir las direcciones fisicas MAC de estos, con
lo que finalmente construira las tablas ARP y tendra la informacion completa de los equipos que se
encuentran conectados a la red Ad hoc.

GemtekTe_53:98:9d Broadcast ARP who has 192.168.1.67 Tell 192.168.1.8

HonHaiPr_e9:a4:66 HonHaiPr_37:76:c9 ARP wWho has 192.168.1.57 Tell 192.168.1.6

Fig. 32. Muestra los mensajes que usa ARP para relacionar en la red una direccion MAC con una

direccion IP.
Capturas en lared Ad Hoc una vez se pone a correr el protocolo de enrutamiento AODV.
Una vez se pone a correr el protocolo AODV en la red Ad Hoc se generan las siguientes capturas.

A continuacion podemos observar que el protocolo AODV que se encuentra corriendo en el equipo
identificado con la direccién IP 192.168.1.6 inicia el proceso de descubrimiento de vecinos (equipos
0 nodos que se encuentren cerca) y rutas, transmitiendo en la red un mensaje route reply en modo
broadcast (se indica que el destino del mensaje es 255.255.255.255). Este mismo proceso lo

realizan los equipos que se encuentren en la red.

ADDV 3 g , D = 1.6, 192.168.1.6 Hcnt=0 D5N=97 LifTetime=2000

ADDV 1 1 BH 2 1.5, 192.168.1.5 Hcnt=0 D5N=59 Lifetime=2000

Fig. 33. Muestra la captura realizada en wireshark de los mensajes RouteReply que transmite el
protocolo AODV.

En la siguiente captura se puede observar que cuando el protocolo AODV realiz6 la basqueda de
equipos (nodos) vecinos 0 que se encontraran cerca a €l, no encontré ninguno generandose un
mensaje route error tipo broadcast (para que los equipos en la red se informen del error que se

genero) con la descripcion unreachable destinations o destinos inalcanzables.
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ADDV Route Error, Dest Count=1
AQDV Route Error, Dest Count=1

ADDV Route Error, Dest Count=l

= Ad hoc on-demand Distance Vector Routing Protocol, Route Error
Type: Route Error (3)
F Flags:
Destination Count: 1
F unreachable Destinations
Unreachable Destination IP: 169.254.255.255% (169.254.255.255)
Destination Sequence Number: O

Fig. 34. Muestra la captura realizada en wireshark de los mensajes Route Error que transmite el
protocolo AODV, y el detalle de dicha captura.

En la siguiente captura se puede observar que aunque el equipo con la direccion IP 192.168.1.6
recibe la ruta hasta el equipo (nodo) con la direccion IP 192.168.1.4, a través de un mensaje route
request, que contiene informacion sobre los saltos que se deben dar hasta el destino (2 saltos), el
ndmero de secuencia y el numero de identificacion del route request (RREQ Id), dicha ruta
presenta muy poco tiempo de vida (Time to live: 3), solo se aceptan rutas con Time to live:5 o
mayor, por lo que este mensaje indica que la ruta que se ha encontrado no es confiable, este
mensaje se envia en la red en broadcast, con el fin de que todos los nodos de la red sean

informados.

AODV o .1.8, O: -168.1. 5 Hcnt=2 DSN=0 OSN=482

- £ 1.6, : - 1. 6 Hcnt=2 DSN=0 05N=4E83
ADDV .1.8, E .168.1. 6 HCnt=3 DSN=0 OSN=483

= Internet Protocol, Src: 192.168.1.6 (192.168.1.6), Dst: 255.255.255.255 (255.255.255.255)
version: 4
Header length: 20 bytes
# Differentiated Services Field: Ox00 (DSCP 0x00: Dpefault; ECN: O0x00)
Total Length: 52
Tdentification: 0x0000 (0)
# Flags: 0x02 (Don't Fragment)
Fragment offset: 0
= Time to live: 3
= [Expert Info (Note/Sequence): "Time To Live" only 3]
[Message: "Time To Live" only 3]
[Severity level: Note]
[Group: Sequence]

= Ad hoc on-demand Distance Vector Routing Protocol, Route Regquest, Dest IP: 192.168.1.8, orig IP: 192.168.1.4

Type: Route Request (1)
# Flags:

Hop Count: 2
RREQ Id: 381
pestination IP: 192.168.1.8 (192.168.1.8)
Destination Sequence Number: 0
originator IP: 192.168.1.4 (192.168.1.4)
originator Sequence Number: 478
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Fig. 35. Muestra la captura realizada en wireshark de los mensajes Route Request (erréneo) que

transmite el protocolo AODV, y el detalle de dicha captura.

A continuacién vamos a nombrar los equipos (nodos) para que el analisis de los mensajes route
request, que transmite el protocolo AODV con las rutas que se deben usar para el intercambio de

paquetes, sean mas sencillos de entender, Los nombres de los equipos se encuentran en la Figura

26, a continuacion podemos verificarlos.
A:192.168.1.4 C:192.168.1.6
B: 192.168.1.5 D: 192.168.1.8

Tabla 2. Muestra los nombres asignados a cada uno de los equipos a los que les corresponde la

direccion IP que se muestra.

Las siguientes capturas fueron tomadas desde el equipo B que estaba tratando de establecer
conexidén con el equipo A. En esta captura se puede observar que los equipos dentro del area de
cobertura de B recibieron una respuesta con las rutas hacia A, estas rutas se transmiten en la red

en broadcast con el fin de que todos los equipos que conforman la red sean informados.

192.168.1.8 235.255,255. 253 ADDV  Route Request, D: 192.168.1.8, 0: 192.168.1.4 10=387 Hcnt=1 DsN=0 05N=484
192.168.1.6 235.255,255.253 AODV  Route Request, D: 192.168.1.8, 0: 102.168.1.4 1d=387 Hcnt=1 DSN=0 05N=484
192,168.1.5 235,255,255, 253 ADDV  Route Reguest, D: 192.168.1.8, 0: 102.168.1.4 1d=387 Hent=2 DSN=0 0SN=484

Fig. 36. Muestra la captura realizada en wireshark de los mensajes Route Request que transmite el
protocolo AODV.

A continuacién vamos a analizar cada una de las tramas capturadas: El primer equipo en encontrar
una ruta hacia el equipo A, es el equipo D que tiene como vecino al equipo A, como se puede
observar en el campo hop count esta a un salto de distancia. También se puede verificar esta ruta

como confiable ya que el time to live del paquete que hallo la ruta no presento ningln error.

192.168.1.8 255.255.255. 255 AODV Route RECquSt, D: 192.168.1.8, 0: 192.168.1.4 Id=402 Hcnt=2 D5N=0 O5N=503
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= Internet Protocol, Src: 192.168.1.8 (192.168.1.8), Dst: 255.255.255.255 (255.255.255.255)

version: 4
Header length: 20 bytes

@ Differentiated services Field: O0x00 (Ds5CP 0x00: Default; ECN: 0x00)
Total Length: 52
Identification: 0x0000 (0)

@ Flags: 0x02 (Don’'t Fragment)
Fragment offset: 0
Time to live: 34
Protocol: UDP (0x11)

# Header checksum: 0x9709 [correct]
source: 192.168.1.8 (192.168.1.8)
pestination: 255.255.255.255% (255.255.255.255)

= Ad hoc on-demand Distance Vector Routing Protocol, Route Request, Dest IP: 192.168.1.8, orig IP: 192.168.1.4

Type: Route Reguest (1)
# Flags:

Hop Count: 1
RREQ Id: 383
pestination IP: 192.168.1.8 (192.168.1.8)
Destination Sequence Number: O
originator IP: 192.168.1.4 (192.168.1.4)
originator Sequence Number: 480

Fig. 37. Muestra la captura realizada en wireshark de los mensajes Route Request que transmite el

protocolo AODV desde el equipo con direccion IP 192.168.1.8, y el detalle de dicha captura.

El siguiente equipo en transmitir a la red la ruta hacia A fue el equipo B (el equipo Origen), esta
ruta la hall6 gracias a que su vecino el nodo D, habia encontrado una ruta al nodo A (nodo
destino), como se puede observar en la captura desde el nodo B el protocolo hace una cuenta de
dos saltos hasta el nodo destino, adicionalmente se puede confiar en la ruta ya que el tiempo de

vida de la ruta no presento fallas.

192.168.1.5 255.255.255. 255 ADDV Route Reduest; D: 192.168.1.8, 0: 192.168.1.4 Id-382 Hcnt=2 DSN=0 OSN=480

= Internet Protocol, Src: 192.168.1.5 (192.168.1.5), Dst: 255.255.255.255 (255.255.255.255)

version: 4
Header length: 20 bytes

@ Differentiated Services Field: Ox00 (DsCcP Ox00: Default; ECN: Ox00)
Total Length: 52
Identification: 0x0000 (0)

# Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 33
Protocol: upP (0x11)

# Header checksum: 0x980c [correct]
Source: 192.168.1.5 (192.168.1.5)
pestination: 255.25%5%.255.255 (255.255.255.255)

32



-] Ad hoc on-demand Distance Vector Routing Protocol, Route Reguest, Dest IP: 192.168.1.8, orig IP: 192.168.1.4
Type: Route Request (1)
# Flags:
Hop Count: 2
RREQ Id: 402
pestination IP: 192.168.1.8 (192.168.1.8)
Destination Sequence Number: 0
originator IP: 192.168.1.4 (192.168.1.4)
originator Sequence MNumber: 503

Fig. 38. Muestra la captura realizada en wireshark de los mensajes Route Request que transmite el

protocolo AODV desde el equipo con direccion IP 192.168.1.5, y el detalle de dicha captura.

Finalmente, el Ultimo equipo en hallar una ruta hacia el destino fue el equipo C, esta ruta presenta
un salto adicional a la anterior, aun asi, es una posible opcion que el protocolo encuentra. En la
captura se puede observar que la ruta desde el nodo C presenta dos saltos hasta el nodo A, lo que

indica que segun la topologia desde el nodo origen se contarian tres saltos hasta el destino.

192.168.1.6 255.255.255.255 ADDV Route Request, D: 192.168.1.8, 0: 192.168.1.4 Td=383 Hcnt=2 DSN=0 OSN=480

- Internet Protocol, Src: 192.168.1.6 (192.168.1.6), Dst: 255.255.255.255 (255.255.255.255)

version: 4
Header length: 20 bytes

+ Differentiated services Field: Ox00 (DsCP 0Ox00: pefault; ECN: 0Ox00)
Total Length: 52
Identification: O0x0000 (0Q)

# Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to Tive: 33
Protocol: UDP (Ox11)

+ Header checksum: 0x980b [correct]
source: 192.168.1.6 (192.168.1.6)
Destination: 255.255.255.255 (255.255.255.255)

-] Ad hoc on-demand Distance Vector Routing Protocol, Route Request, Dest IP: 192.168.1.8, Orig IP: 192.168.1.4
Type: Route Request (1)
# Flags:
Hop Count: 2
RREQ Id: 383
Destination IP: 192.168.1.8 (192.168.1.8)
Destination Sequence Number: 0
originator IP: 192.168.1.4 (192.168.1.4)
originator Sequence Number: 480

Fig. 39. Muestra la captura realizada en wireshark de los mensajes Route Request que transmite el
protocolo AODV desde el equipo con direccion IP 192.168.1.6, y el detalle de dicha captura.

Finalmente, se debe mencionar que el protocolo de enrutamiento a pesar de realizar el proceso de
descubrimiento de rutas, presento fallas para la transmision de paquetes y los equipos en la red
s6lo se pudieron comunicar con sus Vecinos y ho con equipos con 2 o mas saltos de distancia,
como se muestra a continuacion, esto se debe a posibles fallas en el software que se implementé
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del protocolo, esencialmente en la capa de transporte donde se debe realizar la retransmisién de
los paquetes:

PING 192.168.1.5 (192.168.1.5) 1536(1564) bytes of data.
From 192.168.1.8 icmp_seq=1%5 Destination Host Unreachable

Fig. 40. Muestra que no se pudo alcanzar el equipo al que se deseaba hacer ping.

En la figura 40 se puede observar que el equipo con la direccion IP 192.168.1.8 le tratdé de hacer
ping al equipo con direccion IP 192.168.1.5, que se encontraba a 2 saltos de distancia de este,
lamentablemente no pudo realizar dicho ping porque el nodo era un “destino inalcanzable”, pero ya
se verificd con anterioridad que el protocolo si encontrd la ruta hasta este equipo deseado.

50 packets transmitted, 41 received, 18% packet loss, time 1217ms
rtt min/avg/max/mdev = 12.285/266.077/531.334/188.157 ms, pipe 24

3200 262.054158 102.168.1.4 107.168.1.8 TCME Echo (ping) request

# Frame 3200 (98 bytes on wire, 98 bytes captured)
# Ethernet II, Src: IntelCor_5d:58:aa (00:24:d6:5d:58:aa), Dst: GemtekTe_53:98:9d (00:26:82:53:98:9d)

= Internet Protocol, Src: 192.168.1.4 (192.168.1.4), Dst: 192.168.1.8 (192.168.1.8)
version: 4

Header length: 20 bytes

# Differentiated Services Field: 0x00 (DSCP 0Ox00: pDefault; ECN: Ox00)
Total Length: 84
Identification: 0x0000 (0)

# Flags: 0x02 (Don’'t Fragment)

Fragment offset: 0
Time to Tive: 64
protocol: ICMP (0x01)

# Header checksum: Oxb74c [correct]
Source: 192.168.1.4 (192.168.1.4)
pestination: 192.168.1.8 (192.168.1.8)

[ Internet Control Message Protocol

Fig. 41. Muestra el ping hecho a un nodo vecino.

En la figura 41 se puede observar que efectivamente el equipo con direccion IP 192.168.1.4 si le
pudo realizar ping al equipo vecino con direccion IP 192.168.1.8, aunque se presentaron perdida
de paquetes, se pudo capturar en la red Ad Hoc el ping a través de wireshark.

A continuacién se muestran las estadisticas generadas una vez se transmitieron paguetes hacia
un vecino:
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PING ptx| prx| s (Byte) | %pp| %pe | rtt rtt min | promedio rtt | rtt max de rtt
# ping—s 512 —¢ 15— 0.01 192.168.1.5 15 15 512] 0%| 100%| 179 392,423 2758,708| 3848,035 1471,053
# ping—s 1536 —¢ 15-i 0.01 192.168.1.5 15| 1| 1536| 93%| 7%| 385| 1866,951 1866,951| 1866,951 0
# ping—s 2048 —¢ 15-i 0.01 192.168.1.5 15| 7| 2048| 53%| 47%| 306| 853,944 1660,249| 2463,581| 554,058
# ping—s 512 —¢ 50 i 0.01 192.168.1.5 50] 41 512| 18%| 82%| 1217| 12,285 266,077| 531,334] 188,157
# ping—s 1536 -c 50 -i 0.01 192.168.1.5 50] 50[ 1536] 0%| 100%| 1919 15,382 164,058 389,433 118,514
# ping —s 2048 —c 50-i 0.01 192.168.1.5 50{ 30| 2048| 40%| 60%| 1499 14944 88,994| 169,833 42,179
#ping—s 512 - 15-11192.168.1.5 15| 13 512| 13%| 87%| 14134 8,171 73452| 376,749] 98,376
# ping—s 1536 -c 15-i 1 192.168.1.5 15| 15| 1536| 0%| 100%| 14112 9,483 119,107 711,976] 170,512
# ping—s 2048 —c 15— 1 192.168.1.5 15| 15| 2048| 0%| 100%| 14104] 20,886 146,329| 683,615 167,988
#ping—s 512 - 50 - 1192.168.1.5 50| 48 512| 4%| 96%| 49430[ 10,181 121,359| 646,386] 140,157
# ping—s 1536 -c50-i 1 192.168.1.5 50| 13| 1536| 74%| 26%| 49547| 35,804 1323,12| 5822,289] 1982,15
# ping—s 2048 -c50-i 1 192.168.1.5 50| 48| 2048| 4%| 96%| 49315 15,95 321,224] 3064,438] 523,587

Tabla 2. Muestra las estadisticas generadas al transmitir los paquetes ping a un nodo vecino.

Convenciones

Tamafio de cada paquete en Byte
c Cantidad de paquetes
i Frecuencia con que se envian los paquetes en segundos
rtt tiempo ida y vuelta en ms
p paquete
de desviacion estandar
pp paquete perdidos
pe paquete entregados

Tabla 3. Muestra las convenciones usadas en la tabla de estadisticas y en los paquetes ping que

se transmiten.
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Fig. 42. Muestra el porcentaje de paquetes perdidos al transmitir los paquetes ping a un nodo

vecino.
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Fig. 43. Muestra el retardo promedio en que se transmitieron los paquetes y se confirmo en el nodo
origen que fueron recibidos.

En las figuras 42 y 43 se puede observar que los paquetes perdidos no muestran un patrén de
comportamiento, por el contrario hubo paquetes que fueron entregados casi en un 100% y otros
gue no se entregaron, de igual manera se pueden observar grandes variaciones en el retardo
promedio de vuelo de los paquetes, por lo anterior se puede analizar la inestabilidad del protocolo
de enrutamiento AODV.

CONCLUSIONES, RECOMENDACIONES Y TRABAJOS FUTUROS

Se concluyé que uno de los factores mas influyentes para el buen funcionamiento del protocolo de
enrutamiento es el rango de cobertura de cada uno de los nodos que conforman la red, ya que si
los nodos tienen muy poco rango de cobertura se desconectan de la red facilmente y obligan al
protocolo a reiniciar la blisqueda de nuevas rutas con frecuencia, las pruebas que se realizaron
mostraron que en espacios cerrados con gran flujo de gente y obstaculos el rango de cobertura de
los nodos en linea recta fue hasta de 20m y tratando de sobre pasar paredes de 10m sin que los

equipos se desconectaran de la red.

Gracias a la implementacion del protocolo AODV se pudo definir que presenta gran inestabilidad,
las rutas no siempre se hallan de forma adecuada pues las interferencias del ambiente hacen que
los mensajes de descubrimiento de rutas se tarden en llegar a su destino, el protocolo toma esto
como una error y reacciona a esto desechando las rutas e iniciando nuevamente el descubrimiento
de rutas, esto se puede observar en la figura 35 en donde el nodo destino intentaba enviar su ruta
al nodo origen, a través de un route request, pero por los motivos anteriores no podia completar el

time to live adecuado para proceder a la transmision de datos.
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El protocolo AODV-UU inunda la red con mensajes HELLO, que se encargan de verificar si las
rutas ya establecidas aun se encuentran activas, estos mensajes los debe activar y desactivar el
usuario manualmente, lo que genera retardo y posibles fallas en la transmision de datos, para que
el protocolo presente un mejor funcionamiento los mensajes HELLO deben activarse

automaticamente cuando se inicie la transmision de datos.

El protocolo se probd en maquinas virtuales con y sin entorno grafico, concluyéndose que las
diferentes aplicaciones que se cargan en las maquinas con entorno grafico hacen que el nodo se
desconecte de la red Ad Hoc con gran frecuencia, como es el caso de los software que al detectar
gue la sefial de la red a la que se encuentra conectado el equipo es muy baja, auto buscan y
conectan el equipo a la red que tenga mayor sefial, y en ciertos momentos simplemente se
desconecta el equipo de la red Ad Hoc, y en consecuencia el protocolo no corre de la manera

adecuada.

Como se mostr6 anteriormente, el protocolo de enrutamiento hace correctamente el
descubrimiento de rutas, mostrando en las capturas la cantidad de saltos que deberia hacer el
paquete para llegar a su destino, pero existen fallas que deben ser corregidas en la capa de
transporte, ya que los mensajes ICMP no son transferidos al destino a través de nodos

intermedios, pero si se transmiten a nodos vecinos con algunos paquetes perdidos.

EL protocolo AODV-UU presenta problemas para guardar la configuracién de las direcciones IP
gue se le asignhan a los nodos de la red, estas direcciones en ocasiones son reemplazadas por la
direccién 0.0.0.0 y generan mensajes en broadcast con rutas que no corresponden a ningiin nodo,
este error se puede observar en los mensajes que el protocolo envia 0 en un analizador de

protocolos.

Hcnt=0 D5N=290 Lifetime=2000

El buen funcionamiento del protocolo AODV se ve afectado por los obstaculos que se encuentren
en el ambiente, en este caso disminuy6 su rendimiento al correr en un entorno cerrado y con gran
flujo de personas, ademas, se debe tener en cuenta que en el entorno que se probé (Universidad

Militar Nueva Granada) existe gran cantidad de equipos mdviles que afiaden interferencia a la red.

Para ambos protocolos los equipos deben estar configurados en la misma red con direcciones
IPv4, de lo contrario no existira manera de establecer conexion entre ellos y mucho menos de
enrutar paquetes en la red, esto se debe a que aun los protocolos de enrutamiento se encuentran
en desarrollo y alin no aceptan direcciones IPv6 para establecer conexién con otros equipos.
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Para el protocolo DSR se debe aclarar que se corrigieron errores de compatibilidad, ya que la
version del protocolo no ha sido actualizada desde el afio 2005, y aun corrigiendo los errores
mencionados no se pudo establecer comunicacion con otros equipos cuando se encontraban
conectados a una red Ad Hoc, ya que esta versién no es alin compatible con estas redes y aunque
no se presentan errores los mensajes no son transmitidos ni recibidos, por lo que se prosiguié a
implementar el protocolo en un sistema operativo mas reciente, siendo imposible corregir la gran
cantidad de errores que se generan y presentandose el mismo problemas sobre una red Ad Hoc,
es importante aclarar que el protocolo se desarrollé para ser implementado en un sistema

operativo especifico y al usar otra version para su implementacion este no se adapta.

El sistema operativo en el que se puede montar el protocolo DSR, al ser obsoleto no se pudo
instalar como particion fisica en un equipo portatil, ya que se presentaban otro tipo de errores que
hubieran entorpecido la labor de probar el protocolo, por lo que finalmente este protocolo no se
pudo probar en equipos con particion fisica.

Es de gran importancia resolver los problemas antes mencionados, como la inestabilidad de los
protocolos, fallas en la capa de transporte, el rango de cobertura de los nodos, entre otros y
realizar mas pruebas que verifiquen el real funcionamiento de los protocolos de enrutamiento,
ademas, de actualizar los protocolos, para que se pueda establecer conexiéon a través de
direcciones IPv6 y en redes mucho més grandes, y que sean menos dependientes de la version
del sistema operativo que se esté usando. Gracias al estudio realizado se podra desarrollar nuestro

propio protocolo de enrutamiento en java, que ademas sera compatible con android.
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