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Resumen

A través de la historia el ser humano ha sentido la necesidad de protegerse, de brindar
seguridad a su entorno y de esta forma contrarrestar la presencia de enemigos, ademas
defenderse del acecho de los animales salvajes, estas situaciones de amenaza lo lleva a
demarcar los limites de su caserio, estos involucra las viviendas, es asi como resguarda este
perimetro con trampas y barreras sencillas compuestas por troncos de arboles o las
imponentes murallas, dicha necesidad de protegerse ha establecido a lo largo de la historia
el desarrollo de iniciativas de implementacion de controles de acceso a los distintos tipos de
instalaciones; en el ambito de la seguridad, surgen modelos de proteccién para una simple
edificacién como vivienda, hasta la méas sofisticada infraestructura industrial, defensa o
carceles, es por este motivo que surgen diversas normas o sistemas de gestion para validar

los controles que implementan las organizaciones.
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Introduccién

El presente escrito permite explicar la importancia del factor humano en los procesos
de control de acceso en instalaciones, el origen de los controles de acceso, sus objetivos
bésicos en la seguridad de instalaciones, la estructura que lo conforma, las ventajas que
presentan de acuerdo al tipo utilizado en la proteccion de instalaciones, ademas en qué
estado deben permanecer para su 6ptimo funcionamiento, establecer como mediante un
programa de mantenimiento se garantiza su operacion y efectividad para lo cual se ha

instalado.

Conocer su trayectoria en el marco normativo en paises, como Espafia, la legislacion
Colombiana que lo regula, para ser implementado en la proteccion de los bienes de las
organizaciones, también citar algunos sistemas de gestion como Alianza Empresarial
para un comercio seguro BASC, la norma de la seguridad de la informacion 1ISO 27001 los
cuales auditan la conformidad de estos controles y el cumplimiento de las funciones del

hombre de seguridad.

Los controles de acceso son dispositivos que impiden o retrasan cualquier acto de
intrusién que atente contra la seguridad, estos han permitido a diferentes organizaciones
proteger su patrimonio en forma eficaz, es importante identificar cuales son los mas

utilizados de acuerdo a las instalaciones en Colombia.

Es asi como a partir del avance de la tecnologia empleada en seguridad y de los

dispositivos y los protocolos implementados en diferentes escenarios, se establece el perfil



y competencias con que debe contar la persona que realice las actividades de guarda de
seguridad en el procesos de control de acceso de instalaciones, donde se puede llegar a

establecer un plan de capacitacion para fortalecer el servicio de seguridad.



LA IMPORTANCIA DEL FACTOR HUMANO EN LOS PROCESOS DE

CONTROL DE ACCESO EN INSTALACIONES

Los controles de acceso surgen de la necesidad de proteccion, es asi como en el afio
8.530 AC es construida la primera ciudad amurallada con este fin, se colocaban soldados
que vigilaban cada esquina y controlaban el cumplimiento y efectividad de las actividades

de seguridad las cuales evitaban el paso del enemigo.

La proteccién del perimetro fue implementada en la antigliedad para evitar que las
fronteras fueran penetradas por los enemigos considerados por estos como objetivos
militares, se colocaban barreras para defenderse de los ataques producto de los conflictos
con pueblos cercanos, en el transcurrir de los afios, de acuerdo a la necesidad y
caracteristicas de las infraestructuras como empresas, industrias, centros carcelarios,
aeropuertos estas protecciones son instaladas y adaptadas de acuerdo a diferentes normas

para el control.

El concepto de controles de acceso en la seguridad de instalaciones es muy extenso,
abarca un sinnimero de campos de accion y entre algunos objetivos primordiales se
destacan la seguridad de las personas, la proteccion de los bienes y de la informacién, esta
proteccion de instalaciones esta siendo implementada en todos los campos de la sociedad,

que conlleva a un ambiente de seguridad.

La funcion principal del control de acceso es evitar que un individuo no autorizado

ingrese a una instalacion, es decir controla la entrada y salida, si no es detectado a tiempo y



el control es ineficaz, este periodo de tiempo de intrusidn seria necesario para que se
materialice un dafio, un sistema de control de acceso involucra hardware y software, los
cuales pueden presentar un componente tecnoldgico sencillos o dispositivos mas

complejos. (Ver figura 1).

Figura 1. Hardware y software Control de Acceso.

Fuente: formacién Fraf 11 Michelin

Basicamente el control de acceso consiste en adaptar algiin mecanismo electronico y
mecanico que identifique si un sujeto que quiere ingresar a un sitio o area esta autorizada y

por consiguiente le permite el correspondiente acceso o se lo niega (Ver fig. 2).

Figura 2. Dispositivos Control de Acceso.

Fuente formacién Fraf 11 Michelin



Los diferentes controles de acceso a instalaciones, se utilizan en area como ingreso a
parqueaderos, bodegas, centros de computo, estos presentan ciertas ventajas ya que solo
permite el ingreso de personas autorizadas, permitiendo registrados en las bases de datos,
también retrasa en muchos casos las intenciones de ingreso no autorizadas siendo

detectadas por la sefial de alarma del sistema.

Segun las caracteristicas de los controles para instalar, se puede nombrar diversos
dispositivos que son disefiados para identificar rasgos propios de una persona garantizando
su efectividad ya que estos son Unicos en cada uno como los biométricos(ver figura 3), los
dispositivos pueden adaptasen a un lugar, edificio o areas diversas dentro de instalaciones
cuya funcién es la separacion de accesos, los controles a instalaciones deberan ser capaz de
identificar las personas que trata de entrar en las areas restringidas de transito, verificando
su autorizacion de ingreso, estos Permitiran asegurar que sélo el titular de una autorizacion

de seguridad es autorizado en una zona de acceso restringido.

Figura 3. Dispositivos biométricos

Fuente: http://www.criptored.upm.es/descarga/TASSI2012_CarmenSanchez.pdf


http://www.criptored.upm.es/descarga/TASSI2012_CarmenSanchez.pdf

Los sistemas de control de acceso se dividen en: sistemas de credencial o tarjetas
magnética, que consiste en llaves mecanica, eléctrica, electronica, magnética, mixta,
tarjetas con un sistema de cddigo de circuito eléctrico, con banda magnética, mecanica, con
cddigo magneético, electronico, mixtas, emisores de radiofrecuencia, infrarrojos,
ultrasonidos, sistemas de credencial de conocimiento y personal, teclado digital, cerradura
de combinacion, escritura, credencial personal, huella digital, voz, geometria de la mano,

rasgos faciales, iris de 0jos, entre otros.

En los sistemas de control de acceso se deben incluir también dispositivos que
mantengan registros de las entradas y salidas del personal, es decir la correspondiente
trazabilidad tanto en horario de trabajo como también fuera de dicho horario, el sistema
mas comun que se conoce de doble tecnologia es la tarjeta de seguridad, que puede ser de
aproximacion o banda que es acompafiada de un nimero de identificacion personal ,que
debera ser introducido en el sistema que controla el ingreso por cada individuo utilizando

un teclado numérico haciendo mas efectivo el control.

El codigo utilizado debera consistir en cuatro o mas numeros, seleccionados en forma
aleatoria, sin conocimiento o asociacién légica con la persona para evitar su facil
identificacion, este debera ser cambiado cuando exista cualquier duda sobre posible

alteracion, o riesgo de su conocimiento por personas que quieran afectar las instalaciones.

De acuerdo a la clasificacion hecha en las instalaciones por areas, se implementaran
sistemas avanzados de control como el tipo “antipassback” el cual obliga a los usuarios a

salir antes de poder entrar y viceversa, de esta forma se evita la inapropiada utilizacion de



los sistemas de tarjetas de aproximacion para entrar mas de una persona con un mismo

dispositivo de acceso.

Con el fin de conservar en buen estado de funcionamiento los dispositivos, cada
instalacion, se somete a verificaciones y a un mantenimiento preventivo, por lo cual el
responsable de administrar el sistemas establece con un técnico certificado un contrato o
acuerdo de mantenimiento para formalizar contractualmente el servicio, donde incluira al

menos una visita anual, y la verificacion completa de dicha instalacion.

El nimero de visitas puede variar ya que puede presentarse averias por diferentes
motivos ,el contrato de mantenimiento debe precisar, la frecuencia de visitas de
verificacion, la naturaleza de las operaciones realizadas, un plazo maximo de intervencion

por fallas con rapidez, lo anterior debe estar bien estipulada en el contrato.

Las verificaciones, es decir mantenimiento preventivo tienen por objetivo controlar el
estado de funcionamiento de la instalacion e informar al responsable en cada visita, este
debe manifestar al técnico los problemas eventuales relacionados con su funcionamiento,
por otra parte, el técnico instalador debe asegurar, en acuerdo con el cliente, que no se han
realizado en la disposicién de los locales, modificaciones que sean susceptibles de
disminuir la eficacia de la instalacion, ademas, cualquier modificacion, obligatoriamente es
objeto de una nueva verificacion de conformidad y de una puesta al dia de los registros de

archivos de seguimiento técnico de operaciones a realizar.
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Después un control visual de la instalacion (que permita descubrir un dafios en los
cables, etc.), el técnico de mantenimiento verifica la eficacia de la instalacion de los
controles de acceso, los controles deben comportar, al menos, las siguientes operaciones,
control de alimentacion, verificacion de las tensiones de baterias, cargadores, verificacion
del consumo de la instalacion, operaciones de mantenimiento que se efectlian en las fuentes
de alimentacion secundaria, ensayos de verificacion de los dispositivos, lectora, troncal,
funcionamiento de los dispositivos de aviso y sefializacion de alarma, estos dispositivos
funcionan en sus fuentes de alimentacién secundaria (de forma auténoma en el caso de

dispositivos autoalimentados).

Se debe realizar pruebas de transmision y de recepcion de las informaciones
procedentes de la instalacion de control de acceso, conectadas con la estacion central de
monitoreo 0 comunicaciones o destinatarios particulares, funcionamiento de la central de
alarma, Verificacion de temporizaciones de entrada y salida, Control de auto vigilancia de
la instalacion, analisis del histérico de mantenimiento correctivo estas intervenciones
tienen por objeto restablecer el funcionamiento de la instalacién tras una averia o un fallo,
el administrador, en caso de averia o interrupcion de la instalacion de deteccién de
intrusién, avisara inmediatamente a mantenimiento para su intervencion y tomara las

medidas de seguridad o vigilancia que se precisen durante el tiempo que sea necesario.

Los Registros de mantenimiento, constituyen un elemento de trazabilidad, es
diligenciado al final de la intervencion y se anexa a los archivos historicos de la instalacion,
debe indicar las operaciones efectuadas, las anomalias constatadas y la duracion de cada

visita de verificacion o de mantenimiento correctivo.
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La normativa aplicable para los controles de acceso de las instalaciones, las
diferentes actividades y servicios de seguridad enfocada en este caso a los controles de
acceso a instalaciones se debe prestar conforme a la Constitucién Politica Colombiana, lo
dispuesto en la ley y ordenamiento juridico, las personas involucradas en la seguridad de
instalaciones tendran actuaciones fundamentadas en los principios de integridad ,

proteccién y trato correcto a las personas.

En diferentes paises se tiene presente reglamentaciones para poder realizar las
actividades de controles de acceso bajo el marco legal, un ejemplo de ello es la Ley 23 del
30 de julio de 1992, que rige en Espafia donde expresa que para garantizar la seguridad,
solamente se podran utilizar las medidas reglamentadas y los medios materiales y técnicos
homologados, de manera que se garantice su eficacia y se evite que produzcan dafios o

molestias a terceros.

Ademas el Ministerio del Interior Espafiol determina las caracteristicas y finalidades
de dichos medios técnicos, que podran ser modificadas o anuladas cuando varien las
condiciones o circunstancias que determinaron su aprobacion, se debe realizar un
seguimiento a la instalacion y mantenimiento de aparatos, dispositivos y sistemas de
seguridad, una interaccion con las autoridades, explotacion de centrales para la recepcion,
verificacion y transmision de las sefiales de alarmas y su comunicacion a las autoridades

competentes.
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En Colombia el Decreto 356 de 1994 por el cual se expide el estatuto de vigilancia y
seguridad privada que autoriza a las empresas de vigilancia y seguridad privada
desarrollar actividades de fabricacion, importacion, instalacion, comercializacion o
arrendamiento de equipos para vigilancia y seguridad, y tener su correspondiente registro
ante la Superintendencia de vigilancia, las empresas de seguridad privada son las
autorizadas para distribuir, comercializar e instalar los diferentes dispositivos de seguridad
donde esta involucrados de los controles de acceso, los cuales estan disefiados para proteger
diferentes tipos instalaciones, también indica esta ley que el Gobierno Nacional

reglamentara el ejercicio de estas actividades.

Los equipos que seran objeto de inspeccidn, control y vigilancia por parte de la
Superintendencia de Vigilancia y Seguridad Privada, equipos de deteccion, los cuales son
todos aquellos materiales o equipos para descubrir la presencia de armas u otros elementos
portados por las personas, equipos de visién o escucha remotos, son todos aquellos equipos
y materiales que se emplean para observar o escuchar lo que sucede en lugares remotos,
equipos de deteccion, identificacion, interferencia y escucha de comunicaciones que son
aquellos equipos que se emplean para descubrir, identificar, interferir y escuchar sistemas

de comunicaciones, o para descubrir la presencia de estos mismos sistemas.

Equipos de seguridad bancaria. Son todos aquellos materiales o equipos que se
emplean para proteger instalaciones, valores, dineros, joyas, documentos y demas
elementos de custodia de las entidades bancarias o similares, equipos donde se incluyen

controles de acceso.
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Asi mismo internacionalmente, existen diferentes normas como la ISO 27001, Sistema
de Gestion de la seguridad de la informacion, de carécter internacional que abarca la
proteccion de la informacion hace énfasis en los controles de acceso para ingresar a las area
sensibles, es decir aquellas donde no todas las personas tiene la autorizacién para ingresar,
de acuerdo a las actividades de cada una se debe programar un perfil, este derecho anula o
restringe cuando ya no pertenece a la compafiia, abarca también los derechos de acceso de

todos los empleados, contratistas o usuarios hasta que termine su contrato laboral.

Entre mas obstaculos se implementen es mayor la dificultad para el intruso, se deben
utilizar perimetros de seguridad (barreras tales como paredes, puertas de acceso controladas
con tarjeta 0 molinetes) para proteger las areas que contienen informacion y servicios de
procesamiento de informacion, las areas seguras deben estar protegidas con controles de
acceso apropiados para asegurar que solo se permite el acceso a personal autorizado, se

pueden citar ejemplos como areas de carga, despacho acceso publico y aeropuertos.

De igual forma entre los sistemas de Gestion de seguridad sobresale la Alianza
empresarial para un comercio seguro BASC, el cual establece estandares con una serie de
orientaciones a seguir relacionadas a los controles de acceso, estos unidos a la
identificacion que deben de cumplir todas las personas que vayan a ingresar a las
instalaciones, lo cual genera filtros proporcionando seguridad en las organizaciones, hace
énfasis que debe de existir un sistema de identificacion de empleados con el proposito de
controlar el acceso y su obligatoriedad de uso dentro de las instalaciones, los carnés son

personal e intransferibles.
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El personal de seguridad de la compafiia o la persona responsable tienen que controlar
en forma adecuada la entrega y devolucion de los carnés de identificacion de empleados,
visitantes y proveedores, documentar los procedimientos, esta contemplado que los
visitantes tienen que presentar una identificacion con foto al momento de ingresar a la
instalacion exhibiendo en lugar visible su identificacion o sticker adhesivo y de lo posible

ser acompanados dentro de las instalaciones por un responsable.

De acuerdo a las caracteristicas de las instalaciones a proteger y los equipos utilizados
son implementados los protocolos, es decir, cual es méas eficaz ya que los ambientes,
edificaciones y organizaciones son diferentes, no es igual las condiciones de una empresa
a las de una carcel de méxima seguridad, donde los dispositivos y los controles cambian de

acuerdo a las personas que interactdan en estas dos instalaciones.

Los diferentes tipos de control de acceso utilizados en instalaciones con tecnologia
avanzada exigen a las personas en el oficio de la seguridad mayores niveles de
competencias, requieren todos ellos de la aplicacion de métodos que en forma integral
permitan hacer frente a los diferentes retos que se presentan en el dia a dia en esta
actividad, es de recalcar que uno de los factores claves del éxito de la labor del hombre de
seguridad es la excelencia, donde las actividades van mas alla del desarrollo normal de sus

funciones logrando buenos resultados.

La calidad humana de las personas que desarrollan la labor de seguridad, su desarrollo
personal, autoestima, vision personal y profesionalismo esta orientado a entender el rol

dentro del escenario empresarial donde se presta el servicio de seguridad, que incluye el
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qué, el cémo, el por qué y el para qué, de la misién de seguridad, el hombre de seguridad
debe ser proactivo, que significa estar antes de que sucedan los acontecimientos, identificar
herramientas que le permita contrarrestar situaciones que puedan afectar la seguridad de

las instalaciones a las cuales se le ha encomendado basado en el andlisis de riesgos.

Un Protocolo es el conjunto de pasos u orientaciones destinados a estandarizar una
accion o comportamiento de las personas frente a una situacion especifica, la historia hace
referencia al primer protocolo conocido el de Hammurabi, rey de Babilonia que dict6 una
serie de normas sociales que se tenia que cumplir paso a paso, de igual forma se referencian
que los Romanos en cada conquista guerrera tenian también una serie de instrucciones para

alcanzar victorias en el campo de batalla.

Las caracteristicas de los controles de acceso cambian, instalaciones petroleras,
aeropuertos, bancos, cuartos de computo son consideradas de gran importancia y los
dispositivos utilizados, deben cumplir con ciertas necesidades, las normas aplicadas y el

personal con su formacion hacen que funcionen con efectividad.

En Colombia son diversos los controles de acceso implementados en las
organizaciones, desde lo mas sencillo y elemental como la verificacion de un listado por
parte de un guarda de seguridad, como la implementacion de elementos sofisticados ya sean
biométricos, lectoras de tarjetas de proximidad, unidas a sistemas de monitoreo, detector
de metales, molinetes, estos equipos depende de grandes presupuestos de las

organizaciones.
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El guarda de seguridad es la persona encargada de proteger la integridad fisica de las
personas Yy los bienes materiales de las instalaciones donde prestan el servicio, este
profesional de la seguridad debe ser capaz de tomar decisiones de acuerdo a las funciones,
contar con la capacidad para persuadir a aquellos que generen problemas, manejar un
autocontrol ligado a la serenidad para afrontar situaciones de riesgo, estar siempre

concentrado y demostrar proactividad hacia la seguridad.

Su profesidn lo hace ser analitico, observador, que lo conduzca a identificar y formular
problemas que afecten el entorno donde presta el servicio de proteccién a su vez debe tener
en cuenta los protocolos definidos para ser implementados en cada situacidn, los cuales

siempre deben de estar ligados a la normativa vigente.

Para que un guarda de seguridad pueda desempefiar su funcion debe de cumplir como
requisito cuatro niveles de capacitacién en una empresa avalada por la Superintendencia de
Vigilancia y Seguridad Privada, en esta capacitacion es preparado en diferentes actividades
contemplando aspectos laborales donde sobresale el conocimiento y uso de las armas de
dotacion, relaciones humanas ya que un hombre de seguridad debe entrar en contacto todos

los dias con diferentes personas.

Esta capacitacion es de estricto cumplimiento al decreto 356 del 11 de febrero de 1994
emitido por la Supervigilancia y en el cual estipula una intensidad minima de 200 horas
dividida en cuatro niveles que conlleva a una prestacion de servicios con calidad. Esta
permite desarrollar destrezas y habilidades tanto fisicas como intelectuales para poder

aplicar en la proteccion de las personas y de los diferentes bienes que se le encomienda, es
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asi como va mas alla de una simple vigilancia es un profesional del manejo de armas, el
primer respondiente ante un conato de incendio por su formacion en el manejo de

extintores, controlando los diferentes dispositivos electronicos empleados en la seguridad.

El guarda de seguridad es la base fundamental de un esquema de seguridad de
cualquier instalacion, en conjunto con los dispositivos implementados logra la tranquilidad
a los clientes, ellos son evaluados desde el proceso de seleccion, incorporacion presentando

y superando pruebas, valoraciones psicolégicas, fisicas y psicotécnicas.

Asi mismo el personal de seguridad es evaluado periédicamente de acuerdo al
cumplimiento en el servicio por el cliente, los cuales se redinen con su jefe inmediato
analizando actitudes, comportamientos proactivos, cumplimiento de funciones o consignas
de cada puesto, habilidades en el manejo de los dispositivos y re direccionando en aquellos

puntos a mejorar.

No hay duda que el factor humano es la base fundamental en el proceso de seguridad
de cualquier instalacion presenta una serie de caracteristicas, un parqueadero, centro de
reclusion, hospitales, aeropuertos que requieren la implementacion de diferentes tipos de

controles. (Ver figura 4).

Figura 4. Dispositivos Control de Acceso Vehicular.



18

Fuente. http://controldeparqueadero.blogspot.com.

El control de acceso a las instalaciones de un parqueadero, consta de diferentes
dispositivos como lectoras de aproximacion, talanqueras, CCTV, en muchos casos se
realizan verificacion por parte de guias caninos y con la presencia del hombre de seguridad

que esta atento en el cumplimiento de las labores propias de seguridad. (Ver figura 5).

Figura No.5 Controles de acceso en instalaciones Carcelarias

Fuente. http://www.accesor.com/esp/art2_query.php?sec=10

Los controles de acceso a los centros penitenciarios se caracterizan por realizarse una
completa identificacion de las personas al ingreso y a la salida, con sistemas dactilar
(Figura 4) para contrarrestar posible suplantacion, de igual forma requisas minuciosas para
evitar el ingreso de armas, narcéticos, medios de comunicacion como celulares, radios que

conllevan a riesgos dentro de las instalaciones. (Ver figura 6).

Figura No.6 Control de acceso aeropuerto


http://www.accesor.com/esp/art2_query.php?sec=10
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Fuente. http://www.rinconeducatiivo.org/rayo_de_acceso.htm|

Unas de las instalaciones que tienen implementados una serie de dispositivos de
control de acceso con presencia de personal de seguridad, autoridades, dispositivos de
detectores de metales, scanner son los aeropuertos ya que los controles se realizan para
evitar traficos de contrabando, acciones terroristas entre otros situaciones que pudieran

presentarse.

Como propuesta de capacitacion del personal de seguridad para fortalecer la
integracion de los dispositivos de control de acceso y las disposiciones establecidas se debe
tener en cuenta los diferentes sistemas de gestion de control en seguridad como BASC, ISO
28000, pues son las normas técnicas internacionales fundamentales para generar en el
personal de seguridad una actitud de profesionalismos integral y crear una cultura
prevencionista y dar la aplicacion de procedimientos establecidos con toda la proactividad

del hombres de seguridad.

Generar, mediante las acciones de formacion y capacitacion, el desarrollo de

competencias comunes y comportamentales en los empleados, con el objeto de incrementar


http://www.rinconeducatiivo.org/rayo_de_acceso.html
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la efectividad en sus practicas laborales, realizar procesos que propicien sentido de

pertenencia y compromiso con la organizacion.

El programa de capacitacion planteado contempla las siguientes tematicas: Sistema de
gestion en control y seguridad, Procedimiento para el control de acceso adecuado, de

empleados, contratistas y visitantes.
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Conclusiones

El factor humano es importante en los procesos de control de acceso a instalaciones, es
el resultado del trabajo profesional que interrelaciona la capacitacion, disciplina y

compromiso de las personas e instituciones que prestan este servicio.

Con la implementacion de Sistemas de Gestion en seguridad, los cuales se enfocan a
normas o estandares, seguimiento y control de los protocolos y mantenimiento de los
dispositivos empleados en la proteccion de instalaciones donde las organizaciones pueden

garantizar el seguimiento y cumplimiento de los dispositivos para su proteccion.

El enfoque de capacitacion de las empresas a su personal que cumple funciones de
seguridad, se aplica conforme a las normas y protocolos lo cual permite neutralizar
acciones que afectan su seguridad, lo cual se ve reflejado en reduccion de pérdidas de su

patrimonio, imagen y en muchos casos su permanencia en el tiempo.
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