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Resumen

El presente trabajo pretende realizar una apratmaiacia los diferentes actos
terroristas que se han producido en Colombia etradel sector eléctrico, sus causas y
efectos en la empresa privada, aspectos que atetbarusuarios y consumidores finales,

como también considerarse las consecuencias abragthiente.

La Ley 599 de 2000 define el terrorismo como la@tde provocar o mantener en
estado de zozobra o terror a la poblacién o a ctorsde ella, mediante actos que pongan
en peligro la vida, la integridad fisica o la litzef de las personas o las edificaciones o
medios de comunicacién, transporte, procesamientmduccion de fluidos o fuerzas
motrices, valiéndose de medios capaces de causay@s En este caso, el conocimiento
de las diversas formas en las que se puede aé&sistema eléctrico nacional ayuda a
tomar medidas tendientes a actuar de la maneraadipara proceder antes, durante y
después de la ejecucion de un acto terrorista. iBemsle conoceran las medidas generales
de seguridad fisica aplicables al sector eléctandientes a disminuir el riesgo ante un

posible atentado que pueda poner en riesgo lancoddid del negocio.

Palabras claves: Terrorismo / empresa / eléctrgomtinuidad / negocio/ seguridad



Introduccién

El terrorismo es un fendmeno social que presenteensos y variables aspectos. Ni
los expertos en derecho internacional ni los remtasites de los Gobiernos han logrado
convenir en una definicion general y ampliamentptada. No obstante, en la Convencion
de 1937 para la prevencion y represion del temarjsse establece que son actos de
terrorismo los " actos criminales contra un Estadoya finalidad sea infundir terror a

personas individuales, grupos de personas o aicptdrh general”. (Gasser, 2002)

Los fines de este tipo de actos pueden ser pdljtietigiosos, culturales o como se ha
denominado en Colombia por algunos grupos teresrisdn el fin de tomarse el poder
politico de la nacion. Sin duda alguna son mapédasonas inocentes que resultan afectadas
en cada uno de estos actos que a fin de cuentpsrstran solo un minimo porcentaje de
individuos de una nacién los cuales logran perswadiros y obtener gran protagonismo y
reconocimiento temerario nacional e internamente landifusion de sus actos terroristas
no convencionales por los medios de comunicaciéional, grupos al margen de la ley
como las Fuerzas Armadas Revolucionarias de Ca#onihército del Pueblo o FARC-

EP. A lo largo de los afios el sector publico yauliv de la industria energética en el
territorio nacional se ha visto afectado por difées atentados que interrumpen la correcta
prestacion del servicio y afecta esto a la poblacector comercial e industrial como

consumidores finales del servicio de suministrewiergia eléctrica.

Desde el afio 1964 organizaciones narco- terreristanados en Colombia como son

las FARC y el ELN han utilizado diferentes formasterrorismo para demostrar su poder



y se han atribuido diferentes actos terroristasogrra del sector energético principalmente

el eléctrico y petrolero.

Dentro de las afectaciones principales al secémteto se destacan la voladura de
torres de transmision de energia a nivel naciaue no solo afecta el consumidor final
sino también las empresas que conforman estersesto si se tiene en cuenta que el valor
promedio de construccién de una de estas torréds aproximadamente $100 millones de
pesos, sin sumar a esto las pérdidas generadaslporo cesante en el sistema productivo,
los costos de transporte de equipos técnicos g ataieriales, las perdidas también con las
que se afecta el sector comercial e industriat@sio la incomodidad y malestar para el

sector residencial.

Si bien es cierto y conocido que los actos tert@sibuscan generar miedo en una
determinada poblacion, también son utilizados ptorsegrupos armados al margen de la
ley para desestabilizar un gobierno, demostranpaadad armada y mostrar
internacionalmente su inconformidad con las pal#tiactuales de la nacién, aunque esto
también pueda representar para ellos su incaghpata ejercer oposicion desde los

diferentes niveles de la geopolitica del poderoraai

Algunos sectores nacionales culpan igualmentelzibgwo y su falta de politicas de
inclusion social en sectores deprimidos y de exdrpobreza de ser los culpables de la
proliferacion y aumento de personas integrantegaieos terroristas, culpando la gestion
social nacional de sus faltas de oportunidadegaddd® proyectos de interés social, entre

muchos otros.



ACTOS TERRORISTAS EN EL SECTOR ELECTRICO Y SUS EFECTOS EN

LA CONTINUIDAD DEL NEGOCIO

Con el presente trabajo de grado se estudia lartampma de la continuidad del
negocio para las empresas del sector eléctricertdaien cuenta que los actos terroristas
afectan econOmica y estructuralmente, destacandwmplartancia que cada empresa se
encuentra preparada para afrontar estas situaaioed@isnte planes de contingencia
adaptados a la situacién actual de nuestro pai®ydlucion de los grupos terroristas los
cuales actian con conocimiento propio en los puntsvulnerables de una red eléctrica

interconectada nacionalmente o plantas de generdei@nergia.

Se realizara un acercamiento de la identificagié@e analizaran acciones comunes
gue se emplean a nivel nacional en estos casoal fiorde difundirlas, evaluarlas, y
estudiar la capacidad de la empresa para miniraggtaramenaza o si es el caso transferirla
mediante convenios con la fuerza publica como alesdratégico para evitar sus

devastadores efectos.

Para iniciar se abordara el concepto terrorismelacionados, terrorismo es “el uso
sistematico del terror, cuyo fin Ultimo es coaceiosociedades o gobiernos y es utilizado
por diferentes organizaciones politicas tanto deaf® como de izquierda, corporaciones,
grupos religiosos y revolucionarios entre otros, ebfin de cumplir sus objetivos los
cuales buscan cambiar politicas de gobierno. E$arnea de violencia que tiene en su
mayoria connotaciones netamente politicas” (Ga&3@2). Segun el mismo autor “El

términoterrorismono expresa un concepto juridico, sino mas biernconginacion de



objetivos politicos, propaganda y actos violentms, amalgama de medidas para alcanzar
un objetivo”. Entonces para el presente ensayo se define sgn@komo “todo aquello que
causa terror o panico en la poblacién, y en esdiamgpectro del concepto de terrorismo,
este hoy, se acomoda a algunas de las accionesidgier grupo actor de violencia

politica, que posea como fin influir de alguna nraren el poder estatal.”

Este fendmeno del terrorismo en Colombia se caniaatpor efectuar a lo largo de la
historia, sobre todo en los ultimos veinte afioa gnan cantidad de actos
desestabilizadores y de delitos que atentan cehttarecho internacional humanitario a
nivel nacional. Estadisticamente a continuacioituséra el aproximado histérico nacional
de ataque a oleoductos y torres de energia eriseépdos ultimos doce afios, desde el
2004 al 2013, segun ISA en un informe a la edividiial de el periddico El Pais quien a
su vez cita loseportes de ISA en octubrelel 2013 se presentd el mayor niimero de
voladuras de torres de energia en todo el paisinSag cifras conocidas por Colprensa en
ese periodo se presentaron 60 voladuras, y agé#ggue “el 70% de los atentados a torres

de energia se concentran en los departamentostobeéia, Narifio y Cauca”.

1 El concepto de Pontara Giulano es recordado peci&&an Pedro, José, Op. Cit. p. 124. Debido angues facil
diferenciar ente violencia politica y terrorism@&gpecificamente el saber qué actos de grupos ¢extms de violencia
politica son actos de terrorismo.

2 |nterconexion Eléctrica S.A. E.S.P ISA ISA, diaoente y a través de sus 33 filiales y subsidiada®lanta
importantes proyectos de infraestructura que isgmuel desarrollo en el continente y contribuykpragreso de los
habitantes de Colombia, Brasil, Chile, Bolivia, lRdEcuador, Argentina, Panama y América Central.



Historico nacional ataque a oleoductos y torres de
energia
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Estadistica de las voladuras de oleoductos, Mimstke Defensa Nacional (2014).

Como se puede apreciar en 2013 se derribaron 1@8 tn el pais, 61 mas que en
2012 cuando se dinamitaron 42 torres. 73 accioaes tipo se presentaron en 2011, y 39
en 2010. Este ultimo afo es el que menos atentddotvos se dieron desde 2004. Por el
contrario, 2005 y 2006 fueron los afios que mask@enientos perpetro la guerrilla con

227 y 241, respectivamente.

Las Fuerzas Armadas Revolucionarias de Colombjéreio del Pueblo o FARC-EP,
es un grupo guerrillero que fue conformado en elX64 y dirigido por un secretariado
que para la época era de no mas de 7 miembrosaycalngza visible o jefe maximo era
Pedro Antonio Marin, “conocido como Manuel Marularadtiro fijo hasta el mes de marzo
del aflo 2008 cuando se produjo su fallecimientagichmente debido a esto su reemplazo

de cabecilla de acuerdo a la organizacion jeradaqicesta organizacion armada ilegal”.



Este grupo insurgente es catalogado como terrqristdiversos estados como lo son
Colombia, Chile, Peru, Estados Unidos, Canada, dldedanda y la Unién europea entre
otros. Segun la revista republicana (2012) en tioudo de Torres Vasquez ldentro de
los cdnones del derecho internacional humanitatoca se le ha reconocido a las FARC
-EP la posicién de actor armado; algunos aspectusegos que se destacan los continuos
ataques a la poblacion civil; una falta de conc@tien sus objetivos militares, el uso de
medios y de métodos desproporcionados, asi comeslaumanizacion de la guerra, todo
esto unido a una serie de referencias de tipo igob que rayan en lo absurdo y que son
totalmente falsas, han propiciado que dentro dedeedad colombiana no se les haya
dado el trato de delincuentes politicos que haredés, como el ultimo eslabdn de la
cadena de gabelas o privilegios que obtendriategiain a tener la categoride

combatientes y/o de beligerarites

Su principal fuente de financiacion es el narcatcafmediante el cual logran
desarrollar sus principales actividades delincluaesiterroristas como lo son la guerra de
guerrillas, la implantacion de minas antipers@tagues y toma de poblaciones utilizando
armas no convencionales, secuestro, extorsiomtagciento de menores de edad y adultos
forzadamente, destrucciéon de vias terrestres yaates contra la infraestructura energética

del pais.

Atentados terroristas buscan atemorizar un detaaoigrupo poblacional que en la
mayoria de los casos no se encuentra inmersocem#iicto del cual surgen estas practicas
y se diferencia de un delito comdn ya que este@iafunde el panico colectivo, genera

violencia y acarrea dafios contra la propiedad palyliprivada.



A pesar que actualmente el gobieootombiano sostiene dialogos con las FARC, en
busca de lograr la paz, pero debido al secuestgederal Rubén Dario Alzate
comandante de la Fuerza de Tarea Conjunta Titéign due secuestrado por integrantes
del frente 34 de las FARC, en el corregimiento Mascedes, zona rural de Quibdé
(Chocd), varias han sido las reacciones. Coyuriterge a la cual se han suspendido para
el dia 17 de Noviembre de 2014 eventualmente elgmde negociaciones en la habana

Cuba. (Periodico El Tiempo, 2014).

Un grupo ilegal que ha continuado con su ofengwuatista en contra de la
infraestructura petrolera, las Fuerzas Armadasr@obianas, el transporte de carga pesada,
las torres de transmisién de energia y otros ptogemergéticos en desarrollo que se
encuentran ubicados en diferentes zonas del f@oritacional. Segin Gamboa (2014).
Dentro de la concepcion politica y militar los gnermados ilegales han considerado los
atentados y el de sabotaje contra la infraestracoondmica del pais como actos de guerra

para afectar econdmicamente al Estado.

Siguiendo esa idea, las estructuras para tramsg@eridrocarburos, las torres de
conduccion eléctrica y de telecomunicaciones, lEntes y carreteras, han sido blanco de
atentados que han acarreado cuantiosas pérdidampmonomiaPara el periédico El
pais en su edicién del 1 de septiembre de 20ldatsofrecidos por el ministerio de
minas y energia, solo durante el presente afiotg kaa fecha han sido dinamitas 114
torres de transmision de energia, de las cualésetén dinamitadas y derribadas en el mes

de agosto causando pérdidas que superan los $1iBO0es de pesos a las empresas del



sector eléctrico y aunque las inversiones por egp@n y reemplazo de las torres son
asumidas por las empresas en sus estados de gérdjdaancias, también esto llegaria

afectar el costo del kilovatio comercialmente pareonsumidor final.

Segun la revista Dinero (2012) a estos costos Guagysumar las millonarias pérdidas
que dejan los atentados terroristas a la infragsirai vial, eléctrica, minera y petrolera.
Céalculos extraoficiales sefialan que dichas accicostsrian al afio mas de $60.000
millones. También habria que sumar cosas comoalst®g de las empresas privadas en
seguridad y las inversiones que dejan de hacedseat® por cuenta del hecho de que

estemos en guerra”.

Hechos que indican, segun el analista Le6n Valedaector de la Fundacién Nuevo
Arco lIris, que las FARC tienen un mayor conocinoeté la forma como opera el sistema
y cuéles son los sectores mas vulnerables. Qetenna entrevista al periddico El pais
edicion virtual (2005) opina frente al tema: “Hssiona mucho a la gente, porque no es
s6lo un problema de los empresarios, sino que genecha angustia entre la poblacion”,
explicod Valencia. En su concepto las FARC tienestdrde claros los efectos que las
acciones terroristas contra la infraestructura é@coca logran dentro de la guerra. “El
sabotaje econdmico es un arma letal en la guertppaignifica quitarle recursos de la

guerra al contrincante” reiter6 periodico El palg®n virtual (2005).



Foto No 1: Terrorismo contra petréleo y energiarpeiza de la guerrilla?
Fuente:Colprensa

Seguidamente se realizara un acercamiento alderfsacontinuidad del negocio. La
continuidad del negocies un plan desarrollado que debe adoptar cada eanymesea
publica o privada con el fin de establecer priat@kaen caso de que por un diferente tipo
de evento o incidente, se vea afectado su normsalado operativo, administrativo o
comercial y no se pueda alcanzar las metas prigsuggarantizar su estabilidad

financiera.

Las empresas del sector eléctrico se debe establdgqe de contingencias a las que
se puede estar expuesto y elaborar el andlisimgelto al negocio el cual les mostraria el

costo ocasionado por la interrupcion de las acigd normales, ayudando a definir y



establecer prioridades de recuperacion para retopmaduciendo tiempo a fin de reiniciar

la operacion.

Plan de continuidad del negocio se basa en cpatrtos fundamentales Que son: la
fase de analisis y evaluacion de Riesgo en est® geranalizan las posibles amenazas o
vulnerabilidades de las personas, sistemas, astascy procesos. La segunda fase de
seleccién de estrategia, en este punto se selecaitas acciones para retomar el negocio y
el plazo para su ejecucion. La tercera es la Dasarrollo del plan, en la cual se deben
contemplar los puntos para el correcto y complesadollo identificando procesos,
equipos de planeacion y funciones tanto de lidsoe® de ejecutantes. La cuarta fase es la
correspondiente a las pruebas, en este punto sbala efectividad del plan con respecto a
las estrategias disefiadas mediante simulacrosqusicue ayuden a identificar areas que

necesiten acciones de mejora.

Importante tener en cuenta que las organizacioeeden a cambiar con el paso del
tiempo y estos cambios se ven reflejados en suctsta fisica, administrativa, operativa,
logistica, entre otras y es por ello que uno dedtass mas importantes en el plan de
continuidad, es lograr que se mantenga actualizedale a la evolucion y desarrollo de la
empresa y su negocid.continuacion se describira brevemente lnfraestructura
eléctrica en el Valle del Caudal sector energético colombiano esta conformado por
distintas entidades y empresas que cumplen divrse®mnes en los mercados de
generacion, transmisién, comercializacion, y disttion de energia. Seguidamente se
presentaran algunos términos que pueden facilior®cimiento del sector y algunas de

las entidades que lo conforman.



Con lo que tiene que ver con la separacion deidaties Y mercados, el marco
regulatorio del sector eléctrico clasifica las\ddades que desarrollan los agentes para la
prestacion del servicio de electricidad en: genénag¢ransmision, distribucion y

comercializacién de energia eléctfica

Necesario precisar que para la presente inveshigae tomara en cuenta la
infraestructura eléctrica en el Valle del Caucac@s a los grandes proyectos de la
empresa privada cuenta con plantas mayores deagéede energia como lo son:
Anchicaya, Salvajina y Calima, ademas de eso cuanthién con diferentes plantas
menores de generacion o también llamadas técnicarnemo pequefias centrales
hidroeléctricas en el municipio de Cali, Palmirmp@ime y Tulud, y dos plantas de
generacion de energia térmica en la ciudad de t@hji,como se puede apreciar en la

gréfica a continuacion:

® Amanera de informacién a nivel nacional algunaidades que conforman el sector energético soniwisidrio de
Minas y Energia (MME), la Unidad de Planeacion MinEnergética (UPME), la Comision de RegulaciorEdergia y
Gas (CREG), la Superintendencia de Servicios Pamlidomiciliarios (SSPD), el Administrador del Siete de
Intercambios Comerciales (ASIC) el Liquidador y Adistrador de Cuentas (LAC), el Centro Nacionallespacho
(CND) y el Consejo Nacional de Operacion (CNO)



Infraestructura actual de generacion

Capacidad Instalada
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Gréfica No 1.Infraestructura actual de geciéra

Garcia G La infraestructura eléctrica de EPSA soporte pargaompetitividad del Valle del Cauca y el Desdoo
Sostenible.

Igualmente en diferentes puntos del departamentdalie del Cauca se tienen
instaladas subestaciones de energia que garaatiadecuado suministro y estabilidad del
servicio eléctrico a nivel comercial, industriakregsidencial. Actualmente la empresa
privada en el Valle del Cauca se encarga de gernggasmitir, distribuir y comercializar
energia eléctrica en todos los municipios del w@dllecauca exceptuando la ciudad de Cali

la cual es manejada directamente por las Emphsagipales de Cali (EMCALS)

La seguridad fisica en la continuidad del negoega laUniversidad de Valencia.
(2014).cuando se habla de seguridad fisica, se refiardas taguellos mecanismos que se

utilizan para identificar, detectar, analizar yyaeir cualquier acto que genere riesgo o

4 Empresas Municipales de Cali o EMCALI es una esswprestadora de servicios pablicos que empezéesien 1931
siendo propiedad del municipio de Santiago de Cali.



amenaza a una estructura o sistema y con ellassa hmplementar estrategias o medidas
a fin de prevenirlas o minimizar sus malos efectos.
Para adoptar medidas de seguridad fisica 6ptinadeguadas se debe analizar los

Siguientes aspectos:

Actores que generan inseguridadvel local y nacional, se debe tener claro los
factores que pueden llegar a generar inseguridagig@ada uno de ellos se debe afrontar
de una determinada manera, también es necesaisarrbistoricamente el modus operandi
de los delincuentes y sus cursos de accién de rohalge adopcién, teniendo en cuenta
gue en la mayoria de los casos sus acciones setitikggs analizando las mayores
debilidades de una organizacion o estructura, amiento de los antecedentes de los
actos delincuenciales y/o terroristas que hayatdsulfiistoricamente ayudara a fortalecer
es0s puntos vulnerables que alguna vez logré detelctielincuente para lograr su objetivo
final y se cerrara cada vez mas la brecha de éginglad en la organizaciéon, aunque
también es muy importante no olvidar que los dekmtes dia a dia estan creando nuevas
formas para delinquir y las empresas deben edizalez@adas y preparadas para afrontar
sus posibles nuevas estrategias y la mejor forntederlos es mantener preparado y
capacitado al personal de seguridad y tener supagtecnologicos en buen estado de
funcionamiento, también se requiere de una corsstarditoria y pruebas de vulnerabilidad

para medir el desempefio del esquema de seguritddodeesdo.

Segun la norma ISO 28000 los factoresagmenazan a seguridad en las

organizaciones son especificamente:



a) las amenazas y riesgos de fallas fisicas, @@rdida funcional, dafio incidental, dafio
malicioso, terrorista 0 accion criminal;
b) Amenazas y riesgos operativos, incluyendo efrobde la seguridad, factores humanos
y otras actividades que afectan el funcionamiesdndicion o seguridad de la
organizacion.
c) Eventos ambientales naturales (tormenta, inuédaetc.), que pueden inutilizar las
medidas de seguridad y equipos no efectivos.
d) Factores ajenos al control de la organizaciomafallas en equipos suministrados
externamente y servicios;
e) Amenazas y riesgos del tenedor de apuestas fedlapara cumplir con los
requerimientos Reguladores o dafio a la reputaciaréa;
f) Disefio e instalacién de equipo de seguridalliy@ndo reemplazo mantenimiento, etc.
g) Informacién y administracion de datos y comuciizaes;
h) Una amenaza a la continuidad de las operaciofid®ma ISO 28000 — 2007).

Y dentro de esta lista los factores que mas afeetamateria de seguridad al sector
eléctrico son el ay el b.
Con respecto a la capacidad de reaccion de lasfygzalicaante una posible amenaza en
nuestro entorno, con esto se busca tener clardesua factor de riesgo o amenaza el
apoyo de esta fuerza sera en el tiempo adecusidougntan cofos elementos y
estrategias necesarias para prevenir o minimizargcto del dafo delincuencial, las
buenas relaciones entre personal de seguridadalgdaizacion y los organismos de
seguridad del estado conllevan a que se puedaaeah trabajo mancomunado y
direccionado hacia un solo fin que es el de presagiones delincuenciales y neutralizar

terroristas, este trabajo también puede ser evaloediiante auditorias y planes de ensayo



basados en qué hacer ante una supuesta amenagattean el que se puedan evidenciar

las falencias del equipo de seguridad ya sea hunbéerico o en procedimientos.

En lo que va corrido del afio 2014 y debido a latoaes que concreta la subversion
siguen preocupando a la cupula de las Fuerzas Asnadcargadas de la proteccién de la
infraestructura energética y vial: por eso afinarianes, en especial con el pl&spada
de Honor'y llevan a las zonas de riesgo mas pie de fupeza, apoyar operativos en

contra de los grupos armados ilegales.

En el marco de este Plan, se han activado 6 nlewagas de Tarea (“Vulcano” en
Norte de Santander, “Pegaso” en Narifio, “ApolotERauca, “Poseidon” en Tumaco,
“Ares” en Vichada y “Quirén” en Arauca), completangin total de 12 Fuerzas de Tarea
de las Fuerzas Militares operando en distintassageagraficas de influencia histérica de
los Grupos Armados al Margen de la Ley (GAML) ydemde se han venido concentrando
la mayoria de acciones violentas relacionadagtoanflicto. Adicionalmente, en julio de
2012 se activo el Comando Conjunto del Suroccidemtesede en Popayan, que cubre los
departamentos de Cauca, Narifio y Valle del Caut&l Boletin de seguimiento:

Consolidacion de la paz. No 8, en DNP (2013).

Segun el Departamento Nacional de Planeaciéon RRP3| esta es una estrategia de
vocacion ofensiva, conjunta y focalizada geografieate, que tiene como objetivo
debilitar los GAML con el fin de acelerar su desaifacion en todos sus niveles y
estructuras, y fortalecer la labor de la Fuerzdi®allen el control efectivo total del

territorio nacional.



‘Guerrilla que se concentra alrededor de los oleddsipara afectar la economia del
pais, eso ademas repercute gravemente en el mediieate”, afirma para una entrevista
al periédico Vanguardia.com (2014) el comandantiadreierza Aérea Colombiana (FAC),
general Leén, como también que en cuantb@s hechos de terror que se han
presentado contra los oleoductos y la infraestrtecléctrica han planteado nuevos retos
para las Fuerzas Armadas de Colombia. Hay comitéseastan disefiando estrategias y

revisando cOmo ser mas contundentes en los ressltad

Lo que tiene que ver con la seguridad, analizaste® tema se identificara si con la
seguridad privada se cubren las necesidades piietes e si es necesario tener el apoyo de
la fuerza publica, también se identifican funcm@ocedimientos y evaluar la necesidad
de contar con los dos tipos de seguridad tantbgalitomo privada para las estructuras u
organizaciones teniendo en cuenta que cada unitodeeemple una labor especifica

relacionada pero con diferentes capacidades.

Cuando la amenaza en una organizacion es terredstabe tener claro que es
necesaria la participacion de la fuerza publica pagrar su control, ya que ellos cuentan
con el entrenamiento y recursos requeridos y séeerlazar con la seguridad privada ya
gue esta controlaria en este caso Unicamenteedtaspterno de la organizacion y/o
procedimientos de control de ingreso de persosaliga de materiales entre otros,

mientras que la fuerza publica se encargaria dm&naza circundante externa.



Se determinaran los procedimientos que seguirdnuara determinada amenaza ya
sea por delincuencia comun o por terrorismos, cde@fanes con sus respectivas acciones
de mejora y realizando ensayos encaminados afidantiacios y errores de
procedimiento, estos planes pueden elaborarse diepeio del riesgo 0 amenaza al que se
esté expuesto y los aspectos mas importantesgramaen cuenta en la elaboracion de
estos, es que hay que mantener en todo momeatezitio un canal de comunicacion
entre las personas de la organizacion, el lideedaridad y la fuerza publica, también
tener en cuenta que los planes deben estar abéeldesnodificaciones continuas con el fin
de establecer o0 agregar nuevos procedimientasvasiacciones de mejora 0 nuevos

parametros de calificacion todos tendientes a tagranejor desempefio y utilidad.

Hoy en dia el terrorismo actia de manera indisoriié en contra de la empresa
privada, la seguridad fisica se convierte en sidalestratégico y aunque algunas veces
incomoda los integrantes de una organizacion podifarentes medidas de control que se
adoptan, por lo que es relevante concientizarralopal de planta en cuanto a la
importancia de su aplicacion, conocimiento y acg@pta ya que estas propenden porque se
mantenga un ambiente con una buena percepciérgdadaal en el que se pueda

desarrollar un trabajo tranquilo y eficiente.

Para las empresas de infraestructura eléctrica eardcter indispensable contar con
el apoyo de la fuerza publica ya que los actostistas a los que se ve expuesto son de
escaso control para la empresa de seguridad prigadkecir, Gnicamente la fuerza publica
en Colombia esta capacitada, entrenada y preppsactadgicamente para afrontar el

flagelo del terrorismo.



Una organizacion en la que se realice la gestitagial de riesgos, amenazada por el
terrorismo y cuyo plan de continuidad del negocdaya sido establecido podria
desencadenar hechos lamentables y econOmicamesetstalslizadores, teniendo en cuenta
que la afectacion por terrorismo ante una emprés#riea en una planta de generacion de
energia podria causar traumatismo que en el pdosaasos tomaria 2 0 mas afios en su
recuperacion total, y para el caso de la torrasagesmision el tiempo estimado para su
reparacion total es de aproximadamente 10 a 15aliague no es un hecho tan trauméatico
para la organizacion y sus finanzas ya que extsteas de energia de emergencia que se
utilizan para este tipo de casos, son completanteEs@mables y reutilizables y se pueden
armar en un lapso de tiempo no mayor a 48 hotas sondiciones topograficas y el orden

publico en la zona esta totalmente controlado.
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Entre los seis delitos de mayor impacto socialgrais (actos de terrorismo, pirateria
terrestre, secuestro, hurto a entidades finangiseasncuentra la voladura de torres de
energia.

Segun datos del Ministerio de Defensa Nacionalaler@bia, entre el afio 2013 y
2014 descendio el niumero de voladura de torreselgia con una diferencia de 68 torres
menos en el afio 2014 y también lo registra el decdntitulado: Logros de la Politica
Integral de Seguridad y Defensa para la Prosper{@8d3) del Ministerio de Defensa
Nacional de Colombia. Es decir con la actual Ralilntegral de Seguridad y Defensa para
la Prosperidad —PISDP del presidente Juan MarargbS Calderén se han disminuido
sustancialmente los actos de terrorismo contnaflag@structura como se puede evidenciar

en la siguiente grafica del consolidado histériacional total entre los afios 2003 y 2012.

Histdrico nacional total
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Histdrico nacional ataque a oleoductos y torres de
energia
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Por ejemplo segun la edicién virtual El pais.coB08) las empresas de energia estan
instalando camaras y sistemas de deteccién, ghtie@me se coordinan estrategias al mas
alto nivel operativo de las Fuerzas Militares. %694 las plantas de generacion de
energia en el pais estan interconectadas a traudis sistema de redes que se enlazan
mediante cerca de 30.000 torres de soporte. Eshoi@m hace que la caida de una sola
torre genere un rompimiento del circuito de trarsédm y por consiguiente la suspension
del servicio. En algunos sectores el sistema perguié al momento de una falla por
rompimiento de la linea la red pueda ser alimendailavés de otro circuito. (El pais.com,

2005).

Leyes y normas sobre la continuidad del negociacdrdinuidad del negocio permite

entre otras y muchas cosas positivas para la aageon o empresa: proteger la reputacion



de la marca o nombre de la empresa, preservar graganel valor en un mercado,
optimizar nuestro negocio y operacion, crear lamsonfianza entre clientes y
proveedores, en algunos paises la continuidadedglaio es de caracter obligatorio y
determinadas normas obligan su cumplimiento, dazas® de Colombia se analizaran las
siguientesLa norma ISO 22301:2012 segun gestion.com.do (2Bl&)evo estandar ISO
22301:2012 tiene por nombre “Seguridad de la Sadeflistemas de Continuidad del
Negocio”. Este modelo aparece como producto desuakicion de lineamientos, buenas
practicas y estandares en continuidad del negeslia,norma internacional para la
continuidad del negocio, en la que se especifisamdquisitos que el sistema de gestion de
riesgos debe adoptar para blindar una organizacitaun posible incidente que provoque
la interrupcion de su negocio, como minimizarlooyno garantizar la recuperacion en su
empresa. Congreso de Colombit094). La Ley 143/94 estay establece el régimen de
actividades de generacion, interconexion, trangmjglistribucién y comercializacion de
electricidad en Colombia y en su articulo 6 trataiguiente "las actividades relacionadas
con el servicio de electricidad se regiran por@pios de eficiencia, calidad, continuidad,
adaptabilidad, neutralidad, solidaridad y equidadbmbrando expresamente la
continuidad como: “el principio de continuidad inapl que el servicio se debera prestar
aun en casos de quiebra, liquidacion, intervendastitucion o terminacién de contratos
de las empresas responsables del mismo, sin ipteones diferentes a las programadas
por razones técnicas, fuerza mayor, caso fortaifmr las sanciones impuestas al usuario

por el incumplimiento de sus obligaciones.



En la Tienda.lcontec.org. se encuentra la norm@ N122 en estaorma se
especifica los requisitos para planificar, estadrgicnplementar, operar, supervisar,
mantener y mejorar continuamente un sistema déged# continuidad del negocio. En la
Guia técnica colombiana (2010) esta la norma GT&atjlii se establecen los procesos,
principios y terminologia de la gestion de contitagl del negocio y su propésito es brindar
una base de entendimiento, desarrollo e implemiéntale la continuidad del negocio en
una organizacion, para proporcionar confianza atigates, proveedores y otras
organizaciones y es aplicable en todos los niwadda organizacion desde los cargos

superiores hasta los inferiores, creando sentidesfgnsabilidad y compromiso.

Después de describir la principal normatividadnidéea la gestion de la continuidad

del negocio se pasaré a plantear las consideracgamerales del presente trabajo.



Conclusiones

« Si bien en los disefios en materia de politicasedaridad al sector energético en
las cuales se contemplan estas posibles situadi@nessgo de atentado contra la
infraestructuralas probabilidades de una falla en cualquieraedgéos elementos
aumentan.

* En el afio 2014 y debido a las acciones que conlerstébversion siguen
preocupando a la cupula de las Fuerzas Armadaaigauas de la proteccion de la
infraestructura energética y vial: por eso afinarianes, en especial con el pl&spada
de Honor y llevan a las zonas de riesgo mas pie de fupeza,apoyar operativos en
contra de los grupos armados ilegales. Tambiémssariiye en gran medida la
confiabilidad del sistema al trabajar frecuentera@mt escenarios de restriccion que
reducen su capacidad de respuesta ante nuevassiesR

» Ademas hay pérdidas por la electricidad dejadaedeer, por los perjuicios
causados a los clientes que no reciben el sergordps costos de reposicion y
reparacion, incluidos los gastos de la Fuerza Palplara garantizar las condiciones de
seguridad que les permitan a los técnicos efetdsaeparaciones.

» También se dan graves impactos al medio ambientéa@so de la voladura de
oleoductos, por los derrames del crudo afectandoaistema, diezmando especies y
desequilibrando el habitat, con dafios irrecupesabies, cuencassrrenos, ciénagasy

humedales.
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