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RESUMEN

La extorsion, es uno de los delitos con mayor incidencia en la actualidad dentro del
territorio nacional, desafortunadamente debido a la importancia econdmica del sector
empresarial, este se ha convertido en su principal victima. Pese a los esfuerzos de los equipos
interinstitucionales del Estado y el Gobierno, este fenémeno ha requerido fortalecer los métodos
y las formas para contrarrestarlo. De esta manera, la Seguridad y Vigilancia Privada, entran a
jugar un papel preponderante, en este trabajo mancomunado en apoyo a la Fuerza Publica y la
Fiscalia General de la Nacion. Desarrollar una estrategia integral en conjunto, con colaboracion
de la seguridad privada, permite disefiar e implementar mas medidas preventivas, que mitiguen
este delito y den el manejo mas adecuado frente al tratamiento de este riesgo, por parte de este

importante sector.

Palabras Clave: Extorsion, Sector Empresarial, delito, Seguridad y Vigilancia Privada,

Apoyo, Colaboracion, Fuerza Publica, Riesgo, Medidas preventivas.

ABSTRACT

Extortion, is one of the crimes with the highest incidence today within the national
territory, unfortunately due to the economic importance of the business sector, this has become
its main victim. Despite the efforts of the inter-institutional teams of the State and the
Government, this phenomenon has required strengthening methods and ways to counteract it. In
this way, Private Security and Surveillance, play a leading role, in this joint work in support of
the Public Force and the Attorney General's Office. Developing a comprehensive strategy

together, with the collaboration of private security, allows us to design and implement more



Medidas Preventivas Contra el Delito de Extorsion en el Sector Empresarial en Colombia

preventive measures that mitigate this crime and give the most appropriate management to deal

with this risk, by this important sector.

Keywords: Extortion, Business Sector, crime, Security and Private Surveillance,

Support, Collaboration, Public Force, Risk, Preventive measures.

INTRODUCCION

Este ensayo argumentativo, toma como referencia la importancia del papel que cumple la
seguridad y vigilancia Privada en Colombia, en complementariedad a la Fuerza Publica, para
contrarrestar el delito de la extorsion, coadyuvando en la generacion de medidas y mecanismos
que prevengan y mitiguen la afectacion de este mencionado delito en el sector empresarial.

Teniendo en cuenta lo anterior, es fundamental describir el fendbmeno de la extorsion y
coémo impacta el gremio empresarial. Observar de una manera general, que incidencia tiene este
delito en los empleados, los contratistas, en las operaciones, el core business y la sostenibilidad
de la organizacion.

Asi mismo se abordan temas para identificar los aspectos mas importantes de los riesgos
legales, reputacionales y financieros a los que se encuentra sometida la empresa cuando su nivel
de vulnerabilidad aumenta frente a este delito.

Para lograrlo, se pretende dar a conocer estrategias, que pueden generar medidas de
prevencion ante el riesgo de la extorsion en las distintas organizaciones. Esto con miras, en el
fortalecimiento de los procedimientos y a su vez de los protocolos en los que principalmente se

encuentra el rol de un miembro o colaborador de seguridad privada.
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Finalmente se evidencia una problematica en las falencias de algunas empresas, que no
transversalizan medidas para contrarrestar el riesgo de ser victimas del delito de extorsion, en
todos los niveles, dependencias y en los actores misionales directivos, operacionales y de

sostenimiento.

OBJETIVOS
Objetivo General

Dar a conocer medidas preventivas de seguridad contra el delito de la extorsion en el
sector empresarial en Colombia, en complementariedad de la Seguridad y Vigilancia Privada con
la Fuerza Publica.

Objetivos Especificos:

Describir el delito de la extorsion en Colombia y su impacto en el sector empresarial, con
el fin de mostrar como el tema de la extorsién se identifica como una de las grandes
preocupaciones del sector privado y el interés de los empresarios en profundizar sobre
mecanismos que permitan enfrentar y abordar de la mejor forma este flagelo.

Identificar los riesgos empresariales que surgen con el tema de extorsion y cuéles son los
factores que aumentan la vulnerabilidad ante este delito.

Proponer estrategias enfocadas hacia el sector empresarial, desde la seguridad y
vigilancia privada, que ayuden a la prevenciéon del delito de la extorsion y al manejo adecuado de

este, cuando se hubiere materializado.
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DESARROLLO

La extorsion en Colombia y su impacto en el sector empresarial
El delito de la extorsion en Colombia, esta tipificado en la Ley 599 del 2000 y se define como:
“el constrefiimiento que se hace a una persona con el fin de hacer, tolerar u omitir alguna cosa para
obtener provecho ilicito o cualquier utilidad ilicita o beneficio ilicito, para si o para un tercero”

Durante los ultimos nueve afios este tipo de delito ha presentado un crecimiento
significativo, incrementandose de 1352 casos en el 2010 a 5276 casos solo de Enero a

Septiembre del 2019 (Ver Gréfica 1)
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Grafica 1
Logros de la Politica de Defensa y Seguridad, Septiembre 2019. Ministerio de Defensa Nacional

La mayor fuente de financiamiento de los Grupos Armados Organizados (GAO) y
Grupos Armados Delincuenciales Organizados (GADO) han sido las empresas, gracias a su

protagonismo como principales actores econdémicos en Colombia.



Medidas Preventivas Contra el Delito de Extorsion en el Sector Empresarial en Colombia

Las exigencias no solo son de dinero, dentro de la extorsion buscan proveerse de
informacion sensible de la zona, informacion de otras empresas, tipos de operacion
organizacional, montos de contratos, movimientos de personal, nombres o0 nimeros de contacto
de empresas y gerentes. También obligan a contratar dentro de la empresa, personal seleccionado
y/o perteneciente a los mismos grupos al margen de la ley o subcontratar servicios con empresas
gue exigen los extorsionistas. Esta ultima peticion con fines de lavado de activos “Ley 599 de
2000 Articulo 323. Lavado de Activos. El que adquiera, resguarde, invierta, transporte, transforme,
custodie o administre bienes que tengan su origen mediato o inmediato en actividades de extorsion...
secuestro extorsivo...” 0 financiacion al terrorismo.

Vale exponer, que la Superintendencia de Vigilancia y Seguridad Privada, expide la
Circular Externa N°2017000000465, en apoyo a la Circular Externa 008 de 2011, con la
finalidad de ejercer control al riesgo de lavado de activos (LA) y financiacion al terrorismo (FT)
sobre las operaciones realizadas por los servicios de seguridad privada, en materia de
cumplimiento al Sistema de Administracion de riesgos de Lavado de Activos y Financiacién del
Terrorismo (SARLAFT).

Para continuar, la empresa que desafortunadamente es victima de la extorsion, y no se
encuentra preparada para ello, se ve sometida en una disyuntiva muy compleja en donde los dos
escenarios que se presentan, representan riesgos legales, reputacionales, financieros vy
operacionales. La decision estima asumir las retaliaciones por el no pago de las pretensiones del
extorsionista o soportar las consecuencias a mediano y largo plazo, al ceder dentro de la presion

y el temor, cometiendo acciones en contra de la ley, con el pago de la misma.
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Riesgos y vulnerabilidades frente a la extorsion

Los principales riesgos a los que se ve sometida la empresa, cuando cede a las

pretensiones de una extorsion, son:

Riesgo Legal: Entendido por que la empresa o entidad cometa delitos tipificados como
lavado de activos, financiacion al terrorismo, incurrir en complicidad por omision en violacion
de Derechos Humanos o se haga acreedora a sanciones por ir en contra de la ley y pagar

extorsiones “Ley 40 de 1993;

Articulo 25. Sanciones a empresas nacionales y extranjeras. Sin perjuicio de las
demds sanciones a que hubiere lugar, cuando algun directivo de una empresa nacional o
extranjera, o su delegado oculten o colaboren en el pago de la liberacidn de un secuestrado
de un funcionario o empleado de la misma o de una de sus filiales, el Gobierno quedara
facultado para decretar la caducidad de los contratos que esta empresa tenga suscritos con
entidades estatales. En caso de que el hecho sea cometido por un funcionario o delegado de
un subcontratista de la anterior, si ésta es extranjera, el Gobierno ordenara su inmediata
expulsién del pais. Los subcontratistas nacionales seran objeto de las sanciones previstas en

esta ley.

Paragrafo 1. El contratista nacional o extranjero gue pague sumas de dinero a

extorsionistas se hara acreedor a las sanciones previstas en este articulo.

“Pardgrafo 2. Los contratos que celebren las entidades estatales colombianas con
compariias extranjeras y nacionales llevaran una clausula en la cual se incluya lo

preceptuado en este articulo”.

Riesgo Reputacional: Entendido como que la Fama, Imagen, Honor y Marca de la

entidad o empresa sea menoscabada, al realizar o cometer uno de los delitos anteriormente

mencionados.

Riesgo Operativo: Entendido como posibles pérdidas economicas a causa de multiples

fallas de procedimiento, técnicas o humanas relacionadas con ceder a pretensiones extorsivas de

caracter diverso.



Medidas Preventivas Contra el Delito de Extorsion en el Sector Empresarial en Colombia

Riesgo de Contagio: Entendido como la posibilidad que la empresa pueda sufrir pérdidas
financieras, dafio Reputacional, afectacion legal, por causa de la accion propia de una empresa

relacionada o asociada a ella.

Si no se analiza el riesgo de la extorsion, se establecen politicas empresariales de
seguridad, Planes de Manejo y Planes de crisis, articulados con una eficiente capacitacion interna
y canales de comunicacion, la probabilidad que la amenaza genere el dafio, aumenta y por ende

se incrementa la vulnerabilidad.

El andlisis de riesgo e impacto en el tema de extorsion, debe incluir el Anélisis del

entorno, el contexto interno de la empresa y la identificacién y priorizacion de riesgos.

Dentro del andlisis de entorno, se analiza que tipo de desarrollo ha presentado el delito de
extorsion en la zona, bajo qué modalidades y principalmente por que autores. Como segunda
medida se diagnostica de acuerdo a la jurisdiccién, la capacidad y presencia institucional del

Estado, Fuerza Publica y Seguridad Privada que enfrente el delito en la organizacion.

En el contexto interno de la empresa se observa que politicas de seguridad impactan en
este fendmeno. Si la organizacion cuenta con equipos de gestion y manejo de riesgos y manejo
de crisis, que capacidad tienen frente a la extorsion y si las medidas preventivas, protocolos,

procedimientos y planes son coherentes con los propdsitos frente a este delito.

La identificacion y priorizacion de riesgos, se realiza al tener los dos diagnosticos
anteriores, se restablecen nuevos criterios de ser necesario y se evalla el nivel de todos los
riesgos que se pueden presentar ligados al tema de extorsion. Como resultado se obtiene de igual
manera un Plan de accion dentro de la Matriz de manejo de riesgos, con el fin de prevenirlos,

mitigarlos y controlarlos.

Dentro de la politicas de la organizacion de debe generar un cddigo de conducta de “No
pago”. La difusion de esta politica de no pago, desmotiva al delincuente en la comision del

ilicito.
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Estrategias y medidas preventivas en contra de la Extorsion

En la actualidad, la seguridad publica no se encuentra sola en la confrontacion de la
extorsion. La seguridad y vigilancia privada desde sus alcances legales contenidos
principalmente en el Decreto Ley 356 de 1994, juegan un papel importante en este proposito.
Una orientacion mas clara esta explicita en la Politica de Defensa y Seguridad 2019 del Sefior
Presidente de la Republica lvan Duque Marquez.

Segun (Duque Marquez, 2019): “La seguridad ciudadana es prioridad del
Gobierno Nacional. Los delitos que producen mayor afectacion a los colombianos, entre
ellos, el homicidio, la extorsion y el hurto, tendran planes especiales que enfatizaran la
prevencion y la colaboracion ciudadana a través de la Red de Participacion Civica y la
complementariedad de la seguridad y la vigilancia privada con la Policia, en el marco de
las estrictas condiciones fijadas por la Constitucion. Las empresas privadas de seguridad y
vigilancia coadyuvaran, pero no sustituiran a la Fuerza Publica”. (p 14).

En el argumento del autor, se puede observar claramente, que las empresas privadas de
seguridad y vigilancia, tienen la mision de coadyuvar y complementar la labor ejercida por la
Fuerza Publica dentro del desarrollo de los planes especiales en contra de uno de los delitos de
mayor afectacion como lo es la extorsion.

Roosevelt Calceto Ospina, gerente general de Sevin LDTA, comenta lo siguiente:

“Estamos en un proceso de postconflicto con la presencia de otros grupos al margen de la
ley que siguen siendo una amenaza en materia de orden publico” “En las grandes ciudades

la sensacion de inseguridad sigue siendo muy alta”. Semana (2018)

Esto visualiza como principal estrategia mantener una comunicacién permanente con la

Fuerza Publica y demas entidades del Estado que se encuentren en pro de esta batalla. El trabajo

en equipo y formar parte de las Redes de Apoyo Ciudadanas, que proponen y fomentan la Policia
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Nacional y las FFMM (Fuerzas Militares de Colombia) son el engranaje principal de este
propésito.

Segun las estadisticas del Global Fire Power, las Fuerzas Militares de Colombia cuentan
con mas de un millon de efectivos, la PONAL cuenta con ciento ochenta mil efectivos
aproximadamente y a esto se unen mas de noventa mil vigilantes o guardas de seguridad
distribuidos a lo largo y ancho del territorio nacional en mas de 330 empresas de seguridad,
segun la Asociacion Nacional de Entidades de Seguridad Privada (ANDEVIP).

Estas instituciones mancomunadamente, han generado estrategias conjuntas para atacar
objetivos en comun y emplear nuevas tecnologias que estén en la vanguardia de la evolucion
delictiva. El hurto a residencias y empresas o el fraude informatico, son algunos de los indices
delictivos que permanecen en margenes preocupantes al igual que la extorsion.

Dentro de las politicas de seguridad de la empresa, en el conjunto de reglas, normas y
protocolos, para velar por la seguridad, no solo basta con detallar procesos que prevengan,
detecten y actuen, en contra de ataques informaticos o politicas de salud laboral, también es
importante especificar métodos eficaces que erradiquen conductas que alimenten la extorsiéon y
que para el delincuente son necesarias para desarrollar el proceso de investigacion-analisis,
abordaje, negociacion y pago por parte de la victima, para completar y materializar la actividad
delictiva.

Como primera medida preventiva, los miembros de la organizacién, deben tener en
cuenta que la disciplina de la informacion es fundamental en la cultura de seguridad de la
empresa. Escoltas, guardas, mensajeros, conductores etc, en algin momento han colocado en
riesgo la organizacion al transformar informacién privilegiada, confidencial, interna o personal

en informaciéon de conocimiento a terceros, de manera inadvertida.
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De igual modo, Riveros Wilson (2019), Profesional Investigador de la Fiscalia General
de la Nacién y docente universitario, expone medidas de autoproteccion significativas, para

debilitar la comision del delito de la extorsion.

Tabla 1. Principios basicos de Prevencion en contra de la extorsion.

MEDIDAS DE DEFINICION
AUTOPROTECCION
o La Extorsion en Colombia no discrimina nivel
Principios Basicos de econémico, social, profesion o actividad comercial.
Prevencion: o Los extorsionistas buscan personas desprevenidas y
con poco sentido de autoproteccion.
o Lo grave de ceder ante este delito, es abrir el margen
de fortalecimiento de los delincuentes y el incremento de este
ilicito.
o En caso de ser victima de extorsién lo primero que

hay que hacer es denunciar ante las autoridades, con el fin de
iniciar la investigacion y asesoria por parte de personal
especializado.

Fuente de informacion tomada de Riveros, W. (Octubre 2019). Medidas de prevencion y
autoproteccion contra el secuestro y la extorsién [Diapositivas de PowerPoint]. Recuperado
Noviembre, 2019

Tabla 2. Conocimiento de los empleados para prevenir la extorsién.

MEDIDAS DE DEFINICION
AUTOPROTECCION
¢Ha realizado el estudio técnico de seguridad de los

Conocimiento en empleados?
cuanto a los ¢Conoce las amistades, relaciones y contactos de los
empleados: empleados?

¢Ha tenido altercados con algun empleado?

¢Reconoce la dignidad como personas de sus empleados?
¢Estimula en forma adecuada la labor de sus empleados?
¢Tienen informacion que puedan utilizar contra usted, su
familia o la organizacion?

¢Fomenta entre su personal la practica de valores y la
lealtad?

¢Sabe si tienen problemas personales, enemistades, deudas
etc.?
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¢Ha indagado acerca de sus expectativas y motivaciones?

Fuente de informacion tomada de Riveros, W. (Octubre 2019). Medidas de prevencién vy
autoproteccion contra el secuestro y la extorsion [Diapositivas de PowerPoint]. Recuperado
Noviembre, 2019

Tabla 3. Medidas preventivas y de autoproteccion contra la extorsion.

MEDIDAS DE DEFINICION
AUTOPROTECCION

e Recuerde que las relaciones casuales y las aventuras
Medidas preventivas y

de autoproteccion de amorosas clandestinas aumentan el riesgo de ser victima
factor personal:
de extorsion.

e Concientice a su familia y secretaria a negar toda clase de
informacién a personas desconocidas y menos por
teléfono.

¢ No concentre su dinero en una sola cuenta bancaria, y no
maneje grandes cantidades de dinero en efectivo.
Recuerde que desafortunadamente estas instituciones
financieras o bancos son fuente de informacion para los
delincuentes.

e Determine objetivamente su grado de riesgo y
vulnerabilidad.

e Mantenga un bajo perfil, no sea ostentoso, ni haga
publicos sus éxitos financieros.

e Sea impredecible, evite toda rutina, cambie

continuamente rutas de desplazamiento, medios de
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transporte, fechas y horarios de sus actividades.

e Este siempre atento, examine al detalle su entorno;
informe inmediatamente a las autoridades cualquier
situacion sospechosa.

e Siempre mantenga un equipo de comunicacion con usted.

e Implemente medios agiles y seguros de comunicacion y
vigilancia con su familia, los vecinos y autoridades de sus
sitios habituales (hogar, labor, recreo); disponga con ellos
procedimientos de emergencia.

e Seleccione cuidadosamente las personas gque trabajan con
usted, tanto en el hogar como en su oficina; mantenga al
dia la hoja de vida de estos y realice seguimientos a
quienes se vea obligado a despedir.

e En lo posible instale un buen equipo de seguridad y
vigilancia en sus sitios de permanencia habitual.

e En caso de extorsion, siempre hay alguien muy cercano a
usted, puede ser de la familia. Quien suministra la
informacion es la persona menos pensada, todos son
sospechosos.

e Siga todas las exigencias al pie de la letra sin dejarse
intimidar. Recuerde que el delincuente tiene mas miedo
que la propia victima y su primer error serd volver

reportarse o llamar.
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Mantenga activado siempre un plan de emergencia para
una situacién de riesgo, extorsion.

e Verifique los sistemas de seguridad de su sitio de trabajo,
cambie con frecuencia claves de seguridad, llaves,
guardas y rote el personal.

e Evite hablar de sus medidas de seguridad y manténgalas a
prueba siempre.

e Establezca un sistema rapido y seguro de comunicacion
que le permita informar sobre cualquier situacion.

e Nunca haga negocios por teléfono o en presencia de
personas que no conozca. Los conocidos son amigos
hasta que se les despierta la ambicién. Busque sitios
privados y seguros.

e Verifique la identidad de las personas que se presenten
como agentes o miembros del CTI, Fiscalia, Policia,
Transito o Ejército.

Fuente de informacion tomada de Riveros, W. (Octubre 2019). Medidas de prevencion vy

autoproteccion contra el secuestro y la extorsion [Diapositivas de PowerPoint]. Recuperado
Noviembre, 2019
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Tabla 4. Medidas preventivas y de proteccién empresarial contra la extorsion.

MEDIDAS DE DEFINICION
PROTECCION
EMPRESARIAL

e Analice y priorice todos los riesgos relacionados con el
Medidas preventivas y

de proteccion delito de extorsion. Recuerde tener un diagndstico del
empresarial en contra
de la extorsion: entorno y el contexto interno, real y completo.

e La Fuerza Publica de la mano con la Seguridad y
Vigilancia Privada, han complementado sistemas de
seguridad, con la implementacion de nueva tecnologia
(Nuevos disefios de seguridad electronica, video
vigilancia analitica, controles de acceso biométricos,
ciberseguridad, etc). Permanezca en contacto con
personal profesional especializado en la prevencion y
manejo de este tipo de delitos. Tenga en cuenta que las
empresas de seguridad son las que le ofrecen las
herramientas necesarias para optimizar su seguridad, a la
medida de la organizacion.

o Verifique que los Planes y Protocolos de manejo, crisis y
prevencion existentes sean coherentes y aplicables a la
organizacion. (Emplee la asesoria del personal
mencionado en el punto anterior) Lineas 147 y 165.

¢ Realice el estudio técnico de seguridad de personal de sus

empleados y efectle una buena gestion de Talento
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Humano en su empresa.

e En caso de recibir una llamada extorsiva, conserve la
calma, escuche atentamente al autor, ante llamadas de
nameros desconocidos, no confirme su identidad,
conteste con preguntas; ¢a quién necesita? ¢Quién llama?
¢Qué desea? Responda con preguntas. En lo posible
grabe la conversacion, si no es posible tome nota de todos
los detalles posibles. No conteste de forma apresurada y
temerosa, hable de forma calmada y serena y siempre
manifieste que usted no tiene el poder de decision, hagalo
sin involucrar otras personas o entidades. Siempre sera
intimidado con amenazas para infundirle presion, terror y
evitar que tome contacto con las autoridades. Al término
de la llamada, comuniquese con el GAULA de forma
inmediata. Lineas 147 0165 a nivel nacional.

Medidas Preventivas e Si en la empresa se presenta el evento de extorsion en

contra riesgos
subsiguientes a la cualquier modalidad, aplique las siguientes fases:

extorsion:

I. Andlisis y Evaluacion de Riesgos: Dependiendo
del nivel en la organizacion, el autor, la victima,
la modalidad de extorsion, se determina si el
impacto es en la empresa o en la persona.

Dependiendo de seto se activa el plan de manejo

para el caso.
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Il. Efectuar Cambios en el Esquema de Seguridad:
Estos cambios mitigan la posible afectacion en las
operaciones de la empresa y en los colaboradores.
Los cambios se realizan dependiendo de; el autor,
condiciones del entorno, modalidad de la
extorsion y nivel de afectacion que pueda
ocasionar el autor. Se recomienda poner en
practica las medidas de autoproteccion, con el fin
de neutralizar las retaliaciones empleadas como
amenaza por parte del autor o delincuente.

I11. Implementar el Plan de Crisis: Con el fin de poner
en practica los procedimientos adecuados en el
manejo de extorsion.

IV. Denunciar: Independientemente que la empresa
posee una obligatoriedad legal en hacerlo, el
manejo de las instituciones expertas en este tipo
de delito (Gaula lineas 147 y 165), disminuye el

impacto sobre las empresas.

Fuente de informacién tomada de Llano, Claudia “La Extorsion: un secreto a voces”. Fundacion
Pais Libre, Bogotd — Colombia. Junio de 2011 Programa Presidencial contra la Extorsion vy el
Secuestro.
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CONCLUSIONES

La extorsion es un delito que en el desarrollo del postconflicto en Colombia, no solo se
mantiene en los margenes preocupantes del sector empresarial o privado, si no que forma parte
de los delitos de mayor afectacion en el territorio nacional en contra de la seguridad ciudadana,
la cual es prioridad del Gobierno Nacional.

El mejor mecanismo de lucha en contra de este flagelo, por parte de las empresas, es
conocer este delito y por ende las repercusiones de riesgos probables de altos niveles legales,
operativos y reputacionales, que conlleva no estar preparado para afrontarlo.

La comunicacién y coordinaciéon con las entidades del Estado (GAULA Linea 165 y
147), forman una pieza clave para contar con personal especializado en cuanto a la asesoria y
manejo de este tipo de delitos.

La Vigilancia y Seguridad Privada, entra a jugar un papel de apoyo de suma importancia,
puesto que la transformacion de los delitos (dentro de estos el de la extorsidn) exigen el disefio
de sistemas de seguridad cada vez mas sofisticados que solucionen las necesidades actuales y
efectlen el uso de nuevas tecnologias que permitan ir adelante de la evolucion delictiva.

Ya no son suficientes los esfuerzos de seguridad individualizados, si no que las empresas
deben contar con diferentes lineas que de manera cohesionada, articulen las redes de apoyo
ciudadano, la Fuerza Pablica y la Seguridad Privada en pro de la proteccion de vidas, bienes y
patrimonio.

La extorsion debe ser considerada como un riesgo importante, tenida en cuenta dentro de
los planes de emergencia como riesgo social. Debe contar con un Plan de Manejo y un Plan de

Crisis.
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En caso de que la empresa sea extorsionada debe implementar el plan de manejo, realizar
un analisis de riesgo con la situacion en particular, hacer cambios en el esquema de seguridad,

poner en marcha el plan de crisis y cumplir con la obligacion y deber legal de denunciar.

RECOMENDACIONES

1. Realizar un analisis de entorno, contexto interno de la empresa, identificacion, analisis y
priorizacién de riesgos en materia de extorsion.

2. Tener claros los antecedentes de la organizacion en cuanto al tema de extorsion. Si la
empresa ya ha sido extorsionada y ha realizado pagos o tiene una poliza de extorsion y
secuestro, debe realizar la primera recomendacion de forma mas rigurosa, puesto que el
nivel de vulnerabilidad es mayor.

3. Fortalecer la estructura interna en manejo de crisis y gestion de riesgos en materia de
extorsion.

4. Adquirir una politica preventiva de “No pago”, todo el personal debe tener clara esta
politica y debe ser extensiva a los contratistas, subcontratistas y terceros asociados.

5. Aplicar las medidas preventivas y de auto proteccion.

6. Silaempresa es extorsionada debe desarrollar cuatro fases:

Fase | : Evaluar la Situacion, Analisis de Riesgo e Impacto
Fase II: Realizar cambios en el esquema de seguridad
Fase IlI: Poner en marcha el Plan de Crisis

Fase IV: Denunciar ante la autoridad competente.
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7. Tener en cuenta el incremento de vulnerabilidad y riesgos mayores sobrevinientes, como
consecuencia, que lleva el no cumplir con el deber legal colombiano de denunciar este
delito.

8. La comunicacion adecuada de manera interna en la organizacion y externa con la Fuerza
Pablica, la Seguridad Privada y Fiscalia, evitan posibles retaliaciones por parte del autor

de la extorsion.
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