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Propuesta de metodología en las empresas de vigilancia y seguridad privada para la 

valoración y tratamiento de riesgos de lavado de activos, financiación del terrorismo, 

corrupción y soborno LA/FT/CO/SO – aplicación ISO 31000:2018 en contexto GAFI.  

 

Resumen 

Debido a la amplia legislación en materia de lavado de activos, financiación del 

terrorismo, corrupción y soborno LA/FT/CO/SO aplicable a las empresas de vigilancia y 

seguridad privada que prestan sus servicios con y sin arma y, a la falta de propuestas de una 

metodología seria, objetiva y que sea aplicable a este tipo de empresas respecto de la valoración 

de los riesgos descritos, se ve la necesidad de sugerir una metodología de aplicación generalizada 

para los servicios vigilados por la Superintendencia de Vigilancia y Seguridad Privada.  

Por lo anterior y, teniendo en cuenta que a la fecha es una obligación legal que las 

empresas autorizadas por la Superintendencia de Vigilancia y Seguridad Privada implementen un 

Sistema de Prevención de Lavado de Activos y Financiación del Terrorismo (SIPLAFT) con el 

fin de hacer una valoración objetiva de los riesgos referidos a los cuales se ven expuestas este 

tipo de sociedades, el presente ensayo propone una metodología que puede ser empleada para 

dicha valoración de riesgos por las empresas del sector vigilancia privada que prestan sus 

servicios con y sin armas, aplicando el enfoque basado en riesgo (EBR) establecido por el Grupo 

de Acción Financiera Internacional (GAFI) en las llamadas 40+9 Recomendaciones del GAFI 

(GAFILAT - Grupo de Acción Financiera de Latinoamérica, 2018), estableciendo los parámetros 

que deberán seguir con el fin de identificar, evaluar y entender los riesgos de lavado de activos y 



 

financiación del terrorismo, aplicando para tal fin lo establecido en la norma ISO 31000:2018 

(ISO 31000 - International Organization for Standarization 31000, 2018).  

Summary 

Due to the extensive legislation on money laundering, financing of terrorism, corruption 

and bribery LA / FT / CO / SO applicable to private security and surveillance companies that 

provide their services with and without a weapon and, due to the lack of proposals of a serious, 

objective methodology that is applicable to this type of companies regarding the assessment of 

the described risks, it is necessary to suggest a methodology of generalized application for the 

services supervised by the Superintendence of Private Security and Surveillance. 

Therefore, and taking into account that to date it is a legal obligation for companies 

authorized by the Superintendence of Private Security and Surveillance to implement an Money 

Laundering and Terrorist Financing Prevention System (SIPLAFT) in order to make a objective 

assessment of the referred risks to which these types of companies are exposed, this essay 

proposes a methodology that can be used for such risk assessment by companies in the private 

surveillance sector that provide their services with and without weapons, applying the risk-based 

approach (EBR) established by the International Financial Action Task Force (FATF) in the so-

called 40 + 9 recommendations by FATF (GAFILAT - Financial Action Task Force of Latin 

America, 2018), establishing the parameters that must be followed in order to Identify, evaluate 

and understand the risks of money laundering and terrorist financing, applying for that purpose 

do in ISO 31000: 2018 (ISO 31000 - International Organization for Standardization 31000, 

2018). 

Palabras claves: riesgo, gestión del riesgo, parte interesada, fuente de riesgo, evento, 

consecuencia, probabilidad (Likelihood), Superintendencia de Vigilancia y Seguridad Privada 



 

(SVSP), lavado de activos (LA), financiación del terrorismo (FT), corrupción (CO), soborno 

(SO), enfoque basado en riesgo (EBR), Sistema de Prevención de Lavado de Activos y 

Financiación del Terrorismo (SIPLAFT),  

 

Introducción 

El lavado de activos, la financiación del terrorismo, la corrupción y el soborno 

LA/FT/CO/SO son vistos a nivel internacional como un problema actual, los cuales se 

encuentran presentes tanto en países desarrollados como en países en proceso de desarrollo, 

generando de esta manera la necesidad de aunar esfuerzos y destinar una cantidad considerable 

de fondos con el fin de estudiar las causas que propician o facilitan este tipo de conductas así 

como de combatir su ocurrencia y las consecuencias que dichas conductas pueden generar.  

Teniendo en cuenta la diferente normatividad existente a la fecha que evidencia la 

necesidad de los estados, especialmente del Estado Colombiano, en el combate y lucha por la 

prevención de riesgos LA/FT/CO/SO y, debido a la inexistencia clara para las empresas de 

vigilancia y seguridad privada de una metodología para la gestión de los riesgos indicados, se 

identifica la necesidad de proponer dicha metodología en el presente ensayo.  

Es así como para tal fin, se hace necesario tener una aproximación de aquellas acciones o 

conductas que pueden ser utilizadas para incurrir o hacer incurrir a las sociedades de vigilancia y 

seguridad privada en conductas contrarias a la normatividad vigente y por ende, materializar los 

riesgos de lavado de activos, financiación del terrorismo, corrupción y soborno, razón por la cual 

invito a las empresas del sector vigilancia y seguridad privada a tener presentes dichas conductas 

las cuales fueron recopiladas por parte del Grupo de Acción Financiera de Latinoamérica en 



 

documento denominado “RECOPILACIÓN DE TIPOLOGÍAS REGIONALES GAFILAT 

2009-2016” (GAFILAT - Grupo de Acción Financiera de Latinoamérica, 2016).  

Ahora bien, teniendo en cuenta que la preocupación por los estados respecto de aquellos 

riesgos LA/FT/CO/SO no es novedosa sino por el contrario, viene de muchos años atrás, se hace 

necesario identificar las razones por las cuales las empresas de vigilancia y seguridad privada se 

vieron en la obligación de implementar un Sistema de Prevención de Lavado de Activos y 

Financiación del terrorismo (SIPLAFT) al interior de las mismas.  

Es por esto que, con el fin de entender las razones que dieron lugar a la obligación creada 

en cabeza de las empresas de vigilancia y seguridad privada mediante la Circular Externa 465 de 

2017 proferida por la SVSP, es necesario explicar mediante ejemplos situaciones en las cuales se 

podrían materializar riesgos LA/FT/CO/SO y las cuales pueden ser una de las tantas razones para 

evidenciar o sustentar la necesidad del estado de implementar al interior de las empresas de 

vigilancia y seguridad privada un sistema que permita identificar y prevenir los riesgos de este 

tipo.  

Muchas situaciones podrían llamar la atención de la industria de la vigilancia y seguridad 

privada, toda vez que se encuentran casos que llaman la atención como los siguientes: 

Tarifas por debajo de las permitidas 

La Supervigilancia a través de la Circular Externa No. 25 de 2019 (Superintendencia de 

Vigilancia y Seguridad Privada, 2019) estableció una tarifa mínima con el propósito de 

garantizar el pago de los costos de la prestación del servicio de vigilancia privada y dejar un AIU 

(administración, imprevistos y utilidad)  para la empresa prestadora de este tipo de servicios. 

Este AIU correspondiente al 10% que queda para la empresa incluye su utilidad, entonces ¿por 



 

qué sacrificar la utilidad en un negocio que según el artículo 2 del Decreto Ley No. 356 de 1994 

es una actividad renumerada?  

Ofrecimiento de valores agregados a precios irrisorios.  

Así mismo, la SVSP mediante la misma Circular Externa No. 25 de 2019 

(Superintendencia de Vigilancia y Seguridad Privada, 2019) prohíbe de manera expresa el 

ofrecimiento de valores agregados a sus clientes en los cuales se prometen a precios irrisorios o 

que no corresponden al valor real en el mercado, equipos para la vigilancia y seguridad privada, 

no pudiendo sustentar de donde provienen los dineros que cubren esos saldos de valores 

agregados ofertados a valores inferiores.  

Ofrecimiento de beneficios económicos o en especie a título de reinversión 

Así mismo no se entiende cómo, las empresas de vigilancia y seguridad privada sacrifican 

la utilidad esperada con la ejecución del contrato cuándo, a título de reinversión, las mismas 

ofrecen a sus clientes dinero, bienes u otro tipo de beneficios, con el fin de ser otorgados bien sea 

durante la ejecución del contrato o al finalizar el mismo, llegando a ofrecer en algunas 

oportunidades valores que superan el 10% del AIU, es decir, la ganancia esperada, no pudiendo 

en estas oportunidades sustentar el origen de los fondos que cubren los dineros con los cuales se 

paga dicha reinversión.  

Hipofacturación e hiperfacturación  

En este caso se pueden encontrar aquellas situaciones en las cuales las empresas de 

vigilancia prestan los servicios de vigilancia y, mediando acuerdo previo, no cobran la totalidad 

de la facturación a los clientes (hipofacturación), no pudiendo demostrar de donde proviene el 

dinero que cubre los valores de ejecución del contrato, manchando la actividad de servicios de 

vigilancia y seguridad privada con recursos provenientes del lavado de activos.  



 

Igualmente se presentan aquellas situaciones en las cuales las empresas de vigilancia al 

momento de facturar los servicios que son prestados cobran más de la tarifa legalmente 

establecida (hiperfacturación), acordando con el cliente que ese mayor valor será transferido al 

cliente o a quien este manifieste, promoviendo de esta manera delitos fuente de la corrupción.   

Comisión por encima de AIU 

Se puede mencionar como otra actividad que llama la atención del ente de control aquella 

en la cual las empresas de vigilancia ofrecen a título de comisión por consecución de contratos 

de vigilancia valores superiores al AIU, es decir, superiores a la ganancia esperada mediante la 

ejecución de dicho contrato, no pudiéndose explicar ni soportar legalmente los dineros que son 

utilizados para solventar la ejecución del contrato, siendo un indicio para la entidad de control 

que estas empresas son fachadas para la legalización de dineros ilícitos mediante la utilización de 

una actividad lícita como lo es la prestación de servicios de vigilancia y seguridad privada.  

Cesión de recaudo de facturación  

 Con el fin de explicar esta actividad ilegal se puede decir que es aquella en la cual, las 

empresas de vigilancia y seguridad privada sobornan a una tercera persona, ofreciendo el pago 

de una o más facturas a dicho tercero con el fin de que le sea adjudicado el contrato de vigilancia 

correspondiente.  

Cartel de la Vigilancia 

 Finalmente encontramos el famoso y nombrado “Cartel de la Vigilancia” (Dinero, 2018) 

en el cual se pudo establecer por los entes de control que, un grupo empresarial limitaba la 

competencia en procesos de contratación pública simulando ser competidores autónomos e 

independientes con el fin de ser adjudicatarios en los procesos de contratación.  



 

Es así como, por lo indicado anteriormente y con el fin de reducir la probabilidad de la 

materialización de los riesgos LA/FT/CO/SO y minimizar las consecuencias que puedan 

derivarse en caso de dicha materialización al interior de las empresas de vigilancia y seguridad 

privada, se hace necesario proponer en este ensayo una metodología para la valoración y 

tratamiento de este tipo de riesgos.  

 

Desarrollo 

Capitulo I. Conceptos y Marco Normativo  

Con el fin de dar una primera aproximación a las conductas empleadas para materializar 

los riesgos LA/FT/CO/SO, es necesario conocer la modalidad empleada en cada una de dichas 

conductas y algunas de las formas en las que pueden materializarse los riesgos.  

Es así como, podemos entender como lavado de activos aquellas actuaciones iniciadas 

por parte de organizaciones criminales tendientes a dar apariencia de legalidad a los recursos 

obtenidos con el producto de las actividades ilícitas desarrolladas por este tipo de organizaciones, 

en otras palabras, ingresar dineros obtenidos mediante la realización de actividades ilegales al 

mercado legal utilizando cualquier tipo de medios que permitan dar esa apariencia de legalidad 

de dichos dineros. En Colombia, el lavado de activos se encuentra tipificado en el artículo 323 

del Código Penal. En este punto podemos mencionar a título de ejemplo la creación de empresas 

de vigilancia y seguridad privada denominadas como “fantasmas” ya que en la realidad nunca 

ejecutan ninguna actividad relacionada con el objeto social, sin embargo, si reportan a las 

entidades de control el desarrollo de su objeto social y los correspondientes ingresos y egresos 

derivados de dicho desarrollo. 



 

Por otro lado se encuentra la financiación del terrorismo, entendida esta según la UIAF, 

como “un método para realizar acciones violentas repetitivas, utilizando individuos, grupos o 

actores clandestinos (semi) estatales, por razones ideológicas, religiosas, o políticas (UIAF - 

Unidad de Información y Análisis fInanciero, 2013). 

Igualmente dentro de estas conductas se encuentra la corrupción, de la cual si bien en el 

ordenamiento colombiano no se evidencia una tipificación expresa, si se desprenden del Código 

Penal una serie de delitos en contra de la Administración Pública que son conexos a la llamada 

corrupción, delitos tales como el peculado (Art. 397 y siguientes), la concusión (Art. 404), el 

cohecho (Art. 405 y siguientes), la celebración indebida de contratos (Art. 408 y siguientes), el 

tráfico de influencias (Arts. 411 y 411A), el enriquecimiento Ilícito (Art. 412) y el Prevaricato 

(Arts. 413 a 415).  

Respecto de la corrupción, el Estatuto Anticorrupción (Congreso de Colombia 2, 2011), 

en su artículo 16, trae un acercamiento a lo que debe entenderse como corrupción, tipificando la 

conducta como ofrecer o conceder a directivos, administradores, empleados o asesores de una 

sociedad, asociación o fundación cualquier tipo de beneficio o dádiva que no tenga justificación, 

con el fin de obtener algún tipo de favorecimiento. Igualmente dentro de la tipificación de la 

conducta se encuentra el caso en los que de cualquier forma, un directivo, administrador, 

empleado o asesor de una sociedad, asociación o fundación, reciba, solicite o acepte un beneficio 

o dádiva no justificada.  

En este punto podemos traer a colación en el sector vigilancia aquellas situaciones en las 

cuales, con el fin de ser adjudicatarios de cualquier proceso licitatorio, empleados de cualquier 

nivel al interior de las empresas de vigilancia ofrecen a funcionarios o empleados públicos 



 

ciertos tipos de beneficios bien sea económicos o materiales, con el fin de que les adjudiquen el 

contrato dentro del proceso licitatorio.  

Finalmente, es necesario hacer referencia al soborno, entendido este como la entrega o 

promesa de entrega de sumas de dinero o cualquier otro tipo de beneficio o utilidad a un testigo, 

para que este no diga o calle la verdad, bien sea total o parcialmente. A título de ejemplo se 

puede mencionar aquel caso en el cual, con el fin de verse beneficiado dentro de cualquier 

proceso judicial, administrativo o de cualquier índole adelantado en contra de las empresas de 

vigilancia y seguridad privada, estas deciden pagar a los testigos llamados a declarar para callar 

la verdad y no ser sancionados o condenados.  

Es por lo anterior y debido a la importancia de las consecuencias que generan este tipo de 

conductas que se ha emitido una serie de reglamentaciones a nivel tanto internacional como 

nacional, reglamentación que compone el marco normativo y puede dividirse en 2 grupos: 

reglamentación internacional y reglamentación nacional.  

Respecto del primer tipo de normatividad o reglamentación, encontramos entre otras la 

Convención de Viena de 1988 por medio de la cual se establecen medidas contra el tráfico de 

drogas y dicta ciertas disposiciones respecto del blanqueo de dinero (Organización de las 

Naciones Unidas, 1988). Igualmente dentro de este grupo de normatividad internacional, 

podemos encontrar la Convención Interamericana contra la Corrupción de 1996 la cual fue 

suscrita con el fin de exhortar a los Estados Parte para que detecten, prevengan y sancionen la 

corrupción y adopten las medidas necesarias para fortalecer las instituciones democráticas. En la 

legislación colombiana fue introducida mediante la Ley 412 de 1997. (Organización de los 

Estados Americanos, 1996). Por otro lado se encuentra la Convención Internacional para la 

Represión de la Financiación del Terrorismo de 1999 mediante la cual se buscó intensificar las 



 

medidas de cooperación internacional entre los Estados parte con miras a elaborar y adoptar 

medidas eficaces y prácticas para prevenir la financiación del terrorismo, así como para 

reprimirlo mediante el enjuiciamiento y el castigo de sus autores (Orgnización de las Naciones 

Unidas, 2000). Así mismo, dentro de este grupo se encuentra la Convención de las Naciones 

Unidas contra la Delincuencia Organizada Transnacional y sus Protocolos. Convención de 

Palermo de 2000la cual tenía como finalidad prevenir, reprimir y sancionar la trata de personas, 

la fabricación y tráfico ilícitos de armas de fuego, sus piezas, componentes y municiones. 

(Organización de las Naciones Unidas, 2000). Finalmente, dentro de este grupo se encuentra la 

Convención de las Naciones Unidas contra la Corrupción, Mérida 2003 por medio de la cual se 

buscaba fortalecer los ordenamientos y las instituciones internas de los países parte. Esta 

convención fue introducida en la legislación colombiana mediante la Ley 970 de 2005. Como 

objetivo se plantea la necesidad de detectar, investigar y juzgar los actos de corrupción y de los 

bienes vinculados a la comisión de estos delitos con el fin de proceder a extinguir el dominio que 

ejerzan las personas sobre los mismos (Organización de las Naciones Unidas, 2003).  

En el segundo grupo normativo, es decir, grupo de normatividad nacional, encontramos 

en primera medida y como sustento constitucional el Artículo 209 de la Constitución Política de 

Colombia el cual establece que la actividad estatal (Función administrativa), debe propender por 

la satisfacción de los intereses generales y señala los principios que deben acatarse para cumplir 

su cometido (Asamblea Nacional Constituyente, 1991). Encontramos también en este grupo la 

Ley 190 de 1995 la cual dicta normas tendientes a preservar la moralidad en la administración 

pública y se fijan disposiciones con el fin de erradicar la corrupción administrativa (Congreso de 

Colombia 4, 1995). Igualmente resaltamos la Ley 1121 de 2006 por la cual se dictan normas para 

la prevención, detección, investigación y sanción de la financiación del terrorismo (Congreso de 



 

Colombia 5, 2006), la Ley 1474 de 2011 por medio de la cual se dictan normas orientadas a 

fortalecer los mecanismos de prevención, investigación y sanción de actos de corrupción y la 

efectividad del control de la gestión pública y estableció mecanismos para la lucha contra la 

corrupción y estableció inhabilidades para contratar con el Estado por aquellos que incurran en 

actos de corrupción (Congreso de Colombia 2, 2011)n la Ley 1778 de 2016 la cual establece 

normas sobre la responsabilidad de las personas jurídicas por actos de corrupción transnacional y 

se dictan otras disposiciones en materia de lucha contra la corrupción (Congreso de Colombia 6, 

2016). 

En este punto y como reglamentación fundamental para las empresas de vigilancia y 

seguridad privada y la obligación de estas en la implementación de un sistema de prevención de 

riesgos LA/FT/CO/SO es la Circular Externa 465 de 2017, por medio de la cual la SVSP dicta 

disposiciones con el fin de ejercer el control al riesgo de Lavado de Activos (LA) y Financiación 

del Terrorismo (FT) sobre las operaciones realizadas por los servicios de vigilancia y seguridad 

privada. Así mismo se fijan controles para la exposición al riesgo legal y reputacional derivado 

del ingreso y destino de recursos ilícitos. Por otro lado, adapta las normas regulatorias a 

estándares internacionales proferidas en las 40 recomendaciones del Grupo de Acción Financiera 

Internacional GAFI. Finalmente, emite directrices dirigidas a las empresas de seguridad privada 

con el fin de determinar los criterios técnicos y jurídicos que deben cumplir dichas empresas 

sobre la manera como deben administrar los riesgos de lavado de activos y financiación del 

terrorismo implícitos en las actividades desarrolladas. Aunado a lo anterior, encontramos el 

Anexo técnico consolidado el cual determina las pautas que se deben seguir para la aplicación de 

la Circular 465 de 2017, así como las líneas de acción a las cuales se ven obligadas a cumplir las 



 

empresas de vigilancia y seguridad privada y demás personas vigiladas por la Superintendencia 

de Vigilancia y Seguridad Privada.  

Capitulo II. Propuesta de metodología 

Una vez entendida la obligación en cabeza de las empresas de vigilancia y seguridad 

privada en la implementación del SIPLAFT el cual permite prevenir la materialización de este 

tipo de riesgos, se entenderá la importancia de implementar al interior de cada una de dichas 

empresas una gestión seria y objetiva de los riesgos referidos, con el fin de generar un mayor 

control a las actividades desarrolladas y de esta manera minimizar y en algunas oportunidades 

eliminar las consecuencias que puedan derivarse de la materialización de dichos riesgos.  

Con el fin de proponer la metodología para la valoración y tratamiento de los riesgos 

LA/FT/CO/SO y, de conformidad con la evaluación de riesgos y aplicación de un enfoque 

basado en riesgos (EBR) indicada por parte del Grupo de Acción Financiera de Latinoamérica en 

las 40+9 recomendaciones GAFI, es necesario iniciar la propuesta determinando que el EBR es, 

como su nombre lo indica, una metodología enfocada en los riesgos que le son inherentes a una 

persona determinada, considerando los riesgos como el pilar fundamental de la metodología y no 

como un elemento independiente a los sistemas de gestión de calidad.  

Se puede decir entonces que en la valoración y tratamiento de los riesgos LA/FT/CO/SO, 

el EBR permitirá a las empresas de vigilancia y seguridad privada que lo empleen:  

• Evaluar en un momento dado el nivel de exposición que tiene la empresa a los riesgos 

LA/FT/CO/SO de acuerdo con las situaciones mencionadas al principio del presente ensayo.  

• Proponer controles internos para la mitigación de los riesgos LA/FT/CO/SO y medir la 

efectividad y eficiencia de los controles propuestos.  



 

• Establecer y evaluar el riesgo residual de la empresa de vigilancia y seguridad privada luego 

de haber realizado la gestión del riesgo y haber implementado al interior de la misma las 

medidas correspondientes.  

• Respecto de los controles y procesos internos, identificar oportunidades de mejora al interior 

de las empresas de vigilancia y seguridad privada. 

Ahora bien, teniendo en cuenta el EBR y aunado a lo establecido en la ISO 31000 (ISO 

31000 - International Organization for Standarization 31000, 2018): “el proceso para la gestión 

del riesgo implica la aplicación sistemática de políticas, procedimientos y practicas a las 

actividades de comunicación y consulta, establecimiento del contexto y valoración, tratamiento, 

seguimiento, revisión, registro e informe del riesgo” (p.10). Lo anterior puede resumirse en la 

siguiente Figura No. 1:  

 

 

 

 

 

 

 

 

Figura No. 1: Proceso para la gestión del riesgo. (ISO 31000 - International Organization for 

Standarization 31000, 2018) 



 

Siendo así las cosas, procederemos a desarrollar la metodología propuesta a las empresas 

de vigilancia y seguridad privada con el fin de valorar y tratar los riesgos LA/FT/CO/SO a los 

que puedan verse expuestas.  

1. Comunicación y Consulta. 

En primer lugar y según lo establecido en la ISO 31000 (ISO 31000 - International 

Organization for Standarization 31000, 2018), es necesario establecer la comunicación y la 

consulta, esto con el fin de apoyar el marco de referencia y facilitar la aplicación eficaz de la 

gestión del riesgo.  

Lo anterior significa que, con el fin de iniciar con la valoración del riesgo, es necesario 

conformar un grupo interdisciplinario al interior de las empresas de vigilancia y seguridad 

privada compuesto entre otros por la gerencia, las áreas de recursos humanos, operaciones, 

contabilidad, administrativa, comercial y las que considere necesaria la alta dirección, con el fin 

de dar a conocer y comunicar el proceso de gestión del riesgo. Siendo así, con el fin de 

comunicar la gestión de los riesgos, será necesario compartir con todas aquellas personas 

interesadas (clientes, usuarios, usuarios finales, socios de la cadena de suministro y la 

contratación externa, autoridades competentes, comunidades locales, organizaciones no 

gubernamentales y organizaciones internacionales, medios de comunicación, entre otros) (NTC 

ISO 18788, 2018) aquella información que es requerida para la correcta y eficaz gestión de los 

riesgos, promoviendo la toma de conciencia y la comprensión del riesgo.  

Por su parte, la consulta hace referencia a la retroalimentación e información dada por las 

personas interesadas para apoyar la toma de decisiones. Lo anterior significa que, una vez se 

haya puesto en conocimiento del grupo interdisciplinario y de las partes interesadas el proceso de 

gestión de riesgos y los riesgos derivados del mismo, se espera que este grupo y estas partes 



 

interesadas manifiesten sus comentarios, apreciaciones y demás respecto de la valoración y 

tratamiento de los riesgos LA/FT/CO/SO.  

2. Alcance, Contexto y Criterios. 

 Alcance. Paso seguido deben las empresas de vigilancia y seguridad privada determinar 

el alcance del proceso de gestión de riesgos, entendiendo este como el ámbito de aplicación de la 

gestión de riesgos dentro de las empresas de vigilancia y seguridad privada, es decir, hasta donde 

llegará la gestión de los riesgos LA/FT/CO/SO al interior de las empresas, teniendo en cuenta 

todo aquello que comprende así como lo que se deja por fuera con la gestión de los riesgos, 

incluyendo las operaciones realizadas por las agencias y sucursales que se encuentren 

constituidas por parte de las empresas de vigilancia y seguridad privada en el territorio nacional.  

Respecto de las empresas de vigilancia y seguridad privada podríamos decir que el 

alcance se circunscribe entre otros a lo establecido en el Decreto 356 de 1994, es decir, se debe 

establecer los servicios prestados por las sociedades, las modalidades por medio de las cuales se 

prestan los servicios autorizados por la SVSP (vigilancia fija, móvil, escolta y transporte de 

valores), los medios con los cuales se cuenta con autorización para dicha prestación (armado, sin 

arma, humano, animal, tecnológico o material) y el sitio donde se presta el servicio incluyendo 

aquellas operaciones que se presten a nivel nacional a través de las sucursales y agencias 

constituidas y autorizadas por la SVSP.  

Pongamos un ejemplo en el cual una empresa de vigilancia y seguridad privada se 

encuentra autorizada por la SVSP para prestar servicios de vigilancia privada en las modalidades 

fija y móvil, con medio humano armado y/o sin arma, la cual tiene su sede principal en la ciudad 

de Bogotá y tiene una sucursal en Medellín y una agencia en Pasto.  



 

En el caso anterior se diría que, para establecer el alcance para esta sociedad, se deben 

tener en cuenta todos los riesgos que puedan presentarse en el servicio de vigilancia privada en 

las modalidades fija y móvil que sean prestados con medio humano armado y/o sin arma.   

Contexto. Entendido este como aquel entorno que rodea a las empresas de vigilancia y 

seguridad privada y que puede influir en la materialización de los riesgos LA/FT/CO/SO, dentro 

de lo que se puede encontrar aspectos legales, competitivos, tecnológicos, de mercado, cultural, 

económico, social, desempeño de las empresas, entre otros. El contexto se divide en interno y 

externo, entendiendo el primero como todo aquello que se encuentra al interior de la sociedad y 

que puede propiciar la materialización de los riesgos LA/FT/CO/SO, como por ejemplo el sitio 

donde se encuentran ubicados los elementos al interior de las empresas y, el segundo como todos 

aquellos elementos que se encuentran fuera de la empresa y que pueden ser un medio para la 

materialización de estos riesgos, ejemplo de contexto externo encontramos el lugar donde se 

encuentra la empresa de vigilancia, el lugar donde se prestan los servicios, entre otros.  

Siguiendo con el ejemplo planteado anteriormente, podemos decir que la sociedad de 

vigilancia presta sus servicios en las ciudades de Bogotá, Medellín y Pasto, debiendo por tanto 

tener de presente en la valoración de los riesgos LA/FT/CO/SO aquellos elementos que sean 

susceptibles de materializarse en cada una de las sedes de la empresa.  

Criterios. Finalmente deben las empresas de vigilancia y seguridad privada determinar al 

interior de las mismas aquellas decisiones o parámetros que tengan referencia con la gestión de 

los riesgos LA/FT/CO/SO, encontrándose dentro de estos criterios pero sin limitarse a ellos la 

identificación, la cantidad, el tipo e importancia del riesgo.  

3. Valoración del riesgo.  



 

En este punto lo que se busca es identificar, analizar y evaluar los riesgos LA/FT/CO/SO  

a los cuales se ven expuestas las empresas de vigilancia y seguridad privada en el desarrollo de 

su objeto social.  

3.1 Identificación del riesgo.  

Se busca con la identificación del riesgo encontrar, reconocer y describir los riesgos 

LA/FT/CO/SO que sean evidenciados y que puedan ser materializados al interior de la empresa. 

Los riesgos LA/FT/CO/SO que se puedan reconocer o evidenciar en esta etapa se dividen en 3 

tres (3) grandes grupos, a saber: riesgos reputacionales, legales o de contagio. Siendo así las 

cosas, podemos encontrar dentro de los riesgos reputacionales la pérdida de confianza o 

generación de publicidad negativa en las empresas de vigilancia y seguridad privada debido a la 

materialización de cualquier riesgo LA/FT/CO/SO. Respecto de los riesgos legales se encuentran 

aquellos que tendrán repercusiones legales para las empresas de vigilancia y seguridad privada o 

sus directivos, llegando desde sanciones monetarias hasta medidas restrictivas de la libertas por 

la comisión o materialización de este tipo de riesgos. Finalmente, respecto de los riesgos de 

contagio se puede decir que son aquellos que no se materializan directamente en las empresas de 

vigilancia y seguridad privada sino respecto de actores asociados a estas empresas (clientes y 

proveedores), generando igualmente para las empresas de vigilancia afectaciones a nivel 

reputacional, legal o económicos. Es necesario en este punto establecer aquellas conductas o 

delitos que pueden configurar un riesgo al interior de la empresa debido a la probabilidad de 

materialización de dichos delitos. A título enunciativo se podrían identificar como conductas o 

delitos relacionados con riesgos LA/FT/CO/SO aquellos delitos o actividades ilegales que tengan 

relación con la importación de materias primas y maquinaria, el blanqueo de capitales 



 

proveniente del contrabando, testaferrato, ofrecimiento de dadivas a cambio de un beneficio para 

las empresas de vigilancia y seguridad privada, entre otros.  

En este punto se puede entonces decir que lo que se busca con la identificación de los 

riesgos LA/FT/CO/SO es:  

• Determinar de manera enunciativa más no taxativa los eventos de riesgos 

LA/FT/CO/SO  a los cuales se puedan ver expuestas las empresas de vigilancia y 

seguridad privada en desarrollo de su objeto social, teniendo en cuenta el contexto 

interno como externo que rodea la sociedad. Entendiendo estos como aquellos delitos 

fuente y delitos conexos a los cuales se puede ver expuesta la sociedad y sus 

funcionarios en ejecución de sus actividades.  

• Establecer las consecuencias en caso de materialización de los eventos de riesgo 

LA/FT/CO/SO.  

• Dar una aproximación a las circunstancias que rodean a las empresas de vigilancia y 

seguridad privada y que pueden ser generadoras de materialización de los riesgos 

LA/FT/CO/SO. 

Al respecto podemos concluir entonces que, la actividad de las empresas de vigilancia y 

seguridad privada en este aspecto debe estar encaminada a identificar todos aquellos factores a 

los cuales se ven expuestas, determinando las posibles causas de ocurrencia, las amenazas a las 

que se ven expuestas, aquellas vulnerabilidades, las consecuencias de la materialización  de los 

riesgos, entre otras.  

3.2 Análisis del riesgo.  



 

Según la ISO 31000 (ISO 31000 - International Organization for Standarization 31000, 

2018), lo que se busca con el análisis del riesgo “es comprender la naturaleza del riesgo y sus 

características, incluyendo cuando sea apropiado, el nivel de riesgo”.   

Se hace referencia en este punto a que las empresas de vigilancia y seguridad privada 

deberán, una vez establecida el número de los posibles riesgos que puedan materializarse al 

interior de la sociedad, analizar cada uno de esos riesgos, realizando en este punto un análisis 

cualitativo de los riesgos, estableciendo para cada uno de ellos la probabilidad de ocurrencia y el 

impacto en caso de materialización. A fines académicos podríamos decir que la probabilidad se 

puede entender como la posibilidad de materialización de cada uno de esos riesgos y el impacto 

es las consecuencias que pueden derivarse de la materialización de dicho impacto.  

Tal es el caso de soborno para obtención de un contrato en  donde analizando el contexto 

interno y externo, sus controles, la amenaza y la vulnerabilidad, se calcula la probabilidad 

asignando un valor entre 0 y 1 donde 0 es imposible que se materialice dicha actuación por parte 

del directivo y 1 totalmente posible y por otro lado, en los casos de materialización de dicha 

conducta ilegal las consecuencias de la misma, asignando igualmente un valor entre 0 y 1 en 

donde 0 corresponde a que no afectaría o repercutiría en la empresa y 1 repercutiría y tendría 

consecuencias graves para la sociedad.   

3.3 Evaluación del riesgo.  

En esta etapa lo que se busca es apoyar la toma de decisiones. Para esto lo que se debe 

hacer por parte de las empresas de vigilancia y seguridad privada es “comparar los resultados del 

análisis del riesgo con los criterios del riesgo establecidos para determinar cuándo se requiere 

una acción adicional” (ISO 31000 - International Organization for Standarization 31000, 2018).  



 

Lo anterior significa que en esta etapa deben las empresas de vigilancia y seguridad 

privada tomar decisiones de aceptación o no de los riesgos, así como su tolerancia o intolerancia 

en caso de ocurrencia o materialización de los mismos y la admisibilidad o inadmisibilidad de 

dichos riesgos en caso de ocurrencia.  

Con el fin de dar un ejemplo podríamos decir que en este punto deberá la alta gerencia, 

junto con el grupo interdisciplinario conformado para la gestión de los riesgos, establecer 

aquellos riesgos que en caso de materialización podrán ser aceptados como tolerables, 

estableciendo igualmente cual es el apetito del riesgo, es decir, el ideal de riesgos que aspira 

tener la empresa en un momento dado. Igualmente en esta etapa debe la gerencia conjuntamente 

con el grupo interdisciplinario establecer medidas de control tendientes a reducir la probabilidad 

de ocurrencia de los riesgos y mitigar las consecuencias en caso de ocurrencia de los mismos.   

4. Tratamiento del riesgo. 

Una vez evaluados los riesgos y haberse determinado la tolerancia, apetito, aceptación, 

controles y demás actividades por parte de la empresa, se deberá proceder por parte del grupo 

interdisciplinario a implementar opciones para abordar y dar tratamiento de los riesgos 

LA/FT/CO/SO evaluados en el punto anterior, para lo cual deberán realizar un balance entre los 

beneficios potenciales que sean consecuencia del tratamiento de los riesgos evaluados, versus los 

costos, gastos, esfuerzos o desventajas de la implementación del tratamiento de dichos riesgos. 

Según la ISO 31000:2018, dentro de las opciones de tratamiento que se pueden dar a los 

riesgos, para el caso concreto, riesgos LA/FT/CO/SO  se encuentran: “(…)  

• Evitar el riesgo decidiendo no iniciar o continuar con la actividad que genera el riesgo;  

• Aceptar o aumentar el riesgo en busca de una oportunidad;  

• Eliminar la fuente de riesgo;  



 

• Modificar la probabilidad;  

• Modificar las consecuencias; 

• Compartir el riesgo (por ejemplo: a través de contratos, compra de seguros);  

• Retener el riesgo con base en una decisión informada.”. (ISO 31000 - International 

Organization for Standarization 31000, 2018) 

Una vez hayan sido estudiadas las razones para tratar los riesgos y escogido por parte de 

las empresas de vigilancia y seguridad privada una opción de tratamiento para cada uno de los 

riesgos LA/FT/CO/SO  evidenciados a lo largo de la evaluación de riesgos correspondiente, 

deberán implementarse las medidas u opciones escogidas por la empresa, aclarando en este punto 

que de la implementación de las medidas por parte de la empresa, puede derivarse un riesgo 

residual, debiendo en todo caso iniciar nuevamente la gestión de este riesgo residual para evaluar 

la necesidad de implementación de medidas tendientes a dar tratamiento del mismo.  

5. Seguimiento y revisión. 

Lo que se busca que se haga en esta etapa por parte de las empresas de vigilancia y 

seguridad privada es establecer una serie de medidas que permitan tener un constante 

seguimiento y revisión de las medidas implementadas en el paso anterior para el tratamiento de 

cada uno de los riesgos LA/FT/CO/SO identificados, evaluados y tratados, proponiendo en todo 

caso un cronograma para la realización del seguimiento y revisión de cada una de las etapas de la 

gestión de los riesgos, esto con el fin de verificar constante y periódicamente la eficacia de las 

medidas implementadas, el estado en un momento dado de los riesgos gestionados y los 

resultados de la gestión de dichos riesgos.  

Con el fin de realizar este monitoreo y revisión de las medidas implementadas por parte 

de las empresas de vigilancia y seguridad privada, pueden estas sociedades realizar planes de 



 

auditoria tanto interna como externa para evaluar el nivel de cumplimiento a las medidas 

implementadas respecto de los riesgos evaluados, teniendo periódicamente un análisis y 

concepto objetivos emitidos por una persona conocedora del proceso de gestión de riesgos al 

interior de la sociedad.  

6. Registro e informe. 

Por último, deben las empresas de vigilancia y seguridad privada documentar todo el 

proceso de gestión de riesgos LA/FT/CO/SO realizado al interior de la sociedad, informando a 

las partes interesadas todos los resultados que sean arrojados por el proceso de gestión de riesgos 

iniciado.  

En esta etapa lo que se busca es mantener en constante y continua información a cada una 

de las partes interesadas en la gestión de los riesgos para de esta manera asegurar su 

cumplimiento y el cumplimiento de las responsabilidades asignada a cada una de dichas personas 

interesadas.   

 

Conclusiones y recomendaciones 

Con el fin de reducir la probabilidad de la materialización de los riesgos LA/FT/CO/SO y 

minimizar las consecuencias que puedan derivarse en caso de dicha materialización al interior de 

las empresas de vigilancia y seguridad privada, se recomienda dar estricto cumplimiento a cada 

una de las etapas en la gestión de riesgos, ya que, un ejercicio concienzudo en la valoración y 

tratamiento de riesgos LA/FT/CO/SO , conllevaría a contar con una herramienta de protección 

objetiva al interior de las empresas por la materialización de dichos riesgos, redundando en un 

mayor control y blindando a las sociedades en caso de cualquier tipo de sanción que pretenda 



 

imponer la Superintendencia de Vigilancia y Seguridad Privada en aquellas circunstancias en las 

cuales se materialice el riesgo evaluado.  

Igualmente se puede concluir que, las conductas descritas en el presente ensayo además 

de implicar riesgos legales, de contagio y/o reputacionales para las empresas de vigilancia y 

seguridad privada prestadoras de los servicios, también implica dichos riesgos respecto de sus 

clientes, incurriendo por tanto las empresas de vigilancia en la inducción a sus clientes para la 

comisión de conductas ilegales.  
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