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Resumen 

En la actualidad se realizan diversos tipos de fraude entre los que se encuentran estafas telefónicas, 

estafas vía electrónica a través de internet, estafas personales, estafas por rifas y muchas más, 

afectando el flujo de caja de las organizaciones, en la última década se ha aumentado el fraude 

electrónico el cual ha generado un colapso mundial, ya que este problema no escatima en si la 

organización es grande o pequeña lo que le importa es cometer el delito, esto hace que las empresas 

tengan que responder por los pagos no causados y perder dinero adicional que no tienen en sus 

cuentas por pagar y dejar de cumplir con otras obligaciones ya causadas lo cual hace que las 

compañías pidan créditos a entidades bancarias y paguen costos adicionales, donde se evidencia 

que los stakeholders juegan un papel importante en este tipo de fraudes, porque son las mentes que 

materializan el robo y saben hasta dónde pueden llegar sin ser descubiertos. 

Es por esto que el control interno de las organizaciones debe blindarse en un cien por ciento y 

aumentar sus procesos en cuanto a que no sean vulnerados y puedan  generar fraudes millonarios. 

     Palabras clave: Ciberdelincuentes, fraude, organización, procesos, problema. 

 

Abstract 

At present, various types of fraud are carried out, including telephone scams, electronic scams 

through the Internet, personal scams, raffle scams and many more, affecting the cash flow of 

organizations, in the last decade it has been increased electronic fraud which has generated a 

worldwide collapse, since this problem does not skimp on whether the organization is large or 

small, what matters is committing the crime, this makes companies have to respond for payments 

not caused and lose additional money that they do not have in their accounts payable and stop 
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complying with other obligations already caused, which makes companies request loans from 

banks and pay additional costs, where it is evidenced that stakeholders play an important role in 

this type of fraud , because they are the minds that materialize the theft and know how far they can 

go without being discovered. 

Therefore the internal control of organizations must be shielded one hundred percent and increase 

their processes in that they are not violated and can generate millionaire fraud. 

Keywords: Cybercriminals, fraud, organization, processes, problem. 
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Introducción 

El fraude en transferencias bancarias es uno de los delitos cibernéticos más utilizados por 

los delincuentes en la actualidad, de antemano sabemos que a nivel mundial la tecnología es una 

herramienta que está revolucionando a todo ser humano o entidad organizacional, un ejemplo 

muy práctico son las redes sociales donde estas juegan un papel transcendental en la vida de cada 

uno,  sabemos que estas redes son de bastante ayuda y distracción para cada uno de nosotros, 

pero hemos dejado de lado ver a lo que se expone con estas redes sociales, donde se deja toda la 

información personal a la deriva para que esta pueda ser robada, con estos robos se ha generado 

secuestros, chantajes, trata de personas o estafas a las que las personas o familias  deben acceder. 

En las organizaciones podemos encontrar el  área  de tecnología, área que se encarga de procesar, 

almacenar y transferir toda la información de manera segura, pero esta seguridad se debe al 

proceso de control interno que se maneje dentro de la compañía, proceso que debe ir de la mano 

con cada una de las políticas organizacionales del ente, esto quiere decir que el personal debe 

incentivar a que la organización implemente diferentes maneras y herramientas de seguridad 

informática, seguridad que no solo debe ir enfocada a que la información no se borre de la base 

de datos sino que tenga las respectiva restricciones para evitar que estén expuestos al famoso 

Phishing, éste se basa en intentar obtener los datos suficientes del usuario para utilizarlos de 

manera fraudulenta, entre algunos de los datos más importantes a los que el ciberdelincuente 

quiere acceder está la identificación, claves, número de cuentas bancarias, número de tarjeta de 

crédito y muchos más. 

Uno de los casos de phishing en Colombia lo experimento los usuarios del Bancolombia 

en el año 2017, banco privado más grande del país, la empresa Eslovaca ESET grupo de 

investigación de seguridad informática, informó que el fraude inicio por un correo electrónico 
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que era proveniente de la cuenta informacion@bancolombia.com.co el cual era enviado a la 

cuenta de correo de cada uno de los usuarios del banco, en el cual se les informaba que por 

motivos de seguridad los servicios que se suministraban en el banco habían sido suspendidos 

transitoriamente y que para hacer uso de los canales virtuales necesitaban hacer clic en este link 

que aparecía dentro del correo, el cual era direccionado a una página fraudulenta , página que 

ante los ojos del usuario era la misma del banco, en esta página les solicitaba que ingresara datos 

como usuario, clave y preguntas de seguridad, estos datos alimentaban una base de datos que era 

utilizado por los delincuentes, para que fuera más creíble en cada usuario los delincuentes 

diseñaron un teclado virtual igual al que se utiliza al ingresar a la página web del banco para no 

levantar sospecha alguna de los usuarios y estos dieran los datos que ellos necesitaban para 

cometer el delito. 

Es por esto que esta investigación juega un papel importante en evidenciar herramientas 

que reduzcan el fraude de transferencias bancarias.  Finalmente se muestran las conclusiones, a 

las que se ha llegado y se plantean las pertinentes recomendaciones, destinadas a lograr reducir el 

fraude en transferencias bancarias a proveedores. 

 

Descripción del problema 

Los delitos informáticos son aquellas actividades ilícitas, cometidas por personas 

mediante computadores o medios que puedan sustraer información personal o privada de 

organizaciones y personas naturales: 

Estos delitos se pueden cometer por medio de computadoras, elementos o medios 

digitales, redes, blockchain, sistemas informáticos y de comunicación. 
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Uno de sus objetivos es ocasionar daños,  producir pérdidas de información o de dinero. 

Los delitos informáticos tienen como función criminal relacionar actividades tales como hurtos, 

falsificaciones, sobornos, chantajes y varios más; uno de los procesos más exitoso al momento de 

cometer cualquier delito han sido las técnicas informáticas las cuales juegan un papel importante 

en el rol del ciberdelincuentes; la organización para la cooperación y el desarrollo económico 

OCDE publicó en uno de sus estudios sobre delitos informáticos que estos era el comportamiento 

antijurídico y no ético cometido por los delincuentes enfatizados en el proceso automático de 

datos y/o transmisión de estos. 

 

Ilustración 1 Fraude al descubierto 2018  

Nota. Tomado: (PricewaterhouseCoopers (PwC), 2018). 

 

Según la PricewaterhouseCoopers (PwC) en su encuesta al fraude descubierto realizada 

en el año 2018 encontró que en Colombia el cibercrimen ha crecido de una manera significativa 

como se evidencia en la imagen anterior, por ejemplo, en los servicios financieros el cibercrimen 

estaba en un 41% en cuanto a las empresas que han sufrido en su organización un delito 
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económico, a nivel tecnológico el cibercrimen está en un 39%, sin mencionar un sin número de 

actividades que está afectando tal delito. Verificando estas cifras que no son ajenas a nuestro 

entorno organizacional se puede evidenciar que las empresas en su diario vivir están expuestas a 

que por falta de un sistema de procesos robusto en control interno en el área de tecnología esté 

más propensa a un delito de gran proporción y afectación para estas.  Es por esto que se debe 

hacer un pare y visualizar los diferentes problemas por los que se llegan a estos delitos, como lo 

son: 

Que la computadora no es el problema, el problema es cada una de las personas que de 

manera malintencionada e inescrupulosa se aprovecha de estos mecanismos para realizar sus 

delitos. 

No es un problema de la informática sino un problema de la humanidad que se beneficia 

de sus conocimientos y habilidades para generar cualquier fraude que afecte a un sin número de 

personas o empresas, sin importar los diferentes problemas que trae el robo de información o de 

recursos económicos para ellos. 

En todo este proceso encontramos al sujeto activo que es la persona que comete el delito 

y el sujeto pasivo que es a la que le cometen el delito, dos columnas importantes para la 

sociedad, la primera que por falta de ética y moral realiza cualquier hazaña para beneficiarse y 

lucrarse a costo del trabajo y esfuerzo de la segunda persona que realiza de manera justa y 

honesta un sustento de vida para él y para muchos otros a través de empleos en las 

organizaciones el  cual se está viendo afectado con despidos y cierres de los entes por estos 

delitos o por la afectación de estos.  En los  procesos de auditoría se evidenciaba que la 

prevención y detección del fraude se ponía en cabeza de la segunda línea de defensa y se estaba 

dejando la primera línea de defensa muy desamparada, generando con esto que los delitos fueran 
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cometidos por su personal o en su defecto por el entorno externo como lo son proveedores y 

demás personas que interactúan con la organización.  

 

Ilustración 2 Fraude al descubierto 2018  

Nota: Tomada: (PricewaterhouseCoopers (PwC), 2018). 

 

En los ataques cibernéticos según la imagen anterior se puede evidenciar que los fraudes 

que se comenten afectan muchos sectores de la organización como lo es fraude en compras, 

disrupción en procesos empresariales, robo de propiedad intelectual entre otros.  Por todo esto es 

que se debe implementar una prevención al personal que trabaja en las organizaciones, 

promoviendo capacitaciones que muestran las diferentes maneras que se pueden utilizar para 

evitar y proteger la organización de estos delitos; implementar procesos y controles robustos que 

eviten y generen cambio no solo en la organización sino en su personal para que se apropien de 

su labor dentro de la organización y estos se puedan defender contra el fraude, encaminadas 
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hacia el análisis, monitoreo, enseñanza y pronóstico de la conducta del ser humano. Éstas 

contienen un mejor aprendizaje automático, un examen predictivo y otras técnicas de talento 

artificial que ayudan a evitar y eliminar esto de las encuestas donde Colombia es un país que se 

encuentra en desarrollo y está más expuesto a que le realicen o realice estos delitos. 

 

Objetivos 

Objetivo General 

El objetivo general de esta investigación es identificar las herramientas que conduzcan a 

reducir el fraude en transferencias bancarias a proveedores. La investigación producto de este 

ejercicio, se le hará llegar a los docentes y estudiantes de la especialización de revisoría fiscal y 

auditoría internacional de la Universidad Militar Nueva Granada para que lo tengan en cuenta y 

lo pongan en práctica para su diario vivir. 

 

Objetivos Específicos  

Con el fin de realizar un ejercicio que permitan la revisión de una completa bibliografía 

que involucre de otras investigaciones relacionadas con el tema, libros y demás material 

disponible con esta información: 

Conocer los conceptos de fraude en transferencias bancarias. 

Conocer en qué consiste el control interno de la organización referente al fraude 

tecnológico y   que procesos maneja para mitigar este riesgo en las transferencias bancarias.  

Evidenciar la importancia que tiene el proceso sistemático en la organización y los 

beneficios que este da si el fraude sistemático está protegido y tiene procesos de mejora a diario. 
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Pregunta de investigación 

En los pagos a proveedores por medio de transferencias bancarias que se viven en la 

actualidad, se planteó la siguiente pregunta de investigación: 

¿Cuáles son las herramientas para reducir el fraude en transferencias bancarias a 

proveedores? 

Hipótesis 

Con relación a la pregunta de investigación planteada ¿cuáles son las herramientas para 

reducir el fraude en transferencias bancarias a proveedores? además del conocimiento general 

que se tiene sobre sobre el tema se plantea la siguiente hipótesis: 

La vulnerabilidad de las transacciones electrónicas y la creación de nuevas modalidades 

de fraude se convierten en las principales razones para trabajar en materia de seguridad y 

desarrollar protocolos de control innovadores, que protegen los datos e identifiquen posibles 

amenazas cibernéticas.  En la actualidad se evidencia un sin número de estafas o fraudes 

sistemáticos que están revolucionando el mundo, ya que a la hora de realizar el delito no 

escatiman en valores o en datos que van a sustraer de alguna organización, delito que puede 

llegar a generar en la organización o en la persona un sin número de problemas no solo 

económicos sino legales, debido a que la información que roban puede ser utilizada de forma 

indebida y generar sanciones o desfalcos económicos en estas, es  por esto que las entidades 

deben tener en sus procesos de control herramientas que reduzcan el fraude en transferencias 

bancarias tales como: 

- Evitar abrir enlaces o links incluidos en los mensajes de correo. Debe ingresarse 

directamente al sitio web. 
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- Las entidades financieras no solicitan información personal (como usuario, claves, 

número de tarjeta, tokens, etc.) mediante mensajes de correo electrónico. 

- Verificar si efectivamente se está ingresando al sitio original del proveedor.  

- Si se tiene incertidumbre sobre la legitimidad de un correo electrónico, hay que 

comunicarse vía telefónica con la entidad a un número que se pueda verificar con una 

persona conocida en el banco.  

- Regularmente la dirección web de la página deberá iniciar con https y no http, como 

es habitual. La S al final, muestra que se está navegando por una página web segura. 

- Es recomendable comprobar los movimientos que se hacen a las cuentas o tarjetas de 

crédito semanalmente para poder detectar cualquier anomalía con la cuenta. 

- Conservar registros actualizados de los proveedores y clientes mediante un link que 

sea supervisado y manejado por la organización para evitar información fraudulenta. 

- No debe utilizar la misma contraseña para todos los servicios que se tienen con la 

entidad bancaria y se debe renovar cada mes si es posible. 

 

Marco teórico 

Se definirán los principales términos para tener una mejor interpretación del documento 

Fraude: “Un acto intencionado realizado por una o más personas de la dirección, los 

responsables del gobierno en la entidad, los empleados o terceros, que conlleve la utilización del 

engaño con el fin de conseguir una ventaja injusta o ilegal” (IFAC, 2009).  

BEC  

Los BEC  Business Email Compromise son un tipo de estafa dirigida a empresas que 

realizan transferencias electrónicas y tienen proveedores en el extranjero, los BEC son dirigidos 
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y diseñados para cada víctima. Los ataques de BEC son dañinos porque el impacto no sólo es 

económico, también tienen impacto en la reputación e imagen pública de la organización 

víctima, así como implicaciones en la situación laboral de los implicados (Sánchez, 2020). 

Banco 

Un banco es un tipo de entidad financiera de crédito cuyo principal fin es el control y la 

administración del dinero, por medio de distintos servicios ofrecidos como el almacenaje de 

grandes cantidades de dinero, realización de operaciones financieras o la concesión de préstamos 

o créditos, entre otros (Sanchez Galan, 2020). 

Organización 

Una organización es una asociación de personas que se relacionan entre sí y utilizan 

recursos de diversa índole con el fin de lograr determinados objetivos o metas, estructura 

ordenada donde coexisten e interactúan personas con diversos roles, responsabilidades o cargos 

que buscan alcanzar un objetivo particular. La organización usualmente cuenta con normas 

(formales o informales) que especifican la posición de cada persona en la estructura y las tareas 

que debería llevar a cabo (Roldan, 2020). 

Phishing 

Viene a significar "pescar, pescando incautos". Es una técnica que se basa en intentar 

engañar al usuario (ingeniería social), normalmente mediante un correo electrónico, diciéndole 

que pulse en un determinado enlace, para validar sus claves por tal motivo o tal otro. El cuerpo 

del mensaje es lo de menos, lo importante es que el cliente haga clic en el enlace que se le dice, 

para así llevarle a una página que él cree que es de su banco o caja (porque la han simulado) y 

así, al poner allí obtener nuestros códigos de seguridad (Serratos, 2015). 
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Cibercrimen 

El máximo objetivo de los delincuentes cibernéticos suele ser acceder sin consentimiento 

a la información y datos que son propiedad de personas, empresas o gobiernos. Unos ataques que 

nunca suceden de forma física, si no que siempre se llevan a cabo de forma virtual (Red 

Venezolana de Derecho Informatico, 2016). 

Software malicioso 

 También se conoce como malware, que es básicamente un programa de ordenador que, 

una vez ejecutado, puede dar el control parcial o total de su equipo a los criminales y así éstos 

pueden acceder fácilmente a cualquier información sensible o dañar/robar datos (Red 

Venezolana de Derecho Informatico, 2016). 

OCDE 

 La Organización para la Cooperación y el Desarrollo Económicos (OCDE) es una 

organización internacional cuya misión es diseñar mejores políticas para una vida mejor. Nuestro 

objetivo es promover políticas que favorezcan la prosperidad, la igualdad, las oportunidades y el 

bienestar para todas las personas (La Organización para la Cooperación y el Desarrollo 

Económicos OCDE, 2020). 

Primera línea de defensa 

 Controles de Gerencia Operativa (Líderes de proceso y sus equipos). La gestión 

operacional se encarga del mantenimiento efectivo de controles internos, ejecutar procedimientos 

de riesgo y el control sobre una base del día a día. La gestión operacional identifica, evalúa, 

controla y mitiga los riesgos (Administrador general Portal Ministerio Del Trabajo, 2018).  
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Segunda línea de defensa 

Media y Alta Gerencia: Jefes de planeación o quienes hagan sus veces, coordinadores de 

equipos de trabajo, interventores de proyectos, comités de riesgos (donde existan), comité de 

contratación, áreas financieras, de TIC, entre otros que generen información para el 

Aseguramiento de la operación.  Asegura que los controles y procesos de gestión del riesgo de la 

primera línea de Defensa sean apropiados y funcionen correctamente, supervisan la 

implementación de prácticas de gestión de riesgo (Dirección de Gestión y Desempeño 

Institucional, 2018). 

Tercera línea de defensa 

A cargo de la Oficina de Control Interno, Auditoría Interna o quien haga sus veces, la 

función de la auditoría interna, a través de un enfoque basado en el riesgo, proporcionará 

aseguramiento objetivo e independiente sobre la eficacia de gobierno, gestión de riesgos y 

control interno a la alta dirección de la entidad, incluidas las maneras en que funciona la primera 

y segunda línea de defensa (Dirección de Gestión y Desempeño Institucional, 2018). 

Mitigación de riesgos financieros: “también se le conoce como reducción del riesgo o 

control de pérdidas. Se concentra en la limitación de las posibilidades y de las consecuencias de 

un riesgo financiero, buscando especialmente reducir la severidad de las pérdidas que pudieran 

darse” (ESAN Graduate School of Business, 2016). 

Stakeholders 

Es el público de interés para una empresa que permite su completo funcionamiento. Con 

público, me refiero a todas las personas u organizaciones que se relacionan con las actividades y 

decisiones de una empresa como: empleados, proveedores, clientes, gobierno, entre otros (Parra, 

2020). 
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Metodología 

 

Diseño de Investigación 

El objetivo de estudio de esta investigación será identificar las herramientas que 

conduzcan a reducir el fraude en transferencias bancarias a proveedores, se acude a un diseño no 

experimental que se usará de manera transversal, fundamento en el tema de la investigación en  

un apoyo teórico, se procedió a ejecutar una investigación de tipo descriptivo para profundizar a 

detalle las diferente maneras que se puede evitar el fraude sistemático en las transferencias 

bancarias. 

La investigación no experimental “es aquella que se realiza sin manipular 

deliberadamente variables. Lo que hacemos en la investigación no experimental es observar 

fenómenos tal y como se dan en su contexto natural, para después analizarlos” (Hernández 

Sampieri, Fernández Collado, & Baptista Lucio, 2013). 

Estos autores dicen que los diseños de investigación transversales son los que “recolectan 

datos en un solo momento, en un tiempo único. Su propósito es describir variables, y analizar su 

incidencia e interrelación en un momento dado” (Hernández Sampieri, Fernández Collado, & 

Baptista Lucio, 2013).  

Enfoque de la Investigación 

Esta investigación será diseñada bajo un enfoque mixto, dado que este es el que mejor se 

acomoda a las características y necesidades de la investigación. El enfoque mixto es un proceso 

que busca recolectar, analizar datos cualitativos y cuantitativos en una investigación. 
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Población 

La población es un conjunto de todos los casos que coinciden con una serie de detalles. 

La población estudio está conformada por 15 personas del área de tesorería y financiera de la 

compañía XYZ y 10 personas ajenas a la organización. 

Muestra y muestreo 

“Muestra como un subconjunto de elementos de la población” (Hernández Sampieri, 

Fernández Collado, & Baptista Lucio, 2013).  En esta investigación se utilizará el método de 

muestreo no probabilístico, en el cual se toman las personas que estén disponibles en un 

momento dado para realizar la encuesta por parte de la compañía XYZ o personas ajenas a esta. 

Técnicas de recolección de datos 

La técnica de recolección de datos que se utilizara en esta investigación será la encuesta. 

Definen encuesta como un cuestionario o escala aplicado de forma masiva (Hernández 

Sampieri, Fernández Collado, & Baptista Lucio, 2013). 

Instrumentos de recolección de datos 

El instrumento de esta encuesta está planteada con preguntas cerradas. Se evaluara las 

herramientas para reducir el fraude en transferencias bancarias en esta se aplicará una encuesta, 

el cuestionario contiene 10 preguntas. 

Técnicas de procesamiento de datos 

La técnica que se tratará en el proceso de estos datos será la estadística descriptiva, la 

cual busca fundamentarse en una unión de procedimientos que tiene por finalidad revelar la 

reunión de datos por medio de gráficos, tablas y medidas de resumen. 
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Herramientas para el procesamiento de datos 

La tabulación de los datos obtenidos por medio de la encuesta que se empleará al 

personal de tesorería y financiera de la compañía XYZ o personas ajenas a esta, se recurrirá al 

programa de Microsoft Office Excel. 

 

Desarrollo 

En el desarrollo de esta investigación encontramos un sin número de errores que han 

cometido las diferentes organizaciones a nivel mundial en el tema de fraude sistemático, entre 

uno de los casos más sonados se encuentra el de los ciberdelincuentes nigerianos que basan su 

actuar en fraudes cibernéticos a nivel mundial: 

“Los defraudadores nigerianos que basan su actuar en fraudes cibernéticos a nivel 

mundial, han puesto en la mira al sistema financiero mexicano para poder difuminar el rastro de 

los recursos que roban en otras partes del mundo, por lo que autoridades de Estados Unidos y 

México trabajan en colaboración para detectar cualquier operación relacionada con estas estafas 

y congelar los recursos relacionados con ellas. 

En los últimos años, Nigeria se ha distinguido por alojar los centros de operaciones de 

redes de estafadores financieros y ciberdelincuentes, especialmente de aquellos que utilizan el 

mecanismo del Business Email Compromise (BEC), que es una estafa por cual se toma posesión 

ilegalmente de cuentas de correo electrónico de personas o empresas para enviar instrucciones de 

pago a instituciones financieras u otros socios comerciales y así malversar fondos. 

En este contexto, la Unidad de Inteligencia Financiera (UIF) de la Secretaría de 

Hacienda, ha detectado al menos dos casos donde los recursos obtenidos por estafas BEC 

realizadas en Estados Unidos e Inglaterra llegaron a instituciones financieras en México, los 
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cuales fueron congelados, se interpusieron dos denuncias al respecto por presuntos delitos de 

lavado de dinero. 

La forma de operar según las investigaciones, se detectó, por ejemplo, que la cuenta 

bancaria de una empresa de México recibió dinero procedente de este tipo de fraude y los 

recursos fueron retirados o transferidos a cuentas de sujetos de nacionalidad nigeriana radicados 

en este país.  Se recibieron transferencias internacionales de países como Inglaterra y Estados 

Unidos. Estos sujetos presentaron una operatividad incongruente, el sujeto concentrador de los 

recursos enviaba de manera inmediata el dinero a otra empresa o a familiares procedentes de 

Nigeria, explicó una fuente gubernamental conocedora del caso. 

Recientemente, Santiago Nieto Castillo, titular de la UIF, reveló que existe un convenio 

especial con autoridades de Estados Unidos para congelar recursos de manera inmediata, sin 

generar un acuerdo de bloqueo, cuando se detecten operaciones en México que conlleven dinero 

obtenido por este tipo de estafas, el cual también se pretende enviar a Nigeria. 

Salvador Díaz de León, presidente de la Asociación de Prevención de Lavado de Dinero 

y Delitos Económicos, explicó que en este tipo de fraudes, los delincuentes buscan utilizar al 

sistema financiero para disfrazar los recursos obtenidos de manera ilícita como fondos lícitos. 

 El sistema financiero se utiliza para el término de la colocación de recursos ilícitos, se 

integran a él y cuando el dinero se estratifica, se hacen ciertas operaciones que permiten 

difuminar el rastro de dónde empieza la operación y finalmente el dinero se integra (a la 

economía), es decir ya se puede utilizar, enviar o gastar, comentó Díaz de León.”(Gutiérrez, 

2020) 

Este caso es uno de los delitos que más pruebas nos da de los errores que cometen las 

diferentes organizaciones o personas naturales a la hora de dejar a la deriva información tan 
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delicada o sin la protección que debe ser.  Al encontrar todos estos factores de riesgo tan 

vulnerables se realizó una encuesta  a 5 trabajadores del área de tesorería y financiera de la 

empresa XYZ y a 5 personas ajenas a la compañía para evidenciar que grado de seguridad tienen 

con sus datos informáticos y que grado de conocimiento tienen de algunos de los fraudes más 

usuales por los ciberdelincuentes; arrojando ciertos datos que evidenciamos en la siguientes 

gráficas: 

 

ENCUESTA  FRAUDE EN TRANSFERENCIAS BANCARIAS 
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Ilustración 3 Encuesta Fraude en transferencias bancarias 

Nota. Fuente encuesta fraude en transferencias bancarias. Elaboración propia 

 

Como se evidencia en cada una de las gráficas la cual muestra su respectiva pregunta y 

respuesta, se puede demostrar que cada una de las personas que dio respuesta a la encuesta, 

carecen de cierto grado de seguridad en sus áreas labores y vida personal ya que en las preguntas 
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de la encuesta por ejemplo en la pregunta número tres que decía, ¿El cambio de clave de sus 

transacciones bancarias las realiza cada mes ?, de las 10 personas que contestaron 9 contestaron 

que no y 1 persona que si, al indagar por qué no, ellos daban como respuesta que realizaban el 

cambio cuando el sistema net del banco lo solicitaba, es decir podía pasar meses utilizando la 

misma clave, claves que por consiguiente eran la fecha de cumpleaños, el nombre de unos de sus 

hijos, el nombre de la mascota, datos que son muy fácil de detectar por el delincuente. En la 

organización se preguntó si a la hora de brindar capacitación a sus empleados les inculcan que 

estas claves fueran de mayor complejidad, respuesta que fue negativa ya que lo dejan al estilo 

que maneje el empleado. En el resto de preguntas se evidencio que solo en la pregunta número 

siete se dio una respuesta satisfactoria con un 100%, en la que se pregunta si las empresa tenía 

establecido un código de conducta con estándares éticos para evitar el fraude; en cada una de las 

preguntas que se realizó se evidencia falta de conocimiento o interés por manejar este tema tan 

complejo con mayor grado de seguridad.  Es aquí donde nuestra pregunta del problema se vuelve 

indispensable en cualquier organización,  ¿cuáles son las herramientas para reducir el fraude en 

transferencias bancarias de proveedores? revisando con las diferentes normas legales que cubren 

estos fraudes nos encontramos con la ley 1273 de 2009  “denominado de la protección de la 

información y de los datos y se preservan integralmente los sistemas que utilicen las tecnologías 

de la información y las comunicaciones, entre otras disposiciones” (Congreso De La Republica, 

2009).  Esta ley se divide en dos partes y cada una de ellas nos da a conocer los diferentes 

procesos y multas en las que acarrea si se llega a cometer: 
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LEY 1273 DE 2009 

CAPÍTULO PRIMERO 

De los atentados contra la 

confidencialidad, la integridad y la 

disponibilidad de los datos y de los sistemas 

informáticos 

CAPÍTULO SEGUNDO 

De las atentados informáticos y otras 

infracciones 

Artículo 269a. acceso abusivo a un sistema 

informático 

Artículo 2691. hurto por medios informáticos 

y semejantes 

Artículo 269b. obstaculización ilegítima de 

sistema informático o red de 

telecomunicación 

Artículo 269j: transferencia no consentida de 

activos 

Artículo 269c. interceptación de datos 

informáticos 

 

Artículo 269d. daño informático  

Artículo 269e. uso de software malicioso  

Artículo 269f. violación de datos personales  

Artículo 269g. suplantación de sitios web 

para capturar datos personales 

 

Artículo 269h. circunstancias de agravación 

punitiva 

 

 

Ilustración 4 Artículos 269a al 269j ley 1273 de 2009 

Nota. Fuente Ley 1273 de 2009. Elaboración propia 
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Dentro de los fraudes más comunes que se quiere evitar con esta ley, encontramos que las 

siguientes modalidades son las más realizadas por los ciberdelincuentes: 

Sustracción de valores: Este tipo de fraude tiene una serie de controles físicos que deben 

pasar para que se pueda efectuar el delito, pero en la actualidad aún existe.  

Falsificación de cheques: Este es el fraude que aún sigue siendo el pionero en el sector 

bancario, ya que cuenta con una muy buena calidad en las falsificaciones. 

Manejo de transferencias: En la actualidad las organizaciones requieren que sus 

operaciones sean rápidas y que puedan contar con efectivo de sus fondos inmediatamente, ya que 

en varios momentos sus transacciones son de valores enormes.  Las entidades bancarias deben 

responder a la demanda de sus clientes, prestando un servicio ágil y rápido.  Los entes bancarios 

para evitar fraudes, establecieron un sin número de controles para evitar caer en manos de los 

ciberdelincuentes por ejemplo,  cuando un cliente pide una transferencia por medio telefónico, 

carta o correo electrónico, una persona ajena a la que recibe la operación dentro del banco que 

realiza varios controles por medio de llamadas y preguntas de seguridad a una persona de la 

organización para que corrobore los datos de la transferencia. 

Falsificación de facturas de proveedores:  Este modelo de fraude es muy habitual en las 

organizaciones ya que con que dos personas que se pongan de acuerdo para cometer el delito este 

puede ser exitoso, es por esto que las organizaciones deben tener diferentes personas dentro de la 

compañía las cuales están verificando  y evitar que se haga fraude. Esta modalidad se da en 

coalición con otro empleado. 

Interceptación o modificación de instrucciones electrónicas de pago: Este modelo está 

basado en que personas que intervienen en este delito tienen una preparación muy buena en 
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interceptar transferencias de varias compañías, generando pérdida de gran valor e importancia 

para la organización o personas naturales. 

Recibir depósitos de clientes y no contabilizarlos: Esto sucede cuando el cliente crea un 

vínculo muy grande de confianza con el empleado de la organización y  entrega recursos para 

pagar sus facturas o deudas, sin pedir un recibo donde evidencia el pago y este puede no 

contabilizar el pago en el sistema contable y robar el dinero, sin que la compañía lo tenga en 

cuenta, ya que el proveedor nunca pide un movimiento de sus deudas con el ente. 

Las organizaciones colombianas deben sacar provecho de esta ley para modificar sus 

procesos, políticas, verificar y evitar poner en sus contratos metas que los empleados no puedan 

cumplir, ya que ellos por ganar estas pueden realizar fraude para obtenerlas, capacitar a los 

empleados e inculcar el valor de la responsabilidad y el querer a su empresa como una segunda 

familia, para que así ellos se involucren a respetar la organización en  todo sentido, crear una 

área de trabajo que esté dedicada a cuidar la seguridad de la información e introducir en los 

procesos internos estrategias que salvaguarden la información y no esté a la mano de personas 

inescrupulosas que quieran hacer mal. 

Es por esto que se quiere inculcar en cada una de las personas que lea esta investigación 

las siguientes herramientas para reducir el fraude en transferencias bancarias a proveedores y 

clientes: 

Establecer desde el perfil más alto hasta el más bajo de la organización códigos de ética 

que estén enfatizados en inculcar a cada uno de ellos una ética basada en la confianza que la 

empresa deposita en cada uno de ellos y hacer entender a los empleados son el mayor tesoro que 

tiene para que así ellos se comprometan en cuidar todo lo relacionado con la organización. 
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Se debe implementar controles antifraude en toda la organización desde la señora de 

servicios generales hasta el gerente general, para que ellos tengan conocimiento de que la 

organización puede llegar a tener problemas graves por errores o información que estos 

suministren a personas que puedan sacar provecho de esto, para esto se debe realizar una 

evaluación periódica de cómo se maneja este tema en los procesos internos. 

Se debe implementar un canal donde cada uno de los empleados pueda poner su duda o 

sospecha de que se está cometiendo fraude o se quiere llegar a cometer, para que este pueda ser 

solucionado lo más pronto posible, sin dejar de lado que el empleado debe estar seguro que esto 

que él denuncie va a ser información privada y no será información de pasillo. 

Para las personas que no están dentro de una compañía y son personas naturales que no 

manejan diferentes medios de control como los antes mencionados se le recomienda no consultar 

sus cuentas bancarias en cualquier computador, no abrir sus páginas bancarias y darle guardar a 

sus datos personales sino que estos sean solicitados siempre que desea ingresar a la página, con 

eso evita que alguien ajeno ingrese fácilmente a sus cuentas; evitar dar información telefónica de 

sus datos personales o cuentas bancarias ya que una de las técnicas que más utilizan es por este 

medio, cambiar claves periódicamente y crear claves que tengan un grado algo de complejidad 

para que sean más difíciles de descifrar por los ciberdelincuentes. 
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Conclusiones 

El dueño o gerente de la organización debe tener como enfoque el estar  siempre  

persiguiendo y controlando los activos y recursos de esta y no estar persiguiendo a quien cometió 

el delito, ya que se debe tener una visión periférica y un pensamiento crítico sobre los recursos 

en todo momento y no dar la oportunidad para que el defraudador tenga la mínima probabilidad 

de hacerlo efectivo, dado que los procesos internos de la organización deben buscar reducir al 

máximo cualquier intento de fraude. 

La persona que esté al mando de la organización debe demostrar en cualquier momento 

que no está dispuesto a dejarse tentar por más dificultades que tenga por el fraude, de que este no 

admite en su compañía una actitud que favorezca el fraude y esto se debe demostrar desde el 

código de ética, reglamento interno y demás procesos que manejen para que la compañía esté 

siempre alineada en una cultura antifraude y pueda así transmitirlo a sus empleados sin 

excepción. 

El personal de la organización que esté dedicado a ingresar a las plataformas bancarias, 

debe tener el conocimiento y un alto grado de escepticismo,  de cómo debe generar un alto nivel 

de seguridad tanto en sus claves, al momento de ingresar debe hacerlo de manera correcta  a la 

página y realizar su operación en su totalidad, de no completarla o hacerla exitosamente debe 

realizar la salida de esta de la manera correcta, no dejarla activa la sesión, ya que personas 

inescrupulosas pueden ingresar y con un simple click generar un delito enorme. 
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Recomendaciones 

Un defraudador no ataca solo una organización ni tampoco lo hace una sola vez, ya que 

este escalona a diferentes entes y lo puede hacer debido a que por temor o falta de conocimiento 

el ente al que se le cometió el fraude no lo denuncia ante la fiscalía, si se denuncia las otras 

empresas pueden filtrar en la base de datos que maneja la fiscalía por denuncias y evidenciar que 

el sujeto es una mala pieza para la organización y así evitará ser presa fácil de este. 

Se debe concientizar y sensibilizar a cada integrante de la compañía de cuáles son las 

modalidades de fraude, que puede llegar a suceder dentro de la compañía si se comete un fraude, 

informar que la entidad tiene procesos muy estrictos y medidas judiciales si se comete o se ayuda 

en el delito, para que el personal o cualquier otra persona sepa a qué se puede enfrentar si es 

participe de esto. 

Se debe implementar en la compañía simulacros de delitos cibernéticos con todo el 

personal, para que este sepa que hacer y de no tener el conocimiento la organización pueda estar 

latente a que procesos directamente está afectando y se haga el respectivo seguimiento y se 

implemente procesos de mejora para mitigar este riesgo y no estar propensos a que sean blanco 

de delitos, ya que la tecnología está avanzando a pasos gigantescos y cada vez se inventan más 

formas de realizar robos a gran escala. 
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Anexos 

 

ENCUESTA FRAUDE EN TRANSFERENCIAS BANCARIAS 

 

NOMBRE: Empleado 1 

ÁREA: Área financiera 

 

Este cuestionario consta de 10 preguntas cerradas, el objetivo de este es verificar que 

tanta seguridad tienen para evitar el fraude en transferencias bancarias: 

 

1. ¿Consideras un sitio web seguro porque tiene https y un candado de seguridad a la 

izquierda? 

SI                                                                        

NO 

2. ¿Consideras que las compras a través de Internet son seguras? 

SI 

NO 

3. ¿El cambio de clave de tus transacciones bancarias las realizas cada mes? 

SI 

NO 

4. ¿El cambio de claves es guardado en un lugar seguro? 

SI 

NO 
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5. ¿Utilizas cualquier computador para abrir tus cuentas y realizar pagos desde estos? 

SI 

NO 

6. ¿Consideras que se trata de un correo real? 

 

SI, el remitente pertenece a un dominio real y no solicita datos personales 

NO, ya que el link es fraudulento 

7. ¿La organización tiene establecido códigos de conducta y estándares éticos para evitar 

el fraude muy claro para toda la empresa? 

SI 

NO 

8. ¿La organización fomenta el escepticismo como actitud importante dentro de los 

empleados? 

SI 

NO 

9. ¿La organización cuenta con un canal confidencial de denuncias anti soborno? 

SI 

NO 
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10. ¿Usted tiene una aplicación en el celular del banco que maneja? 

SI 

NO 


