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Introducción 

 

 Las dinámicas sociales, la humanidad y por ende las ciudades que estos habitan, se 

encuentran en constante evolución, esto conlleva a replantear muchos de los conceptos que 

han prevalecido a través del tiempo y permitiendo esbozar y tomar como norma social ciertas 

directrices y límites buscando lograr una mejor convivencia con el otro, las cuales a lo largo 

del tiempo se han convertido en pactos, convenciones, normas y leyes sociales escritas y 

no escritas a todo nivel.  

Dentro de estos elementos podemos resaltar algunos como la privacidad, entendida 

como “el perímetro de la vida privada que se tiene derecho a proteger de cualquier intrusión” 

(DRAE, 2019), y la intimidad bajo el concepto de “zona espiritual íntima reservada de una 

persona o grupo particular” (DRAE, 2019). A partir de allí se comienza a construir el espacio 

invisible que todos los seres humanos cuidamos y que nos permite crear un sentido o 

conciencia de individualidad, con tal importancia que dio paso a los derechos universales a 

la intimidad y la privacidad, reconocidos en estamentos internacionales como la Asamblea 

General de las Naciones Unidas y la Convención Americana sobre Derechos Humanos, de 

igual manera encontramos presentes estos elementos en la Constitucion Política de 

Colombia la cual en su artículo 15 cita que “Todas las personas tienen derecho a su intimidad 

personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar” 

elevándolo a derecho fundamental por verse asociado a la dignidad humana. 

De igual manera y a la par de la conciencia individual, en la sociedad han 

evolucionado otro tipo de elementos que afectan el bienestar e integridad de las personas, 

tales como el delito y la inseguridad ocasionado bien sean por acción u omisión de terceros. 

Bajo estas situaciones se hace necesario la intervención del Estado a través de sus cuerpos 

de seguridad para asegurar a las personas derechos fundamentales como la vida o el 

respeto de su honra y bienes. Sin embargo, el Estado tiene consigo varios factores que 

limitan su capacidad para efectuar una intervención y reaccionar de manera eficaz y eficiente 

en materia de seguridad, tales como el recurso humano y financiero, así como los extensos 

y lentos procesos de contratación pública, lo cual sumado a la capacidad de innovación de 
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la maquinaria delictiva son elementos que se traducen en lentitud para equiparar el accionar 

contra el delito y de alguna manera adelantarse maniobrando de manera eficaz.  

 Es allí donde el Estado se ve llamado a hacer uso de herramientas que automaticen 

los procesos de identificación, segmentación y reacción contra el delito y permitan que la 

lucha contra el crimen no dependa únicamente de la capacidad de procesamiento y reacción 

de la fuerza pública. Para contrarrestar estas limitaciones y con la finalidad de automatizar 

procesos de seguridad, aparecen las tecnologías de identificación biométrica como un 

elemento fundamental para desarrollar nuevos sistemas que permitan la lucha contra el 

crimen. Pero a pesar de lo interesante que pueden ser estos desarrollos tecnológicos y la 

buena voluntad en la que se basan, cada vez es más visible que dicha tecnología puede 

llegar a convertirse en un elemento que interfiera y ponga en riesgo la intimidad de las 

personas, perdiendo alineación con los derechos a la intimidad y privacidad anteriormente 

mencionados. Entonces surge la pregunta fundamental a desarrollar en el presente ensayo: 

¿cómo lograr que la tecnología particularmente enfocada en identificación biométrica sea 

aplicada en comunión con el derecho a la intimidad en el ámbito de seguridad ciudadana en 

la sociedad colombiana de la actualidad? 
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Objetivo General 

 

Identificar los desafíos que plantea la tecnología biométrica a la intimidad y la seguridad 

ciudadana en Colombia, en el marco de las leyes vigentes. 

 

Objetivos Específicos 

 

Analizar las problemáticas más importantes en la actualidad en cuanto a la seguridad 

ciudadana en Colombia susceptibles a mitigación por tecnologías de identificación 

biométrica. 

 

Describir las principales soluciones tecnológicas de identificación biométrica usadas 

actualmente para la lucha contra el crimen en un ambiente ciudadano. 

 

Interpretar los factores de riesgo de mayor impacto que encuentra la comunidad en la 

tecnología de identificación biométrica, con relación a su intimidad y protección de datos 

personales. 

 

Contrastar la información sobre factores de riesgo, con las soluciones de tecnología de 

identificación biométrica para la seguridad ciudadana que se basan en captación de datos 

personales. 

 

Generar un análisis y recomendaciones que permitan entender puntos importantes en la 

interacción de la sociedad colombiana y su normatividad con tecnologías de identificación 

biométrica para la seguridad, cuando se pueden ver comprometidos sus datos y su 

intimidad. 
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1. Problemáticas sociales y su impacto en la seguridad Ciudadana en Colombia 

 

Según Henrique Thomé: “Lo que conocemos como seguridad ciudadana, tiene tres 

dimensiones: objetiva, subjetiva y tolerable, y se forja a partir de patrones culturales y 

sociales definitivos por una base material y estructural, de valores colectivos y de 

actuaciones políticas” (2004, p. 70), partiendo de este planteamiento se puede afirmar que 

los factores que afectan la seguridad ciudadana, no son solo externos, sino también de 

percepción, de cómo cada persona entiende los hechos que suceden a su alrededor y de 

qué manera los asocia con sus mismos límites y paradigmas, en esa escala, un delito que 

se comete bajo las mismas condiciones puede tener una afectación moral o psicológica 

diferente sobre dos personas dependiendo de sus valores, formación y personalidad.   

La petición de seguridad por parte de los ciudadanos está asociada al ‘riesgo objetivo 

de victimización’, es decir, a la probabilidad de ser víctima de la delincuencia. Pero 

igualmente, está asociada, al riesgo subjetivo percibido de inseguridad, es decir, el miedo al 

delito y el conjunto de eventos que producen inseguridades en una ciudad. (Gómez, 2015, 

p. 28) 

Para comenzar a esbozar en cifras esta percepción en las principales ciudades de 

Colombia, podemos tomar como primera referencia a Medellín, en donde en el mes de 

noviembre de 2014 se realizó una encuesta para conocer la sensación de sus habitantes en 

temas como: “Calificación de la seguridad y opinión sobre el principal problema de seguridad 

en la ciudad, calificación de las estrategias empleadas por las autoridades para combatir la 

criminalidad y tipo de medidas que se deben adoptar en la ciudad, para que las diferentes 

autoridades combatan conjuntamente la criminalidad.” Dicha encuesta, generó los 

siguientes resultados: En total 4625 hogares fueron contactados y al indagar sobre la 

calificación de la seguridad, el 40% de los encuestados manifestaron que percibían al 

municipio de Medellín como ‘medianamente seguro’, frente a un 27% que consideraron su 

entorno como inseguro. De estos, el 12% de los encuestados aseguran que se deberían 

instalar más cámaras de seguridad. (Medellín, 2014). 

Si se hace una relación (ver Gráfico 1) de los cuatro principales problemas que afronta 

esta ciudad y que impactan directamente la percepción de seguridad de los ciudadanos se 
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encuentra en primer lugar el hurto con un 24%, seguido de los llamados combos o bandas 

delincuenciales con un 22%, la extorción 16% y el micro tráfico con un 9%. Estos principales 

problemas arrojan una conclusión, y es que la principal problemática que afronta la ciudad 

es la agrupación de individuos para delinquir, los cuales llevan a cabo actividades para poder 

financiarse y continuar con el control territorial, pero que a la larga afectan a los demás 

ciudadanos. (Medellín, 2014). 

 

 

Gráfico 1 Fuente: Encuesta Seguridad Medellín Como Vamos (2014) 

 

De igual manera, podemos revisar los datos que arrojan los estudios en la ciudad de 

Bogotá, la cual siendo la capital del país cuenta para el año 2018 con cifras que denotan el 

alto impacto de los delitos de victimización como los hurtos o atracos a la población. Así lo 

plantea la Cámara de Comercio de Bogotá en su encuesta de Percepción y Victimización 

(EPV) correspondiente al primer semestre del 2018, donde indica que el índice de 

victimización total se ubicó en un 47% para este semestre, con un aumento de 7 puntos 

porcentuales frente a la encuesta realizada en el mismo periodo del año anterior.  En el 

global de este índice resaltan delitos de alto impacto como hurto a personas donde el 51% 
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de los encuestados atestiguó haber sido objeto de este delito, y el hurto a residencias con 

el 8% de participación. (CCB, 2018) 

 

 

Gráfico 2 Fuente: Encuesta Victimización Bogotá – Cámara de Comercio de Bogotá (2018) 

 

En un entorno más general, y tomando como referencia la encuesta YanHaas llevada 

a cabo para las elecciones presidenciales del año 2018, en donde se preguntó a los 

ciudadanos sobre los temas del país que mas les preocupaban, el asunto que encabezaba 

la lista era por supuesto la inseguridad ciudadana con un 53% de los encuestados, siendo 

además un componente creciente a través de los años si se compara con el año 2017 donde 

se situaba en un 48%. Esto en parte debido a que posterior a la desmovilización de los 

excombatientes de los grupos armados AUC y FARC-EP, la inseguridad ciudadana 

comenzó a preocupar en mayor medida a las personas. (LA REPUBLICA, 2018) 
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Gráfico 3 Fuente: Diario La República. La gran Encuesta YanHass (2018) 

 

Dentro de las herramientas más utilizadas para contrarrestar este tipo de eventos 

negativos para la seguridad están, como bien se planteaba en las respuestas de la encuesta 

inicial para Medellín, los sistemas de seguridad electrónica o cámaras de seguridad, los 

cuales han tenido un apogeo importante en los últimos años con excelentes resultados, pero 

debido a la evolución de las dinámicas y los actores del crimen, tienden a quedar 

rápidamente obsoletos para cumplir adecuadamente el objetivo con el que fueron 

implementados. Estos sistemas, inicialmente estaban enfocados en la captura de videos 

como material probatorio luego de la ocurrencia del delito mediante los sistemas de CCTV 

(Circuito Cerrado de Televisión), pero debido a los elementos ya mencionados sumados a 

la dinámica tecnológica, han rápidamente quedado cortos, pues las ciudades cada vez 

requieren mayor cantidad de cámaras para cubrir la posible ocurrencia de los delitos de 

mayor impacto, convirtiéndose en una inversión insostenible en el tiempo, por lo que se ha 

comenzado a  optar por tecnologías más avanzadas que incluyen analítica de video, 

recolección y procesamiento de grandes cantidades de datos y correlación entre estos 

buscando obtener más información con las fuentes de video disponible.  
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2. Nuevas herramientas tecnológicas 

 

 La tecnología avanza a pasos agigantados, y uno de sus principales impulsores es la 

guerra, sobre esta base es sensato pensar que uno de los campos que más se reinventa 

con el fin de cumplir con las necesidades para lo cual se implementa, son las herramientas 

tecnológicas para la seguridad y operación durante las actividades que una guerra implica. 

A medida que dichas tecnologías tienen un nivel de maduración mayor, comienzan a migrar 

hacia otros ámbitos con un campo de acción más amplio, entre ellos la seguridad ciudadana. 

Hoy en día, podemos mencionar algunos de estos sistemas en Colombia, pues teniendo en 

cuenta el historial de conflicto armado que ha vivido el país, mucha de esta tecnología usada 

en el ámbito militar a migrado al espacio ciudadano. A continuación, se presentan, en orden 

cronológico y con base en su adaptación a la seguridad residencial y ciudadana, los 

principales sistemas implementados en Colombia: 

• Década 1970 - Sistemas de alarmas residenciales: sistema basado en sensores 

cableados que tienen como finalidad alertar sobre un evento o intrusión en un espacio 

determinado, normalmente una vivienda. 

• Década 1980 - Sistemas de alarma comunitaria: sistema basado en sensores y 

pulsadores inalámbricos que tienen como finalidad alertar a una comunidad con 

bocinas en un espacio amplio. 

• Década 1990 - Sistemas de Videovigilancia (CCTV) Análogos: tecnología de video 

vigilancia diseñada para supervisar diversos ambientes y actividades de manera 

remota y desatendida usando cámaras y transmisión de video analógico. 

• Década 2000 - Sistemas de Videovigilancia (CCTV) IP: tecnología de video vigilancia 

diseñada para supervisión remota y desatendida de eventos y ambientes usando 

cámaras y transmisión de video digital en redes IP (Internet Protocol). 

• Años 2010 a 2015 – Sistemas de Video Analítica de alerta en tiempo real:  tecnología 

basada principalmente en procesamiento de video que determina comportamientos 

de personas u objetos con base en ensayo y error, generando eventos automatizados 

y alarmas en tiempo real. 
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• Año 2015 a la Actualidad – Sistemas de Video Analítica predictiva: este tipo de 

tecnología ya no se basa en ensayo y error, sino en datos obtenidos a partir del 

estudio de comportamientos y personas, así como millones de iteraciones entre estos 

datos para generar escenarios predictivos. Dentro de estos podemos mencionar 

analíticas situacionales y el reconocimiento Facial. 

 

Como podemos ver, en la anterior cronología y haciendo énfasis en la última viñeta, 

se busca que cada vez los sistemas tecnológicos sean más “inteligentes”, y esta inteligencia 

se basa principalmente en la recolección y análisis de datos provenientes de las imágenes 

de escenas y personas, así como de los datos que proveen consciente o inconscientemente 

los individuos en ambientes digitales como redes sociales e incluso digitalizados 

posteriormente como formularios. 

En Colombia, la Ley 1581 de 2012 establece varias categorías especiales de datos 

personales, dentro de los cuales encontramos los datos sensibles describiéndolos como:  

 

“son todos aquellos que afectan la intimidad del Titular o cuyo uso indebido puede 

generar su discriminación, tales como los que revelen el origen racial o étnico, la 

orientación política, las convicciones religiosas o filosóficas, la pertenencia a 

sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses 

de cualquier partido político o que garanticen los derechos y  garantías de partidos 

políticos de oposición, así como los datos relativos a la salud, a la vida sexual y los 

datos biométricos”. (Ley 1581, 2012) 

 

 La biometría es una tecnología de seguridad basada en la detección y reconocimiento 

de una característica física e intransferible de las personas, tal es el caso de la huella digital, 

que, al ser una particularidad única de cada individuo, permite distinguir a un ser humano de 

otro. En los sistemas tecnológicos, la “biometría informática” es la aplicación de técnicas 

matemáticas y estadísticas sobre los rasgos físicos o de conducta de un individuo, para su 

autentificación, es decir, "verificar" su identidad. (Registraduría, 2020) 
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Elementos tales como las huellas dactilares, el iris, la retina, los patrones faciales, de 

venas o incluso la geometría de la palma de la mano, representan ejemplos de 

características físicas que son estáticas e inmodificables, mientras que entre los ejemplos 

de características del comportamiento, las cuales son dinámicas se incluye la firma o 

tipografía, el paso y el tecleo. Por otro lado, la voz se considera una mezcla de 

características físicas y del comportamiento, pero todos los rasgos biométricos incorporan 

aspectos únicos que son captados por los sistemas de seguridad electrónica actuales para 

su operación de validación, sin embargo poco a poco estos datos están comenzando a ser 

usados para interacción con sistemas de big data e inteligencia artificial que permiten asociar 

e individualizar personas por fuera de los ambientes normales de autenticación y de esta 

manera predecir actividades o escenarios posibles de delitos. 

La ley 1581 de 2012 de manera explícita, prohíbe el tratamiento de datos sensibles 

bien sea por parte de entidades públicas o privadas con excepción de algunos casos, dentro 

de los que vale la pena resaltar: (i) cuando el titular de los mismos otorga su consentimiento 

(ii) cuando estos datos tienen por finalidad la seguridad y la defensa nacional, la prevención, 

detección, monitoreo y control del lavado de activos y el financiamiento del terrorismo (Ley 

1581, 2012). Acorde a esto, estaría en entredicho la primacía del derecho a la intimidad y la 

ley de Habeas Data en Colombia, entendida como la potestad de los individuos para solicitar 

y obtener la información existente sobre su persona, y de solicitar su eliminación o corrección 

si fuera falsa o estuviera desactualizada (SIC, 2014), puesto que estaría en manos del 

Estado el determinar cuándo los datos biométricos de una persona que permitan su plena 

identificación, incluso sin haber dado su consentimiento, estarían sujetos a excepción de 

tratamiento (es decir, pueden ser retenidos) por deberse a un tema de seguridad y defensa 

nacional. 

 

3. ¿Los datos en las manos adecuadas? 

 

En su escrito sobre Inseguridad Publica en el contexto mexicano, Tapia expresa que 

“(…) conductas antisociales de funcionarios encargados dentro del Estado de garantizar 

nuestra seguridad, acentúan la incertidumbre y plantean enormes retos de eficacia y 
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legitimidad a sus instituciones” (2013, p. 104). Este es un postulado, que de igual manera 

puede aplicar en el caso colombiano, donde la estructura del gobierno permite que esferas 

de poder lleven a cabo conductas por fuera de la ley, aun siendo parte de las mismas 

autoridades. De esta manera es apenas comprensible que las personas se sientan inquietas 

sobre el real uso y destinación de sus datos cuando son obtenidos por sistemas tecnológicos 

de identificación biométrica como el reconocimiento facial, los cuales comienzan a usarse 

cada vez con mayor frecuencia en sitios públicos en diferentes ciudades y sin la debida 

alerta a los transeúntes de su aplicación, basándose en la normatividad aplicable a los 

sistemas de circuito cerrado de televisión convencionales, pero con la diferencia que estos 

sistemas de video analítica si están guardando información biométrica (datos) que permitiría 

la plena identificación y seguimiento de un individuo por fuera del sistema que lo está 

grabando por lo cual serian clasificados como sensibles. 

“En el ámbito de la seguridad pública, se puede afirmar que no todas las políticas 

públicas en esta materia están alineadas con la protección los derechos fundamentales, sino 

que, por el contrario, la mayoría de ellas basan su supuesta eficacia en aplicar políticas que 

violentan los derechos humanos” (Tapia, 2013, p.106) lo que en otras palabras podría 

traducirse que, para el Estado, en términos de seguridad pública, el fin justifica los medios. 

Sin embargo, realizando una lectura del pensamiento de una porción de la sociedad 

colombiana con respecto al tratamiento de sus datos cuando es para seguridad ciudadana, 

podemos ver que las posiciones están muy divididas. 

A continuación, se presenta algunos puntos de una encuesta1 realizada en 

segmentos poblacionales de algunas de las principales ciudades del país como Bogotá, Cali, 

Medellín y Barranquilla como medio para soportar los postulados del presente ensayo.  

Durante el análisis de resultados, se encontró que el 56% de los encuestados, 

principalmente personas de un estrato socio-económico medio alto y edades comprendidas 

entre 26 y 35 años de edad no leen los contratos de protección de datos personales cuando 

se le solicita firmarlos, lo cual indica poco interés por conocer de primera mano a que están 

 

 
1 Mayor información en https://es.surveymonkey.com/results/SM-99GCRLVX7/ 

https://es.surveymonkey.com/results/SM-99GCRLVX7/
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dando acceso, incluso sobre población que por su nivel educativo y momento generacional 

está al tanto de los avances en analítica de video para identificación biométrica y datos, así 

como la capacidad que tienen los sistemas tecnológicos de procesar estos datos con 

diferentes fines.  

 

 

Gráfico 4 Fuente: Encuesta Protección de datos Personales (Propia) 

 

Pero si profundizamos en las preocupaciones por la utilización de los datos 

entregados, notamos que las principales son en su orden: que se utilicen por terceros para 

timarlo con un 50.7% y que sean utilizados por terceros para publicidad con un 30.7% de los 

encuestados. Aquí se debe tener en cuenta que cuando se habla de terceros, pudiese 

entenderse también que esos terceros provengan del mismo Estado, como lo plantea Tapia 

en líneas citadas anteriormente en este ensayo; sin embargo, solo un 17.3% de los 

encuestados se preocupa porque puedan usarse para seguir sus actividades, lo cual es la 

finalidad crucial de los sistemas de seguridad electrónica para identificación biométrica 
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implementados a nivel ciudadano en Colombia como el tracking de personas o el 

reconocimiento facial. 

 

          

Gráfico 5 Fuente: Encuesta Protección de datos Personales (Propia) 

 

Pareciera entonces poderse inferir que las preocupaciones no están enfocadas en la 

tenencia en sí de los datos y la capacidad de identificación biométrica que estos generan 

por parte de los entes del Estado, ya que se concibe como un peligro mayor la tenencia de 

estos por los delincuentes que puedan usarlos para prácticas tales como llamadas 

fraudulentas, suplantación y tima. Sin embargo, podemos notar en el siguiente resultado de 

la encuesta, que aún existe una división muy marcada sobre las prioridades, pues cuando 

se pregunta puntualmente acerca de lo que estarían dispuestas las personas a sacrificar por 

su seguridad, encontramos que el dato es muy parejo si se tuviese que escoger entre 

privacidad con un 46.7% o Seguridad Ciudadana con un 53.3% de los encuestados. Allí 

notamos que aún no existe una intención clara de sacrificio particular del derecho a la 

intimidad para primar un bien común como es la seguridad. 
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Gráfico 6 Fuente: Encuesta Protección de datos Personales (Propia) 

 

Sin embargo, con la siguiente pregunta podemos notar que bien sea por una 

adecuada pedagogía, buen uso de la tecnología hasta ahora por parte de los entes del 

Estado, o por la misma percepción de seguridad generada en las comunidades, que la 

tendencia va cambiando y que existe cada vez una mayor aceptación de este tipo de 

tecnologías por parte de la sociedad colombiana, cuando son informadas y sus resultados 

son compartidos, especificando la tecnología usada y su fin. Muestra de ello es que el 66.7% 

de los encuestados siente alivio por su seguridad cuando son enterados que un nuevo 

sistema tecnológico en base a analítica de recolección de datos biométricos es 

implementado en su cuidad. 
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Gráfico 7 Fuente: Encuesta Protección de datos Personales (Propia) 

  

No obstante, aún no se puede cantar victoria, puesto que existe un porcentaje 

importante de encuestados que aun siente preocupación por su intimidad (21.3%) con 

relación a este tipo de sistemas tecnológicos, así como a quienes no les interesa o por el 

contrario piensan que es una mala inversión o una manera de sustraer ilícitamente recursos 

del erario público. De todas maneras, podríamos dar crédito a las palabras de Tapia, cuando 

menciona que estamos en una sociedad donde “es mejor tener esto (cierta perdida de 

intimidad) con miras a lograr una mayor seguridad, que vivir en la zozobra delictiva” (Tapia, 

2013, p. 107). 
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4. La vulnerabilidad de los datos 

 

También a partir de las anteriores encuestas podemos determinar que en general, existe 

interés y de alguna manera preocupación por los datos biométricos que se recolectan en 

estos sistemas entre los encuestados, de allí que siempre ha sido importante que, por parte 

de los fabricantes de este tipo de soluciones, se honre la promesa de proteger la identidad 

de los usuarios y los datos personales recolectados. Sin embargo, situaciones como las 

reportadas en Reino Unido en 2019, en donde más de 7.8 millones de registros biométricos, 

incluyendo entre ellos huellas digitales, plantillas para reconocimiento facial y otra 

información personal fueron descubiertos en bases de datos de acceso público (THE 

GUARDIAN, 2019), así como lo registrado por el portal alemán de noticias DW sobre el 

hallazgo a finales de 2017 por parte de las fuerzas de seguridad en Turquía de moldes de 

huellas dactilares e información biométrica para la generación de pasaportes falsos en 

manos de la organización terrorista Estado Islámico ponen en cuestionamiento la fortaleza 

del arquetipo biométrico. 

Acorde a estos hallazgos de entes internacionales, se presenta como imperativo la 

necesidad de validar la experiencia e idoneidad de las soluciones tecnológicas empleadas 

para los proyectos de seguridad ciudadana en Colombia, así como de las compañías 

intermedias que los implementan para minimizar el riesgo que existe de acceso no 

autorizado a estos datos. Hoy en día con el tráfico y comercialización de información a través 

de medios de difícil rastreo como la Dark Web, el mal manejo de estos datos desde el 

enfoque de su protección, se convertiría fácilmente en Colombia en caldo de cultivo para 

organizaciones delincuenciales que verían en esto un negocio ilícito rentable y de alguna 

manera difícil de controlar por las autoridades, debido la novedad que suponen este tipo de 

canales poco explorados y de difícil rastreo. 

Como parte de las buenas prácticas dentro de la evaluación de este tipo de tecnologías 

se debe tener en cuenta, además de la implementacion de protocolos estrictos de 

almacenamiento y protección de la información por parte del Estado y sus designados, 

temas puramente técnicos propios de la manera en que dichas soluciones adquieren y 

procesan los datos biométricos, de manera tal que independientemente si son accedidos o 
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no por parte de terceros, estos mantengan su nivel de integridad. Dentro de tales 

características podemos resaltar: 

• Uso de algoritmos de alto rendimiento, que cuenten con aprendizaje automático y que 

logren detectar anomalías tanto en la captura como el acceso a los datos. 

• Implementacion de altos estándares de encriptación de los datos, que imposibiliten la 

reproducción de los mismos en sistemas externos a la fuente de captura, para que, 

al ser accedidos por un tercero de manera indebida, estos sean inservibles. 

• Total cumplimiento de la normatividad de Habeas Data rigente en Colombia, que 

permita diferenciar los datos registrados por motivo de seguridad y defensa nacional, 

con los recolectados sin control por la plataforma permitiendo su fácil eliminación en 

caso de ser necesario. 

• Herramientas de auditoria que generen registros claros y precisos sobre los accesos 

y posibles modificaciones a la información contenida en estos sistemas. 

 

5. Seguridad por tecnología biométrica y el cumplimiento de la normatividad 

colombiana 

 

 La intención de reglamentación de la biometría en Colombia nace a partir de la Ley 

527 de 1999 y del Decreto 2364 de 2012 normas que viabilizan el uso de esta tecnología en 

medios electrónicos para llevar a cabo tanto procesos de validación de identidad como la 

firma de documentos electrónicos de manera valida (EL TIEMPO, 2020). A pesar de este 

avance, sin lugar a dudas los ciclos de evolución de la tecnología y del aparato normativo 

de Colombia no están alineados ni van a la par, incluso teniendo en cuenta que los 

desarrollos tecnológicos de punta en cuanto a biometría que son generados en Estados 

Unidos o Europa arriban a Colombia con años de retraso, encontramos que cuando estos 

comienzan a ser evaluados por las diferentes entidades de seguridad tanto del estado como 

privados existe un vacío jurídico que  dificulta y en ocasiones imposibilita su correcta 

implementacion. Como ejemplo, podemos citar el proyecto de ley 016 del año 2014, el cual 

dentro de su objeto planteaba reglamentar y dictar disposiciones en cuanto los sistemas de 

identificación biométricos para aeropuertos, terminales terrestres y marítimas en Colombia, 
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todos estos, denominados espacios de libre tránsito al público. Como se referenció en la 

cronología tecnológica anterior, este tipo de tecnologías se encontraban disponibles desde 

otros países alrededor del año 2010, pero vemos que solo hasta el año 2014 comienzan a 

aparecer intenciones de regulación para la identificación biométrica en el sector transporte 

en Colombia. Si tenemos en cuenta que, según el artículo publicado por el Tiempo, entre 

julio de 2019 y junio de 2020 se radicaron en el congreso 362 proyectos de ley, de los cuales 

solo se aprobaron 69 (EL TIEMPO, 2020), podemos entonces entender cuan largo es el 

ciclo de vida de un proyecto como el anteriormente mencionado y la baja probabilidad que 

existe de ser aprobado, lo cual dilata aún más la reglamentación de tecnologías como la de 

identificación biométrica para la seguridad, teniendo en cuenta factores que dificultan su 

evaluación tales como:  

• El tránsito por lugares como aeropuertos o terminales de transporte, así como otros 

lugares públicos se ha ligado normalmente a la vida privada de las personas, al 

determinar sus intenciones de viaje y rutinas de vida, esto dificulta que las mismas 

permitan que se realice trazas de su paso por estas zonas, entiendo la vida privada 

y la intimidad como lo mismo cuando realmente no lo son, como lo plantean los 

Doctores George Duby y Phillippe Ariès, en su obra “Historia de la vida privada” donde 

indica que ambos conceptos difieren en el espacio donde se desarrollan siendo la 

intimidad una “zona en donde excluimos toda invasión no deseada con el fin 

primordial de gozar de una libertad sin restricciones” (ARIÈS y DUBY, 1985), cosa 

que no es posible en la comunidad en donde desarrollamos nuestra vida tanto pública 

como privada, pues allí debemos respetar normas y costumbres que limitan dicha 

libertad, pero que no van en contra del derecho a nuestra intimidad. 

• Es innegable afirmar que todos y cada uno de nosotros –parlamentarios o no, 

tenemos una emoción que nos indica que la intimidad es algo necesario, ya que sin 

esta no podríamos realizar muchas de las cosas más triviales que predominan en 

nuestra vida cotidiana, y evidentemente tampoco las cruciales, aquellas que permiten 

el normal desarrollo de nuestra individualidad dentro de una sociedad y el 

establecimiento de relaciones personales. Por eso, cualquier proyecto de ley que raye 

o intente colocar límites a nuestra intimidad, va a tener un tinte moral y va a generar 
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que las personas se sientan de una u otra manera impedidas para opinar, pero ello 

no es obstáculo para realizar algunas valoraciones críticas e intentar legislar ante el 

tema. 

• En general este tipo de tecnologías biométricas dependen en gran medida de la 

disponibilidad y acceso a grandes bancos de información los cuales de ninguna 

manera pueden estar en manos de privados, por motivos tanto legales como 

estratégicos para el Estado, además de obvios desde el punto de vista del derecho a 

la intimidad plasmado en la constitución política de Colombia. Es por ello que la 

recopilación, mantenimiento, e implementacion de altos estándares de seguridad que 

brinden garantías de integridad, confidencialidad y disponibilidad de la información, 

recaen totalmente sobre el Estado colombiano. Por su parte, la Registraduría 

Nacional del Estado Civil a través de la Resolución 5633 de 2016 y sus anexos 

técnicos, vigila el acceso a la base de datos biométricos y biográficos más completa, 

confiable y actualizada del país, la cual cuenta con más de 500 millones de registros 

de aproximadamente 50 millones de colombianos (EL TIEMPO, 2020). Sin embargo, 

dentro de sus actividades misionales no se encuentra plasmado el desarrollo de 

soluciones tecnológicas para seguridad ciudadana, por lo cual en este caso serviría 

solo como un proveedor de método de consulta para otros estamentos en el 

desarrollo de sus proyectos, teniendo que homogenizar dichas garantías de 

seguridad de los datos entre todos los participantes y al no existir aun estándares, 

lineamientos o documentos CONPES claros sobre el asunto a  nivel estatal, muchos 

de estos acercamientos no pasan de allí por falta de claridad sobre como permitir el 

acceso a esta información. 

 

6. Conclusiones y Recomendaciones. 

 

Los seres humanos, de manera genética somos generadores de inseguridad, por ello 

es significativo considerar que la multicausalidad de factores que dicha inseguridad plantea 

exige enfrentarla desde varios ámbitos (Vallejo, 2018, p.372). Tomando esto como base, es 

importante entender que las tecnologías de seguridad electrónica por biometría pueden ser 
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implementadas en diversos niveles, algunos de ellos que sean menos invasivos en la 

intimidad de las personas, recopilando datos que permitan hacer trazabilidad manteniendo 

el anonimato que asegure la privacidad de cada persona. 

Es sumamente importante el papel informativo y pedagógico que realice el Estado 

colombiano en la etapa previa a la implementacion de sistemas electrónicos de seguridad 

electrónica por biometría, de manera tal que la sociedad tenga claro el alcance de estos en 

cuanto a la protección de sus datos, la finalidad con la cual se implementan y los resultados 

que estos generaran, pues de allí depende que estos sean percibidos como una herramienta 

que aporta a su seguridad y no como un elemento de seguimiento, rastreo y control del 

gobierno.  

De igual manera en la etapa post-implementacion, es vital la retroalimentación de los 

resultados, buscando siempre comunicar los índices positivos de las herramientas y 

cuidando mantener los secretos operativos que la hacen eficaz en la lucha contra la 

criminalidad, pues son estos protocolos y factores sorpresa los que le permiten estar un paso 

adelante a la criminalidad. 

El desarrollo de proyectos tecnológicos en seguridad ciudadana en donde se realiza 

recolección de datos biométricos en Colombia, supone una serie de retos muy interesantes, 

ya que no es un país productor de equipos tecnológicos de seguridad electrónica a gran 

escala o de software de video analítica avanzada, y la mayoría de elementos a utilizar dentro 

de estas soluciones, son objeto de importación. Por lo anterior, no siempre las tecnologías 

aplicadas exitosamente en un país, pueden tener el mismo resultado en otro, por ello se 

debe siempre validar las características de la tecnología antes de su implementacion en el 

país, ya que esto podría suponer infracciones jurídicas a las leyes locales o entrar en 

controversia irremediable con los usos sociales del momento de implementacion. 

 Por ultimo y no menos importante, el ciudadano debe estar seguro que los datos 

obtenidos por los sistemas de seguridad electrónico implementados por el Estado 

colombiano, se mantendrán íntegros, están seguros y no serán obtenidos por acción u 

omisión del Estado por terceros que puedan usarlos en su contra o para cometer delitos. En 

ese orden de ideas, la inversión en herramientas de ciberseguridad es imperativa para el 
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correcto desenvolvimiento de tecnologías de analítica y recopilación de datos biométricos 

en la seguridad ciudadana. 
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