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RESUMEN

La Vigilancia Tecnoldgica (VT) es un recurso versatil que esta siendo empleado por
diferentes naciones para resolver dificultades que se presentan por falta de
organizacion, actualizacién y sistematizacion representando pérdidas de tiempo y
dinero. Esta investigacion se desarroll6 con el propdsito de establecer el disefio de
un modelo de VT que pueda ser implementado por el ejército de Colombia. Para
hacer esto posible, se realizé un andlisis bibliografico para establecer como se han
implementado modelos de VT en otros paises; ademas, se analizaron diferentes
actores que intervienen en un modelo de este tipo y los principales elementos que
deben tenerse en cuenta para su construccion. Posteriormente se establecio el nivel
de participacion de los principales actores del Modelo de Vigilancia Tecnoldgica
(MVT) a través del andlisis de otros modelos que se rastrearon en la literatura
disponible. Como resultado principal se obtuvo un MVT pensado para uso y
aplicacion exclusiva del Ejército de Colombia que puede llegar a ser implementado
con el fin de incidir en la toma de decisiones en pro de mejorar el manejo de recursos
destinados a investigacion e innovacion.

10



ABSTRACT

Technological Surveillance (VT) is a versatile resource that is being used by different
nations to solve difficulties that arise due to lack of organization, updating and
systematization, representing losses of time and money. This research was
developed with the purpose of establishing the design of a VT model that can be
implemented by the Colombian army. To make this possible, a bibliographic analysis
was carried out to establish how VT models have been implemented in other
countries; In addition, different actors involved in such a model and the main
elements that must be taken into account for its construction were analyzed.
Subsequently, the level of participation of the main actors in the Technological
Surveillance Model (MVT) was established through the analysis of other models that
were traced in the available literature. The main result was an MVT designed for the
exclusive use and application of the Colombian Army, which can be implemented in
order to influence decision-making in order to improve the management of resources
form research and innovation.
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INTRODUCCION

Esta investigacion es adyacente al proceso de investigacion INV-ING-2987
denominado: “Identificacion de las innovaciones tecnoldgicas requeridas por las
fuerzas armadas colombianas en el contexto del pos acuerdo como parte del
cumplimiento de su Responsabilidad social desde la teoria de los stakeholders y el
bien comun” adelantado por el grupo de investigacién “Produccion, innovacién y
tecnologia” de la Universidad Militar Nueva Granada bajo la orientacion de la
investigadora principal Ing. Anny Astrid Espitia Cubillos, M.Sc.

En esencia, la VT es un método préactico que contribuye con la optimizacion
de recursos; visto de otra manera el impacto de su implementacién tiene una gran
repercusion dentro de cualquier organizacién con enfoque de innovacién, expansion
y permanencia a través del tiempo. La VT como modelo funciona como un mapa en
el que se pueden ir clasificando avances tecnoldgicos segun su tipo y funcion.
Muchos paises invierten miles de millones anualmente en el desarrollo tecnologico
y en ocasiones es incalculable el valor de pérdidas por estar trabajando en un
prototipo tecnolégico que ya fue patentado en otra nacion.

Por otro lado, se tiene en cuenta resultados de la mesa de negociacion en
torno a la paz y el rol que dentro de la responsabilidad social le atafien al ejército de
Colombia; escenario que puede considerarse en transicion para abrirle paso a
nuevas disposiciones en tecnologia. Ademas, existe un interés particular de muchas
naciones por reforzar sus sistemas de seguridad informaticos y tecnoldgicos con el
propdsito de prevenir vulneraciones, ataques y robo de informacién que ponga en
riesgo la seguridad de la nacion. En este orden de ideas, se hace necesaria la
comprension de la teoria y de las tendencias en otros paises para fortalecer la
vigilancia tecnolégica del Ejército de Colombia.

Este documento se puede estructurar en cuatro capitulos fundamentales. El
primero de ellos describe las generalidades del proyecto como el problema, la
justificacion, metodologia y objetivos. El segundo capitulo consiste en el analisis
bibliografico para la construccion del marco tedrico que define los MVT; a su vez,
este es el insumo principal, pues la construccion del modelo como propuesta,
requiere de una metodologia para la recoleccion de informacién y que en
investigacion es clasificada por Hernandez et al. (2014) como analisis documental.
El siguiente capitulo de relevancia consiste en establecer el nivel de participacion y
roles de los principales actores que intervienen en un MVT. En el cuarto capitulo,
se evalla la propuesta de VT para validar su posible aplicabilidad.
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1. GENERALIDADES DEL PROYECTO
1.1 IDENTIFICACION

La cantidad de informacion que se produce a diario es abrumadora y muchas
instituciones dependen del andlisis de la misma para mantenerse a la vanguardia
de los principales avances e innovaciones en el campo al que se dedican para
mantenerse competitivos (Garcia et al., 2008). Analizar y procesar esa informacion
para la toma de decisiones es un verdadero problema si en la institucion, empresa
u organizacion no existe un departamento especializado dotado con los suficientes
elementos tecnolégicos que permitan hacer una adecuada vigilancia vy
procesamiento de la informacion (Arellano-Rojas, 2018).

Para Arango et al.,, (2012) el exceso de informacion que se produce
diariamente en diferentes naciones, mas la imposibilidad de acceder a ese nuevo
conocimiento, analizarlo y obtener un beneficio esta limitando considerablemente la
competitividad de las empresas. En ese sentido, cuando una institucion inicia un
proyecto o una investigacion, pretendiendo descubrir una forma de satisfacer una
necesidad, debe planear para no perder tiempo y obtener un buen resultado de su
proceso, 0 saber que esa investigacion o ese desarrollo tecnoldgico ya existe y esta
informacion le evitaria pérdidas tanto en tiempo, como en dinero (Corporacion
Tecnnova UEE, 2009). El Ejército Nacional (EN) no posee un modelo de VT.

En la tabla 1 se muestra un diagrama que delimita y especifica mejor el
problema a investigar.

Tabla 1. Cuadro de relacion causa efecto del problema aplicado al EN.

. Unidad de
Causa Efecto Indicador :
medida
Desconocimiento de | Rezago frente a Estado de actualizacién de
innovaciones y innovaciones tecnolégicas los sistemas de defensa Diagnéstico
avances implementadas por otros  tecnolégica de las fuerzas
tecnoldgicas paises. armadas.
Dafios e inoperatividad
Pérdida de del sistema. .
competitividad frente | Limitaciones y retrasos en Tiempo de respuesta ante ,
X amenazas y ataques. Informacion
a nuevos sistemas la respuesta a los ~ : .
. " Dafios ocasionados por analizada
informéaticos y avances que ponen en .
o . . ataques al sistema.
tecnolégicos riesgo la efectividad de
los avances.
Ausencia de Pérdida de oportunidades  Funcién de los actores de Analisis de
stakeholders por falta de vigilancia una VT literatura.
L Pérdida de informacion Numero de eventos Informacion
Espionaje digital o : : .
clasificada y sensible. registrados. analizada

Fuente: Autor.
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1.2 DESCRIPCION

El avance tecnoldgico no se detiene y los sistemas para que sean operativos
tienen que marchar a la par de este desarrollo. Un pais debe proveer seguridad a
sus ciudadanos y por esta razon, el Ejército debe ser ejemplo en el uso de su
tecnologia y estar a la vanguardia de los adelantos para no quedar atras frente a los
sistemas de defensa de otros paises que puedan tener intereses de ataque. El
analisis de la historia ha permitido identificar una industrializacion del cibercrimen
con tendencia al crecimiento donde cada vez cobra mas fuerza la idea de
profesionales desarrollando software y operaciones delictivas a través de
ordenadores (Goodman, 2015); ademas, el aumento del riesgo se ha multiplicado
debido a la mutacién o por nuevos disefios de los malware (Sancho, 2017).

Torres (2013), describe los principales ataques que han sufrido algunos
paises en materia de vigilancia tecnologica. En 1982 Estados Unidos introdujo un
virus en un software de control de infraestructura gasistica que habia hurtado en
ese entonces la hoy extinta Union Soviética a una empresa canadiense, este virus
ocasiono la explosion del sistema de distribucion de gas (Torres, 2013). En el 2007,
Estonia sufrid una serie de ataques a sus instituciones estatales, bancos y medios
de comunicacion que causaron caos Yy perdidas millonarias y la polarizacion del pais
(vargas et al.,, 2017). En otro escenario, también durante el 2007, Siria fue
bombardeada por Israel después de que su sistema de defensa fue vulnerado
engafandolo para evitar que detectara la incursién (Torres, 2013). Otro hecho
relacionado con Israel se registré en el 2010 cuando en compafiia de Estados
Unidos insertaron un malware en las centrifugas de la central nuclear de Natanz en
Iran (Aguilar-Antonio, 2019). En todos estos casos se esta vinculando a internet con
el espacio material con repercusiones e impactos en los procesos sociales (Aguilar-
Antonio, 2019).

Cuando el riesgo y el dafo es real, la amenaza puede aparecer en cualquier
momento. Segun Aguilar-Antonio (2019), las Estrategias Nacionales de
Ciberseguridad en Latinoamérica y México “estan alejadas de la comprension actual
de las ciberamenazas y el potencial del ciberespacio para vulnerar la seguridad
publica y nacional” (pag. 38). Esto se traduce en vulnerabilidad y si no existe una
politica clara que integre consideraciones como la teoria stakeholders, seguira
siendo limitada, poco efectiva y mantendra la exposicién a posibles ataques (Vargas
et al., 2017). Se debe tener claro que ante un conflicto como el que Colombia ha
estado expuesto contra grupos insurgentes, el riesgo implica la practica de
actividades no convencionales para explotar vulnerabiliades de toda indole (Gajate,
2019). Todo esto conlleva a la siguiente formulacién de pregunta de investigacion:
¢, Qué actores y estrategias deben integrarse en la formulacién de una propuesta de
un modelo de vigilancia tecnoldgica para el Ejército de Colombia?
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1.3 OBJETIVOS
1.3.1 Objetivo General

Disefiar una propuesta de un Modelo de Vigilancia Tecnoldgica que pueda
ser implementado por el Ejército de Colombia para el analisis y disposicion de
informacion requeridos en la produccion de nuevo conocimiento y el enfoque hacia
nuevos desarrollos tecnoldgicos.

1.3.2Objetivos Especificos

e Determinar los principales lineamientos que intervienen en un modelo de
vigilancia tecnologica por medio de revision bibliogréafica identificando actores
y estrategias que sirvan de insumo en el disefio de la propuesta

e Establecer el nivel de participacion y roles de los principales actores que
intervienen en la propuesta de Vigilancia Tecnologica aplicable al Ejército de
Colombia involucrando el contexto en la formulacion para la delimitacion de
stakeholders necesarios en el disefio del MVT.

e Analizar la propuesta de vigilancia tecnolégica para determinar los
principales aspectos que deben ser evaluados cuando sea operativo el
modelo.

1.4 DELIMITACION

El desarrollo de esta investigacion es tedrico, implica la revision bibliografica
y el analisis de informacion, mas no la ejecucion o llegar al momento operativo del
MVT. El objetivo es formular la propuesta, no hay compromiso de ejecucion, porque
ese punto del proceso involucra procedimientos burocraticos que estan fuera del
alcance del investigador.

El fundamento tedrico permite comprender cuales son los componentes de
la propuesta de vigilancia tecnolégica y la formulacion de la misma. A partir de los
planteamientos tedricos, se construye un instrumento para evaluar la estructura,
eficiencia y solidez de la propuesta de tal manera que aporte valor agregado al
producto y sea mas atractiva en caso que el Ejército de Colombia decida adoptarla
para su ejecucion.

Algunos conceptos contribuyen con la delimitacion de esta investigacion. Uno
de ellos es Vigilancia Tecnoldgica: definida en esta investigacion como la capacidad
gue tiene una organizacion como el EN para registrar los avances tecnoldgicos de
interés que pueden complementar o solucionar procesos investigativos que llevan
a cabo. Para Salces Molina la VT se refiere “al esfuerzo sistematico, selectivo y
organizado para descubrir, detectar, captar, localizar, recolectar, diseminar y
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almacenar informacion en un entorno tecnolédgico; observar su evolucion, desarrollo,
sus tendencias y su influencia en la entidad. Su objetivo final es alertar cambios y
tendencias y anticiparse ante ellas” (Salces Molina, et al., 2016, p. 4). Por otro lado,
esta la expresion: Observatorio de Vigilancia Tecnolégica; Ocon y da Ponte (2019),
definen estos espacios como “aquella unidad dotada de personal especializado e
infraestructura tecnol6gica avanzada capaz de obtener informacion relevante y
actualizada sobre tematicas vinculadas al desarrollo de la ciencia y la tecnologia,
para su posterior procesamiento y aprovechamiento en beneficio del desarrollo
socioeconémico. Ademds, estos observatorios constituyen un espacio para la
interaccion de personas con intereses comunes en relacion con la creatividad, la
innovacion y el intercambio de conocimientos” (p. 36).

Desde otra perspectiva, es necesario definir el analisis de informacion. Esta
expresion alude a uno de los propésitos de la vigilancia tecnoldgica. Consiste en
procesar la informacion que se recoge a travées del proceso de vigilancia. Permite a
la organizacion tomar decisiones mas acertadas. De este modo, se puede entrar a
conceptualizar la Inteligencia Competitiva. Para la Agencia de Innovacion de
Bizkaia, en Espafia, la IC consiste en la deteccién de amenazas y oportunidades de
mejora en el entorno donde opera una compafia agregando valor a la informacion
para la toma de decisiones y asi prever posibles cambios, anticiparse (BAI, 2007).

Otro de los elementos a tener en cuenta en la delimitacion de esta
investigacion tiene que ver con la institucion para la que se desarrolla la misma.

El EN de Colombia es una institucion estructurada a través de jerarquias con
departamentos en sus diferentes niveles que favorecen su funcionamiento. Como
estructura jerarquica, el maximo jefe del Ejército es el presidente de la republica,
seguido del ministro de defensa. De alli derivan los diferentes comandos que
encabezan el funcionamiento de la institucion.

Si se pensara en un lugar dentro del organigrama presentado en la ilustracion
1 donde deba circunscribirse la Unidad de Vigilancia TecnolOgica esta seria dentro
de la Jefatura de Estado Mayor de Planeacién y Politicas (JEMPP), donde opera el
Departamento de Inteligencia y Contrainteligencia (CEDE2); el Departamento de
Logistica (CEDE4); el Departamento de Comunicaciones (CEDE6) y el
Departamento de Educacién Militar (CEDE7); dentro de este ultimo esta la Direccion
de Planeacién en Ciencia y Tecnologia (CIPTE), que puede articularse con la
Direccion de Educacion (DIEDU) y la Direccion de Ciencia y Tecnologia
(DITEC).Para ampliar la informacién sobre las siglas y jerarquias establecidas en el
organigrama del Ejército, puede consultarse la Disposicion 004 del 26 de febrero
del 2017 por la cual se reestructura el EN, se aprueban sus Tablas de Organizacion
y Equipo TOE vy se dictan otras disposiciones (Ejército Nacional, 2017).
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llustracién 1. Organigrama del Ejército Nacional de Colombia

Fuente: EN, pagina institucional (Ejército Nacional de Colombia, 2017).

De este organigrama se desprende un glosario de términos que atribuyen
significado a cada una de las siglas. COEJC significa Comando del Ejército Nacional
y frente a este comando se estructuran cinco organismos, el primero de ellos es el
CEIGE, que traduce Inspeccidén General del Ejército Nacional. Bajo el COEJC se
sitla el SECEJ que traduce Segundo Comando del Ejército Nacional; frente a este
también hay una serie de organismos; el primero de ellos es el CEAYG, cuya sigla
tiene por significado: Ayudantia General. Bajo el SECEJ se encuentran tres jefaturas
gue conforman el Estado Mayor de Coordinacion: la Jefatura de Estado Mayor de
Planeacion y Politicas (JEMPP), la Jefatura de Estado Mayor Generador de Fuerza
(JEMGF) y la Jefatura de Estado Mayor de Operaciones (JEMOP); este ultimo es el
generado de combate.

1.5 JUSTIFICACION

Ante los adelantos tecnolégicos que se registran a diario en todas las
latitudes del mundo digital y del real, se hace necesario establecer una sinergia que
permita a los organismos gubernamentales mantenerse a la vanguardia por
seguridad y prevencion ante la inminencia de ataques (Espitia, et al., 2020). Segun
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Casilli (2018), existe cierta impotencia de parte de los gobiernos para enfrentar a los
hackers y ante las amenazas, “la unica forma en que una epidemia informatica
podria ser vigilada -argumentan los periodistas- seria a través de una gestion de las
conductas de riesgos por parte de todos y cada uno de los ciudadanos” (pag. 93-
94). Es decir, en cualquier momento, el gobierno o en su defecto, el ejército puede
recibir un ataque de un hacker que puede estar dentro del mismo pais o en la zona
mas remota y ante ello, solo puede estar debidamente preparado para contrarrestar
el ataque y la mejor forma de prevencion la constituye el stakeholders.

El stakeholders es en esencia, una teoria de sinergia entre actores de distinto
nivel que favorece el fortalecimiento del trabajo hacia el bien comun. Stakeholders
traduce partes interesadas y segun Klimburg y Healey (2012) los actores del
ciberespacio se pueden agrupar en tres principales: los estados o naciones; los
creadores de hardware y software no estatales; y los hacktivistas quienes actlan
por cuenta propia o rara vez de forma organizada. Para Aguilar-Antonio (2019) la
interaccion de estos actores puede darse en dos escenarios dentro del ciberespacio:
la cooperacion o el conflicto. El ideal para una nacion es la cooperacion y esto
favoreceria el bien comun. Espitia et al. (2020) hacen referencia a adelantos
tecnoldgicos que se han llevado a cabo en Bélgica para lanzar con mayor precision
granadas; en Japon el enfoque de defensa por capas para atacar misiles en el
espacio; en Finlandia han revolucionado la defensa aérea a través de la ultima
camara termofréafica; y, entre otros, los adelantos en Estados Unidos acerca de
aviones no tripulados y en este asunto vale la pena mencionar el reciente ataque
con drones de esta nacion contra Iran en donde murié el General Soleimani.

En paises como Chile se gener6 en 2017 una politica nacional de
ciberseguridad para regular el uso y seguridad de las actuaciones en el ciberespacio
(Carcamo Hun, 2017). De manera similar, en Ecuador se analizé el modelo
ecuatoriano de gobernanza en ciberdefensa y dentro de las multiples sugerencias
se encuentra la de jerarquizar la gestion en ciberdefensa en un nivel estratégico,
uno operacional-gerencial y uno tactico que privilegie la “Articulacion de esfuerzos
privados y publicos, civiles y militares, requeridos para asegurar un nivel aceptable
de ciberseguridad del pais” (Vargas et al., 2017, p. 41). Del mismo modo, otras
naciones han analizado y discutido su rol ante el creciente aumento de situaciones
originadas en el ciberespacio que ponen en riesgo la seguridad tanto de sus
instituciones, como la de sus ciudadanos (Pons, 2017). En Espafia, por ejemplo, no
solo se han reestructurado las leyes en materia de ciberseguridad y ciberdefensa
nacional, sino que se han implementado estrategias y se han reestructurado
ministerios para regular y aumentar la efectividad de la respuesta a las amenazas
(Pons 2017).

No solo se trata de prevenir o mantenerse a la defensiva, segun Richardson
(2018), los avances tecnoldgicos que se dan en la industria militar corresponden a
un proceso denominado revolucién tecnoldgica militar y favorece los asuntos
estratégicos, la administracion eficiente de recursos y esto contribuye con la
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ampliaciéon del espectro en seguridad y principalmente, la eficacia y éxito de las
misiones. Con todo esto, se plantea que, asi como otros paises han estado
interesados en fortalecer sus sistemas tecnolédgicos y la defensa ante inminentes
ataques y en cierta medida han implementado el stakeholders, del mismo modo,
Colombia, a través de sus fuerzas militares, debe propender por fortalecerse ante
la eventualidad de ataques cibernéticos que pongan en riesgo la estabilidad de la
nacién y de sus habitantes. Para ello, se espera que esta propuesta incluya a partir
de la teoria de los stakeholders y del bien comin, sea efectiva y adoptada. Segun
Sancho (2017), determina “urgente la formulacion de politicas publicas y/o
estrategias nacionales de ciberseguridad que permitan sistematizar los principales
objetivos nacionales e internacionales en la materia” (p. 12).

1.6 METODOLOGIA

La formulacion de una propuesta en Vigilancia Tecnoldgica para las Fuerzas
Armadas de Colombia implica el desarrollo de una investigacién principalmente
tedrica que exige una metodologia cualitativa por el proceso de analisis documental
y las apreciaciones que pueda realizar el investigador a partir de la informacién
hallada y consultada. Ademas, existe una particular caracteristica de la
investigacion cualitativa que sienta bien en el desarrollo de una propuesta como la
gue se espera desarrollar con esta investigacion y consiste en tener en cuenta que:

Una de las decisiones mas importantes del analisis cualitativo se manifiesta cuando
la informacion obtenida deberd ser condensada para poder asi pensar en
significados, en sentidos, en categorias y, finalmente, en conclusiones. La
informacién que se presenta es infinita y, por ello, se debe almacenar, pre-codificar,
codificar, cortar, agregar, examinar y considerar. Pero ¢hacemos estas tareas a
partir de qué criterios? En investigacion cualitativa todos afirmamos —porque lo
tenemos muy claro- que el criterio es el de los propios participantes (Schettini &
Cortazzo, 2015, pag. 64).

En ese sentido, parte de la informacion que se procesa esta sujeta a la vision
gue el investigador realice de ella; a su vez, muchos de los documentos que se
consultan pueden llegar a ser desestimados, porque a criterio del investigador no
constituyen aporte significativo al proceso de creacion de la propuesta. El enfoque
metodoldgico para el disefio de la investigacion es el analisis documental o de
contenido que requieren una definicion de objetivos, una definicion del universo a
estudiar, una eleccion de documentos y una definicién de finalidades centrales que
a su vez requieren el trabajo por categorias de analisis de la informacion (Porta &
Silva, 2003). Ademas, se tiene en cuenta que la investigacion cualitativa es inductiva
y que permite el desarrollo de conceptos a partir de los datos siguiendo un disefio
flexible desde la formulacion del problema (Taylor & Bogdan, 2000).
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1.6.1 Poblacién y Muestra

La poblacién esta determinada por la cantidad de documentos que puedan
ser rastreados por el investigador en las diferentes bases de datos que contienen
informacion acerca de la VT; ademas, la muestra esta determinada por aquellos
documentos que sirvan como base directa para la formulacién de la propuesta. Uno
de estos insumos tipo muestra lo constituye el documento denominado “Vigilancia
Tecnologica: metodologias y aplicaciones” publicado en Santiago de Chile en la
Revista Electronica Gestion de las Personas y Tecnologia por los investigadores
colombianos Arango et al. (2012). Adicionalmente, este tipo de muestra no es
probabilistica ni busca generalizar los resultados obtenidos y se puede ajustar en
cualquier momento (Hernandez et al., 2014).

1.6.2 Instrumentos

Siguiendo a Hernandez Sampieri y sus colaboradores (2014), a través de la
investigacion cualitativa, en la recoleccion de los datos, “los instrumentos no son
estandarizados, sino que se trabaja con multiples fuentes de datos” (pag. 397) en
este caso, el andlisis de documentos.

En cuanto al procedimiento para analizar la informacion se sigue una
secuencia establecida por Hernandez et al. (2014): 1) explorar los datos, 2)
imponerles una estructura (organizandolos en unidades y categorias), 3) descubrir
los conceptos, categorias, temas y patrones presentes en los datos, asi como sus
vinculos, a fin de otorgarles sentido, interpretarlos y explicarlos en funcién del
planteamiento del problema; 4) comprender el contexto que rodea a los datos a
partir de informacion disponible para analizar el modelo propuesto, 5) vincular los
resultados con el conocimiento disponible y 8) generar una teoria fundamentada en
los datos (p. 418).
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2. REVISION DE LITERATURA SOBRE VIGILANCIA TECNOLOGICA

La VT abarca un conjunto de metodologias, herramientas y procedimientos
con los cuales se identifican y retinen datos de forma sistematica y organizada, que
son analizados y transformados en informacion y conocimientos relevantes sobre
las condiciones tanto del entorno de la organizacibn como del ambiente interno,
llegando a las personas correspondientes para definir y establecer decisiones
estratégicas dentro de la organizacion (Robin, et al., 2013, p. 109)

Esto quiere decir que la VT es una forma de mantenerse alerta a las
tendencias e innovaciones que surgen cotidianamente en diferentes latitudes y
tener control sobre la utilidad de estas innovaciones que pueden resultar
complementarias a la labor de investigacion o ayudar a la toma de decisiones en
determinadas circunstancias. Para Arango et al., (2012) es una forma que han
encontrado las organizaciones para mantenerse informados sobre los ultimos
avances tecnolOgicos 0 para iniciar procesos de investigacion que no se estén
contemplando en otros escenarios por competidores.

En cuanto a Vigilancia Tecnologica aplicada en el sector defensa de otros
paises, se tiene conocimiento de un modelo aplicado en Espafia por el Ministerio de
Defensa y funciona como Sistema de Observacion y Prospectiva Tecnoldgica de la
Defensa (SOPT) empleado para gestionar la informacion tanto interna como externa
en funcion de que actie como cuerpo de conocimiento Unico y generador de criterio
técnico (Gomez Obando, 2015).

Una de las deficiencias de los sistemas de Vigilancia Tecnoldgica consiste
en el tratamiento de la informacion; por ejemplo, en Estados Unidos, se aplicd un
programa de redes Bayesianas Tetrad Il para analizar datos de 9600 empleados
de las fuerzas armadas que de hacerlo manualmente seria interminable;
construyeron el grafo causal y establecieron restricciones estructurales en términos
temporales para optimizar la herramienta (Neapolitan & Shenoy, 2004).

Otro de los usos puede estimarse a través de los esfuerzos realizados por la
Union Europea a través de la Agencia Europea de Defensa (EDA) para establecer
una sinergia entre diferentes industrias y el sector defensa en prospectivas
interempresariales donde la Vigilancia Tecnolédgica permite analizar amenazas y
decidir campos de accion futuros para mantenerse competitivos (Briones, 2013).

Algunas fuentes bibliogréaficas constituyen el estado del arte que se presenta
a continuacién. Se divide en antecedentes internos que hacen referencia a
publicaciones en torno a problematicas cuyo sujeto de investigacion ha sido el EN
de Colombia. Por otro lado, estan los antecedentes externos que tienen que ver con
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la implementacién de modelos de VT en escenarios diferentes al del EN y pueden
estar enmarcados en el contexto colombiano y el contexto internacional.

2.1 ANTECEDENTES INTERNOS

Uno de los principales antecedentes que puede establecerse con cercana
relacion a un MVT lo constituye el disefio de una aplicacién para la toma de
decisiones dentro del proceso militar. Para lograrlo, Vargas Gallardo (2015) se valio
de tres programas de disefio de aplicaciones que no requieren mayores
conocimientos de programacion: 1) Creapp; 2) Apps Builder; 3) Mobincube App
Generador. Después de analizar los tres sistemas de programacionm hallé que el
mejor era el nUmero 3. Vargas Gallardo asegura que la aplicacion pensada en la
toma de decisiones debe ensamblarse con los otros seis pasos y poder “presentar
una sola aplicacion para el servicio del Ejército de Colombia y la posible venta del
mismo a otros ejércitos de Centro y Sur América” (Vargas, 2015, pag. 15).

Tamara (2015) desarrollé una investigacion en torno al enfoque gerencial de
las fuerzas militares de Colombia y se enfoco principalmente en el caso del EN. En
este trabajo de grado, puede hallarse la estructura organica del Ejército con la
novedad que incluye el perfil que cada uno de los lideres de esa estructura necesita;
llama la atencion, en concordancia con uno de los objetivos propuestos para esta
investigacion sobre VT, que Tamara (2015) haya definido el proceso militar para la
toma de decisiones, puesto que este es uno de los fines de la VT; sin embargo, el
fin de Tamara Ortiz consiste en el andlisis del conflicto armado para ilustrar
estrategias que ha utilizado el sistema de mando y control del ejército ante ese
escenario.

Londofio (2015) presenta un ensayo acerca de la forma como deben
implementarse las TIC para aumentar el perfil educativo del personal de oficiales
del EN. El enfoque es educativo y tiene como premisa aumentar el nivel educativo
de quienes integran el Ejército y esto a su vez, refleja un mejor servicio de la
institucion. En cuanto a relacion con la investigacion en VT, puede establecerse de
soslayo la necesidad de mantenerse en constante actualizacion y este es en si
mismo, uno de los grandes principios de la VT. La versatilidad de las TIC en estos
procesos radica en el constante desplazamiento de los integrantes del Ejército y
gue desde el lugar que se encuentren, siempre y cuando disponga de conectividad,
pueden acceder a los cursos que estén adelantando online.

En un sentido practico, es entendible que la VT sea ejecutada a través de la
inteligencia militar si se tiene en cuenta que este organismo del EN planea, busca,
evalua, analiza e interpreta la informacién y procesa todo esto para la toma de
decisiones. Es por esto que se tiene en cuenta a (Barbosa, 2016). A este se suma
un antecedente bien importante que puede referenciarse es denominado:
“Propuesta para la busqueda y seleccién de personal para desempefarse dentro de
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la inteligencia militar” presentado por Gomez (2016); este documento es de vital
importancia para el desarrollo de esta investigacion en VT, puesto que uno de sus
objetivos establece los procesos de seleccion de personal a través de la
comparacioén entre inteligencia militar y empresarial y a su vez establece que estas
dos estdn ampliamente relacionadas. El autor concluye que el personal se
selecciona mejor cuando se conoce su historia de vida real en sus distintas etapas
porque de ese modo se conocen sus aptitudes ya actitudes, intereses y
capacidades.

Las décadas de conflicto que han marcado la historia colombiana le han
generado una basta experiencia en diferentes campos; dice Sanabria (2016) que
esta experiencia ha influido para que las fuerzas militares sean tenidas en cuenta y
llamadas a cooperar con otras naciones asesorando en diferentes aspectos.
Sanabria menciona paises como El Salvador, México, Honduras, Guatemala,
Ecuador y Paraguay quienes han visto con buenos ojos el trabajo de Colombia en
materia de seguridad; y dentro de las tematicas abordadas en la agenda de
cooperacion internacional puedo destacar el desarrollo organizacional, la seguridad
ciudadana y los fendbmenos delictivos que tienen directa relacion con la VT. Es
importante sefalar que:

... la cooperacion en seguridad que Colombia realiza con otros paises si tiene una
estrategia disefiada y no se realiza de forma aislada. Esa estrategia es la diplomacia
para la seguridad que establecié el Ministerio de Defensa, con esta se esta
direccionando toda la ayuda militar que el Estado Colombiano les estad dando a otros
paises. Al crear una estrategia concreta, se podran establecer estandares y
sistematizar la forma que se transmite el conocimiento militar. Ademas, también se
tendra en cuenta que esta cooperacion en seguridad debe responder a los intereses
politicos especificos de Colombia (Sanabria, 2016, p. 17).

En esa misma perspectiva, pero de manera mas especifica, Rojas (2017),
guien analiza la cooperacion con Brasil. En el documento menciona a COTECMAR
una corporacion de ciencia y tecnologia que en asocio con la universidad
desarrollan investigacion y aplicacion de nuevas tecnologias. Advierte el autor que
los adelantos se realizan en funcién de medir la “actividad cientifica, tecnologica y
de innovacion ademas deben ser una herramienta de analisis de las capacidades
nacionales para identificar las oportunidades y retos que tienen los diferentes
sectores de la industria de defensa colombiana, de acuerdo a las capacidades que
se adquieran” (Rojas, 2017, p. 20)

En el 2018, P4ez analiza ventajas y desventajas de las telecomunicaciones
en Colombia bajo el enfoque de la seguridad nacional. El autor puso de manifiesto
la diferencia del mercado de las telecomunicaciones antes y después de la apertura
econdmica, inclinandose hacia la necesidad del pais de mantener el control de las
mismas por seguridad nacional y cita como ejemplo el caso de Telecom que dejé
de pertenecer al Estado. Ademas, sefiala la falta de aprovechamiento de recursos
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como la orbita geoestacionaria que por estar sobre el eje ecuatorial es privilegiada
y suma a ello los cables submarinos explotados por el sector privado que ponen en
desventaja la seguridad nacional.

Otro de los instrumentos utilizados por el Ejército de Colombia para la toma
de decisiones es el Sistema de Informacion Geografico (SIG); entendidos como
conjunto de herramientas (hardware, software y usuarios) para almacenar y analizar
informacion que favorece la toma de deciciones eficaces (Lépez, 2019). Sin
embargo, los SIG, se limitan al andlisis de informacién geogréfica; mientras que los
MVT, diversifican la labor al prestar vigilancia de innovaciones, patentes e
investigaciones de las cuales se obtiene informacién que se utiliza para tomar
decisiones que tienen que ver con el adelanto de investigaciones sin ir a repetir o
invertir tiempo y dinero en algo que ya se hizo.

2.2 ANTECEDENTES EXTERNOS

En Chile, Villarroel, et al., (2015), disefiaron y colocaron en funcionamiento
una unidad de Vigilancia Tecnologica que ademas permitia la inteligencia
competitiva. En esa investigacion, los autores plantean que las organizaciones
grandes pueden disponer de un departamento dedicado a la VT; mientras que otras
organizaciones que hasta ahora estan comenzando o que no tiene un tamafio
significativo, deben valerse de acuerdos de cooperacion interorganizacional o en su
defecto,contratar estos servicios con un agente externo. Ademas, advierten que las
unidades de VT, suelen estar ubicadas en universidades desde sus departamentos
de investigacion y desarrollo, al igual que centros de transferencia tecnolégica.

Un estudio analiza la relacion de la ciberguerra con la guerra interestatal a
partir del estudio de caso con Estonia, Georgia e Iran (Echeverri, 2016). En esta
investigacion, la ciberguerra no es una prioridad, sin embargo, para la VT, muchos
escenarios de innovacion tecnoldgica tienen excusa en esta circunstancia,
principalmente, si se tiene en cuenta que: “La ciberguerra ofrece un escenario de
innovacion que si bien, esta constituido por medios no tradicionales, permiten
mejoras sustanciales para los Estados que estén en capacidad de manejar los
avances en el entorno cibernético y retos para los que se encuentren bajo la
influencia de la guerra en el ciberespacio” (Echeverri, 2016, p. 36). Ademas, si se
tiene en cuenta que este MVT puede llegar a ser implementada por el EN de
Colombia, teniendo en cuenta que las innovaciones mas interesantes que puedan
vigilarse a través del modelo, tienen que estar enmarcadas en la industria militar.

Carrillo y Vargas (2017), hacen un recuento de estrategias de seguridad
implementadas por paises europeos como Francia, Espafia, Reino Unido que
usaron para afrontar la ciberguerra. Pero no solo esto, sino que analizan la licitud
de las respuestas implementadas para responder a los atagues a los que han
reaccionado estos paises. En relacion con la VT, estos investigadores analizan las
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disposiciones de Colombia a través del ColCERT que se dedica a proteger la
infraestructura critica del pais. Adicionalmente: “enfrentar los retos tecnologicos
planteados en el mundo contemporaneo asi mismo la especializacion de sus
miembros para garantizar la defensa del orden constitucional y prevenir posibles
ataques en los que el estado colombiano puede verse inmerso” (Carrillo y Vargas,
2017, p. 88).

La VT no solo se aplica en el sector comercial o de la industria militar; su uso
esta disponible para que las organizaciones se apropien de sus ventajas y puedan
explotarlas, como puede analizarse en un estudio adelantado por la UPTC en el
desarrollo de patentes que tienen que ver con la produccion y transformacion de
frutos como el durazno (Garcia-Mogollén y Torres-Zamudio, 2017).

Una investigacion a nivel de maestria expone la influencia que ha ejercido la
vigilancia estadounidense a partir de las revelaciones de Edward Snowden
(Ramirez, 2017). En ese informe quedo6 descubierto un programa dirigido por cinco
naciones poderosas denominado cinco 0jos; y segun Ramirez Castafio, mantener
una vigilancia sobre los avances tecnologicos y de investigacion ha sido uno de los
componentes que esta siendo utilizados como mecanismo de defensa de las
naciones; no lo llama propiamente VT, pero a esto esta encaminado; es mas,
Snowden como lider de la Agencia de Seguridad Nacional (NSA) obedeci6 a los
principios de la VT, aunque, direccionada hacia el espionaje de lideres de otras
naciones. El caso Snowden va mas alla y ha generado otras investigaciones como
la que Malagon y Herrera (2018) realizaron al analizar la evolucion tecnoldgica que
ha llevado a cabo Estados Unidos en su lucha contra el terrorismo, especialmente,
contra el estado islamico. Establecieron que a través de la web el pais
norteamericano ha logrado contener mucho del accionar de ese grupo terrorista y
realizaron una descripcion de las diferentes operaciones online que han
implementado, como archivos espia, virus; ademas, el analisis del caso Edward
Snowden. Es importante resaltar para el desarrollo de esta investigacion sobre VT
que: “El incremento de las nuevas herramientas tecnoldgicas, no solo logran
equiparar los poderes en un escenario post moderno y anarquico, si no que puede
llegar a romper jerarquias y hegemonias determinadas desde guerras antiguas”
(Malagén y Herrera, 2018, p. 59).

Algunos investigadores han analizado adelantos tecnolégicos con fines de
innovacion, como es el caso de Teran, et al. (2019), quienes estudiaron un modelo
de redes bayesianas como método de gestion de la tecnologia e innovacion. Se
trata de un estudio de caso en un aempresa mexicana de servicios tecnolégicos. La
red bayesiana, la definen los autoes como una estructura que favorece la
comprensioén y relaciones de los procesos, incluso en su codependencia causa-
efecto. Destaca de este estudio en relacién con la investigacion que da lugar a este
estado del arte que los factores mas relevantes en la gestion de tecnologia a través
de redes bayesianas esta el capital humano capacitado, la gestién del conocimiento
y la seguridad informética. Algunas consideraciones tedricas se han construido en
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torno a innovacion tecnolégica y también son fuentes que se constituyen en
antecedentes que complementan este andlisis documental. Tejada, et al. (2019)
caracterizaron la innovacion tecnolégica como elemento sustancial de
organizaciones modernas. Este articulo se produjo en Venezuela y los
investigadores no solo teorizaron acerca de las posibilidades de la innovacion
tecnoldgica para organizaciones modernas,sino, también, para las naciones. Dentro
de sus postulados, destaca que: “Las tendencias tecnoldgicas se consideran
también como predicciones del nivel de utilizacion de alguna tecnologia en base a
su consumo, aplicacién, factibilidad y utilidad” (Tejada et al., 2019, p. 10); ademas
de esto, conviene tener en cuenta que las innovaciones tecnolégicas estan ligadas
a los fendbmenos econdémicos y por ello deben propender por la optimizacion de
rutinas y procedimientos como los que se establecen en la VT y de esta manera, se
puede reflexionar en torno a la teoria y la técnica para un mejor aprovechamiento
de los recursos y toma de decisiones.

Finalmente, la VT es una oportunidad de mejora que puede emplear una
institucion en el camino hacia el mejoramiento continuo y el empleo de recursos de
forma sistematica. En cuanto a la implementacion de una propuesta de VT en el
Ejército, esta estrategia se alinea con otras acciones como prospectiva tecnologica,
la gestion del conocimiento, el asesoramiento técnico con un enfoque de proteccion
en un nivel de guerra electronica dentro de un prograrma macro denominado
Sistema de Observacion y Prospectiva Tecnologica (SOPT) en Espafa y otros
paises que permite mantener conciencia de informacion que se vuelve obsoleta por
nuevos desarrollos en armas, en electronica, en tecnologias de la informacion, en
robdtica, entre otros (Briones, 2013). En ese sentido, la VT “se constituye en uno de
los esfuerzos mas importantes por parte de las organizaciones para captar, analizar
y tomar decisiones con base en la informacion que éstas pueden adquirir
proveniente del exterior, sustentados en la calidad, pertinencia y utilidad de la
misma” (Robin, et al.,, 2013) es una herramienta eficaz que esta siendo
implementada por otros paises para ampliar el impacto de las decisiones en el
desarrollo de la investigacion y tecnologia en un mundo que se redisefia de forma
rapida; “Vigilancia tecnoldgica se constituye como una herramienta estratégica para
la toma de decisiones mas acertadas en un mundo donde la tecnologia evoluciona
cada vez mas rapido y la constante es el cambio en todos los niveles” (Corporacion
Tecnnova UEE, 2009, p. 1).

2.3 CONSIDERACIONES TEORICAS DE RELEVANCIA SOBRE VT

El principal insumo tedrico de esta propuesta lo constituye la teoria sobre
vigilancia tecnolégica que viene siendo una evolucion del término ciberseguridad o
también, con mas precision, la expresion seguridad digital como ocurrié en
Colombia por consejo de la Organizacion para la Cooperacion y el Desarrollo
Econdmicos (OCDE) cuando se formul6 el Plan Nacional de Seguridad Digital en
2016 (Ministerio TIC, 2016). En esencia, la discusion sobre la precision del término
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permite delimitar mejor la importancia de los actores y de sus funciones en favor del
stakeholders teniendo en cuenta que “La politica de seguridad en internet no
deberia limitarse a desempenar un papel defensivo, sino facilitador” (Sequera, et
al., 2018, p. 16). Ahora bien, la vigilancia tecnoldgica implica captar y analizar
informacion de forma sistematica que permite generar valor cuando se adapta al
entorno desde un enfoque multidisciplinar (Gonzélez y Gomez, 2015). La Vigilancia
Tecnolégica (VT) es asumida también como una herramienta de competitividad e
innovacion en el proceso de andlisis de informacion para la toma de decisiones y
obedece a un ciclo en el que se definen necesidades, se trazan objetivos frente a la
informacion, se seleccionan las fuentes de informacién, se extraen los datos, se
analiza la informacién, se toman las decisiones, finalmente, se plantean estrategias
tecnoldgicas (Rojas, 2011).

Como complemento, Sanchez-Torres (2008), involucran la VT con
Inteligencia Competitiva que al fusionarse adecuadamente posibilitan “el desarrollo
de competencias en el ambito de la innovacion, productividad y competitividad.
Como resultado, las organizaciones pueden identificar un conjunto de servicios y
productos que lleguen a ser competitivos en los mercados globales” (p. 15). Ademas
del proceso para la toma de decisiones a través de la VT, mencionado en Rojas W
(2011), Palop y Vicente (1999) agregan que la fusion entre VT e Inteligencia
Competitiva trae beneficios como: la anticipacion a cambios o0 amenazas; reduccion
de riesgos; agilidad para la innovacion y la cooperacion.

En un sentido mas concreto y relacionado con el EN, la Vigilancia
Tecnoldgica consiste en

. analizar informacion desde diferentes frentes, como lo son el estudiar el
comportamiento innovador de los competidores directos e indirectos, el examinar
los productos existentes en el mercado y la tecnologia incorporada a los mismos, el
explorar la informacién disponible desde diferentes medios (patentes, bases de
datos, articulos cientificos, etc.), entre otras actividades. Mucha de la informacion
identificada da cuenta de la situacion actual de la industria y la tecnologia, pero van
mas alla, pues pretende identificar y conocer las competencias tecnoldgicas
emergentes que eventualmente podrian reemplazar las existentes en un futuro, sea
préximo o relativamente lejano (Corporacion Tecnnova UEE, 2009, pag. 1).

En sintesis, la VT es un proceso de analisis de informacidén que permite a las
organizaciones mantenerse actualizados, expectantes, preparadas y, sobre todo,
generar nuevas formas de enfrentarse, reaccionar o garantizar el éxito en las
acciones emprendidas. Lo expuesto, en términos de una nacién, expresan Palop y
Vicente (1999) tiene implicaciones mayores si se tiene en cuenta

Una conciencia por parte de los poderes publicos a través de la iniciativa “Open
Source Solutions”, OSS, (flechas en trazo gris) que implica mayor trasvase de
informaciéon desde la Administracién hacia la industria, la creacion de una red
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nacional de investigacion y universidades (NREN), asi como la apertura de
informacién no confidencial del Gobierno (Palop & Vicente, 1999, pag. 85).

En consecuencia, la VT, debe analizarse hoy desde la teoria de stakeholders
para delimitar mejor el espectro y funcion de cada uno de los actores en favor del
bien comun. A esto se puede anexar que

los cambios que implica a nivel econémico y de mercados; permite a las
organizaciones el desarrollo de ideas y conceptos novedosos que redundan en
bienestar organizacional, y que, acompafiados de una gestién ética, reportan
sostenibilidad organizacional y sustentabilidad para las naciones que los utilizan
(Tejada et al., 2019, p. 11)

Es casi como entrar a afirmar que la relacion entre tecnologia, instituciones y
guerra se esta reconceptualizando; o al menos asi lo proponen Oco6n y da Ponte
(2019); basicamente se trata de ser inteligentes, hacer inteligencia y tomar
decisiones inteligentes de manera que se optimicen los recursos y de esto se
encarga un MVT (Gomez Obando, 2015). Es decir, “Todo instrumento, técnica y
aprendizaje depende en gran medida de un proceso de mediano y largo plazo, que
demuestra su nivel de efectividad en el teatro de operaciones” (Ocon & da Ponte,
2019, pag. 49). Ademas, debe tenerse en cuenta que la VT es en si misma un
proceso de innovacion en el que inciden multiples relaciones. Es decir que estos
plazos, medianos o largos, ponen de manifiesto la necesidad de una prospectiva a
través del MVT y para ello deben considerarse que las estructuras sociales son
cambiantes, al igual que las politicas, la economia y por supuesto el medio ambiente
y por ello, la prospectiva es una estrategia que amplia esta vision “contemplando la
integralidad del mundo, por lo cual, las herramientas deben ser creativas, dinamicas
y un poco mas complejas” (Lechuga, 2016, pag. 110).

Dicen Villarroel et al. (2015) que para disefar e implementar una unidad de
VT, debe capacitarse personal y aqui en esta investigacion se estima de esa forma
a través de la definicion de los Stakeholders; ademéas, se debe instalar una
plataforma informatica; ademas de ello, la capacidad para incorporar nuevas
practicas o mecanismos que permitan identificar y capturar nuevas fuentes de
informacion. Para que funcione, aseguran Sepulveda et al. (2018) que deben
definirse en primer lugar, los factores criticos de la VT, posteriormetne, buscar y
capturar la informacion, analizarla, producir o difundir el conocimiento, actualizar el
conocimiento organizacional para, finalmente, tomar las decisiones. En ese sentido,
el MVT debe pensarse como un ecosistema interconectado capaz de funcionar en
Interoperabilidad de Herramientas de Aprendizaje (IMS) (Santamaria-Buitrago, et
al., 2019). Para esto, conviene tener en cuenta la existencia de programas o
software que pueden implementarse para la Vigilancia Tecnolégica (Arellano-Rojas,
2018).
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2.4 MINERIA DE DATOS HERRAMIENTA INDISPENSABLE PARA LA VT

La VT ha sido tema de investigacion en diferentes campos, principalmente
en los de Innovacién y Desarrollo y para autores como Mufioz et al. (2006)
contribuye la VT para la gestidén de proyectos al considerarla como una herramienta
en la gestion de informacién. Incluso hay quienes han llegado a postular que a
través de la VT es posible desarrollar politicas de ciencia tecnologia e innovacién
(Sanchez, 2019).

La VT se esta empleando cada vez mas en diferentes campos y para tareas
diversas en donde la mineria de datos ayuda a los investigadores a reducir y tratar
los datos a través de arboles de decisidon; por ejemplo, en la salud para analizar
neonatos desde variables como peso, posicidn al nacer, tipo de sangre entre otros
con periodos del 2009 al 2017 que al analizar la informaciéon de forma manual
tardaria décadas (Retamar, et al., 2019). En educacion apoya la gestion de los
diferentes programas de una universidad, principalmente en carreras de informatica,
sistemas y telecomunicaciones en cuyos laboratorios de tecnologia se pueden
vigilar y obtener datos e informacion del uso que se le da a estos (Romero y Castro,
2019). Otras instituciones educativas han aprovechado sus bondades para
establecer sinergias de su entorno con el sector productivo y el estado a traves de
un observatorio que preste especial atencion a la innovacion, la gestion tecnoldgica
y la publicacion de informacion en el caso de la Escuela Politécnica Nacional de
Quito (Larco Fonseca, 2019). O también se puede mencionar el uso de la mineria
de datos y redes sociales para hacer seguimiento a graduados (Cafon y Linares,
2019).

En otros campos, la Vigilancia Tecnologica desde la Mineria de Datos ha
contribuido para el andlisis de informacion que evalle riesgos al conceder créditos
(Gonzélez, 2019), o para la deteccion de fraudes financieros (Guitérrez-Portela, et
al, 2019).También, en el campo de la agricultura esta siendo altamente
implementada, como en la produccién de esparragos, la mineria de datos cumple
funcionrs de prondstico (Fernandez, 2019) o en la comercializacion de productos
agricolas (Padilla, 2019): y la mineria en alternancia con los arboles de decisiones
aumenta las posibilidades en la toma de decisién en la agroindustria (Alvarez, et al.,
2019).

Por otro lado, la mineria de datos o big data en asuntos de investigacion de
las ciencias sociales esta revolucionando la labor, porque a nivel cualitativo, los
datos se vuelven abrumadores y de esta forma, la informacion se puede consolidar
y triangular. De manera mas especifica, los adelantos tecnolégicos plantean nuevos
retos, en un sentido mas amplio

Las nuevas formas de comunicacién digital plantean una serie de dilemas politicos,
econbmicos, éticos e investigativos. Estos debates pueden agruparse
(provisionalmente) de manera amplia en tres categorias: los fines con que se utiliza
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la informacién, los dilemas éticos respecto de la privacidad de la informacién y las
formas de gobierno de las conductas humanas que emergen. Todas estas se erigen
sobre un problema de orden politico: en qué medida las nuevas infraestructuras
tecnolégicas (redes sociales, algoritmos, formas de clasificar, técnicas para conocer
y monitorear a los sujetos) y los fenédmenos que surgen de la interaccién con estas,
nos demandan un control colectivo sobre problemas que antes no existian
(Gonzalez, 2019, p. 279).

Estas dimensiones, como problema de investigacion no se habian
contemplado, por un lado, porque no era necesario, o la evolucion de las redes no
habia despertado tales intereses, por otro lado, porque la manipulacién de la
informacion sin la big data se haria inmanejable.
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3. NIVEL DE PARTICIPACION Y ROLES DE LOS PRINCIPALES ACTORES
3.1 ANALISIS DE ALGUNOS MVT

Antes de establecer el nivel de participacion de cada uno de los actores de
un Modelo de Vigilancia Tecnoldgica es importante analizar algunos MVT. El punto
de partida es un estado del arte sobre MVT construido por Jaimes, et al. (2011),
quienes establecieron dos asuntos importantes para la construccién de estos
modelos: 1) no puede generalizarse los modelos de VT, sino que sus fases pueden
adaptarse en cualquier sector y entorno favoreciendo los procesos eficientes y
eficaces; 2) la mayoria de MVT se estructruran en torno a cuatro fases que para
nada deben considerarse rigidos o secuenciales y presentaron el siguiente cuadro
gue los resume:

FASES DEL a) Maodelo b) Modelo | c)Modelo
CICLO de Ashton de de Vargasy
DE VT y Klavans Rodriguez | Castellanos
Determinacion Planeacidn Planeacion de
de Necesidades, actividades,
RAGE Planeacidn de fuentes y
Planearicn eidentificadion de actividades. metodos.
necssidades
Recoleccion Seleccion de Preparacion de
- de Fuentes de las fuentes de la bisgueda.
FisE Informacion informadion y Buisqueda en
dentificacion, bisquedz y acopio bases de datos.
rapiadond: nformaticn,
Andlisis de datos | Analisis Depuracion y
— convalidacion
Pex de registros
Organizacidn, depurationy Procesamiento de
analisks de la informzcion, registros Andlisis e
interpretacion de
los resultados
L HS:I_"' - Entrega de Difusion de Disefio de
Proceses decomuricaciin yiomé | | informacion, resultados estrategias
e fedsions, 50 & "'5““*"1'35-_ Evaluacidn los Procesos Impactos
resultados, Uso de decision
de los resultados | Acciones

llustracion 2. Fases de VT a partir de tres modelos distintos.

Fuente: (Jaimes, et al. 2011)
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Ahora bien, continuando una linea de tiempo; posterior al trabajo de Jaimes
et al (2011), est4 el andlisis que realiza Ospina y Gomez (2014); quien agrega una
etapa a las fases ya descritas a través de la siguiente figura que revela el flujo
principal de cada una de las dierentes etapas:

Planeacion

Definicion de Necesidades u
Objetivos

|Gentificacion oe Factores
Criticos de Vigilancia

Definicion de Recursos
Disponibles

Y Y
Identificacion y Seleccion de las
Fuentes de Informacion

¥y
[ |centficacon Oe Palabras )
Claves y.Ecuaciones de

_M.iaﬁ_z

' n

Recoleccion de Informacion

Evaluacion , Organizacion y

Analisis de la Informacion

W
Clasificacion de la Informacion

Comunicacion de Resuitados

llustracion 3. Modelo de Vigilancia Tecnoldgica e Inteligencia Competitiva

Fuente: (Ospinay Gomez, 2014)

Seguimientoy

Actualizacion

La fase adicional aqui es la de seguimiento y actualizacién que convierte los
Modelos en sistemas dinamicos que se adelantan a la obsolescencia de la
informacion. Ahora bien, a cada una de las fases le subyacen una, dos o hasta tres
procesos que se interconectan. Estos mismos cinco procedimientos ya habian sido
sefalados por Rodriguez (1999), citado en Villarroel, et al. (2015); no obstante, son
llamados de otro modo i) Scanning (exploracion); ii) Monitoring (monitoreo); iii)
Andlisis; iv) Difusion de los resultados; y v) Internalizacién y diversificacion. A su
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vez, cada una de esas etapas debe complementarse con una serie de subprocesos
gue complementan el modelo.

Para ir mas alld de cuanto se ha expuesto, conviene tener en cuenta el
planteamiento de San Juan y Romero (2016) quienes sostienen una serie de
desventajas de la Vigilancia Tecnoldgica frente a la Web Semantica que resuelve
dificultades relacionadas con el manejo de la informacién puesto que permite
analizar mayores cantidades de datos; ademas, la configuracion con otros sistemas
de inteligencia artificial como las redes bayesianas y las redes neuronales artificiales
complementan los procesos de la toma de decisiones e incluso, estan definidas para
aprender de forma auténoma como lo haria un cerebro humano.

Redes neuronales » Redes de
artificiales (RNA) | O Bayesianas (RB)

Técnicas de
inteligencia
artificial

Arboles de O n Razonamiento basado

decision en casos (RBC)

llustracién 4. Técnicas de inteligencia artificial para el desarrollo de agentes inteligentes

Fuente: (San Juan & Romero, 2016).

La reconfiguracion de la VT a partir del aporte de San Juan y Romero (2016)
complementan el trabajo que se ha estado estructurando hasta el momento si se
tiene en cuenta que a través de la web semantica

los datos enlazados permiten relacionar cualquier concepto u objeto al brindar
significado al contenido a través de los RDF!, lo que permite delegar tareas
especificas al software de manera que sea capaz de procesar su contenido, razonar
con este, combinarlo y realizar deducciones logicas para resolver problemas
cotidianos automaticamente (p. 17).

1 son un estandar para los metadatos, elemento esencial para la recuperacioén de la informacion.

Estos son datos que describen a otros datos. (San Juan & Romero, 2016, p. 16)
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Ahora bien, en la actualidad nuevas técnicas como el Procesamiento de
Lenguaje Natural (NLP) podrian mejorar los procesos de la web semantica al
entender y clasificar datos no estructurados sin tanta programacién manual (Iturbe
Herrera, y otros, 2019). Los algoritmos y otras técnicas de tratamiento de la
informacion o de los datos pueden emplearse con mejores resultados (Garcés-
Eslava, 2019).

3.2 PROPUESTA DEL MVT

Es aqui donde surge la propuesta del Modelo de Vigilancia Tecnolégica para
el EN de Colombia con las siguientes caracteristicas:

|
~ "’ Lg
N .!,.' - | El problema. Es el punto de partida para poner en ejecucion el
-.."~ MVT. Puede ser una idea de investigacién o de innovacion
AT tecnoldgica. Se definen objetivos y se trazan estrategias.

Recoleccion de datos. Consiste en bucear dentro de las fuentes
de informacion y buscar extraer datos relacionados con el
problema identificado. Esta etapa es posible cuando se han
empleado técnicas como web scraping’ o descarga de datasets?
de fuentes de datos abiertos.

Pre-procesamiento de datos. El buceo en informacion deja una
cantidad de datos innecesarios o de mala calidad; por ello es
necesario aplicar técnicas de ingenieria de caracteristicas,
reduccion de dimensionalidad y estructuracion de datos.

1es una técnica utilizada mediante
programas de software para extraer
informacién de sitios web. Usualmente, estos
programas simulan la navegacion de un
humana en la World Wide Web ya sea
utilizando el protocolo HTTP manualmente, o
incrustando un navegador en una aplicacion. 1
2corresponde a los contenidos de una Gnica -
tabla de base de datos o una Gnica matriz de
datos de estadistica, donde cada columna de
la tabla representa una variable en particular,
y cada fila representa un miembro especifico

Algoritmos y uso de datos. Los algoritmos predictivos permiten
organizar la informacion de calidad a partir de los objetivos
establecidos en el problema; también se usan herramientas de
visualizacion para ayudar a tomar decisiones.

[an 1}

del conjunto de datos que estamos tratando.

f\ Iteracion y evaluacion. Los resultados obtenidos son evaluados;
se pueden integrar datos de igual o mejor calidad de reciente

descubrimiento; esto permite mejorar los resultados y tomar

mejores decisiones en relacion con los objetivos y problema.

-
-

llustracion 5. Propuesta de Modelo de Vigilancia Tecnoldgica para el Ejército Nacional

Fuente: elaboracion propia.



Cada una de las fases establecidas tiene su justificacion a través de la
bibliografia consultada. Ahora bien, se detallard paso a paso cada uno de los
componentes de este MVT.

3.2.1 El Problema

Permite la definicién de objetivos y el trazo de estrategias, que para Jaimes,
et al. (2011) constituyen el conocimiento requerido para la actuacién enmarcada en
la ciencia y la tecnologia y genera un impacto que puede medirse a corto, mediano
y largo plazo. También puede ser nombrado por algunos autores como el
reconocimiento de una oportunidad para la gestion de la invencion y la innovacion
(Roberts, 1988). El problema también es una definicion de necesidades y objetivos
de investigacion que surgen a partir de una planeacion (Angel y Fernandez, 2012).

3.2.2Recolecciéon de Datos

Se da a través de la mineria de datos, analogia que sirve para expresar que
en la web circula gran cantidad de informacion y no toda es pertinente, actualizada,
vigente y confiable. Es de tener en cuenta que:

La mineria de datos transforma datos en bruto a informacién util, a fin de poder
analizar los incidentes informaticos y monitorear fallas, haciendo uso de grandes
bases de datos con la descripcidon detallada del problema resuelto; extrayendo asi,
rapidamente, el contexto del incidente (Garcés-Eslava, 2019, pag. 12).

Aqui entra en juego el software que se emplee para el web scraping que
soslaye métodos manuales y para esto se puede acudir ala NLP teniendo en cuenta
gue, mediante esta, se pueden “crear sistemas y mecanismos capaces de emular
actividades del lenguaje natural, principalmente considerando aspectos linguisticos”
(Iturbe Herrera, et al., 2019, p. 333). Sin embargo, ante otro tipo de datos, puede
aplicarse el dataset;

La investigacion destina gran cantidad de recursos a la obtencién de datos, sin
embargo, gracias a las nuevas tecnologias de almacenamiento de datos y a la
capacidad para compartirlos, existen posibilidades para reducir estos costes.
Existen grandes datasets publicos y privados que almacenan datos que pueden ser
empleados por los distintos investigadores para sus estudios.

(...) Los repositorios mas famosos son los de Kaggle y UCI Machine Learning
Repository. Estos repositorios contienen grandes datasets que han sido donados
por investigadores para que otros grupos hagan uso de ellos.

Muchos de los estudios que han depositado los datos en estos repositorios
comparten objetivo, lo que en algunos casos supone que pueden unirse y obtener
un dataset mayor. Antes de realizar esta unién es necesario estudiarlos para ver si
ademas de objetivo comparten caracteristicas comunes (Marin-Méndez, 2019,
pags. 11-12).
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Esto significa que, al acceder a una base de datos, se puede economizar
tiempo y dinero durante una investigacion si se tiene la forma de bucear dentro de
estos datos descartando los innecesarios; como se habia dicho, haciendo mineria
de datos. Sin embargo, aun sigue existiendo una gran cantidad de informacién que
debe ser procesada y esto sera posible en el siguiente nivel del MVT.

3.2.3Pre-procesamiento de Datos

Es considerado como una cernidora; una vez se obtiene por mineria de datos
una cantidad de informacion valiosa relacionada con el tema o problema de
investigacion o de innovacion, hay que determinar la informacién pertinente,
verdaderamente relevante y cuanta de ella puede utilizarse para el nuevo producto
o el nuevo desarrollo tecnologico. ¢Como se lleva a cabo este procedimiento?
Balirac (2019) considera que es necesaria una extraccion de caracteristicas
representativas; inicia con la limpieza de texto, también denominada text clean-up
gue aisla informacion no requerida, por ejemplo, en las paginas web, elimina los
anuncios; posteriormente viene el proceso de tokenizacion que divide el texto en
entidades con significado; después de esto se puede avanzar a la obtencidon de
datos cuantitativos que revelaran incluso, informacién sintactica. A estos procesos
de tokenizacion y text clean-up, Leonardo (2019) agrega el de normalizacion (para
integrar términos del mismo significado); el de stopwords (que mide la frecuencia
con que se repiten las palabras irrelevantes como preposiciones).

Para ser mas especificos, el Ejército puede acceder a software de uso libre
y de uso comercial para realizar el pre-procesamiento de datos como lo sugirio
Garcia et al. (2013) al analizar las herramientas Weka cuyo software es de uso
libre, con InfoStat que es un software comercial. Segun los autores, Weka
transforma datos, hace regresiones, clasifica y asocia informacion por tareas de
agrupamiento; mientras que InfoStat se concentra en las estadisticas, bien sea con
datos multivriados o modelados estadisticos.

No obstante, algunos avances pueden relacionarse en este tema de pre-
procesamiento de datos a través de software como orange 3 “Es un framework de
mineria de datos basado en componentes. Permite la visualizacion y analisis de
datos para principiantes y expertos y tiene flujos de trabajo interactivos con una gran
caja de herramientas” (Crespo, 2019, pag. 55). Este tipo de software, permite, por
ejemplo, tomar datos de Twiter, descartar los que no se hayan originado en
Colombia y agruparlos con deteminado criterio de busqueda como hizo Salazar y
Quintero (2020) al buscar la etiqueta #COVID-19 y de mas de 25 mil que hayd,
descart6 la mayoria quedando solo 202 que se produjeron desde Colombia.
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3.2.4Uso de datos y Algoritmos

Se establece que deben estar alineados con los objetivos propuestos y/o la
problematica establecida. Se trata de que estos algoritmos sean predictivos para
gue la informacion se pueda categorizar. Garcia et al. (2013) sugieren que Weka,
contiene algoritmos predictivos muy buenos (CfsSubsetEval,
ConsistencySubsetEval, ClassifierSubsetEval, ChiSquaredAttributeEval) que
pueden ser empleados en esta etapa a través de filtros y Wrappers (envoltorios),
ademas del empleo de algoritmos evaluadores en este software que incluye el
algoritmo a priori-predictivo y el Tertius.

Otra forma de aplicar algoritmos para el uso de datos consiste en el uso de
un software denominado TensorFlow que permite la prediccién de comportamientos
(Conde, 2018). Dentro de las ventajas de esta herramienta, esta su versatilidad para
la creacion de redes neuronales y disponibilidad, al ser un producto de Google es
una libreria de codigo abierto que soporta multitud de plataformas y entornos;
ademas, puede ser utilizada a través de diferentes dispositivos como los méviles y
ordenadores portatiles (Conde, 2018). TensorFlow, al igual que Orange 3,
adquieren mejor desempefio al interactuar con Python el cual “ahorra problemas
como el tipo de las variables que obtenemos como resultado de las ejecuciones, la
simpleza en la llamada a las mismas, el manejo de vectores o matrices, etc.”
(Conde, 2018, pag. 10).

En este punto de la VT, conviene conocer alcances de algunas herramientas
especializadas, de tal manera que el uso de los datos sea mas dinamica. Por
ejemplo, que los datos se puedan etiquetar, comentar y debatir dentro del grupo
especializado (stakeholters) es una ventaja de programas como Hontza que segun
Martinez y Maynegra (2014) facilita la clasificacion, filtrado y ordenamiento de la
informacion; ademas, se puede resaltar y validar la informacion de mayor valor,
cruzar ideas y hacer uso de la intranet para garantizar la seguridad de la
informacion.

3.2.51teracion y Evaluacion

Permitira conocer si el resultado es coherente con los objetivos propuestos o
con el problema planteado. Las iteraciones pueden realizarse a través de un
algoritmo disefiado en Python que procese con exactitud los datos al dividirlos
segun un numero determiando de iteraciones (Garcés-Eslava, 2019). Este algoritmo
muestra arboles de decisiones que aumentan la velocidad y rendimiento para la
toma de decisiones (Garcés-Eslava, 2019) que es lo que finalmente se pretende
con el MVT.

Por otra parte, los actores que intervienen en el disefio y ejecuciéon del MVT
son los siguientes:
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e Stack de servidores y servicios en la nube
e Stack de tecnologias de desarrollo de la app
e Stack de mineria de datos

Los primeros dos se integran para mostrar la aplicaciéon de cara a los
stakeholders y el tercero se usa para alimentar la base de datos de la app, siempre
haciendo las fases mencionadas anteriormente; consiguieron nueva informacion,
curandola y subiéndola ya estructurada para ser revisada. Ahora bien, teniendo en
cuenta la teoria de los stakeholders, son tres los actores principales: los estados o
naciones; los creadores de hardware y software no estatales; y los hacktivistas
quienes actlan por cuenta propia o rara vez de forma organizada (Klimburg y
Healey, 2012).

Del lado del estado estaria la institucion, el glorioso EN. Si se quisiera ampliar
mas, se puede establecer que los actores se encuentran en el JEMPP, donde opera
el Departamento de Inteligencia y Contrainteligencia (CEDEZ2); el Departamento de
Logistica (CEDE4); el Departamento de Comunicaciones (CEDE6) y el
Departamento de Educaciéon Militar (CEDE7Y); dentro de este ultimo esta la Direccion
de Planeacién en Ciencia y Tecnologia (CIPTE), que puede articularse con la
Direccion de Educacion (DIIEDU) y la Direccidén de Ciencia y Tecnologia (DITEC).
De aqui puede incluso generarse la produccion del software requerido para que el
Modelo opere; pero, también pueden contratar asesores como los ingenieros de
Software; ademas de los cientificos de datos y programadores. Otro de los roles a
tener en cuenta seria el de un lider de proyecto quien se encarga de mediar y
presentar resultados a los stakeholders del estado.

3.3 UNA SOLUCION A CORTO PLAZO: HONTZA, UNA HERRAMIENTA
GRATUITA

En la cotidianeidad una busqueda del usuario activa alertas en empresas que
tienen un sistema de vigilancia tecnoldgica de tal forma que publicidad de esas
empresas se activara en los sitios web que visite. Este es un sistema de negocio
gue esta generando nuevos negocios; por ejemplo, el de los influenciadores a
guienes las grandes marcas los estan usando para publicitar sus productos; en
estos ejemplos se estan marcando tendencias de la Vigilancia Tecnoldgica;
practicamente se han entrelazado ecosistemas digitales que estan interactuando en
redes mucho mas gigantescas que hacen que el dinero fluya de formas no vistas
antes (L6pez, 2005).

Las redes semanticas de los buscadores estan marcando las pautas y
generando nuevos campos de procesamiento de la informacion. Por ejemplo,
investigaciones recientes pretenden la configuracién de algoritmos que permiten la
generacion de texto sin la influencia directa de un humano: las respuestas
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autométicas ya son un hecho en algunas compafiias de servicios de atencion al
usuario donde una maquina genera mensajes para agilizar procesos de interaccién
a través de ChatBots y asistentes virtuales (Bueno, 2019). Esta labor de Inteligencia
Artificial se ha llevado a una escala mayor a través de la creacion del programa
generador de texto de parrafos y textos coherentes y funcionales, investigacion
desarrollada por Radford, et al., (2019) para entrenar un modelo que produjo textos
coherentes llamado GPT-2 y ya se habla de una version mejorada denominada
GPT-3; esto llevara a otro nivel la Vigilancia Tecnologica porque al conectar con el
problema y las busquedas, emitira informes detallados sobre los hallazgos.

Por otro lado, una institucion como el Ejército Nacional puede hacer uso de
una herramienta de VTcomo HONTZA cuyo dominio es gratuito y exige una
implementacion a través de grupos colaborativos y no de forma individual (Vergara,
2013). La version 3.5 del software libre fue catalogada por Martinez y Maynegra
(2014) como uno de los mas versatiles dentro de ocho programas de acceso libre
para la VT, tales como: Xerka, Vixia, Vigiale, Vicubo, SoftVT, Miniera y Cosmos;
programas a los que sometieron a valoracion en cuanto a: apoyo al ciclo de VT,
gestion de contenidos; licenciamiento; accesibilidad; y uso de normativas. Vicubo y
Vigiale son programas con caracteristicas muy cercanas a la ponderacion obtenida
por Hontza; no obstante, solo Hontza y Cosmos son de licenciamiento gratuito.

Hontza es un excelente punto de partida mientras los stakeholders
construyen un modelo propio que no dependa de un servidor externo; dentro de las
diferentes posibilidades, Hontza ofrece:

1, 943101020 &= ic@cde.es

Descargar Hontza Contratar Hontza Probar Hontza Online  Contactar  Colaborar

uomm INICIO  QUEES ~ FUNCIONALIDADES ~  PARAQUIEN ~ VENTAJAS EMPRESA v  HOUND  SOPORTE v (O

Servicio en la nube - SAAS

Ahorras en hardware, discos, memarias, comunicaciones,

Arranque rapido, facil y confidencial
Creamos una instalacién de Hontza sélo para tu organizacién.

Personalizable y a tu medida, hosting, mantenimiento... y accedes desde cualquier plataforma

Siempre actualizado Red Hontza

QDI

Fuente: http://www.hontza.es/#que-es

Disfrutas permanentemente de la Ultima versién de Hontza. No
necesitas personal para descargar e instalar actualizaciones.

Fuentes accesibles
El Servidor Hound te ofrece una coleccion de fuentes publicas y
te permite gestionar tus propias fuentes privadas.

Personalizable
Personalizamos la imagen de Hontza a la de tu entidad: logo,

colores, tipos de letra, etc.

Asesoramiento
CDE ofrece consultoria para la implantacién del Sistema de

nteligencia Competitiva

SOQ6 6

Si lo deseas, puedes interactuar de modo selectivo con otros
grupos de vigilancia colaborativos o abiertos. En evolucion.

Formacion
Tienes Guias de usuario y administrador descargables y

ofrecemos cursos de formacién online.

Escalable
Hontza no tiene limites en usuarios o canales. Se puede ampliar

en funcién de las nuevas circunstancias o necesidades.

Soporte técnico
Tienes Guias de usuario y administrador descargables y

ofrecemos cursos de formacién online.

llustracion 6. Ventajas de Hontza como plataforma para la VT
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Dentro de sus caracteristicas destaca la posibilidad de configurar las propias
fuentes privadas, personalizar la apariencia del sistema de vigilancia y una base de
cbdigo sobre el que se puede escribir nuevo codigo para ajustarlo a las necesidades
de la institucion.

No obstante, para poner en funcionamiento Hontza en el EN, se requiere del
equipo de stakeholders, dentro de los cuales deben tener competencias que
describe Arellano-Rojas (2018) y coinciden con los diferentes ciclos propuestos en
este documento (ver numeral 3.2), ademas, compatibles con los procedimientos que
Hontza establece para el ciclo de vigilancia:

Identificar y analizar las necesidades.
Obtener la informacion.

Analizar, procesar y valorizar la informacion.
Difundir los resultados

Usar los resultados (decidir).

Proteger los resultados

ohwdE

Las competencias de los operadores del proceso de VT se detallan en la
Tabla 2.

Tabla 2. Competencias de los stakeholders para la VT

Competencia Descripcion
Generar metadatos que incluyan ontologias y el
dominio de modelos de metadatos como
Construir sistemas de organizacibn del | Resource Description Framework (RDF),
conocimiento para la descripcién documental basados en XML (lenguaje para la organizacion
y etiquetado de documentos), de tal forma que
sea posible estructurar sistemas de informacién
Dominar técnicas clasicas de representacion | Catalogacion, indizacidén, clasificacion vy
documental resumen; bases necesarias para construir y
mantener sistemas de normas y formatos para
el disefio de informacion digital con base en
datos estructurados como MARC, Dublin Core,
RDF, entre otros.
Permite la extraccion y recuperacién de
informacién, a la vez que posibilita la
generacion automética de documentos, los
segmenta, clasifica e indexa; incluso si son
caracteres de voz o imagenes; favorece la
creacion de plantillas, la manipulaciéon de
vocabularios controlados, y la construccién de
ontologias.
A través del uso adecuado de estrategias el
vigilante selecciona las fuentes de informacién
adecuadas, ya sean simples o avanzadas, por
combinacién de campos, plurilinglies; que
ponga en operacion los boleanos y metadatos
de la informacion cientifica y tecnoldgica
evitando el ruido informacional.

Comprender el Procesamiento del Lenguaje
Natural (PLN), sub area de la IA para el
procesamiento automatico del lenguaje

Vigilar las alertas de nueva informacién para
depurar y continuar el proceso de vigilancia.
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Conocer y manejar campos del registro
tecnolégico para la exploracion eficiente de las
bases de datos de patentes y otras fuentes de
vigilancia.

Respetar los derechos de autor para la
proteccion tanto de la vigilancia como de la
propiedad intelectual

Adelantar un registro tecnolégico de
identificacion como idioma, pais, nacionalidad,
domicilio tanto del fabricante, inventor,
solicitante; también del cédigo de Clasificacion
Internacional de Patentes, entre otros como
bases de datos cientificas, referenciales,
institucionales, multidisciplinarias, de
estadistica, bibliométricas, etc.

Tener en cuenta las normas nacionales e
internacionales que regulan los derechos de
autor de todo tipo de propiedad intelectual,
industrial, derechos de autor y conexos, de tal
forma que pueda guardar la informacién
confidencial respetando la distancia de las
ventajas competitivas.

Fuente: elaboracion propia a partir de informacién obtenida de Arrellano-Rojas

(2018).
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4. ANALISIS DE LA PROPUESTA DE VIGILANCIA TECNOLOGICA
4.1 CRITERIOS DE VALORACION

La propuesta puede analizarse segun el tipo de proceso que se lleve a cabo
Se definen criterios de valoracion como los presentados por Riquelme (2018), quien
propone tres niveles: uno alto, otro medio y el ultimo bajo. Segun el autor, si
surgieren 0 no cambios se otorga una poderacion alta, media o baja, segun
corresponda. De ese modo, la escala queda de la siguiente forma:

Tabla 3. Nivel de valoracion del MVT
Escala de Valoracion
Se otorga a la fase del MVT cuando:
La informacién recogida desde el analisis de las entrevistas que no

Nivel Alto : PR
genera cambios en el modelo planteado, pero que si valida etapas o
actividades consideradas en éste.
Se otorga a la fase del MVT cuando:
No bast6é el levantamiento de informacion desde la entrevista para
Nivel Medio validar o modificar etapas, en este caso fue requerido un analisis mayor

consultando nuevamente los modelos estudiados en la revision
bibliogréafica, evaluando de esta manera la necesidad o no de modificar
el modelo propuesto.
Se otorga a la fase del MVT cuando:
La informacién que se recogié desde las entrevistas generaba algin
Nivel Bajo cambio en el modelo planteado inicialmente y a través de un analisis
mas exhaustivo, consultado los modelos estudiados en el marco teorico
se decide modificar el modelo propuesto inicialmente.

Fuente: elaboracion propia a partir de planteamientos de: Riquelme (2018)

Por otro lado, las relaciones de los stakeholders se pueden analizar a partir
de una serie de criterios que son definidos por Bernal et al. (2019) en la tabla 4:

Tabla 4. Aspectos a evaluar en la relacién de los stakeholders

Factor Definicién
Se entiende como la autoridad que pueda tener el stakeholder para la toma de
Poder decisiones o la capacidad que tiene para provocar cambios durante el desarrollo

del proyecto o cualquier otra actividad relacionada.
Preocupacion de los stakeholders por los resultados de la ejecucién proyecto,
pueden ser econémicos, sociales, ambientales, etc.
Influencia o Involucramiento que tenga dentro del desarrollo de las actividades del proyecto
participacion

Interés

Afectaciones que pueda tener el stakeholder como consecuencia del desarrollo
de las actividades de la gerencia de proyecto.

Canales disponibles para la exposicién y transmision de la planificacion,
ejecucion y resultados de la gerencia de proyecto.

Resultados esperados por parte del stakeholder a partir de la ejecucion del
proyecto

Fuente: (Bernal, et al, 2019, p. 24)

Impacto

Comunicacién

Expectativas
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Ademas de lo expuesto, la vigilancia tecnoldgica debe evaluarse a partir de
sus diferentes acciones descritas por Salces, et al. (2016). Estas son cuatro en total:
1) Alerta (cambio); 2) Anticipacion (Prevision); 3) Contribucion (Aporte); y 4)
Innovacién (Mejora). En cada una de ellas hay subprocesos que deben ser
ponderados de acuerdo con cuatro tipos de indicador (bajo, medio, alto y
significativo); de esta forma se contribuye con la toma de decisiones para determinar
si es viable 0 no iniciar un proceso de VT.

La primera lista de indicadores que se muestra a continuacion esta disefiada
para evaluar el estado de alerta, el punto inicial del MVT. Segun Salces, et al. (2016),
los principales aspectos a tener en cuenta son los que se detallan en la tabla 5.

Tabla 5. Indicadores cognoscitivos de alerta para evaluar el MVT

Clasificacion de los indicadores cognoscitivos por su impacto

Grupos y tipos de Indicadores Valor del indicador

Nro. Bajo Medio Alto Significativo

Alerta (Cambio) (2 puntos) | (3 puntos) | (4 puntos) (5 puntos)

Orientar la investigacién

Detectar tendencias

Detectar e identificar oportunidades y
amenazas

Comparar ofertas

Detectar redes de investigacion

Determinar fortalezas y debilidades

Cambiar cursos de accion

Evaluar la dependencia

OO |NO|O|~| W IN|(F

Evaluar el grado de obsolescencia

=
o

Detectar la obsolescencia

[ERN
[ERN

Detectar nuevas lineas de investigacion

Identificar y definir proveedores,
colaboradores y expertos

-
N

13 | Detectar actores del proceso innovador

Sub - Total

Fuente: (Salces, Linares, Valdespino & Freire, 2016, pag. 17)

Ahora bien, la segunda parte del proceso evaluativo consiste en la
anticipacion que pueda realizarse con el proceso de VT y esta debe tener por lo
menos, los criterios que proponen Salces et al. (2016) descritos en la tabla 6. Esta
etapa de valoracién es importante para la empresa que pone en marcha un proceso
de VT, en este caso, para el EN, puesto que una de las razones de ser del MVT
radica en anticiparse para estar mas cerca de la innovacién tecnolégica.
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Tabla 6. Indicadores cognoscitivos de anticipacion para evaluar el MVT

Clasificacion de los indicadores cognoscitivos por su impacto

Nro

Grupos y tipos de Indicadores

Valor del indicador

Anticipacion (Previsién)

Bajo
(2 puntos)

(3 puntos)

Medio Alto
(4 puntos)

Significativo
(5 puntos)

Planificar inversiones

Trazar estrategias

Analizar riesgos

Adelantarse a la competencia

Proyectar acciones de capacitacion

Facilitar la penetracion de nuevos
mercados

Acortar plazos de tiempo

XN O O~ [WIN[F

Monitorear el entorno y otros factores

Sub - Total

Fuente: (Salces, Linares, Valdespino & Freire, 2016, pag. 17)

La etapa siguiente consiste en el aporte que realizara ese proceso de VT
para la organizacion. Los criterios a valorar estan expuestos en la tabla 7.

Tabla 7. Indicadores cognoscitivos de contribucién para evaluar el MVT

Clasificacion de los indicadores cognoscitivos por su impacto

Nro

Grupos y tipos de Indicadores

Valor del indicador

Contribucién (Aporte)

Bajo
(2 puntos)

Medio Alto
(3 puntos) | (4 puntos)

Significativo
(5 puntos)

Seleccionar ofertas

Esclarecer y desarrollar conceptos

Identificar productos, tecnologias y
procesos asociados emergentes

Resolver problemas concretos

Profundizar y desarrollar conocimientos

Rectificar resultados

Reducir gastos

Describir productos, tecnologias y
procesos asociados

©| 00 (NoO|o|h~]| W NP

Conocer el estado del arte

=
o

Evaluar y analizar productos,
tecnologias y procesos asociados

[ERN
[ERN

Analizar tendencias

=
N

Identificar transferencias

[
w

identificar y definir recursos para el
desarrollo

Sub - Total

Fuente: (Salces, et al., 2016, p. 18)

La tabla 8 contiene los indicadores que evalUan el aspecto de innovacion que
se logra a través del MVT
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Tabla 8. Indicadores cognoscitivos de innovacion para evaluar el MVT

Clasificacion de los indicadores cognoscitivos por su impacto

Grupos y tipos de Indicadores Valor del indicador

Nro 0 . Bajo Medio Alto Significativo
IEMEEIER ([ (2 puntos) | (3 puntos) | (4 puntos) | (5 puntos)

Desarrollar nuevos productos, tecnologias
y procesos asociados

Obtener informacion y conocimientos
nuevos

Concebir, desarrollar y aplicar nuevos
métodos, técnicas y procedimientos

Mejorar productos, tecnologias y
procesos asociados

Experimentar con productos, tecnologia y
procesos foraneos

6 | Aplicar ingenieria inversa

Influir en las fases del ciclo de vida de un
7 | producto, una tecnologia o un proceso
asociado

Acceder a contenidos novedosos de la
literatura cientifico-técnica

Sub - Total

Fuente: (Salces, et al., 2016, p. 18)

Entre mayor sea el total ponderado, mayor sera la certeza de estar en un
proceso de Vigilancia Tecnoldgica de buenos resultados. Es decir que la toma de
decisiones es mas factible cuando los valores analizados en el proceso de
evaluacion son altos.

4.2 EJEMPLO DE APLICACION

Para tener mas certeza de cuanto se postulé en este capitulo se asumieron
dos posibles escenarios para decidir uno de ellos que tiene mayor ponderacion en
cuanto a VT. El primero de ellos consiste en evitar el contagio por COVID — 19 de
las tropas del EN; el otro de ellos se trata de la la imagen del EN frente a episodios
recientes que ponen en tela de juicio el buen nombre de la institucién.

Sobre el primer tema acerca de iniciar un proceso de VT para el desarrollo

de tecnologia que permita evitar el contagio por COVID -19 de las tropas, el
resultado es el que se aprecia en la tabla 9.
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Tabla 9. Ponderacion de una posibilidad de VT

Grupo de Nimero de Evaluacion de los Indicadores
Indicadores Indicadores Bajo Medio Alto Significativo
Alerta 13 1 2 3 6
Anticipacion 8 1 1 3 3
Contribucién 13 0 3 5 2
Innovaciéon 8 1 1 5 1
Total 42 6 21 64 60 151 |

Fuente: elaboracién propia a partir de Salces, et al. (2016)

Por otro lado, los resultados acerca de iniciar un proceso de VT para
determinar la favorabilidad o desfavorabilidad de la imagen del Ejército a raiz de

eventos recientes, se obtuvo la ponderacion expuesta en la tabla 10.

Tabla 10. Ponderacion de otra posibilidad de VT

Grupo de Nimero de Evaluacion de los Indicadores
Indicadores Indicadores Bajo Medio Alto Significativo
Alerta 13 2 1 0 4
Anticipacion 8 0 1 2 2
Contribucién 13 3 3 2 2
Innovaciéon 8 2 1 0 1
Total 42 14 18 16 45 93 |

Fuente: elaboracion propia a partir de Salces, et al. (2016)

Los resultados indican que es mas conveniente iniciar el proceso de VT en
torno a evitar el contagio de tropas por COVID -19 ya que, sobre todo, las
posibilidades de innovacién son muchisimo mas elevadas. Si bien este es un
proceso preliminar, también puede realizarse después de haber realizado todo el
proceso de VT y de esta forma confirmar los resultados del impacto en contraste =
lo esperado menos lo obtenido.

4.3 VALIDACION DEL MVT

Es posible validar el modelo a través de la obtebcion de juicio de expertos.
Esta forma de validacion, garantiza la identificacion de aspectos que son
susceptibles de mejora; como minimo, cuando se cuenta con dos juicios, se pueden
hallar discrepancias de la propuesta y estas seran ajustadas en un paso posterior
de tal manera que el documento, modelo o propuesta obtenga mayor validez;
ademas, que los expertos pueden trabajar valorando la propuesta de manera
asincronica y pueden emplearse herramientas virtuales para su veredicto (Galicia
et al., 2007).

La idea de acudir a los expertos consiste en obtener de ellos su juicio a partir

de dos criterios minimos: el primero es la validez, que consiste en determinar que
el instrumento, propuesta o modelo sea funcional y pueda operar en el ambiente o
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contexto para el cual fue disefiado; el segundo es la fiabilidad puesto que detras del
juicio de los expertos, se esta otrogando un respaldo para creer en que el modelo,
propuesta investigacion o instrumento servira para obtener resultados esperados
(Robles y Rojas, 2015).

Para someter este modelo de VT a juicio de expertos, debe tener, en primer
lugar, identificados los expertos que emitiran su juicio, ojala ingenieros de software
con especializacibn en mineria de datos; en segundo lugar, los documentos
pertinentes como una carta de presentacién del modelo, una matriz con categorias
para valorar el Modelo de Vigilancia Tecnologica (MVT), las definiciones
conceptuales de las categorias de valoracion; y por supuesto, anexar la propuesta
de Modelo de Vigilancia Tecnoldgica.

En las tablas 11 y 12 se especifican las categorias para valorar el MVT vy las
definiciones conceptuales de dichas categorias.

47



Tabla 11. Matriz de valoracion del Modelo de Vigilancia Tecnoldgica

Categorias de Valoracién del Modelo de

Ne o . P
Vigilancia Tecnoldgica

Pertinencia® Relevancia? Claridad® Sugerencias

Fases de la propuesta a evaluar Si No Si No Si No

El problema

Recoleccién de datos

Pre-procesamiento de datos

Algoritmos y uso de datos

Iteracién y evaluacion

Fuente: elaboracion propia.

Cuando la respuesta del experto es no en cualquiera de los aspectos evaluados (pertinencia, relevancia o claridad),
se espera que realice sugerencias de mejora.

Tabla 12. Definiciones conceptuales de las categorias de valoracién

Categorias Indicadores

! Pertinencia
Los componentes de la propuesta tienen lugar dentro de ella; es
decir, deben hacer parte en la propuesta.

La fase evaluada en la propuesta es pertinente
La fase evaluada en la propuesta no es pertinente

2 Relevancia El componente o fase evaluada en la propuesta es relevante
Los componentes de la propuesta son esenciales o importantes. El componente o fase evaluada en la propuesta no es relevante
3 Claridad

El componente o fase evaluada en la propuesta no es claro

Los componentes de la propuesta fueron explicados de forma
El componente o fase evaluada en la propuesta no es claro

suficiente y no quedan inquietudes.
Fuente: elaboracion propia
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5. CONCLUSIONES

Se disefié una propuesta de Modelo de Vigilancia Tecnoldgica que puede ser
implementado por el Ejército de Colombia para el analisis y disposicion de
informacion requeridos en la produccion de nuevo conocimiento y el enfoque hacia
nuevos desarrollos tecnologicos.

Se analizaron mas de 70 documentos entre libros, articulos de revista y tesis
de grado que de manera directa o indirecta abordan elementos que pueden
relacionarse con el disefio de una propuesta de Modelo de Vigilancia Tecnoldgica.
Esta propuesta puede ser implementada en el contexto de la industria militar,
aunque se enfoc6 en el EN de Colombia. De todos los documentos citados, 19 se
refieren directamente a la Vigilancia Tecnoldgica, de los cuales, tres hacen mencion
directa a los MVT. Como lineamientos se establecieron cinco componentes que
debe tener el MVT:. el problema para establecer propoésitos y objetivos; la
recoleccion de datos que da inicio a la mineria de datos; el pre-procesamiento de
datos en el que deben aplicarse algoritmos de reduccion de la informacion;
posteriormente se procede al uso de los datos, donde se requieren algoritmos mas
especializados que permitan analizar mejor la informacion obtenida; para,
finalmente, evaluarla de acuerdo a iteraciones para la toma de decisiones.

En cuanto a los roles y niveles de participacion de los principales actores, se
pudieron establecer tres que intervienen directamente en la aplicacion del MVT. El
primero de ellos es el EN, protagonista de este modelo en representacion del estado
colombiano; el segundo actor es el creador de hardware y software no estatal que
generalmente es un ingeniero de software y si se puede, acompafiado de un
arquitecto de software; por dltimo, estan los hacktivistas quienes deben ser
reclutados por el Ejército para que actien de forma organizada. Estos tres actores
deben poner en funcionamiento el MVT a partir de tres stacks: los servidores en la
nube, los de desarrollo de la app y los de mineria de datos, actuando en perfecto
equilibrio para que fluya la programacion de lenguaje natural.

Sobre la propuesta que se formuld, fue posible analizar que por lo menos
deben ser evaluados tres aspectos: segun el tipo de proceso; a través de las
relaciones de los stakeholders; y a partir de diferentes acciones como las sefales
de alerta, anticipacion, el nivel de contribucién y el de innovacién. Hontza es una
alternativa de corto plazo que puede ser implementada eficientemente por el Ejército
Nacional mientras configura su propia arquitectura de hardware y software para la
VT y segun sus necesidades especificas y configuracion de alta seguridad que evite
filtraciones.

49



6. RECOMENDACIONES

Para definir el tema que debe ser vigilado a través del MVT, es pertinente
iniciar con la clasificacién de indicadores cognoscitivos propuestos por Salces et al.
(2016); esto quiere decir que, si hay diferentes necesidades o problemas, la
aplicacion del instrumento facilitara la toma de decisiones porque sera posible
establecer el nivel de relevancia de las distintas vigilancias que deba hacer el EN.

Posteriormente, el EN, en cabeza del lider de proceso de la Vigilancia, debe
priorizar el disefio de una app que realice todos los pasos de VT, para ello debe
poner a trabajar a los stacks, principalmente al ingeniero y al arquitecto de software.
Pueden tener en cuenta las herramientas o software sefialados como el Orange 3,
el Python, el TensorFlow, entre otros que establezcan una sinergia entre la mineria
de datos y la programacion de lenguaje natural, ademas de la interaccion dentro de
los datasets; estas reciprocidades haran del MVT una herramienta practica y versatil
gue favorecera la toma de decisiones de la institucion.

Ejecutar la validacion del modelo mediante el formato desarrollado en el
capitulo cuatro con la finalidad de mejorar las bases que soportan la investigacion y
el modelo propuesto al obtener datos propositivos y positivos por parte de los
expertos que decidan contribuir con su conocimiento y experiencia en el ambito de
la vigilancia tecnolégica mediante la respuesta al documento.

Implementar Hontza v4.0 como alternativa de uso practico que fusiona la

intranet, con la internet y agiliza el analisis de la mineria de datos para una eficiente
VT.
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