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1. Resumen 

En un siglo como este, donde en las últimas décadas se ha evidenciado una 

importante migración de empresas y corporaciones de todas las escalas al área digital, 

la información se ha establecido como su recurso de mayor valor, sobre todo, su 

preservación, puesto que, en el pasado, fueron muchos los delitos informáticos o 

ciberdelitos empleados para violentarla que quedaron sin la posibilidad de resolverse a 

raíz de lo limitado que estaban los avances tecnológicos en ese ámbito, sin embargo, la 

misma necesidad de agotar todos los recursos hasta hacer justicia y brindar mayores 

garantías en cuanto a la preservación de evidencias óptimas para ser presentadas ante 

el órgano rector competente, hizo que fuese posible el nacimiento de la informática 

forense lo que la posiciona como una herramienta de suma utilidad para ser aplicada en 

la seguridad privada. 

Palabras clave: custodia, evidencia, forense, informática, seguridad. 

 

2. Abstract  

In a century like this, where in recent decades there has been a significant 

migration of companies and corporations of all scales to the digital area, information has 

become its most valuable resource, above all its preservation, since, in In the past, there 

were many computer crimes or cybercrimes used to violate it that were left without the 

possibility of being solved due to the limited technological advances in this area, however, 

the same need to exhaust all resources until justice and provide Greater guarantees 

regarding the preservation of optimal evidence to be presented to the competent 

governing body, made possible the birth of computer forensics, which makes it an ideal 

tool to be applied in private security. 
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3. Introducción 

Desde hace algún tiempo es común escuchar sobre delitos informáticos o 

ciberdelitos, a medida que la tecnología ha ido evolucionando y haciendo parte del día a 

día, también lo ha hecho la delincuencia y los delitos asociados con dicha tecnología y 

ese aumento vio su pico más alto a raíz de la pandemia y la nueva normalidad con la 

cual se ha marcado el momento en el cual los seres humanos están más hiperconectados 

que nunca.  

Según Santos (2013), la informática o computo forense tiene su origen como una 

herramienta de apoyo a las instancias de justicia, con la intensión de afrontar los avances 

de la delincuencia en el campo cibernético y su rápida evolución, también viene a dar 

garantías de veracidad en cuanto a evidencia digital se refiere. Es así como esta 

disciplina suma día tras día gran relevancia en el ámbito de la información de origen 

electrónico, ya que la información se ha convertido en el activo mas valorado dentro de 

las organizaciones y sus flujos operacionales, sumado a la gran penetración de los 

diferentes dispositivos tecnológicos en las operaciones diarias de cualquier negocio. 

Entre algunos de los ciberdelitos o delitos informáticos más comunes en la 

actualidad tenemos el robo de información, espionaje industrial, fraude interno, fraude 

informático, entre otros que mencionaremos más adelante, todos estos delitos 

informáticos dejan gran cantidad de evidencia digital que puede ser recolectada, 

analizada y preservada para resolver investigaciones asociadas a este tipo de delitos, 

pero también es importante mencionar que no solo los delitos informáticos dejan 

evidencia digital, otros delitos comunes también pueden generar este tipo de evidencia, 
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hablamos de delitos como el mismo asesinato, con casos donde la evidencia digital ha 

sido primordial para resolverlos.  

En todos estos casos donde hay presencia de evidencia digital, las características 

de dichas investigaciones requieren técnicas de cómputo o informática forense, además 

en muchos de estos casos se debe presentar los resultados de dichas investigaciones 

ante un juez, una corte o un tribunal y una de las principales características de la 

informática forense la cual se detallará en el desarrollo de este ensayo es que todos los 

procedimientos que se realicen deben estar debidamente documentados y ser 

suficientemente rigurosos para que sean válidos ante una autoridad legal.  

Cuando vamos al enfoque de la seguridad privada encontramos que se habla de 

investigación en seguridad privada y esta se respalda en los servicios de consultoría, 

asesoría e investigación. Es así como la informática forense viene a ser esa herramienta 

que puede apoyar y dar mayor valor a las investigaciones en seguridad privada que en 

la actualidad es muy probable que involucren evidencias digitales. 

En función de todo lo antes expuesto se deja ver como objetivo general de este 

ensayo académico la necesidad de fundamentar la informática o cómputo forense como 

herramienta para la investigación de delitos que presentan evidencia digital obtenida a 

partir de fuentes de información digital, al cual se dará cumplimiento a través de dos 

objetivos específicos, comenzando con la conceptualización de las bases de la 

informática forense vista desde la perspectiva de la seguridad privada y finalizando con 

el detalle de los pasos de identificación, adquisición y preservación de evidencias 

digitales según la informática forense. 
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4. Desarrollo 

 

4.1. La informática o computo forense desde la perspectiva de la seguridad 

privada 

Para dar cumplimiento al primer objetivo específico que rige este ensayo 

académico, iniciaremos este primer capítulo con el concepto de informática o computo 

forense, según López (2007), la informática o computo forense se refiere a todos aquellos 

fundamentos y métodos que permiten en primera instancia adquirir, en segundo lugar 

conservar, en tercer lugar documentar, en cuarto lugar analizar y quinto y último 

presentar evidencia digital que de ser necesario sean validas legalmente para afrontar 

una disputa de carácter judicial. 

Para Pacheco & Jara (2009), la evidencia digital viene a ser un tipo adicional de 

evidencia física, pero en este caso de mucha menos tangibilidad, que algunos otros, 

además se favorece de ciertas características respecto a la evidencia convencional, 

primero es posible replicarla fielmente, segundo es posible descubrir si fue de alguna 

manera modificada, tercero en ciertos casos se posibilita recobrarla después de haberse 

borrado. 

Básicamente la informática forense busca investigar o determinar que sucedió en 

algún hecho que involucra evidencia digital o en su defecto detectar la ocurrencia de 

hechos de carácter informático en contra de la ley, esto debido a que durante una 

investigación pueden aparecer señales que indiquen posibles delitos en curso que no 

han sido detectados, mostrando la existencia de alguna conducta irregular que pueda 

terminar en un delito, en estos casos la informática forense debe apoyarse en la 

seguridad informática. 
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Resulta realmente necesario saber que la seguridad informática es la disciplina 

encargada principalmente de la protección contra los delitos informáticos, como su 

nombre lo indica busca garantizar la seguridad en el ámbito informático, por su parte, la 

informática o computo forense viene a reforzar la parte investigativa una vez se comete 

un delito o se sospecha de su existencia (Hidalgo, Yasaca, & Hidalgo, 2019). 

Como se mencionó a nivel introductorio la informática forense aplicada al ámbito 

de la seguridad privada viene a ser una herramienta de apoyo y complementación a las 

investigaciones de seguridad, enmarcada en los servicios de consultoría, asesoría e 

investigación, dichos servicios están definidos en el decreto 2187 de 2001, cap. III, 

referente a la prestación de dichos servicios. 

La investigación en seguridad tiene su enfoque en las causas y fundamentos de 

los incidentes y como se ha mencionado anteriormente en la actualidad la mayoría de 

los incidentes o delitos que desencadenan una investigación tienen involucrado el 

componente informático, y esto es debido a que el mundo hoy en día y más a raíz de la 

pandemia esta hiperconectado, mediante el uso de internet y los diferentes dispositivos 

del día a día, como los computadores portátiles o de escritorio, los teléfonos móviles en 

su gran mayoría inteligentes (Smartphones), las tabletas (tablets), los CCTV, drones, los 

routers o módems de internet, pero eso no es todo, también se debe tener muy en cuenta 

el internet de las cosas o Internet of Things (IoT), que hace referencia a todos esos 

dispositivos que se han ido sumando al día a día de las personas, como los relojes 

inteligentes (Smartwatch), los asistentes personales como Alexa de Amazon o Google 

Asistant de Google, las neveras o refrigeradores inteligentes, auriculares inalámbricos, 

entre otros dispositivos y los que faltan por salir al mercado, que pueden dejar huellas o 
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evidencias digitales relacionadas con un incidente o delito, y estas pueden en muchos 

casos ser determinantes en las investigaciones de este tipo, incluso podrían ser las 

únicas evidencias, por tanto vemos la importancia de la informática forense para las 

investigaciones tanto de seguridad privada como las investigaciones públicas.  

Se puede decir que la informática forense tiene cabida en dos ámbitos o entornos, 

para dar respuesta a incidentes y también para casos judiciales.  

La ciberseguridad, es la disciplina encargada de la gestión y control de la 

seguridad en el ciberespacio, esta busca constantemente garantizar la protección de las 

grandes cantidades de usuarios y dispositivos tecnológicos que las empresas utilizan 

como parte de sus operaciones en el ciberespacio (Consejo Nacional de Política 

Económica y Social [CONPES], 2016). 

Según la definición de informática forense referenciada anteriormente y el 

concepto previo de ciberseguridad es claro que la informática forense es parte de la 

ciberseguridad cuando en esta se hace mención a la investigación para garantizar la 

disponibilidad, integridad y confidencialidad en favor de los usuarios y activos de las 

organizaciones en el ciberespacio. 

Es así como también juega un papel importante la relación de la informática 

forense con la seguridad de la información y el sistema de gestión de la seguridad de la 

información SGSI el cual basado en la ISO 27001 busca dar garantías de la 

confidencialidad, integridad y disponibilidad de la información, por tanto, cuando la 

informática forense investiga un incidente de seguridad de la información es de gran 

utilidad contar con un SGSI implementado adecuadamente ya que ayuda a que dicha 
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investigación se desarrolle de una manera más fluida y se obtengan mejores resultados 

en menor tiempo. 

En virtud de todo lo anterior es fundamental conocer y aprovechar las ventajas 

que ofrece la informática forense dentro de la ciberseguridad, pero también aprovechar 

todo lo referente al SGSI como apoyo a las investigaciones de informática forense ya 

que un SGSI puede suministra recursos que apoyen dichas investigaciones de 

cibercrímenes o ciberdelitos. 

 

4.2. Identificación, preservación, análisis y presentación de evidencias digitales. 

Para dar cumplimiento al último objetivo específico de este ensayo académico, se 

procede a detallar las diferentes etapas de un proceso de informática forense, con la 

intención de que esto sirva como un marco o guía para que las empresas del sector de 

la vigilancia privada se familiaricen y descubran la importancia de implementar la 

informática forense en sus procesos de investigaciones de seguridad, ya que hoy en día 

la evidencia digital es constante en muchos delitos. 

 

4.2.1. Fases o etapas de un análisis forense digital 

 

4.2.1.1. Identificación 

En esta primera etapa se deben detectar, reconocer y determinar los insumos de 

información que han de ser resguardadas en función a una investigación. 

fundamentalmente, lo que se hace al llegar a una escena es determinar del universo de 

posibilidades que haya, cuáles son los dispositivos, cuáles son los medios de 

almacenamiento que realmente van a servir y que van a ser clave para la investigación. 
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Seguramente se encontrarán un montón de fuentes, discos duros, Computadores, 

Teléfonos, etcétera. Pero se debe tener la capacidad de determinar rápidamente, cuáles 

son realmente los más importantes y relevantes para la investigación, y cuáles son los 

puntos clave que tenemos que tener en cuenta. 

A continuación, se recomiendan algunos puntos claves a tener en cuenta durante 

esta etapa:  

Primero, Aplicar las seis preguntas del proceso investigativo tradicional para 

establecer el contexto de los hechos y delimitar el proceso de investigación: ¿Qué?, 

¿Dónde?, ¿Cómo?, ¿Quién?, ¿Cuándo? Y ¿Por qué? 

Segundo, Preparar un kit de herramientas adecuadas para hacer las respectivas 

identificaciones y adquisiciones. 

Tercero, Identificar el primer respondiente, ¿Quién es y que debe hacer?, definir 

alcances, límites y responsabilidades. 

Cuarto, Toma de decisiones rápidas, estar preparado y capacito para decidir qué 

tipo de adquisición de evidencia se debe hacer, es una decisión que normalmente debe 

tomarse en campo. 

Los resultados de esta primera etapa de identificación serán dos documentos o 

formatos, la cadena de custodia y el inventario de fuentes de evidencia. 

La cadena de custodia se refiere a las transferencias de la tenencia, es decir las 

variaciones en la responsabilidad de la preservación de la evidencia, en otras palabras, 

el paso de la evidencia de un custodio a otro según sean las necesidades para su 

análisis, cualquier movimiento de la evidencia por más mínimo que sea debe quedar 

plenamente documentado  (Romero, y otros, 2020). 
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4.2.1.2. Preservación 

En esta etapa se realiza el reconocimiento y la creación de las copias forenses de 

la evidencia recolectada para posteriormente proceder a analizarla. La mencionada copia 

o imagen forense debe ser creada mediante la utilización de la última y más avanzada 

tecnología y bajo los más altos estándares de calidad, con el fin último de garantizar en 

todo momento la integridad de dicha evidencia bajo investigación y su cadena de 

custodia (Hidalgo, Yasaca, Hidalgo, & Lema, Informática Forense, 2018). 

El manejo incorrecto y descuidado de la evidencia posibilita en gran medida la 

invalidación de todo un proceso investigativo que pretenda enfrentar un jurado (Gervilla, 

2014). 

Para esta segunda etapa se realiza la recolección de información de los diferentes 

medios de almacenamiento de datos, para crear imágenes exactas mediante el uso 

métodos y herramientas forenses, básicamente consiste en preservar y copiar toda la 

información de las fuentes que se identificaron en la etapa anterior. 

Los puntos clave a tener en cuenta en esta etapa son: los medios de 

almacenamiento, la adquisición de imágenes forenses y los algoritmos hash. 

Los insumos que se generan en esta fase son las copias forenses y los informes 

de adquisición y verificación. 

 

4.2.1.3. Análisis 

En este proceso se aplican técnicas científicas y analíticas que permiten ejecutar 

la indagación sobre cadenas de caracteres, acciones específicas de los usuarios 

de la máquina como el uso de dispositivos USB (marca, modelo), sitios visitados, 

además de la búsqueda de archivos específicos, la recuperación e identificación 
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de correos electrónicos y del caché del navegador de internet. (Hidalgo, Yasaca, 

Hidalgo, & Lema, Informática Forense, 2018) 

Al llegar a esta etapa se realiza el análisis de información asociada con el proceso 

investigativo y sus fines, con la intención de establecer hechos ligados con un suceso 

objeto de investigación. El análisis debe ser versátil por ello se recomienda dividirlo 

según las necesidades, por ejemplo, análisis preliminar independientemente del sistema 

anfitrión y posteriormente analizar de manera específica cada tipo de sistema sea 

Windows o Unix, esto debido a que en algún punto del análisis será necesario trabajar 

con herramientas nativas para cada sistema anfitrión. 

En cuanto al análisis preliminar los puntos clave a tener en cuenta son: los 

sistemas de archivos, creación de imágenes parciales, clasificación de datos para 

análisis y exportado de archivos. 

Para el análisis especifico según cada sistema anfitrión sea Windows o Unix se 

debe analizar lo siguiente: análisis de usuarios de sistema, análisis de logs y procesos 

ejecutados, se debe hacer reingeniería para obtener todas las actividades que fueron 

realizadas en el Sistema Operativo e intentar el rescate de ficheros eliminados. 

Los resultados en esta etapa son: resultados generales de la investigación y 

posibles fuentes adicionales de consulta detectadas a partir del análisis de las primeras 

fuentes identificadas, dichas fuentes adicionales deben ser sometidas a un nuevo 

proceso repitiendo las etapas planteadas hasta el momento. 
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4.2.1.4. Presentación 

La etapa de presentación es, “Es la recopilación de toda la información que se 

obtuvo a partir del análisis para realizar el informe y la presentación de resultados” 

(Hidalgo, Yasaca, Hidalgo, & Lema, Informática Forense, 2018). 

En esta etapa se realiza la presentación y entrega de resultados obtenidos, dichos 

resultados deben presentarse en una terminología idónea para el caso, en formato de 

informes a las partes interesadas o personal de autoridad que los necesiten. Se deben 

elaborar dos tipos de reportes, un reporte técnico y un reporte ejecutivo.  Los puntos 

clave de esta etapa son:  

Primero, organización de la información: ¿Qué se debe incluir y qué no?, ¿cómo 

presentar los resultados y qué se debe decir? 

Segundo, creación de un informe técnico: se deben seleccionar los detalles 

relevantes a incluir, este informe debe manejar un lenguaje de carácter técnico ya que 

va dirigido principalmente a personas con dicho perfil como supervisores, operarios 

técnicos, personal de ingeniería, etc. y debe reflejar los detalles de los procedimientos 

realizados (Rivas, 2009). 

Tercero, creación de un informe ejecutivo: el cual será elaborado usando la 

terminología ideal para el caso, de uso común y fácil entendimiento, es un informe de 

nivel ejecutivo por tanto los receptores quizás no entenderían la terminología técnica. 

Cuarto, presentación ante el personal de la alta gerencia y roles de autoridad: 

Consejos y recomendaciones. 

Los insumos que se generan a partir de esta etapa son: reporte de naturaleza 

técnica y reporte de naturaleza ejecutiva. 
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5. Conclusiones 

La pandemia hizo que los seres humanos estén más hiperconectados que nunca 

a través de cualquier dispositivo informático con acceso a internet o incluso desde 

múltiples dispositivos que, gracias a la evolución tecnológica, hoy están por todas partes, 

dispositivos inteligentes, como celulares, relojes, televisores, neveras, etc., todos estos 

dispositivos hacen parte de las actividades cotidianas de las personas, incluso hacen 

parte de los delitos, por tanto, a partir de ellos se puede identificar y obtener evidencia 

digital que sirva para la investigación de dichos delitos.  

La informática forense es la disciplina encargada de identificar, preservar, analizar 

y presentar las evidencias digitales asociadas a un delito. 

La informática forense o computo forense desde el punto de vista de la seguridad 

privada se puede usar como una herramienta o proceso de apoyo en las investigaciones 

de seguridad privada, en Colombia las investigaciones de seguridad privada están 

enmarcadas en los servicios de consultoría, asesoría e investigación en seguridad 

privada. 

En todo proceso de informática forense, es fundamental controlar la cadena de 

evidencia, esto significa, saber en todo momento quién, cuándo y dónde ha manipulado 

alguna evidencia. La manipulación de evidencias que se lleven a cabo durante el proceso 

de informática forense no debe alterar en ningún caso dicha prueba. 

El proceso de informática forense en su última etapa genera como resultado dos 

tipos de informes según los receptores o los que van dirigidos, un informe técnico con 

los detalles de los procedimientos realizados y un informe ejecutivo con un vocabulario 

acorde para personas que no posen conocimientos técnicos del área. 
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