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1. Resumen 

Hoy en día los datos y la información pueden ser el insumo, la materia prima e 

incluso el producto de muchas organizaciones, es comúnmente considerado como el 

activo más valioso para las empresas de la actualidad, sobre todo esas empresas que 

nacieron en la era digital. El Big Data, la inteligencia artificial y el Machine Learning, le 

han dado mayor relevancia a los datos e información, el aprendizaje automático de la 

inteligencia artificial se alimenta de datos e información, es su insumo de aprendizaje. 

Toda esta evolución tecnológica alrededor de los datos e información ha hecho que estos 

fluyan a través de múltiples medios y sea cada vez más difícil su control, dando espacio 

a la materialización de la perdida de datos e información. La prevención de la pérdida de 

datos e información DLP ayuda a establecer los lineamientos y herramientas para 

combatir la fuga de información. 

Palabras clave: Datos, DLP, fuga, información, pérdida, prevención. 

 

2. Abstract  

Today data and information can be the input, the raw material and even the product 

of many organizations, it is commonly considered the most valuable asset for today's 

companies, especially those companies that were born in the digital age. Big Data, 

artificial intelligence and Machine Learning have given more relevance to data and 

information, machine learning of artificial intelligence feeds on data and information, it is 

its learning input. All this technological evolution around data and information has made 

these flow through multiple media and their control is increasingly difficult, giving space 



to the materialization of information leakage. Preventing the loss of data and information 

DLP helps establish guidelines and tools to combat information leakage. 

Keywords: Data, DLP, leak, information, loss, prevention. 

 

3. Introducción  

Para Oz (2008), “La palabra datos se deriva del latín datum, que literalmente 

significa hecho, el cual puede ser un número, una afirmación o una imagen” (p. 7). 

Según Lapiedra, Devece, & Guiral (2011), “Datos son símbolos no aleatorios que 

representan valores de atributos o sucesos. Así pues, los datos son hechos, 

acontecimientos y transacciones que se han ido almacenando en un código convenido” 

(p. 5). Un dato en sí mismo podríamos decir que es un elemento que no dice mucho, este 

podría ser una letra, un número, normalmente en informática se les llama caracteres. 

“Los datos son hechos obtenidos mediante la lectura, la observación, el cálculo, 

la medición, etc.” (Lapiedra, Devece, & Guiral, 2011, p. 5). 

Los datos empiezan a tener sentido o utilidad cuando están asociados a un 

contexto, cuando los datos son procesados obteniendo conjuntos de datos relacionados 

en un contexto específico se da origen a la información. 

“Información son los hechos o las conclusiones que tienen un significado dentro 

de un contexto” (Oz, 2008, p. 7).  

En el pasado era muy tedioso realizar el procesamiento de datos de forma manual 

para convertirlos en información con significado, pero con el avance de la tecnología hoy 

en día transformar datos en información relevante es sumamente sencillo, y más cuando 

hablamos de tecnologías como Big Data, Machine Learning o inteligencia artificial.  

 



Las empresas almacenan información desde que existen o deberían hacerlo, 

estas poseen información de todo tipo: clientes, operaciones, ventas, precios, 

empleados, etc. Algunas empresas tienen años operando, pero no hacen uso adecuado 

y eficiente de sus datos e información, que si bien pueden ser muy importantes y 

relevantes, si no se actúa en función de utilizar dichos datos e información para el 

beneficio de la empresa esta se vuelve inútil solo ocupando espacio, pero lo más 

importante es que dicha información puede ser relevante y útil para terceros, por lo cual 

podríamos ser víctimas de fuga de información, ya sea de forma no intencionada o de 

forma intencionada.  

Según todo lo antes descrito a manera introductoria se enfoca como objetivo 

general de este ensayo académico especificar el valor de los datos e información como 

el activo más valioso de las organizaciones en el mundo actual, planeando una política 

para la prevención de incidentes que involucran la pérdida de datos e información, 

sustentado a partir de objetivos específicos, en primer lugar conociendo el valor de los 

datos e información como componente esencial de las organizaciones actuales desde el 

contexto de la vigilancia y seguridad privada y en segundo lugar planteando una política 

de prevención de pérdida de datos e información para las empresas de vigilancia y 

seguridad privada. 

 

4. Desarrollo 

4.1. Los datos e información como componentes esenciales de las 

organizaciones actuales 

La pandemia a propiciado aun mas el auge de los datos e información a través de 

la implementación de apps en múltiples países que permiten el seguimiento y control de 



los contagios y sospechas de los mismos, la gran mayoría de dichos aplicativos requieren 

el acceso y tratamiento de información y datos personales (Serale, 2020). 

Los datos y la información en la nueva normalidad están en todas partes, pueden 

estar en varias plataformas, pueden tenerlos los proveedores de diferentes servicios, 

pueden ser estructurados o no estructurados, pueden estar en las redes corporativas, 

pueden estar en aplicaciones públicas (López, 2015, p. 3). En tal sentido, al día de hoy 

el manejo y control de los datos e información se vuelve complejo  y es realmente 

importante tenerlo claro y comunicarlo a nivel empresarial, saber y estar conscientes de 

que los datos están fluyendo de otra manera, en gran medida fuera de las organizaciones 

y ya no se tendrá el mismo control que cuando estaban solo al interior de las empresas, 

es así como las estrategias, políticas y herramientas para la prevención de fuga o pérdida  

de datos e información en inglés Data Loss Prevention (DLP), toman gran relevancia 

porque el objetivo final es que las organizaciones sigan teniendo el control de su 

información sin importar donde estén los usuarios.  

Según el Committee on National Security Systems [CNSS] 2015, la prevención de 

pérdida de datos es: 

Una capacidad de los sistemas para identificar, monitorear y proteger los datos en 

uso, datos en movimiento y datos en reposo a través de una inspección profunda 

del contenido de paquetes, análisis de seguridad contextual de la transacción 

(atributos de origen, objeto de datos, medio, tiempo, destinatario / destino, etc.). 

Las capacidades de prevención de pérdida de datos están diseñadas para 

detectar y prevenir el uso no autorizado y la transmisión de información. (p. 41) 



Los datos a manera general pueden ser cuantitativos y cualitativos, los 

cuantitativos normalmente al ser procesados dan origen a información de naturaleza 

numérica esta normalmente puede ayudar y ser útil en la toma de decisiones en cuanto 

a disminución de costos, mejorar la eficiencia, aumentar ganancias, etc. Por otra parte, 

al procesar datos cualitativos se obtiene información de categorías, información de texto, 

de los clientes, de los empleados, de la competencia, etc.  

La información permite saber que buscar, que se necesita, como van las 

empresas, que les gusta a los clientes, que se debe o se puede mejorar en los productos. 

Cuando se hace referencia a la información que manejan las empresas de vigilancia y 

seguridad privada esta es de suma importancia, es información de seguridad tanto 

interna como de clientes, con características de confidencialidad y criticidad relevantes, 

como por ejemplo información de estudios de seguridad, de pruebas de poligrafía, de 

horarios y turnos de vigilantes, de horarios y turnos de escoltas, etc. Es claro así que el 

manejo de los datos e información en empresas de seguridad debe estar basado en altos 

estándares, como la norma ISO/IEC 27001 mediante la implementación de un sistema 

de gestión de seguridad de la información (SGSI), el estándar COBIT para seguridad de 

la información, políticas de prevención de fuga o pérdida  de datos DLP, desde el punto 

de vista estratégico apoyando y reforzando a nivel operacional con herramientas de 

prevención de pérdida  de datos DLP que permitan dar cumplimiento a las normas, 

estándares y políticas estratégicas. 

En el mundo actual impulsado por los datos, las filtraciones de datos pueden 

afectar a cientos de millones o incluso a miles de millones de personas a la vez. 

La transformación digital ha aumentado el suministro de datos en movimiento y 



las filtraciones de datos se han incrementado a medida que los atacantes explotan 

las dependencias de datos de la vida diaria. (Hill & Swinhoe, 2021) 

Algunas de las fugas de datos más grandes del siglo XXI son las siguientes: Yahoo 

en agosto de 2013 con 3000 millones de cuentas de usuarios expuestas, Alibaba en 

noviembre de 2019 con 1100 millones de datos de usuarios expuestos, LinkedIn en junio 

de 2021 con 700 millones de usuarios expuestos, Facebook en abril de 2019 con 533 

millones de datos filtrados, Marriott International (Starwood) en septiembre de 2018 con 

500 millones de detalles sensibles expuestos, Adobe en octubre de 2013 con 153 

millones de registros de usuarios filtrados (Hill & Swinhoe, 2021). 

 

 

Gráfico 1 - Fugas de datos más grandes del siglo XXI. 
Fuente: The 15 biggest data breaches of the 21st century (Hill & Swinhoe, 2021). 

 

 



4.2. Política de prevención de la pérdida de datos e información para empresas 

de vigilancia y seguridad privada 

La finalidad de la prevención de pérdida de datos es acercar, sensibilizar y dar a 

conocer a las empresas y organizaciones que hacen vida en el mundo digital en especial 

a las de vigilancia y seguridad privada, técnicas y mecanismos de prevención de pérdida 

de datos que puedan implementar en sus negocios para potenciarlos, mejorar su 

experiencia de usuario y gestionar aquellos riesgos de seguridad que potencialmente 

pueden afectarlos. En esto juega un papel fundamental la seguridad de la información y 

la seguridad informática, comúnmente estos términos suelen confundirse con facilidad e 

incluso son usados como sinónimos erróneamente, lo cierto es que cada uno posee 

características claves que los hacen diferenciarse y complementarse. Para Romero, y 

otros, (2018), la responsable de garantizar la seguridad de los diferentes dispositivos y 

medios informáticos es la seguridad informática, por su parte la seguridad de la 

información tiene un ámbito mas amplio, no se limita a lo informático, si no que debe 

velar por la información independientemente del medio en el que se encuentre.   

La seguridad de la información en pocas palabras es un valor estratégico, un 

generador de confianza. Una serie de principios, guías y pasos que permiten custodiar 

la información y datos que manejan las organizaciones. No es solo infraestructura, va 

más allá de los sistemas de información, no es solo contratar un software antivirus o un 

firewall. Es un proceso iterativo y resiliente. No solo se busca preservar la información, 

sino también potenciar el negocio. Con la seguridad de la información se quiere 

garantizar tres atributos fundamentales, la confidencialidad la cual indica que la 

información debe ser accesible solo por el personal autorizado y capacitado para su 



manejo, la integridad refiere que la información debe estar completa, exacta e inalterada 

y por último la disponibilidad que propone que la información debe poder ser consultada, 

localizada o recuperada en el momento en que se requiera sin ningún contratiempo o 

inconveniente, estos tres atributos son conocidos como la triada de la seguridad. 

Tomando en consideración lo anterior cabe resaltar que las técnicas y herramientas de 

prevención de pérdida de datos (DLP) ayudan a garantizar esos tres atributos antes 

mencionados, estableciendo e incorporando estrategias y políticas técnicas y 

tecnológicas de protección que eviten la pérdida o filtración de la información y garanticen 

la continuidad del negocio. 

La fuga de datos e información es una problemática que puede presentarse en 

cualquier etapa a lo largo del ciclo de vida normal de la información, cuando esta es 

elaborada, procesada, almacenada, transportada o eliminada (Andrade, 2015). 

En el proceso de elaboración o adquisición de la información se suele olvidar 

establecer los lineamientos para su uso, dando origen a la problemática de control. 

Algunas preguntas útiles que deben plantearse en esta etapa son ¿Qué personal podrá 

acceder a ella? ¿Cuáles serán los medios permitidos para su almacenamiento? 

¿Quiénes podrán ser receptores y emisores de dicha información? ¿será posible su 

publicación? ¿Cuál será su tiempo de vida útil?, tanto para información personal como 

laboral (Andrade, 2015). 

En la etapa de almacenamiento de la información el descontrol normalmente 

empeora, ante la existencia de variedad de dispositivos y medios donde almacenarla y 

la mala práctica de no tener control sobre estos (Andrade, 2015). 



Al pasar a la etapa de transferencia, cuando se comparte o se publica información, 

se pierde totalmente el control sobre esta e inicia la pesadilla real, ya que cualquiera 

puede usar de una manera inadecuada la información. (Andrade, 2015).  

Finalmente, la etapa de eliminación, la cual suele olvidarse y sumado a eso, lo 

complejo que resulta deponer o suprimir la información una vez que es transmitida al 

ciberespacio, adicionalmente la práctica que muy poco se realiza ya sea por 

irresponsabilidad o desconocimiento del borrado seguro o de bajo nivel (Andrade, 2015). 

En este punto se han planteado definiciones de Prevención de pérdida de datos 

e información (DLP) de dos autores diferentes, El CNSS habla de ello como una 

capacidad de los sistemas para identificar, monitorear y proteger los datos en uso, en 

movimiento y en reposo, el segundo autor Andrade (2015) hace referencia a que son 

sistemas de prevención de pérdida de información y menciona que dichos sistemas son 

usados como estrategia para prevenir la fuga de información.  

En perspectiva inicialmente DLP nació efectivamente como capacidades o 

características de los sistemas de información, pero no se quedó allí, evolucionó a 

sistemas propios para DLP, sistemas especializados en DLP y es aquí donde radica la 

importancia y la finalidad de este ensayo académico, la cual es concientizar y sensibilizar 

la necesidad de que el campo de DLP debe continuar evolucionando, ya no solo como 

características o capacidades, o sistemas especializados, sino además como un enfoque 

fundamental y estratégico, la prevención de pérdida de datos e información debe tener 

un enfoque proactivo, que busque siempre anticiparse a los acontecimientos, no debe 

quedarse solo en la visión técnica o reactiva. 



Tener una visión estratégica de la prevención de pérdida de datos e información 

en conjunto con la gestión de riesgos de seguridad va a permitir una diferenciación del 

resto, un robustecimiento ante la fuga de información y garantizarles a los usuarios que 

se está haciendo una adecuada gestión de riesgos para la prevención de fuga de 

información. 

Un ejemplo de lo anterior es una empresa muy conocida APPLE, que hace una 

gestión interesante e importante de los riesgos de seguridad. Invierte grandísimas 

cantidades de dinero en su modelo de gestión de riesgo de seguridad, Proteger la 

información de sus usuarios, ha sido famoso en muchos temas, incluso llegando hasta 

las Cortes de los Estados Americanos de los Estados Unidos y principalmente la corte 

de California, y se ha protegido, ha protegido y ha privilegiado la información de sus 

usuarios, y eso es un factor diferencial. Google es otra de las super empresas que viene 

trabajando en esto también (Gonzáles, 2019). 

La gestión de riesgos de seguridad no solo afecta a los negocios pequeños, 

también puede afectar los negocios gigantes como lo era YAHOO o incluso afectar a los 

estados o naciones. Ningún sistema es 100% seguro, por lo tanto, la seguridad de la 

información debe tratarse como un enfoque estratégico, transversal y preventivo. 

En tal sentido un negocio puede ser un emprendimiento pequeño, una, dos o tres 

personas, pero todos deben estar al tanto de lo que está ocurriendo. Si el negocio es 

muy grande, se debe tener diferentes controles, pero sobre todo se debe trabajar en la 

gente. Considerando todo el contexto de la organización y muy importante el 

comportamiento humano, porque son las personas las que administran los sistemas y 

pueden ser las personas las que afecten la seguridad. 



Por último, es muy importante que recordemos el ejemplo (mal ejemplo) de Yahoo, 

cuánto valor perdió. Y todo porque su liderazgo en su momento no entendió la seguridad 

como un valor estratégico. Por eso es importantísimo trabajar desde los líderes hasta 

todo el talento humano, toda la organización para que se realice una adecuada gestión 

de riesgos, para que se conozca cuáles son los controles que se deben implementar y 

para que se garantice que el negocio va a estar custodiado y va a estar asegurado de la 

mejor manera. 

En ese orden de ideas y para finiquitar el último objetivo específico de este ensayo 

académico, se plantea una propuesta de Política de prevención de pérdida de datos e 

información con la finalidad de proporcionar ese valor agregado que se requiere para 

que las diferentes soluciones de DLP sean realmente efectivas, ya que como se ha 

mencionado antes muchas empresas invierten y adquieren herramientas y sistemas de 

software especializados para DLP, pero no le dan el uso correcto y adecuado a dichas 

herramientas, ya que no aplican la prevención de fuga de información y la gestión de 

riesgos de seguridad como una visión o enfoque fundamental y estratégico en sus 

organizaciones. 

La prevención de fuga de información y la gestión de riesgos de seguridad es algo 

más que un cumplimiento legal, si bien existen leyes que lo exigen, también se ha 

mencionado que esto es un valor estratégico, que va a permitir conocer el negocio, 

identificar los activos de información, cuáles son las amenazas y vulnerabilidades que 

pueden afectar dichos activos y así identificar los controles que permitan gestionar dichas 

amenazas y vulnerabilidades.  



Esta propuesta de Política para la prevención de pérdida de datos e información 

está fundamentada en diferentes normas, leyes y estándares del sector tanto nacionales 

como internacionales como son las siguientes: Reglamento Europeo de Protección de 

Datos (UE) 2016/679 – GDPR, Norma ISO 31000, MAGERIT – versión 3.0 Metodología 

de Análisis y Gestión de Riesgos de los Sistemas de Información, Norma ISO 27001, 

Modelo Nacional de Gestión de Riesgos de Seguridad Digital (Colombia), Guía de 

orientación para la gestión de riesgos de seguridad digital en el gobierno nacional, 

territoriales y sector público (Colombia), la Ley 1581 de 2012 Régimen de Protección de 

Datos Personales (Colombia).  

 

4.2.1. Política de prevención de pérdida de datos e información 

 

❖ Fase 1: Planeación e identificación 

➢ Se debe tener claro el negocio y los flujos de información: especificar la 

estructura del negocio y como fluye la información a través de dicha estructura. 

➢ Analizar el contexto interno y externo: en esta etapa se sugiere realizar un 

análisis PESTAL y una matriz DOFA. 

➢ Caracterizar cada uno de los procesos y procedimientos del negocio con base 

en la estructura y los flujos de información antes realizados. 

 

❖ Fase 2: Preparación 

➢ Se deben identificar cuáles son las políticas de gestión y tratamiento que se 

tienen definidas en la organización y en caso de no tenerlas estas deben ser 

redactadas, para lo cual se sugiere tener en cuenta la Ley 1581 de 2012 



Régimen de Protección de Datos Personales de carácter nacional y como 

referencia internacional el Reglamento Europeo de Protección de Datos (UE) 

2016/679 – GDPR). 

➢ Se deben definir los roles y establecer responsabilidades, desde la alta 

dirección y personal técnico deben estar involucrados en el proceso de 

construcción de la política, el cual no va a ser un único momento ni una única 

reunión, este es un proceso que debe realizarse de forma iterativa y resiliente. 

➢ El último paso en esta fase es la asignación de los recursos técnicos, 

administrativos y económicos necesarios para la implementación. 

 

❖ Fase 3: Construcción 

➢ Identificación y categorización de activos de información:  se sugiere consultar 

La Guía para la Gestión y Clasificación de Activos de Información. – seguridad 

y privacidad de la información del MINTIC Colombia. 

 

Ilustración 1 - Ejemplo de categorización de activos de información. 
Fuente: Elaboración propia. 



 

➢ Elabora el listado de activos: una vez identificados los activos de información 

se debe elaborar el listado o matriz de todos los activos identificados, dejando 

documentado lo siguiente: ID del activo, proceso o área, nombre, tipo, 

descripción, fecha de creación, fecha de modificación, ubicación, propietario, 

y si se relaciona con datos sensibles o datos personales. 

➢ Evaluación de impacto de privacidad: en cuanto al impacto de privacidad se 

deben evaluar característica como: autorización para tratar, autorización para 

compartir o divulgar y si dicho activo tiene impacto en la privacidad. 

➢ Identificación y valoración de los riesgos inherentes y residuales asociados a 

su actividad: para este apartado se sugiere consultar las normas ISO 27001, 

ISO 31000 y La guía de gestión de riesgos – seguridad y privacidad de la 

información del MINTIC Colombia. 

➢ Técnicas de tratamiento de datos: algunas de las técnicas de tratamiento de 

datos que se pueden incorporar a esta política son las siguientes 

✓ Minimización (Control de Recolección): Solo se debe pedir los datos 

única y exclusivamente necesarios para el modelo de negocio, 

garantizando que el impacto de privacidad no sea tan alto. 

✓ Definir roles (Control de Flujo): Incorpora reglas de negocios que 

permitan controlar los flujos internos a la información, para interrumpir 

automáticamente cualquier flujo o intercambio no autorizado. 

✓ Alertas de Detección (Control de Flujo): Incorpora reglas de negocio que 

permitan generar alertas para prevenir el acceso o intercambio de 

información no autorizada 



✓ Cifrado de Información (Control de Tratamiento): Es clave para 

garantizar la seguridad, integridad y confidencialidad de la información. 

✓ Anonimización, Disociación y Agregación (Control de Tratamiento): 

Separar los datos del individuo, convertirlos en estadísticas, refinarlos y 

aprovechar dicha información 

✓ Realiza Copias de Seguridad (Control de Disposición): definir un plan 

de recuperación y continuidad, realizar copias de seguridad periódicas 

y probar los mecanismos de recuperación de datos. 

 

❖ Fase 4: Seguimiento y evaluación: 

➢ Elaborar un plan de auditoria que permita controlar la efectividad de la política, 

se sugiere consultar la norma ISO 19011. 

➢ Asegurar que la alta Dirección participe en el seguimiento y evaluación del 

desempeño. 

➢ Consolidar y actualizar un reporte de incidentes. 

 

5. Conclusiones 

 

Los datos empiezan a tener sentido o utilidad cuando están asociados a un 

contexto, cuando los datos son procesados obteniendo conjuntos de datos relacionados 

en un contexto específico se da origen a la información. 

En el pasado era muy tedioso procesar datos para convertirlos en información con 

significado, con el avance de la tecnología hoy en día transformar datos en información 



relevante es sumamente sencillo, y más cuando hablamos de tecnologías como Big 

Data, Machine Learning o inteligencia artificial. 

Los datos y la información en la nueva normalidad están en todas partes, pueden 

estar en varias plataformas, pueden tenerlos los proveedores de diferentes servicios, 

pueden ser estructurados o no estructurados, pueden estar en las redes corporativas, 

pueden estar en aplicaciones públicas o privadas. 

Los datos están fluyendo de otra manera, en gran medida fuera de las 

organizaciones y ya no se tendrá el mismo control que cuando estaban solo al interior de 

las empresas. 

Las estrategias, políticas y herramientas para la prevención de fuga o pérdida de 

datos e información en inglés Data Loss Prevention (DLP), toman gran relevancia porque 

el objetivo final es que las organizaciones sigan teniendo el control de su información sin 

importar donde estén los usuarios. 

Las amenazas, vulnerabilidades y malas prácticas que dan origen a la fuga de 

información suelen presentarse en múltiples escenarios durante el ciclo de vida de la 

información. 

DLP nació como capacidades o características de los sistemas de información, 

pero no se quedó allí, evolucionó a sistemas propios para DLP, sistemas especializados 

en DLP. 

Hoy en día DLP debe ser un enfoque fundamental y estratégico, la prevención de 

pérdida de datos e información debe tener un enfoque proactivo, que busque siempre 

anticiparse a los acontecimientos, no debe quedarse solo en la visión técnica o reactiva. 



La prevención de fuga de información y la gestión de riesgos de seguridad es más 

que un cumplimiento legal, es un valor estratégico, que va a permitir conocer el negocio, 

identificar los activos de información, las amenazas y vulnerabilidades que pueden 

afectar dichos activos y así identificar los controles que permitan gestionar dichas 

amenazas y vulnerabilidades. 

La propuesta de Política de prevención de pérdida de datos e información que se 

desarrolló en este ensayo académico busca proporcionar ese valor agregado que se 

requiere para que las diferentes soluciones de DLP sean realmente efectivas y de fácil 

aplicación e implementación en las empresas del sector de la vigilancia y seguridad 

privada. 
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