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RESUMEN

La era digital ha dado lugar a una serie de nuevas amenazas que ahora estan afectando
la salud y la seguridad de las personas. La ciberseguridad es un area que ha experimentado un
crecimiento significativo en los Gltimos afios a medida que los piratas informaticos se han vuelto
mas sofisticados y capaces de atacar bases de datos mas grandes. Los sistemas de
administracion juegan un papel importante en la proteccion de la informacion contra ataques, y
deben estar equipados con caracteristicas que les permitan detectar accesos, cambios o
eliminaciones inusuales o no autorizados. El presente ensayo tiene el objetivo principal de
explicar el concepto de ciberseguridad y como las instituciones en Latinoamérica han ido

transformando sus temas de seguridad a un plano digital

El presente ensayo tiene el objetivo principal explicar el concepto de ciberseguridad y
como las instituciones en Latinoamérica han ido transformando sus temas de seguridad a un
plano digital, se hablard mas a fondo de los paises latinoamericanos firmantes del convenio de

Budapest

Palabras Claves: Ciberseguridad, bases de datos, digital, seguridad, informatico,

sistema, Estado, Latinoamérica, Convenio, Budapest

ABSTRACT

The digital age has given rise to a number of new threats that are now affecting people's
health and safety. Cybersecurity is an area that has seen significant growth in recent years as
hackers have become more sophisticated and capable of attacking larger databases.
Management systems play an important role in protecting information against attack, and must

be equipped with features that allow them to detect unusual or unauthorized access, changes,



or deletions. This essay has the main objective of explaining the concept of cybersecurity and

how institutions in Latin America have been transforming their security issues to a digital level.
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1. Introduccion

La era digital ha dado lugar a una serie de nuevas amenazas que ahora estan afectando
la salud y la seguridad de las personas. La ciberseguridad es un area que ha experimentado un
crecimiento significativo en los dltimos afios a medida que los piratas informaticos se han vuelto
mas sofisticados y capaces de atacar bases de datos mas grandes. Los sistemas de
administracion de bases de datos juegan un papel importante en la proteccién de la informacién
contra ataques, y deben estar equipados con caracteristicas que les permitan detectar accesos,

cambios o eliminaciones inusuales o no autorizados.

El presente ensayo tiene el objetivo principal de explicar el concepto de ciberseguridad y
como esta ayuda o aporta en la seguridad de los datos informéaticos de los usuarios esto con el
fin de evidenciar el como los paises de sur América han combatido estas nuevas amenazas,
especificamente los paises que hacen parte del convenio de ciberseguridad de Budapest, que
resultados han obtenido, acciones individuales y en conjunto frente a estos delitos que no

manejan fronteras

1.1 Laciberseguridad

Es el término general que se utiliza para describir las diversas medidas y protocolos que
toma una organizacién para proteger sus sistemas y datos contra accesos no autorizados o
dafos. Esto implica proteger los sistemas y los datos de acceso, la intercepcion, la modificacion
o la destruccion. Las defensas de datos generalmente se enfocan en proteger los datos del
acceso no autorizado, pero también pueden abordar la confidencialidad, la integridad y la

disponibilidad.



Muchas empresas carecen de una estrategia de seguridad de bases de datos que
pueda protegerlas de sofisticados ataques externos o internos, rastrear datos confidenciales a
medida que se transfieren a través de numerosos sitios e incluso cumplir con requisitos legales
mas estrictos y en evolucion. Ademas, cuando se trata de la seguridad de la base de datos, la
mayoria de las empresas priorizan los controles de deteccion sobre las medidas y controles

preventivos, lo que los deja susceptibles.

De acuerdo con los expertos de Information Systems Audit and Control Association
(ISACA), la ciberseguridad se define como "una capa de proteccién para los archivos de
informacion”. También, para referirse a la ciberseguridad, se utiliza el término seguridad
informatica o seguridad de la informacién electrénica. Uno de los objetivos de la ciberseguridad
es generar confianza entre clientes, proveedores y el mercado en general (Infosecuritymexico,

2021)

Por otro lado, las bases de datos son tipos particulares de aplicaciones que estan
disefiadas para almacenar, manipular y acceder a datos de manera sistematica, se pueden
utilizar para una variedad de propésitos, incluido la informacién sobre sistemas, usuarios y

amenazas de seguridad.

1.2 Que es el Ciberdelito

“Actividad delictiva o abusiva relacionada con los ordenadores y las redes de
comunicaciones, bien porque se utilice el ordenador como herramienta del delito, bien porque

sea el sistema informatico (o sus datos) el objetivo del delito. (Ministerio de Defensa de

Colombia)”, Conpes 3701 (2011-2014)



CIBERAMENAZAS

Elaboracion Propia Datos INTERPOL

1.3 La Ciberseguridad y El Uso De Las Bases De Datos

Hay una serie de razones por las que las bases de datos pueden utilizarse con fines de
ciberseguridad, ya que estas se utilizan a menudo para almacenar datos sobre amenazas y
vulnerabilidades de seguridad ademas de esto se pueden utilizar para almacenar informacién

sobre los usuarios y sus actividades.

Uso indebido de la base de datos: el uso indebido de la
base de datos puede ocurrir cuando personas no autorizadas
acceden, modifican o eliminan informaciéon almacenada en una

base de datos.

Pérdida de datos: la pérdida de datos puede ocurrir
Riesgos cuando personas no autorizadas acceden, modifican o eliminan

potenciales datos almacenados en una base de datos.




asociados con el uso
de bases de datos
con fines de

ciberseguridad

Amenazas a la seguridad: las amenazas a la seguridad
pueden ocurrir cuando personas no autorizadas acceden,

modifican o eliminan datos almacenados en una base de datos.

Acceso no autorizado: el acceso no autorizado puede
ocurrir cuando personas no autorizadas obtienen acceso a una

base de datos para la que no tienen autorizacion.

Modificacién no autorizada: la modificacién no autorizada
puede ocurrir cuando personas no autorizadas modifican los

datos almacenados en una base de datos.

Modificacién no autorizada: la modificacién no autorizada
puede ocurrir cuando personas no autorizadas modifican los

datos almacenados en una base de datos.

Fuente elaboracion propia informacién AMBIT BST

a una base de datos puede reducir la posibilidad de que personas
no autorizadas puedan acceder, maodificar o eliminar datos

almacenados en la base de datos.

Limitacion del acceso a la base de datos: Limitar el acceso

de datos: Limitar la cantidad de usuarios que tienen acceso a una

base

Limitar la cantidad de usuarios que tienen acceso a la base




Medidas
para protegerse

de estos riesgos

de datos puede reducir la posibilidad de que personas no
autorizadas puedan acceder, modificar o eliminar datos

almacenados en la base de datos.

Restriccion del tipo de datos que se pueden almacenar en
la base de datos: Restringir el tipo de datos que se pueden
almacenar en una base de datos puede reducir la posibilidad de
que personas no autorizadas puedan acceder, modificar o eliminar

datos que no deberian almacenarse. en la base de datos

Asegurarse de que la base de datos esté configurada
correctamente: la configuracion adecuada de una base de datos
puede garantizar que sea resistente a los ataques y que los datos
almacenados en la base de datos estén a salvo de modificaciones

no autorizadas.

Fuente elaboracion propia informacién AMBIT BST

Sistemas de deteccion y prevencion de intrusiones: los
sistemas de deteccion y prevencion de intrusiones pueden
controlar el acceso no autorizado, la modificacion o la

destruccién de los datos almacenados en una base de datos.

Tecnologia
s de seguridad

adecuadas

Sistemas de cortafuegos: los sistemas de cortafuegos
pueden proteger los sistemas de ataques al evitar que personas

no autorizadas accedan a la red




Software de seguridad: el software de seguridad puede
ayudar a proteger los sistemas mediante la deteccion y

prevencién de ataques.

Cifrado de datos: el cifrado de datos puede proteger los
datos almacenados en una base de datos del acceso y la

modificacién no autorizados.

Fuente elaboracion propia informacién AMBIT BST

Realizar una auditoria periédica en la base de datos es indispensable para detectar
anomalias y cambios en la informacion, tener un historial de cambios es realmente valioso ya
gue te permitira conocer los patrones de acceso y modificacion de datos, de esta forma evitaras

fugas de informacién y tendras control total de la data base (Siguard, 2022)

Es también importante tener en cuenta la seguridad informatica. Y es que en cualquier
base de datos se va a almacenar informacion de suma relevancia para la empresa y que no
debe ser compartida. Por tanto, la ciberseguridad cobra un papel importante. De este modo, es
imprescindible apostar por profesionales informaticos especializados en ciberseguridad y

programacion (Immune, 2022)

1.4 Vulnerabilidad De Las Bases De Datos

Los atacantes intentan constantemente aislar y detectar vulnerabilidades en el software,
y el software de administracion de bases de datos es un objetivo muy valioso. Diariamente se
descubren nuevas vulnerabilidades, y todas las plataformas de administracién de bases de
datos de codigo abierto y los proveedores de software de bases de datos comerciales emiten
parches de seguridad con regularidad. Sin embargo, si no usa estos parches rapidamente, su

base de datos podria estar expuesta a ataques.



Siempre existe el riesgo de ataques de dia cero, cuando los atacantes descubren una

vulnerabilidad, pero el proveedor de la base de datos aun no la ha descubierto ni reparado.

Los datos son un activo muy critico de cualquier empresa esto teniendo en cuenta que
todos los dias, las empresas de todo el mundo recopilan una gran cantidad de datos sobre sus
operaciones y clientes diarios. Estos son almacenados en bases de datos que se utilizan para
manejar estos y automatizar diversas funciones dentro y fuera de las empresas. Debido a su
gran importancia, la proteccion de datos es un componente critico de la proteccion de una
institucion. La seguridad de los datos debe ser el objetivo de cualquier sistema de

administracion de bases de datos. Sin embargo, no siempre es asi.

Es por esto por lo que hablaremos sobre las amenazas a la seguridad de las bases de
datos y lo que los equipos de seguridad de Tl y los propietarios de empresas pueden hacer

para proteger las bases de datos.

La proteccién de la base de datos comienza desde la seguridad fisica de los servidores
donde se encuentra la informacién estos se deben ubicar en un entorno que brinde su buen
funcionamiento esto quiere decir que es necesario no solo brindar seguridad sino adicional a
esto una buena ubicacion y climatizacién. En temas de seguridad es necesario que el acceso a
estas bases sea limitado para unos pocos usuarios autorizados, cuando la base de datos se
encuentra en la nube el responsable de esta informacion es directamente el proveedor del

servicio

Los usuarios de la base de datos pueden tener diferentes privilegios. Sin embargo,
estos pueden abusar de ellos y ¢ cuales son los principales tipos de abusos de privilegios?
abuso de privilegios excesivos, abuso de privilegios legitimos y abuso de privilegios no

utilizados.
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Los privilegios excesivos siempre crean riesgos innecesarios. Segun las estadisticas, el
80% de los ataques a las bases de datos de la empresa son ejecutados por empleados

actuales o ex empleados de la empresa (Datasunrise, 2022)

El riesgo de una base de datos es la filtracién de informacion a personal no autorizado
podriamos decir que quien tiene acceso a bases de datos tiene en su poder un sin nimero de
informacion y la amenaza recae cuando no cae en las manos adecuadas y deciden hacer uso

indebido de esta informacion

2. Ciberseguridad Estatal y El Uso De Las Bases De Datos En Latinoamérica

Uno de los retos de la ciberseguridad estatal es el uso de las bases de datos en
Latinoamérica. La mayoria de los gobiernos en la region cuenta con una amplia gama de estas,
pero todavia no se han establecido normas claras y estandarizadas para su uso. En la mayoria
de los casos, las agencias gubernamentales y las empresas estatales no comparten
informacion sobre sus bases de datos, lo que dificulta el establecimiento de un sistema
eficiente y seguro. Otro de los problemas de la ciberseguridad estatal es la seguridad de las
comunicaciones. En general, las organizaciones y las empresas estatales no cuentan con una

estrategia de seguridad.

2.1 Problemas De Seguridad De Las Comunicaciones.

En general, las organizaciones y las empresas estatales no cuentan con una estrategia
de seguridad de las comunicaciones eficaz. La mayoria de las organizaciones estatales en
Latinoamérica no disponen de los recursos y la tecnologia necesarios para proteger sus

comunicaciones y datos.

Comunicaciones Encubiertas Otro de los problemas de la ciberseguridad estatal es el
uso de las comunicaciones encubiertas. En la mayoria de los casos, las agencias

gubernamentales y las empresas estatales no comparten informacién sobre sus
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comunicaciones encubiertas, lo que dificulta el establecimiento de un sistema eficiente y

seguro.

Intercepcién de las Comunicaciones Uno de los problemas de la ciberseguridad estatal
es la intercepcion de las comunicaciones. En general, las organizaciones y las empresas
estatales no cuentan con una estrategia de seguridad de las comunicaciones eficaz. La
mayoria de las organizaciones estatales no disponen de los recursos y la tecnologia

necesarios para proteger sus comunicaciones y datos.

A continuacién, dos mapas gue nos mostraran el nivel de desarrollo digital y el indice

nacional de ciberseguridad

Nivel de desarrollo digital por pais

Nivel de desarrollo digital
paraguay I
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Elaboracion propia datos de National Cyber Security Inde



indice nacional de seguridad cibernética por pais

indice Nacional de Seguridad Cibernética

63,64
s 40,26
4
".‘yv Con tecnologia de Bing
L © Microsoft, OpenStreetMap
Pais indice Nacional de Seguridad Cibernética Nivel de desarrollo digital Diferencia
Argentina 48,05 6041 -12.36
Brasil 46,75 58,53 -11.78
Colombia 53,25 52,08 1.17
Ecuador 35,06 45,57 -10.51
Paraguay 63,64 42,58 21.6
Peru 40,26 4823 -7.97
Uruquay 48,05 6399 -15.94

Con la ayuda de los graficos podemos ver una relacion directa entre el nivel de desarrollo
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digital y el indice nacional de seguridad cibernética, los paises con un mayor desarrollo

digital tiene un indice superior de seguridad cibernética, esto quiere decir que si los
paises necesitan aumentar sus niveles de desarrollo digital, un claro ejemplo de esto

es Paraguay, quien decidi6 invertir en educacién informatica, concientizacion y

creacion de leyes y herramientas que ayudan a impulsar de manera positiva el nivel de

desarrollo

2.2 ;,Como las instituciones en Latinoamérica han ido transformando sus

temas de seguridad a un plano digital?
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Desde el inicio de la pandemia de coronavirus en 2020, el mundo ha cambiado de forma
dramatica. Se han cerrado fronteras, se ha limitado el movimiento de personas y se ha puesto
en cuarentena a miles de millones de personas. Como resultado, las instituciones en todo el
mundo han sido obligadas a cambiar la forma en que operan, y esto también se ha visto en

Latinoamérica.

En este nuevo mundo, la seguridad digital se ha convertido en una prioridad para todas
las instituciones, desde los gobiernos hasta las empresas y las organizaciones no
gubernamentales. Esto se debe a que el aumento del uso de tecnologias digitales ha

aumentado el riesgo de ciberataques y otros tipos de amenazas digitales.

Afortunadamente, las instituciones en Latinoamérica han estado a la altura del desafio y
han transformado sus temas de seguridad a un plano digital. Esto se ha visto en el aumento de
inversiones en seguridad cibernética, el desarrollo de politicas y procedimientos de seguridad
digitales y el fortalecimiento de los equipos de seguridad. Todos estos esfuerzos han
demostrado ser efectivos, y Latinoamérica ha logrado mantenerse a la vanguardia de la lucha

contra las amenazas digitales.

Es importante destacar que esto no habria sido posible sin el compromiso de todas las

instituciones de la regién, desde los gobiernos hasta las empresas y las ONG.

A medida que la pandemia continda, es probable que el mundo digital siga siendo un lugar
crucial para la vida y el trabajo de todos. Por lo tanto, es esencial que las instituciones
en Latinoamérica continten invirtiendo en seguridad digital y en el fortalecimiento de
sus equipos y procedimientos. De esta forma, podran protegerse a si mismas y a sus

usuarios de los cada vez mas sofisticados ataques cibernéticos.

3. Convenio de Budapest
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Es el primer convenio internacional donde se habla especificamente de la ciberseguridad, este
convenio tiene como integrantes a 69 paises (paises europeos, Argentina, Australia,

Canada, Cabo Verde, Chile, Colombia, Costa Rica, Estados Unidos de América (EUA),

Filipinas, Ghana, Israel, Japdn, Mauricio, Marruecos, Panama, Paraguay, Perd,
Republica Dominicana, Sri Lanka, Senegal y Tonga. Adicional a esto se encuentra
vigente la invitacion a unirse a 9 paises mas. Este convenio busca la creacion e
implementacion de un marco legal para la cooperacion internacional en temas de
ciberseguridad, es decir en este convenio se estipula y especifica cuales son los delitos
informaticos adicional a esto se brindan una serie de herramientas que contribuyen a la

investigacion de la ciberseguridad

“Convencidos de que el presente Convenio es necesario para disuadir las acciones dirigidas
contra la confidencialidad, integridad y disponibilidad de los sistemas, redes y datos
informaticos, asi como el uso indebido de tales sistemas, redes y datos al prever la
tipificacion como delito de tal conducta, tal como se describe en esta Convencion, y la
adopcion de facultades suficientes para combatir eficazmente tales delitos penales,
facilitando su deteccidn, investigacion y enjuiciamiento tanto a nivel nacional como
internacional y proporcionando arreglos para una cooperacion internacional
confiable’(Normograma del Ministerio de tecnologias de la informacién y las

Comunicaciones [LEY_ 1928 2018], s. f.)

Este convenio fue firmado en el 2004 y aun sigue vigente y solo 5 paises de sur América

hacen parte de este convenio estos son: Argentina, Colombia, Chile, Pera y Paraguay
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3.1 ARGENTINA

INDICADORES GENERALES DE CIBERSEGURIDAD
1. Desarrollo de politicas de seguridad cibernética
2 Analisis e informacién de amenazas cibernéticas
3. Educacion y desarrollo profesional

4. Contribucion a la ciberseguridad mundial

INDICADORES DE BASE DE SEGURIDAD CIBERNETICA
5. Protecdon de los servicios digitales
6. Protecdion de los servicios esenciales
7. Servicios de confianza e identificacion electrénica

8. Protecddn de datos personales

INDICADORES DE GESTION DE INCIDENTES Y CRISIS

Respuesta a incidentes cibernéticos

Gestion de crisis cibernética

Lucha contra el cibercrimen

Operaciones cibernéticas militares

Gréfico de National Cyber Security Inde

En el caso de argentina debido a las altas tasas de ciber delincuencia en el 2017 se
cred el comité de ciber seguridad con el fin de disminuir y frenar los delitos informaticos, la ley
N 25.326 de 2000 es la que enuncia la proteccion de datos personales en el 2018 se realizd
una actualizacion de esta ley que implementa nuevas herramientas de apoyo contra la
criminalidad cibernética adicional a esto participa en “Convenio para la proteccién de las
personas con respecto al tratamiento automatizado de datos de caracter personal” del
Consejo de Europa, es importante mencionar que Argentina se adhirié al convenio de
Budapest, ademas los ciudadanos argentinos tienen la oportunidad de capacitarse en temas

relacionados con la ciberseguridad



16

3.2 CHILE

INDICADORES GENERALES DE CIBERSEGURIDAD
23 Desarrollo de politicas de seguridad cibernética
Analisis e informacion de amenazas cibernéticas
3. Educacion y desarrollo profesional

4. Contribucion a la ciberseguridad mundial

INDICADORES DE BASE DE SEGURIDAD CIBERNETICA
o Protecdon de los servicios digitales
6. Protecdon de los servicios esenciales
7 7 Servicios de confianza e identificacion electrénica

8. Protecdon de datos personales

INDICADORES DE GESTION DE INCIDENTES Y CRISIS

9. Respuesta a incidentes cibernéticos

Gestion de crisis cibernética

Lucha contra el cibercrimen

Operaciones cibernéticas militares

Grafico de National Cyber Security Inde

Es uno de los paises con mejor crecimiento en temas de ciberseguridad en el 2017
establecieron una estrategia de seguridad cibernética es el Unico pais en Latinoamérica que
cuenta con un asesor presidencial netamente de temas de ciberseguridad, esto ha permitido un
desarrollo avanzado y constante. Adicional a esto cuenta con un marco legal que regula los
ciberdelitos, naciones unidas catalogo a chile como le segundo pais mas desarrollado en
cuestiones informaticas entre los paises de América Latina, en temas de educacion chile ofrece
la oportunidad de un desarrollo académico Técnicos, Universitarios y diplomados, adicional a

esto hace parte del convenio de Budapest



17

3.3 PERU

INDICADORES GENERALES DE CIBERSEGURIDAD
T Desarrollo de politicas de seguridad cibernética
2 Anilisis ¢ informacion do amenazas cbernéticas
3. Educacion y desarrolio profesional

a Contribucion a ka dberseguridad mundial

INDICADORES DE BASE DE SEGURIDAD CIBERNETICA

5. Protecdon de los servidos digitales

Protecddn de los servidos esenclales

Servicios de confianza e identificacion electronica

Protecdion de datos personales

INDICADORES DE GESTION DE INCIDENTES Y CRISIS

Respuesta a incdentes cdbernéticos

Gestion de crisis cibernética

Lucha contra ol cbercrimen

Operaciones dbernéticas militares

Gréfico de National Cyber Security Inde

En el caso de Peru se tiene una politica, leyes, decretos de ciberseguridad, pero no una
estrategia, cuenta con un 6rgano PECERT que es el encargado de la seguridad cibernéticas en
el sector publico este érgano hace parte de la CSIRT AMERICAS, la ciberseguridad es un
asunto declarado como interés nacional por esto ha tomado medidas como la Conferencia
Internacional Desafios y Gestién en Seguridad Digital esto con el fin de aumentar sus
conocimientos y crear alianzas internacionales es importante mencionar que también hace

parte del convenio de Budapest
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3.4 PARAGUAY

INDICADORES GENERALES DE CIBERSEGURIDAD
Desarrollo de politicas de seguridad cibernitica
Anilisis e informacion de amenazas dbernéticas
£ducacion y desarrolio profesional

Contribucion a la dberseguridad mundial

INDICADORES DE BASE DE SEGURIDAD CIBERNETICA

Protecdion de los servicios digitales

Protecdén de los servidos esenclales

Servicios de confianza e identificacion electronica

Protecdén do datos personales

INDICADORES DE GESTION DE INCIDENTES Y CRISIS
Respuesta a inddentes dbernéticos
Gestion de crisis cibernética

Lucha contra el cibercrimen

Operadiones dbernéticas militares

Gréfico de National Cyber Security Inde

En el 2017 estableci6 el plan de ciberseguridad adicional a esto se cre6 el ministerio de
tecnologias de la informacion y comunicaciones quienes entre sus objetivos tiene “Construir un
ecosistema digital seguro, confiable y resiliente, que incluya a los sectores publico y privado.”
En temas relacionados con la educacion el MITIC da amplias oportunidades para capacitarse
en temas relacionadas con la ciberseguridad en las universidades se encuentra una amplia
oferta de programas. Paraguay es considerado uno de los paises con mejor inversion en temas
de ciberseguridad ademas de esto cuenta un amplio marco legal que castiga la

ciberdelincuencia, firmante del convenio de Budapest
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3.5 COLOMBIA

INDICADORES GENERALES DE CIBERSEGURIDAD
1. Desarrollo de politicas de seguridad cibernética
2. Analisis e informacion de amenazas cibernéticas
3. Educacién y desarrollo profesional

4. Contribucion a la ciberseguridad mundial

INDICADORES DE BASE DE SEGURIDAD CIBERNETICA

Protecdon de los servicios digitales

Protecdon de los servicios esenciales

Servicios de confianza e identificacion electronica

Protecddn de datos personales

INDICADORES DE GESTION DE INCIDENTES Y CRISIS

Respuesta a incidentes cibernéticos

Gestion de crisis cibernética

Lucha contra el cibercrimen

Operaciones cibernéticas militares

Gréfico de National Cyber Security Inde

Es uno de los paises que adoptado politicas y leyes con el fin de capacitar y brindar

herramientas para responder a la ciberdelincuencia, entre sus herramientas
encontramos COLCERT una rama del Ministerio de defensa nacional que tiene como
objetivo principal: “Identificar infraestructuras criticas, gestionar sus riesgos de
ciberseguridad, ofrecer a las empresas del sector publico y privado, informacion
preventiva sobre amenazas y vulnerabilidades, apoyo y asesoria en la gestion de los
incidentes de ciberseguridad, que garanticen la continuidad de las operaciones y
servicios a la ciudadania colombiana.” Colombia hace parte de la Interpol y hace parte
del convenio de Budapest y colabora con brindar informacién a la CSIRT quien se
encarga de estudiar y analizar esta informacion con el fin de encontrar patrones que
ayuden a disminuir la ciberdelincuencia, adicional a esto Colombia ofrece la

oportunidad de capacitarse a nivel técnico y universitario
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Estos cinco paises han tenido un desarrollo positivo en términos de ciberseguridad en los

Ultimos afios las herramientas y el apoyo internacional que a brindando el convenio de

Budapest ha permitido un avance en términos de seguridad informatica, sin embargo,

como hemos podido evidenciar es necesario que todos los paises cuenten con un plan

de ciberseguridad detallado y organizado que permita dar mejor resultados en el

continente

Si bien la ciberseguridad esta bien desarrollada, no esté bien coordinada. Esto significa que

diferentes organizaciones y sectores dentro de la economia son responsables de

diferentes aspectos de la ciberseguridad, lo que dificulta la construccién de una

estrategia integral de esta.

Rank

Country
| —
4] e Paraguay
47 R Chile
59 g Colombia
72 Argenitna

73 B ——

Uruguay

75 B @4 Brazil

81 Peru
89& Ecuador

97 Venezuela
100 g Bolivia

En segundo lugar, las tasas de delitos cibernéticos en estos cinco paises son relativamente

bajas en comparacién con las tasas de los demés paises en Latinoamérica que no se

adhirieron al convenio de Budapest. Esto probablemente se deba al hecho de que

estos paises han implementado politicas y herramientas para frenar los crimenes

informaticos Finalmente, las instituciones en Latinoamérica son mas débiles en lo
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gue respecta a la ciberseguridad. Esto probablemente se deba al hecho de que existe
poca conciencia sobre ciberseguridad entre la poblacion, esto es muy preocupante, ya
gue los ataques cibernéticos pueden tener consecuencias muy graves, como el robo
de informacion confidencial, el sabotaje de sistemas criticos o incluso el ataque a la

infraestructura nacional

Como podemos observar en este ranking 4 de los 5 paises que hacen parte del congreso de
Budapest se ubican en las mejores posiciones en el indice nacional de seguridad
informatica. El caso de Per(, al ser un pais que no ha implementado un plan de
ciberseguridad esto ha frenado su crecimiento respecto a los otros integrantes
adicional a esto es importante recalcar que adicion a este congreso es relativamente
nueva ya que se dio en el 2019 y que no contaba con leyes ni politicas que regularan
de manera eficaz la ciberseguridad desde su adiccion al consejo de Budapest esto ha
cambiado ya que se han implementado medidas que han permitido que este pais

escale en el ranking

4. Conclusiones

La ciberseguridad es un tema importante que debe abordarse. Tiene ventajas y
desventajas. Hay muchos beneficios al tomar medidas para proteger la informacion y los
sistemas de uno de los ataques cibernéticos. Tales ventajas incluyen la proteccion contra la
pérdida de productividad empresarial, la prevencién de violaciones de datos y la disuasion de

acciones maliciosas. Por otro lado, la ciberseguridad puede tener un impacto negativo en

el desempefio del negocio. Por ejemplo, el aumento de los costos de seguridad puede afectar

las ganancias.

Las bases de datos son esenciales para las empresas, las organizaciones e incluso las

personas.
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Almacenan datos que son importantes para el funcionamiento del sistema u organizaciéon. Una
base de datos puede ser vulnerable a un ciberataque si no estd adecuadamente protegida
contra el acceso no autorizado. Las vulnerabilidades de ciberseguridad en las bases de datos
pueden provocar el robo de informacién confidencial, asi como ataques a los sistemas que

dependen de la base de datos para las operaciones o la funcionalidad.

Una vulnerabilidad de ciberseguridad es una vulnerabilidad explotable en un sistema que se
puede utilizar para obtener acceso no autorizado o tomar el control del sistema. Las bases de
datos son particularmente vulnerables a las vulnerabilidades de seguridad cibernética porque
los datos que se almacenan en una base de datos a menudo son confidenciales y pueden

usarse para actividades como robo y fraude.

Para proteger una base de datos de las vulnerabilidades de ciberseguridad, es importante
identificar y comprender los tipos de vulnerabilidades que es probable que se aprovechen.
Entonces, es necesario tomar medidas para proteger la base de datos de estas
vulnerabilidades. La seguridad de la base de datos es una preocupacion fundamental para las
organizaciones de todos los tamafios. Los riesgos que plantean las vulnerabilidades de
ciberseguridad en las bases de datos pueden ser devastadores y las organizaciones deben

tomar todas las precauciones posibles para proteger sus datos.

Es necesario que se cree un marco juridico internacional que regule el uso de la tecnologia de
la informacion y la comunicacién y que establezca las responsabilidades de los paises en
materia de ciberseguridad, que se desarrollen mecanismos internacionales de cooperacion
para mejorar la coordinacion entre los paises en materia de ciberseguridad y que se fomente
la investigacion y el desarrollo de tecnologias de ciberseguridad, ya que estas tecnologias son

esenciales para proteger los paises de ataques cibernéticos
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