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Resumen

Los delitos econémicos son uno de los principales detractores de la economia de un pais; en
Colombia el fraude corporativo afecta a la mayoria de las empresas, hecho que sin duda deja ver
la falta de controles o el poco monitoreo por parte de estas. Es por esto que a través del presente
trabajo se pretende exponer los controles necesarios para la prevencién del fraude en la empresa
privada en Colombia, ello a través de la descripcion de los tipos de controles utilizados para su
prevencion, mostrando asi la efectividad y las debilidades que tienen, de suerte que se puedan

establecer recomendaciones efectivas que permitan evitar el fraude.
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Introduccidn

Uno de los grandes problemas que se presenta a diario no sélo en Colombia si no en el mundo
entero, es el fraude, este se puede entender como una accion criminal la cual ocasiona pérdidas
patrimoniales mediante la realizacion de un engafio y el ocultamiento como técnica para el no
descubrimiento de dicha accion, en donde los perpetradores tienen como fin conseguir algin
beneficio para si mismos o para un tercer. Ahora bien, dicha actividad delictiva se puede ver
Ilevada a cabo desde universidades, empresas privadas, sectores informales de la economia y
hasta dentro de la misma institucionalidad Estatal, lo cual permite afirmar que dicha accién se
presenta como un problema tipico, pero el cual pocas veces es asumido como tal y mas bien se le

da la categoria de tabd.

Dentro de esta conducta se presenta entonces un tipo de fraude, el cual se da al interior de las
empresas y se entiende como el fraude corporativo, este entonces, es realizado por personas
dentro de una organizacion durante el desarrollo de sus ocupaciones, y los medios para llevar a
cabo esta accion son la autoridad, las atribuciones y los permisos que se le confieren por la
misma organizacion a la que pertenecen. En Colombia, segin la (Revista Dinero, 2014)"el fraude
corporativo se ha convertido en el mayor de los frenos de algunas economias, disminuyendo asi

el desarrollo de los mercados locales.?

! Mencionando la Encuesta Global 2014 realizada por el CFA Institute - asociacion sin &nimo de lucro més
grande de profesionales de inversiones.

? Sin embargo, es importante mencionar que el mundo entero ha ahondado en mejorar su compromiso con
dicha actividad, a través de la convencion de las Naciones unidas contra la corrupcion empresaria (2003).
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Es importante entonces, mencionar que el fraude corporativo no sélo afecta a la empresa como
tal, generandole perdidas de todo tipo, sino que estas acciones también se ven permeadas dentro
de la sociedad. Los riesgos y pérdidas que se tienen por fraude muchas veces no se estiman de
manera grave, pero cuando se le da la atencion necesaria resulta ser demasiado tarde para

prevenir las pérdidas, ademas que la posibilidad de recuperar lo defraudado se diluye.

Es por lo anterior, que a través de este trabajo se pretende exponer los controles necesarios para
la prevencidn del fraude en la empresa privada en Colombia, por medio de la descripcién de los
tipos de controles utilizados para su prevencién, mostrando la efectividad y debilidades que
tienen, para de esta manera poder recomendar mejoras en los controles para la prevencion del

fraude en la empresa privada en Colombia.



EL FRAUDE CORPORATIVO EN LA EMPRESA PRIVADA EN COLOMBIA

En las Gltimas décadas, se ha observado en todo el mundo un importante crecimiento de las
actividades empresariales y transacciones financieras fuera de la ley, el fraude corporativo
comenzo a tener relevancia entonces a partir de la crisis internacional financiera del 2002; sin
embargo esta figura juridica tiene su origen a partir del Imperio Romano, los cuales lo definian
como toda falacia empleada para engafiar, burlar y alucinar a otros. En la actualidad, se trata de
un término que abarca los fraudes o engafios realizados por directivos 0 miembros de entidades
corporativas, causando perjuicios econdémicos o dafios a sus propias empresas para obtener un

bien personal. (Durrouti, 2006)

Sin embargo hay decenas de definiciones acerca de lo que se entiende por fraude y en especial
por fraude corporativo, para el presente ensayo una de las acepciones mas acertadas, es

comprender por fraude corporativo de la siguiente manera:

La actividad deshonesta capaz de causar una pérdida financiera real o potencial a
cualquier entidad incluyendo robo de dinero u otros bienes por parte de empleados o
personas ajenas a la entidad y en la que el engafio es usado al mismo tiempo,
inmediatamente antes o despues de la actividad. Esto también incluye falsificaciones
deliberadas, ocultamiento, destruccién o uso de documentacion falsificada con la
intencion de utilizarla dentro del giro normal de los negocios para beneficio personal.
(Linares, 2003 p.11)



Es asi como segun (Linares, 2003), el fraude es una malversacion de activos, asi mismo implica
que se manipulen los estados y la informacion financiera y por ende conllevaria a la corrupcion,

ya que se estaria generando un abuso de autoridad para beneficio personal.

Ahora bien, la mayor organizacion mundial de lucha contra el fraude la ACFE, “Association of
Certified Fraud Examiners” por sus siglas en inglés, afirma que, las empresas pierden hasta el
5% de sus ingresos por afio debido al fraude corporativo, estas practicas o actividades tienen
caracteristicas comunes en todo el mundo y es fundamental realizar e implementar acciones y
recursos de tipo preventivo a priori y a posteriori, asi como de auditorias sorpresivas las cuales
permitirian una deteccion temprana del fraude y por ende minimizar sus impactos negativos y los

dafos econémicos.

Ahora es necesario adentrarnos en tipos de control al fraude corporativo, como ya se mencion6
en el apartado anterior, el fraude corporativo genera implicaciones graves tanto para las empresas
como para la sociedad en general, es por esto que se deben llevar a cabo controles para mitigar
los impactos negativos y mejor aun, para prevenir dichas situaciones desfavorables. Es
importante mencionar, que se requiere no Unicamente el desarrollo de unos controles tanto antes
de entrar como después de entrar a la organizacion, sino también un buen monitoreo a la

utilizacion de estos.

Para cada organizacion, es fundamental el poder contratar a las personas idoneas y capacitadas

para cumplir con un perfil que se requiere y se necesita, es por esto que se realizan diferentes



pruebas de seleccion® las cuales sin duda permiten a su vez generar un ambiente de seguridad y
confianza a la organizacion, pues de esta manera se puede prevenir el fraude corporativo desde

antes del ingreso del personal a la empresa.

Algunos de estos controles son entonces las pruebas de confiabilidad como: El poligrafo y el
VSA? los cuales representan gran confiabilidad ya que permiten apreciar hasta qué grado el
candidato esta diciendo la verdad; otro control serian las visitas domiciliarias que permiten tener
conocimiento sobre el entorno familiar del personal; esta también la verificacion de
antecedentes, documentacion y experiencia, referencias laborales e historial financiero y por

altimo la realizacion de pruebas psicotécnicas.

Uno de los controles mas importantes aparte de la serie de pruebas ya mencionadas, es la
realizacion de una entrevista, a través de la cual se analizan los conocimientos, cualidades y
aptitudes del candidato; asi mismo las competencias laborales.” Otro de los controles, son las
pruebas de idoneidad las cuales permiten evaluar la compatibilidad entre los candidatos y los
requisitos que tiene el puesto que ocupara. Todas estas pruebas se utilizan para medir habilidades
y capacidades, las cuales se dividen en pruebas de aptitudes y de personalidad. Asi mismo, es
importante que se realice un examen médico al candidato, en el cual se dé un concepto por parte

del profesional sobre la salud fisica del aspirante, lo cual genera seguridad para la organizacion.

* El Proceso de seleccién es aquél mediante el cual una serie de candidatos a un mismo perfil, es escogido
mediante el paso por diferentes filtros

* Anélisis de estrés de voz

% Estas pueden ser (intelectuales, personales, interpersonales, organizacionales, tecnolégicas y
empresariales



La realizacion de controles ya mencionados al personal antes de entrar a la empresa es de vital
importancia, pero también lo es, realizar controles después de que el personal entre a la empresa;

es decir durante su estadia en la organizacion.

Segun la red de conocimientos en auditorias y control interno, el control interno, consiste en las
politicas y procedimientos que son establecidos a través de una estructura, para proporcionar
una seguridad que sea razonable y asi poder lograr los objetivos especificos de cada
organizacion; esa estructura debe contar entonces con los siguientes elementos : un buen
ambiente de control, una evaluacién de riesgos, unos buenos sistemas de informacion; excelentes

procedimientos de control y ademas, una adecuada vigilancia.® (AUDITOOL, 2011)

Es importante que se cuente con una estructura sélida de gobierno corporativo, es decir que cada
persona en la organizacion juegue un papel importante en la vigilancia y monitoreo de los
posibles riesgos que se puedan tener en torno al fraude y se debe entonces crear un ambiente de
ética frente al tema; pues una vez obtenida dicha estructura, esta se divide en unos elementos
mas especificos enmarcados en un programa integral para mitigar el riesgo de fraude, como en la

gréfica que se muestra a continuacion.

® Elementos que se explicaran mas adelante.



Tabla 1:

Control Interno

Prevencicon

Detaeccitn

Respuesta

Supervision del Consajo de Administracién / Comité de Auditoria
Funciones del Equipo Directive
Auditoria Interna, Cumplimiente y Funciones de Monitoreo

Ewvaluacicon de
riesgos de fraude
y conductas
irregulares.
Cédige de
conducta y normas
relacionadas.

Due diligence dea
empleados y terceras
partas.
Comunicacién y
entrenamianto.
Controles de

riesgo de fraudes
especificos por
procesos.

¥ Mecanismos
de denuncia
andnima.

* Auditoria y
supervision.

¥ Anilisis forensa
proactive da
datos de la
compafia.

* Protocolos de
investigacion
interna.

* Protocolos de
aplicacidén y de
rendicién da
cuantas.

* Protocolos de
revelacién de
informacian.

* Protocolos
de accionas
correctivas.

Fuente: (AUDITOOL, 2011)

Para tener un control interno adecuado, el cual cuente con una evaluacién de riesgos y de
conductas; asi como una politica antifraude y el desarrollo de canales de informacién y
comunicacion con circulares normativas e informativas y manuales de funciones; asi como
mecanismos de denuncia andnima y protocolos de investigacion interna y externa, por ultimo
una cultura de valores empresariales y un compromiso social con la organizacion. Se muestra a
continuacion, una gréafica planteada por el doctor (Ferro, 2010) la cual busca generar una

estructura que permita generar seguridad y monitoreo a un posible fraude cuando ya el personal

esta dentro de la organizacion.




1.-Evaluacion de riesgo

-Reconocimiento

-Caracteristicas
/ - Vinculacién
Mdentificacion del riesgo.
EMPRESA.
CHR0 PUEDE SUFRIR DAROS ¥ O OuE ADMINISTRACION
FORMA PUBLICA.
PARTICULAR,
EVALUACION DE MEDIDAS YA ADOPTADAS
Y PREVISION DE LAS FUTURAS
ESTADISTICA
REGISTRO DE DATOS Y COMUNICACIONES ENCUESTA
AAEDLACION
DENUNCIA
2.- ADOPCION DE MEDIDAS e
NOTFICACION
/ DOCIBENTADA
ELIMINACION = -
CONTROL SECUNIENTOS
ENTREVETAS
MEDIDAS COLECTIVAS DE CONTROL
R $GO EXISTENTT
NFORMACION Y FORMACION EVOLLCION

3, SEGUIMIENTO PERIODICO

MANTENSRENTOO€ EXPEDENTES

REVISIONLS PEIDODICAS DEL RIEGSGO

NOTIFICACON

CONTROUPROTECOON

MEDIDAS DE CONTROL

ETIOLOGIA CRIMINAL
INDICICS
CRIMINAL PROFILING

Grafica.l Fraude Internoy Externo dentro de la Empresa

Fuente: (Ferro, 2010)
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De esta forma se debe generar un ambiente de control, en donde se tengan en cuenta la integridad
y los valores éticos, asi mismo como se menciond anteriormente un comité de auditoria capaz de
prevenir el fraude, una estructura organizacional eficaz y por ultimo una politica de recursos
humanos basada en una filosofia administrativa en donde el buen ejemplo desde la alta gerencia

prime.

En la misma medida, a la hora de hablar de controles para la prevencion del fraude corporativo,
es fundamental hacer referencia con que elementos judiciales se cuenta para la sancién de este

tipo de actividades delictivas.

Para entender el fraude es necesario conocer o establecer lo que dice la legislacion vigente para
el fraude corporativo en Colombia, es fundamental mencionar que en nuestro sistema juridico, y
en nuestra legislacion, el fraude no es un tipo penal, excepto cuando se da el del fraude mediante
cheque y el fraude procesal; el fraude entonces solo puede verse involucrado, si se tiene en

cuenta las conductas punibles contra el patrimonio.

En el cddigo penal colombiano (Colombia, 2000) se hace referencia a las actuaciones que se
consideran como defraudaciones; en donde en el articulo 252 se menciona el “Aprovechamiento

de error ajeno o caso fortuito. EI que se apropie de bien que pertenezca a otro y en cuya posesion
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hubiere entrado por error ajeno o caso fortuito, incurrird en prisiéon de uno (1) a tres (3) afos”; en

el articulo 258, se menciona que la

Utilizacion indebida de informacion privilegiada. EI que como empleado o directivo o
miembro de una junta u érgano de administracion de cualquier entidad privada, con el fin
de obtener provecho para si o para un tercero, haga uso indebido de informacién que haya
conocido por razoén o con ocasion de su cargo o funcién y gue no sea objeto de

conocimiento. (Colombia, 2000)

Asi mismo en el Articulo 258 se hace referencia a la utilizacion indebida de informacién

privilegiada, modificado por el Articulo 18, de la ley 1474 de 2011el cual dice

El que como empleado o directivo o0 miembro de una junta u érgano de administracion
de cualquier entidad privada, con el fin de obtener provecho para si o para un tercero,
haga uso indebido de informacién que haya conocido por razén o con ocasion de su cargo
o funcién y que no sea objeto de conocimiento publico, incurrird en multa. (Colombia,

2000)

Se menciona también en el Articulo 259, referente a la “Malversacion y dilapidacion de bienes.
El que malverse o dilapide los bienes que administre en ejercicio de tutela o curatela, incurrira en
prision de uno (1) a dos (2) afios, siempre que la conducta no constituya otro delito”, y por

altimo en el codigo del comercio, se hace referencia especificamente en los articulos 72 y 74, en
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donde considera como fraude la doble contabilidad y aquellos vicios que atenten contra el

principio de fe en los libros de contabilidad.

Ahora bien, ya que en nuestro ordenamiento juridico el bloque de constitucionalidad es una
figura importante enmarcada en el articulo 93 de la constitucion colombiana, es de vital

importancia mencionar el fraude corporativo en el contexto legislativo internacional.

Segun AMV (Autoregulador del Mercado de Valores de Colombia, 2012) en su texto las mejores
practicas antifraude algunos elementos que hacen referencia a el fraude en el orden internacional
son: 1. Statements on Auditing Standards (SAS); 2. Normas de Auditoria del PCAOB; 3. Ley
Sarbanes—Oxley de 2002; 4. Estandar Australiano AS-8001- 2004; 5. Basilea Il1; 6. Guia para el
Registro de Eventos de Pérdida por Riesgo Operacional de la ORX; 7. Normas para el Ejercicio

Profesional de la Auditoria Interna del I1A. (AMV, p.7, 2012)

Continuando con el proceso, es necesario pasar a establecer cuéles son los impactos negativo
que genera el fraude corporativo dentro de la empresa, comprendiendo entonces la legislacion y
los tipos de sancion que se pueden establecer para el fraude en Colombia, es importante
mencionar los impactos que tiene esta actividad no solo en la empresa privada sino también en la
sociedad. Como se afirma en la encuesta “fraude en Colombia” de KPMG en el afio 2013; los
cuatro tipos de crimen que mas afectan al pais, son: la malversacion de activos, el fraude

financiero, la corrupcién y el cibercine. El 51 % del dafio econdmico lo causo el fraude
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financiero, cifras que sin duda son alarmantes y que permiten apreciar que tan arraigada esta la

cultura del fraude en nuestro pais.

Los impactos negativos que tiene el fraude corporativo son muchisimos; como se muestra en la
grafica que se presenta continuacion, y como se afirma en la encuesta anteriormente mencionada,
los impactos negativos pueden verse reflejados por ejemplo en las acciones en torno a la
afectacion de flujo de caja con un porcentaje del 47%,también puede observarse un incremento
en los costos de operacidn en un 23 %; y un elemento que se ve también afectado con el fraude
corporativo es el clima laboral en un 16% ya que sin duda el fraude genera descomposicion
dentro de la empresa, dafia la armonia de la gente y vulnera la confianza entre los mismos
comparieros de trabajo. Se entiende entonces, que el fraude corporativo, tiene varios efectos
negativos, ya que el robo tiene connotaciones sociales, e incluso religiosas que son més fuertes y

de dificil justificacion.

Afectacion en flujo de caja
I
Afectacion al clima lkboral

I 160

Incremento en los costos de operacion
I 23

Danos en las relaciones de negocio
]

Dafos en la imagen de la compania
- 455

|

"
=N

=

Gréfica 2. Impacto Negativo del Fraude Corporativo en la Empresa
Fuente: Encuesta (KPMG, 2013)
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Todos los crimenes econémicos, y sin duda el fraude corporativo, provocan graves
consecuencias y costos a las organizaciones. Ahora bien, el nivel de gravedad y de impacto
negativo que pueda tener esta actividad delictiva esta totalmente ligado con el tiempo que se

demore en reaccionar y responder la organizacion al ataque sufrido.

Asi mismo, es claro que todo tipo de organizaciones pueden ser susceptibles de padecer algun
tipo de crimen econémico; sin embargo la posibilidad de tener que padecer fraude corporativo se
reduce cuando las empresas tienen unos controles internos de seguridad al personal a prioriy a
posteriori en donde se adopte un programa integral que ayude a prevenir y detectar a tiempo
cualquier tipo de irregularidad. Lo anterior, nos lleva a afirmar que la efectividad de las medidas
de control para prevenir el fraude es muy alta siempre y cuando estas no cuenten con vacios por
esto que las organizaciones deben siempre estar en capacidad de llevarlas a cabo de manera

eficaz.

Efectividad en las medidas de control para prevenir el Fraude Corporativo en la Empresa

En Colombia, en el 2013 gracias a la encuesta de la KPMG se estimo que el nimero de
organizaciones que cuentan con mecanismos de administracion de riesgos y prevencion de
fraude se incremento en un 5% con respecto al 2011.En la siguiente grafica se muestra la

proporcidn de las empresas que cuentan con medidas de prevencion y las que no.
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Grafica 3. Empresas que cuentan con administracion de riesgos de fraude

Fuente: Encuesta (KPMG, 2013)
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Grafica 4. Incidencia de crimenes econdémicos en empresas que operan en Colombia

Fuente: Encuesta KPMG (2013)

Por lo tanto, ese incremento en el nimero de empresas que cuentan con mecanismos de
prevencion y administracion de riesgos esta intimamente relacionado con el hecho de que se
haya disminuido los actos de fraude corporativo en aquellas empresas que comenzaron a
implementar mecanismos de control y prevencion; lo anterior deja prever entonces que la
efectividad de los controles sin duda ayuda a disminuir el fraude corporativo, es por esto que se
hace fundamental que las organizaciones implementen y monitoreen las actividades
anteriormente mencionadas; uno de los controles a priori, pero que también puede ser empleado

durante la estadia del personal en la empresa y que ya ha sido mencionado, es el poligrafo; el
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cual es uno de los controles anti fraude mas comunes y ademas tiene una alta confiabilidad, este,

puede ser entendido como un

Instrumento cientifico ultrasensible y de gran precision que detecta cambios
fisioldgicos (corporales 0 somaticos) debido a los estimulos psicologicos, para
informacidn de funcionamiento ver anexo (9) Los examenes de poligrafia no son
solamente una herramienta para verificacion durante el proceso de seleccion,
actualmente se divide en tres clases de examen: pre empleo, rutina y especifico,

cada uno busca un fin especifico. (Infante, 2013, p.20)

El poligrafo cuenta con un examen de pre empleo, de rutinay un examen especifico; y tiene una
confiabilidad del 96%, es por esto que muchas empresas lo utilizan en los procesos de seleccion
al personal o cuando ya estan dentro de la empresa; pues su efectividad es muy alta, y permite en
primer lugar conocer casi en totalidad la informacion verdadera y en segundo lugar
complementar los procesos de administracion de riesgos que buscan prevenir y controlar el

fraude.

Esta claro entonces, que los controles son efectivos y que su falta de implementacion conllevaria
a una serie de problemas e impactos negativos; en la mayoria de ocasiones, se explica el aumento
del fraude, por la falta de control interno y supervision en un 23%; asi como la ausencia de

politicas claras y bien definidas en un 18%, es decir el fraude puede estar fuertemente asociado a

las oportunidades que tenga el perpetrador de realizar dicha actividad, ya sea por la poca
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supervision, por la falta de controles, por que estos sean muy débiles o por la falta revision de

antecedentes laborales y comerciales.

Falta de control intermo ¥y supernision
23%
Ausancia de politicas claras v bien definidas
18%

Presiones por asuntos personales
159
Falta de revisiégn de antecedentes laboralesfcomaearciales
13%
Dabilidad an la cultura &tica
I 0%
Deaficientes programas de entrenamiento an atica
10%:
Wenganza
N oo
Awvaricia
W 2%

(1] 100

Grafica 5. Causas mas comunes de fraudes
Fuente: Encuesta (KPMG, 2013)

El costo entonces de implementar este tipo de acciones en comparacion con el beneficio que se
tendria es abismal, pues los costos que se utilizarian para llevar a cabo diferentes controles y
administraciones de riesgo no estan en comparacion con lo que una empresa perderia por
cualquier tipo de fraude corporativo. Es también importante mencionar, que la organizacion
entonces se estaria ahorrando no solo capital econdémico, sino también social, pues es claro que a
la hora de tener que afrontar un fraude corporativo, el ambiente laboral quedaria muy mal;
ademas de esto, la organizacion estaria teniendo la plena seguridad y confianza de que esta

haciendo todo lo posible para prevenir todo tipo de delitos econdmicos.

18



Aunque es clara la efectividad de los diferentes controles para prevenir y mitigar el fraude
corporativo, sin embargo en muchas ocasiones aunque se lleven a cabo estas actividades, sigue
presentandose fraude, pues en primer lugar los controles presentan algunas debilidades y no se
les presta la atencion requerida; y en segundo lugar los perpetradores de este tipo de fraudes
comienzan a planear los actos dentro de un marco que este por fuera del control y la
administracion del riesgo que lleva a cabo la organizacion; es decir el autor del fraude busca esos

vacios dentro de los mismos controles para llevar a cabo todo tipo de fraudes.

Teniendo claro que los controles tienen sus debilidades y problemas, se hace entonces
fundamental llevar a cabo controles exigentes hacia todo el personal y hacia todas las areas de la
organizacion, ademas de un monitoreo permanente que no permita vacios dentro de los
controles; si es necesario establecer una area dentro de gestion y talento humano encargada Unica
y exclusivamente de realizar controles y monitorio durante el periodo laboral; claro esta que lo
anterior no se debe convertir en un mal ambiente laboral para el personal al sentirse todo el

tiempo vigilado.

Es por lo anterior, que se hace importante realizar una administracion de riesgos, durante el
proceso de gestion humana antes y despues del personal entrar a la empresa, lo cual permitiria
identificar las debilidades que tienen los diferentes controles y los indicadores de seguimiento a

esos controles.
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Administracion de Riesgos para la prevencion del Fraude Corporativo en la Empresa

Es claro entonces que para la reduccion del fraude es fundamental realizar actividades de control
y prevencion dentro de las organizaciones; lo anterior, se ve enmarcado dentro de la
administracion de los riesgos; esta permite entonces que se identifiquen que tipo de riesgos
inherentes pueden haber en la empresa y quienes los conforman; asi mismo permite identificar

las areas sensibles de fraude y con ello los cargos con acceso a ellas.

La administracion de riesgos, o evaluacion de riesgos, debe entonces ser realizada a través de
criterios para la identificacion y ponderacion de los riesgos, se debe asi mismo establecer los
niveles aceptables de riesgo, los indicadores para la deteccion de los niveles de riesgo y los
criterios para la seleccion de los controles que se van a llevar a cabo. Es fundamental asi mismo
que se cuente con la documentacion de planes de accidén que permitan optimizar el riesgo; un
proceso entonces que permite identificar el potencial impacto y la probabilidad de ocurrencia de

los eventos de riesgo.

Las empresas que mejor estan preparadas para prevenir y detectar fraudes, son aquellas que
establecen controles efectivos y estrictos para mitigar riesgos y que asi mismo fortalecen su
estructura etica; segun la encuesta de la KPMG se registra una gran necesidad de que las empresa
comiencen a establecer y realizar codigos de ética, que se dé un entrenamiento al personal sobre
esto y que se ponga a disposicion de todos; es también una buena alternativa el establecer algin

mecanismo de denuncia anénima.
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La linea ética anteriormente mencionada, debe entonces cumplir con una seria de requisitos, en
donde se establezca comunicacion y difusion acerca de una linea de denuncia, en segundo lugar
protocolos de seguimiento e investigacion en donde se cuenten con los lineamientos claros del
proceso a seguir; en tercer lugar la garantia de no represalias y por ultimo la comunicacion
directa con los mas altos niveles de gobierno de la empresa, ya que es fundamental que las
denuncias sean reportadas de manera directa a los altos cargos como por ejemplo el comité de
auditoria, ya que de esta manera se establece un contacto directo con quienes toman las
decisiones y se evite que las denuncias sean bloqueadas por personas que estén involucradas en

los hechos. (KPMG, 2013)

Asi mismo, para que se lleve a cabo una buena administracion de riesgos, capaz de propender
por la prevencion del fraude, es fundamental que se establezcan actividades periddicas que
permitan evaluar y monitorear como se estan operando y que tan efectivos son los controles
antifraude, asi como para el perfil de riesgo de fraude (es decir, al personal antes de entrar a la

organizacion).

Es entonces importante tener claros los indicadores de fraude, ya que estos permiten a la
empresa, identificar alertas tempranas de posibles conductas de fraude; con los indicadores, la
empresa estaria entonces en capacidad de poner en practica alguna de las actividades ya
mencionadas y propender por que esta sea aun mas efectiva, es decir poner en practica un

enfoque especifico sobre la evaluacion de un posible riesgo de fraude.
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Justamente, algunos de los indicadores de fraude pueden ser, en primer lugar el exceso de
confianza, este permite una oportunidad de fraude més alta y se da generalmente con empleados
cercanos quienes al ser personas de confianza obtienen autorizaciones y permisos de los jefes

para llevar a cabo funciones importantes de estos (como firmar documentos y demas).

En segundo lugar esta el acceso privilegiado que tienen algunos empleados para ingresar a cierta
informacion confidencial, a bases de datos, lugares que son de tipo exclusivo e intimo. En tercer
lugar se puede prever como indicador de un posible fraude, el conocimiento del terreno puesto
que el empleado al observar el movimiento y las actividades diarias que son propias de cada
organizacion, esta en capacidad de saber qué es lo que puede hacer, en que momento y en qué
lugar para no ser descubierto ; por ultimo y no menos importante la falta de control de los
propios jefes de las reas altas de la organizacion es uno de los factores que mas impulsa al
personal a cometer fraude , pues se confian y piensan que nunca seran descubiertos; asi como el
hecho de que los funcionarios encargados tengan periodos de vacaciones largos, lo que dejaria

también vacios y una falta de control.

Es importante que a través de los indicadores, los comités de auditoria observen que deficiencias
hay en los controles y estas se solucionen de manera oportuna, y si no se esta en capacidad
inmediata de hacerlo, debe consultar con auditores externos o asesores legales que les permitan
mejorar esos controles, en base a los indicadores que se han obtenido.

Como ya se menciond, a la hora de realizar una administracion y evaluacion de riesgos, es

fundamental, realizar un analisis de cargos criticos el cual permite identificar cuéles son los
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cargos dentro de la empresa que se consideran criticos, es decir si tienen un impacto relevante o
critico, a traves de criterios como lo son el manejo de programas con informacién importante o
confidencial, el impacto que tienen sus decisiones y demas. En la siguiente grafica, tomada de
Bussines Alliance For Secure Commerce, se puede ver un ejemplo de que tipo de cargos tienen o
no mas impacto en sus empresas, y por lo tanto son cargos mas criticos, de acuerdo a una
ponderacién entre el cargo que ostentan, las areas que manejan y el tipo de funciones que

desempefian, en donde quienes tienen un mayor puntaje son los cargos mas criticos.

spe_= o=
Analisis de cargos Criticos
. Impacto de un mal = =
- ~ CeRS0 2 | Manajo de Programas T E'.k . manejo de % =
CRITERIDS DE SO con i L medidoes do - = informacidn = =]
s Informacidn bl - confidencial de la s =
Confidencial sensies proteccidn. nersd E 3
AREAS: CARGO 0 205 100 105 100 200
Gerente Generd 1 0 10 0 ] 10 a2
Dir. Administrativa y 1 0 1 10 o 0 82
Firanciera : : s o
Ause. Contzble 1 10 7 7 3 10 5.6
Ayudarie de Camicn o 3 E) 10 3 10 7.2
Conductoe o 3 E) 10 3 10 7.2
TOTAL COLUMNA % &8 75 107 (=] 110 78,4
33%s 112% 96 % 136% BE% 1 40% |
CRITERIOS DE EVALUACION CRITERIOS DE CALIFICACION
1[Sin impacto relevante.
3| Bajo impacto. Se consideran como cargos  oidoos  agquellos con
7 Impacto moderado pero no critico. ponderacidn igual o supserior a 5.0
10| Impacto antico.

Fuente: (Bussines Alliance For Secure Commerce, 2008)

Ahora bien, los cargos criticos sin duda requieren de mas atencién y es fundamental entonces
que se realicen controles mas exhaustivos, es decir un estudio de seguridad con verificacion de
antecedentes, que siempre se realice una actualizacion de datos de manera eficaz y oportuna, que
se realicen visitas domiciliarias para conocer el entorno familiar del personal, asi mismo un

registro fotografico actualizado.
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Ademas de los controles mencionados, es fundamental que este tipo de cargos tenga a su vez una
capacitacion y sensibilizacion ética, que permita un buen entrenamiento de estos para que asi
puedan participar dentro de los comités de auditorias, en donde se determinen las actividades a
controlar y los indicadores que se tienen, asi como el empoderamiento de sus responsabilidades,

lo cual permitiria ejercer un control eficaz sobre cualquier sospecha de fraude.

Por lo anteriormente expuesto se puede concluir, que es fundamental enunciar una serie de
recomendaciones que podrian ser necesarias para que las organizaciones establezcan un programa
antifraude eficaz, teniendo en cuenta que no Unicamente es realizar el programa si no darle un buen

monitoreo y seguimiento a este desde el interior y exterior de la organizacion.

La Cultura ética, es fundamental que la organizacidn proyecte estos principios corporativos
desde la alta gerencia, en donde se predique con el ejemplo y se implementen politicas que
prohiban la cancelacion de los controles por estos; asi mismo que todo el personal juegue un

papel fundamental en el desarrollo de los controles; que cada uno se sienta responsable con ellos.

Adicionalmente, es importante resaltar la importancia de la realizacion de un programa antifraude, ya que
llevar a cabo un programa eficaz que permita prevenir el fraude, el cual contenga todos los elementos que
se requieren y no deje vacios que permitan que algunas personas se aprovechen de esto para cometer
nuevos fraudes; asi mismo, es importante establecer como se define el fraude para la organizacion,
dependiendo de su contexto y de su industria, pues de esta manera es mas facil identificar los posibles

riesgos de fraudes especificos.

24



Por otra parte, el desarrollo de una auditoria Adecuada: El area de auditoria es la principal
encargada de los controles, y por tanto debe identificar los controles de mitigacion; es decir los
controles deben estar relacionados a un riesgo especifico de fraude, lo que permitira llevar a cabo

pruebas especificas de fraude, y por tanto establecer que controles van a ser evaluados.

En cuarto, la realizacion de un programa antifraude: No basta Gnicamente con realizar un
programa antifraude, sino que debe ser necesario que este cuente con un monitoreo permanente y
adecuado; asi mismo debe existir la documentacion adecuada de dichas consideraciones de

supervision para establecer la viabilidad y los vacios que pueda tener el programa antifraude.

En quinto lugar, la identificacion de denuncias: Las denuncias deben ser identificadas de manera

rapida y oportuna, para de esta manera poder solucionar los inconvenientes a tiempo.

En sexto lugar, la asesoria de personas externas: Si no se esta en capacidad de realizar a
cabalidad el programa, o si se quiere mejorar este, seria factible que la administracion consultara
auditores externos y expertos legales, asi como especialistas en fraude; los cuales evaluarian y

mejorarian el programa antifraude, su monitoreo y los controles relacionados.
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Conclusiones

Sin duda, uno de los grandes enemigos de las economias y por tanto de las empresas, es el fraude
corporativo; este en muchas ocasiones puede ser un enemigo silencioso, ya que muchas
organizaciones no le prestan la atencion requerida; es por esto que se hace fundamental conocer
las necesidades de cada empresa en particular, para de esta manera realizar un adecuado analisis
que permita una buena administracion de los riesgos; de tal forma que se puedan emplear los
controles necesarios, tanto en el ambito interno como el externo, y a que permitan realizar una
adecuada supervision para establecer la viabilidad y el contenido de un programa antifraude, para

de esta manera reducir y prevenir el riesgo.

Aunque la administracion de riesgos es fundamental para la prevencidon del fraude, lo es también
el crear una cultura del no fraude, en donde los empleados de las organizaciones sean conscientes
de las pérdidas y de lo malo que puede llegar a ser esto tanto para ellos como para su empresa;
constituir una area ética se hace primordial, una area que ensefie a sus empleados la

responsabilidad y el sentido de pertenencia para con su empresa.

Esté en las mismas organizaciones el deber de ensefiar, realizar y monitorear los programas anti-
fraudes, ayudandose también con consultores externos, lo que sin duda conllevaria a la reduccién

de este delito econdémico y a la superacion de las economias locales.
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