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Introducción 

 

 

Durante las últimas décadas, se ha presentado un constante desarrollo 

tecnológico en materia de comunicaciones, redes y sistemas de información, lo 

cual ha dado origen al dominio creado por el hombre, “el ciberespacio”; este, como 

tal, ha generado un sin número de ventajas para las organizaciones, ya que apoya 

los diferentes procesos de negocio y el procesamiento de información; lo que 

permite mejorar las relaciones con el cliente y proveedores, aumentando la 

rapidez en la respuesta a los cambios que se presentan (Aguilera y Riascos, 

2009).  

 

El ciberespacio lo conforman todas las redes informáticas del mundo y 

todo lo que ellas conectan y controlan. No se trata solo de internet. Es 

importante dejar en claro la diferencia. Internet es una red de redes 

abierta. Desde cualquier red de internet, podemos comunicarnos con 

cualquier ordenador conectado con cualquiera otra de las redes de 

internet (Departamento Nacional de Planeación, 2011, p. 38). 

 

En el campo económico, este permite que miles de organizaciones maximicen el 

uso de sus activos, sean más eficientes, incrementen los niveles de producción, 

realicen la comercialización a un menor costo y desarrollen modelos innovadores 

de negocio; adicionalmente, permitió la creación de las bases para la globalización 

y la internacionalización de un gran número de compañías, favoreciendo el 

crecimiento económico de un gran número de países.  

 

Esto significa que el ciberespacio ha traído ventajas significativas a las 

organizaciones; mas, no todo es positivo, dado que se ha generado una alta 

dependencia a las tecnologías de la información y las comunicaciones (TIC), hasta 

el punto de convertirse en indispensable para el funcionamiento de las 

organizaciones públicas y privadas. No obstante, la interconectividad requerida 
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para el funcionamiento de los diferentes sistemas que permiten el normal 

desarrollo de la sociedad moderna hace que estos sean cada día más vulnerables 

ante amenazas cibernéticas.  

 

Actualmente, el número de ataques cibernéticos es tan alto como su nivel de 

complejidad; por lo tanto, las organizaciones están tratando de identificar las 

amenazas y las vulnerabilidades que representan el mayor riesgo. 

 

De acuerdo con lo anterior, este trabajo está dirigido a solucionar, en gran medida, 

los problemas de ciberseguridad que se presentan en las organizaciones tipo 

Pymes, teniendo en la cuenta que este tipo de organizaciones dependen cada día 

más del uso del de las TIC para el desarrollo de las diferentes actividades que les 

permiten cumplir con su objetivos estratégicos; además, por no contar con 

medidas efectivas en materia de ciberseguridad se ven expuestas a actividades 

maliciosas que van desde la interrupción de la cadena de producción, robo de 

información confidencial o de propiedad intelectual, afectación o pérdida de la 

imagen corporativa, hasta causar grandes pérdidas económicas a la organización 

y al País (Center for Strategic and International Studies, 2013). 

 

En tal sentido, el objetivo de esta investigación es analizar la necesidad de 

implementar el concepto de ciberseguridad organizacional en las compañías 

Pymes, como componente para garantizar su normal funcionamiento. Esto debe 

ser motivo de reflexión colectiva dentro del contexto de las organizaciones, porque 

la situación de vulnerabilidad en la que se encuentra la infraestructura en 

Colombia con respecto a los ataques cibernéticos, constituye amenazas a sus 

propios bienes, los cuales afectan de una u otra manera la seguridad de las 

mismas. 
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1. Problema de la Investigación 

 

1.1 Descripción del Problema 

 

El permanente avance en los sistemas de información, las comunicaciones y las 

redes de datos a nivel mundial ha permitido que organizaciones públicas y 

privadas adquieran e implementen soluciones tecnológicas con el fin de facilitar su 

interacción con los stakeholders, su relación con los clientes, asi mismo crear y 

vender nuevos productos o servicios, acceder a nuevos mercados mediante una 

estrategia de internacionalización, desarrollar procesos que le permitan ser más 

eficientes, reducir gastos, y administrar su recurso humano mejorando los 

procesos de incorporación, administración, retención de los empleados, así como 

la contribución estratégica de los departamentos de recursos humanos (Patiño, 

2012). 

 

Sin embargo, el ciberespacio no solo ha traído consigo beneficios sino también 

desventajas, como la alta dependencia de los sistemas de las tecnologías de la 

información, las comunicaciones y las redes, aunado a una evolutiva amenaza 

representada por varios actores que buscan explotar las vulnerabilidades de estos 

sistemas, representando un riesgo para las diversas organizaciones. 

 

Durante el año 2011, el Gobierno Nacional lideró un trabajo multidisciplinario en el 

que participaron representantes de los Ministerio de Interior y de Justicia, 

Ministerio de Relaciones Exteriores, Ministerio de Defensa Nacional, Ministerio de 

Tecnologías de la Información y las Comunicaciones, Departamento 

Administrativo de Seguridad, Departamento Nacional de Planeación, y la Fiscalía 

General de la Nación, donde se logró determinar que el Estado Colombiano no 

cuenta con la capacidad para enfrentar la amenaza cibernética, a pesar de que 

existan iniciativas gubernamentales y privadas (Departamento Nacional de 

Planeación, 2011, p. 9). 
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El estudio titulado Avances y retos de la defensa digital en Colombia, desarrollado 

por Fedesarrollo y la Cámara Colombiana de Informática y Telecomunicaciones, 

en el 2014, estableció que, en Colombia, las pérdidas a causa de los delitos 

cibernéticos ascendieron a los USD 500 millones de dólares durante el año 2013 

(Fedesarrollo, 2014).  

 

De acuerdo con lo anterior, la infraestructura tecnológica organizacional de 

Colombia, en general, presenta vulnerabilidades, situación que incrementa 

exponencialmente el riesgo ante la creciente y evolutiva amenaza cibernética, 

materializada mediante ataques cibernéticos realizados por organizaciones al 

margen de la ley y la delincuencia organizada, quienes se aprovechan de que la 

capacidad de defensa del País y de algunas organizaciones en este nuevo 

escenario no es clara ni evidente.  

 

 

1.2 Formulación del Problema 

 

Es claro que la alta dirección se concentra en la gestión de los riesgos 

estratégicos, operativos y financieros de las organizaciones; sin embargo, 

actualmente, esta debe ser consciente del riesgo tecnológico, de las amenazas 

cibernéticas y de las vulnerabilidades de la infraestructura tecnológica, ya que 

estos elementos también ponen en peligro el cumplimiento de los objetivos 

organizacionales y, por ende, la continuidad del negocio. De ahí que sea 

importante plantearse: 

 

¿Cuál es la importancia y cómo se implementaría el concepto de ciberseguridad 

organizacional en las empresas tipo Pymes, para garantizar el logro de los 

objetivos estratégicos? 
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2. Objetivos 

 

2.1 Objetivo General  

 

Analizar la necesidad de implementar el concepto de ciberseguridad 

organizacional en las compañías tipo Pymes como componente estratégico, con el 

fin de contribuir al logro de los objetivos organizacionales. 

 

 

2.2 Objetivos Específicos 

 

 Establecer los elementos que componen el concepto de ciberseguridad en las 

organizaciones. 

 

 Comparar metodologías de análisis de riesgos de las tecnologías de la 

información (TI) aplicables a las Pymes, las cuales permitan gestionar los 

riesgos en las Pymes. 

 

 Determinar las barreras organizacionales para la aplicación del concepto de 

ciberseguridad dentro de la organización. 
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3. Justificación 

 

El continuo desarrollo tecnológico en materia de sistemas y telecomunicaciones, 

aunado a la globalización, ha generado que los Estados y las organizaciones tanto 

del sector público como privado dependan cada día más de las tecnologías de la 

información y comunicación (TIC), y de la redes de conexión a la red mundial, 

puesto que estas herramientas llegaron a ser vitales para el desarrollo de las 

actividades gerenciales, financieras, logísticas y comerciales. No obstante, esa 

dependencia tecnológica, la interconectividad requerida por la globalización y la 

internacionalización hace que las organizaciones sean susceptibles a amenazas 

contra las Confidencialidad, Integridad y disponibilidad de la Información 

(Organización del Tratado Atlántico Norte, 2012, p. X). 

 

En tal sentido, esta investigación se enfoca en las organizaciones tipo pequeña y 

mediana empresa (Pymes), las cuales realizan un aporte significativo al Producto 

Interno Bruto de Nuestro País y son una fuente importante de empleo 

posicionamiento al país como una economía emergente en América Latina. Por tal 

motivo, los líderes y profesionales en el nivel directivo deben estar preparados 

para gestionar sus empresas en el campo de la ciberseguridad; puesto que, en su 

mayoría, no consideran relevante la gestión del riesgo en los sistemas de 

información y de las ciberamenazas hacia su infraestructura tecnológica  

(Guerrero, M. L. & Gómez F, L. C., 2011).  

 

Por tanto, la importancia del estudio radica en que este tipo de   organizaciones 

dependen cada día más de la tecnología y de la conectividad para su 

funcionamiento, ya que, almacenan su información en servidores y la gestionan a 

través del internet, aumentando el riesgo impactarían en gran medida la  

seguridad de la Información (confidencialidad, integridad o disponibilidad) (Flórez, 

2012).  

 

A su vez, la utilidad del presente trabajo se refleja en el enfoque mostrado, líderes 
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empresariales de las Pymes; puntualmente, al personal directivo. Toda vez que es 

necesario que conozcan, dentro de la gestión organizacional en la que se 

desempeñan, lo concerniente a amenazas, que, actualmente, enfrentan todas las 

organizaciones; así como la necesidad de buscar herramientas y métodos que 

minimicen las vulnerabilidades a las que están expuestas en este mundo 

globalizado.  

 

Asimismo, la información presentada es útil para los directores de tecnologías de 

información e ingenieros de sistemas, los cuales se desempeñan en áreas de 

seguridad de la información de las diferentes empresas; de esta manera, podrían 

encontrar una herramienta que les permita sensibilizar la alta dirección y lograr 

apoyo que conlleve a la implementación del concepto de ciberseguridad. 

 

La viabilidad y factibilidad del trabajo se debe a que se emplea para el desarrollo 

de la investigación un enfoque conceptual, teórico - práctico, cuyo propósito es 

presentar herramientas que le faciliten, a las pequeñas y medianas empresas, 

minimizar los efectos de los ciberataques. Sin embargo, es importante recalcar 

que la evidencia de literatura indexada al respecto al tema es limitada; por lo tanto, 

las fuentes citadas, en su gran mayoría, corresponden a documentos publicados 

por organismos internacionales, entidades gubernamentales, reportes de 

empresas proveedoras de infraestructura tecnológica y literatura académica. 
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4. Marco de Referencia 

 

4.1 Antecedentes 

 

Una vez definido el concepto de ciberespacio en la introducción del presente 

trabajo, es importante tener claro que está compuesto por una capa física y una 

virtual. La capa física la comprenden los computadores, servidores, routers, 

procesadores, satélites, interruptores y cables, etc., y la parte virtual está formada 

por conexiones electrónicas y por los datos enviados entre y almacenados en las 

piezas de su infraestructura física (Coronel Spade, 2011).  

 

La interconectividad requerida para el funcionamiento de los diferentes sistemas 

que permiten el normal desarrollo de la sociedad moderna hace que estos sean 

vulnerables ante ataques cibernéticos, lo cual amenaza la estabilidad y seguridad 

mundial y el normal funcionamiento de la sociedad moderna (Organización del 

Tratado Atlántico Norte, 2012, p. X). Prueba de ello, son los ciberataques dirigidos 

hacia el sector público y privado en diferentes países. De los cuales se 

relacionarán a continuación algunos de los más significativos. 

 

 

4.1.1 Ataques dirigidos a entidades gubernamentales. 

 

En el mes de agosto de 2006, ataques originados desde de China lograron infiltrar 

los sistemas informáticos pertenecientes a miembros del Congreso y del Comité 

de Asuntos Exteriores de la Cámara de los Estados Unidos de Norteamérica. El 

congresista Frank Wolf sostiene que “la información crítica y sensible sobre la 

política exterior estadounidense y el trabajo del Congreso fue exfiltrada” (Wolf, 

2008).  

 

Así mismo, y de acuerdo con Instituto Español de Estudios Estratégicos (2010) en 

abril del 2007, “se presentaron ciberataques contra de agencias gubernamentales 
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de los EE. UU; los que produjeron el robo aproximado de 10 – 20 terabytes de 

información, una de las víctimas fue Robert Gates, el Secretario de Defensa, a 

quien le infiltraron en su correo personal”. (p. 95).  

 

Para este mismo año, en el mes de abril, varias entidades de Estonia fueron 

objeto de ataques distribuidos de denegación del servicio (DDoS – Distributed 

Denial of Service)1. Esta serie de ataques causaron un gran impacto a nivel 

Político, Económico y Social, lo cual requirió  de la intervención de la comunidad 

internacional y de la Organización del Tratado del Atlántico Norte; posteriormente, 

se creó el Centro de Excelencia para la Cooperación en Ciberdefensa (CCD), a fin 

de capacitar personal y poder contrarrestar los ataques contra las infraestructuras 

críticas y desarrollar un marco legal para ejercer esta actividad (Departamento 

Nacional de Planeación, 2011, p. 5). 

 

Asimismo, en el mes de agosto de 2008, durante el conflicto entre la Federación 

Rusa y Georgia por Osetia del Sur, se presentaron acciones militares entre ambos 

países. Sin embargo, Rusia lanzó una serie de ataques cibernéticos, entre los que 

se detectaron ataques de defacement, dirigidos hacia sitios web de instituciones 

gubernamentales, políticas y financieras; ataques de denegación de servicio hacia 

las páginas de la presidencia, parlamento y varios ministerios; asimismo insertaron 

código malicioso en otros portales gubernamentales. Estos ataques causaron un 

gran impacto a nivel gubernamental, lo que sumado a la falta de disponibilidad de 

los sitios web de las instituciones centrales del Estado, causó un efecto 

desalentador en los ciudadanos de la república de Georgia (Organización del 

Tratado Atlántico Norte, 2008). 

 

En el mes de julio de 2009, se desataron una serie de ataques Cibernéticos contra 

Estados Unidos, los cuales afectaron la Casa Blanca, el Departamento de 

Seguridad Interna (DHS, por sus siglas en inglés), el Departamento de Defensa, la 

                                            
1
 Son ataques a un sistema de computadoras o de red, que causan que un servicio o recurso sea inaccesible 

a los usuarios legítimos. Normalmente provoca la pérdida de la conexión a la red (Instituto Español de 

Estudios Estratégicos, 2010, p. 95). 
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Administración Federal de Aviación y la Comisión Federal de Comercio 

(Departamento Nacional de Planeación, 2011, p. 6). 

 

 

4.1.2 Ataques dirigidos contra entidades corporativas. 

 

Entre el año 2007 y el 2009, personal de la República Popular China logró la 

exfiltración de datos sobre el programa de diseño del avión de combate F-35, 

desarrollado por la compañía Lockheed Martin. Los investigadores forenses 

encontraron que los intrusos obtuvieron datos sobre el diseño del avión, las 

estadísticas de rendimiento y sistemas electrónicos, a su vez, rastrearon las 

actividades maliciosas encontrado que se originaban de direcciones IP ubicadas 

en territorio de la Republica, Popular China. (Coronel Spade, 2011). 

 

En el mes de marzo de 2010, la Guardia Civil Española desmanteló una de las 

mayores redes de computadores “zombies”, conocida con el nombre de BotNet 

Mariposa, compuesta por más de 13 millones de direcciones IP infectadas, 

distribuidas en 190 países alrededor del mundo. Colombia ocupó el quinto puesto 

entre los países más afectados por esta red (Departamento Nacional de 

Planeación, 2011, p. 6). 

 

En el mes de enero de 2014, la empresa Norteamericana Target reportó que fue 

objeto de robo de información sensible como nombres, cuentas de correo, 

direcciones, teléfonos de 70 millones de clientes. Así mismo, robaron la 

información de tarjetas de crédito de 40 millones de personas; este ataque le costó 

a la compañía alrededor de U$148 millones de dólares y a las entidades 

financieras alrededor de U$200 millones de dólares (News Release, 2014). En el 

mes de abril del mismo año, la compañía Home Depot, otra empresa de 

suministros para el hogar, fue atacada por ciberdelincuentes, esta vez accedieron 

a 56 millones de cuentas, a la compañía le costó alrededor de U$62 millones de 

dólares recuperarse del ataque, incluyendo los costos legales (The Home Depot 
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Reports, 2014). Además, le costó a las entidades financieras U$90 millones de 

dólares por el cambio de 7.4 millones de tarjetas débito y crédito. 

 

En el mismo año, la multinacional Sony Pictures Entertainment fue objeto de una 

serie de ciberataques, en los cuales lograron robar y destruir gran cantidad de 

información del personal y comercial de la compañía; como resultado del ataque, 

la compañía se vio obligada a trabajar fuera de cualquier red de información y 

detener una significativa parte de sus operaciones (FBI National Press Office, 

2014).  

 

 

4.1.3 Ciberataques más significativos en Colombia 

 

En Colombia, el actor más reconocido es el grupo activista Anonymous, el cual ha 

realizado un sin número de ataques, entre los cuales se encuentran ataques de 

DDos contra páginas de entidades gubernamentales. El día 11 de abril de 2011 

fue atacada la página web del Ministerio del Interior y de Justicia de Colombia, 

como protesta por el proyecto de ley que impulsó este ministerio, el cual buscaba 

penalizar la piratería informática; dicha iniciativa era conocida en la red como Ley 

Lleras . Tres días después, fue atacada la página del Senado de la República de 

Colombia y el portal web del programa Gobierno en Línea. Posteriormente, el 15 

de abril del mismo año, el objetivo fue la página web de la Presidencia de 

República (Reuters, 2012). 

 

El 20 de septiembre de 2012, el Ministerio de Defensa Nacional, el Grupo de 

Respuestas a Incidentes de Seguridad Cibernética (ColCERT), con el apoyo del 

Comité Interamericano contra el Terrorismo (CICTE) de la Organización de 

Estados Americanos (OEA) y el Departamento de Ingeniería de Sistemas y 

Computación, y la Dirección de Tecnologías de Información (DTI) de la 

Universidad de los Andes, realizaron el primer simulacro nacional de incidentes 

cibernéticos, con el fin de fortalecer las capacidades del Estado Colombiano en la 
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prevención, la detección y mitigación de los efectos de un ataque cibernético de 

gran escala (Universidad de los Andes, 2012). 

 

En Colombia, el Centro Cibernético Policial (CCP), durante el año 2013, atendió 

un total de 1.647 ataques cibernéticos, la mayoría de estos ataques fueron 

dirigidos a ciudadanos particulares (62%), el 21% a entidades del sector financiero 

y el 17% restante a entidades del gobierno, comunicaciones, energía, salud y 

educación (Symantec, 2014). 

 

Dicho centro logró establecer tres tendencias principales en materia de delitos 

cibernéticos. La de mayor uso es la utilización de códigos maliciosos Phishing, y 

robo de información que afecta a los usuarios y entidades del sector financiero, 

esto gracias a una débil cultura de seguridad cibernética. La segunda tendencia, 

es la fuga o robo de información, interceptación de datos y uso abusivo de los 

sistemas. Y la tercera, se presenta gracias al uso masivo de internet por parte de 

organizaciones y usuarios, los cuales se vieron involucrados en casos de cobro 

masivo ilegal de dinero (por ejemplo, pirámides cibernéticas), el uso de divisas 

virtuales como mecanismo para lavar dinero y negocios ilícitos que involucran el 

tráfico de armas, las drogas, la pornografía infantil, etcétera (OEA, 2014). 

 

En los últimos años, las pequeñas y medianas empresas han sido víctimas de 

ataques cibernéticos mediante la interceptación de comunicaciones establecidas 

con sus proveedores y clientes (Policía Nacional. 2015). Cada día, este tipo de 

organizaciones se enfrentan a una gran cantidad de amenazas; por lo que se 

requiere del establecimiento de medidas que vayan más allá del cumplimiento de 

los estándares de seguridad; deben evaluar la importancia de implementar el 

concepto de ciberseguridad, el cual le permita, a la alta dirección, identificar y 

tratar los riesgos como parte de la gestión corporativa. 
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4.2 Marco Contextual 

 

Debido al grado de dependencia tecnológica hoy en día, los estados clasifican su 

infraestructura de acuerdo con el grado de importancia para su normal 

funcionamiento, de manera tal que los activos de mayor importancia son 

catalogados como infraestructura crítica.  

 

De acuerdo con el Departamento de Seguridad Interna de los Estados Unidos por 

sus siglas en inglés (DHS) la infraestructura crítica corresponde a “los activos, 

sistemas y redes, ya sea físicos o virtuales, cuyo impacto o destrucción tendría un 

efecto debilitador sobre la seguridad nacional, la economía , la salud pública,  o 

cualquier combinación de los mismos” (U.S Department of Homeland Security, 

2014). Así mismo, establece 13 macro-sectores que congregan las 

infraestructuras críticas así: financiero, servicios, investigación y desarrollo, 

tecnologías de la información y las telecomunicaciones, transporte, agua, energía, 

salud pública, servicios de emergencia, químicos, servicios postales y 

monumentos nacionales.  

 

Es importante recalcar que estos sectores y estas infraestructuras son 

interdependientes y se encuentran interconectados, motivo por el cual la 

Estrategia Nacional de Estados Unidos para enfrentar las amenazas establece 

que el hilo común que une a estos diversos sectores es el dominio del 

ciberespacio, el sistema "nervioso" que "controla el país”. (U.S Department of 

Homeland Security, 2014).  

 

A nivel organizacional, se cuenta con infraestructura, activos y procesos que 

permiten el funcionamiento, la operación o producción de las diferentes empresas, 

por lo cual es de vital importancia realizar una identificación de estos los procesos 

y los activos relacionados con esos procesos. 
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Las organizaciones incluidas las Pymes producen bienes o servicios, los cuales 

conllevan uno o varios procesos, estos procesos pueden ser de carácter intra-

organizacional (dentro de la organización), inter-organizacional (entre dos o más 

organizaciones) inter-personales (involucran realización de tareas dentro de 

grupos de trabajo) (Medina Giopp, A., 2005). 

 

Estos procesos organizacionales se pueden clasificar de acuerdo con el área de la 

organización donde se desarrollen (Figura No. 1): 

 

Procesos Estratégicos: son aquellos que involucran la toma de decisiones, se 

definen metas, se asignan recursos, precisan presupuestos y detallan la 

programación. 

 

Procesos de soporte o administrativos: son los que soportan el resto de 

procesos a través de la gestión de recursos humanos, materiales y financieros 

entre los cuales se encuentran: facturación, contabilidad general, cuentas por 

cobrar y pagar, rotación de inventarios, entre otros. 

 

Procesos productivos o misionales: son aquellos que permiten la investigación 

y desarrollo de productos, transformación de los bienes o servicios, orientados a la 

satisfacer una necesidad, dentro de los cuales encontramos información de alta 

importancia para la organización como lo son las bases de datos de clientes, 

catálogos de productos, políticas de precios, campañas de marketing (estrategia 

comercial), información de proveedores, escalas de negociación (términos 

descuentos), acuerdos de prestación de servicios. 
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Figura 1. Procesos organizacionales. 

Fuente: Propia. 

 

Una vez se determinen los diferentes procesos organizacionales es necesario 

identificar cuáles son estratégicos para la misión, para el cumplimiento de los 

objetivos y que le generen mayor valor agregado a la organización; estos se 

denominan “procesos críticos”. 

 

Estos procesos críticos permiten la identificación de los activos críticos, mediante 

el desarrollo de la metodología del análisis de riesgo enfocada a riesgos de TI, la 

cual busca identificar los sistemas de información que sustentan los procesos 

críticos, la información requerida por cada proceso, y cuál es importante en cuanto 

a los principios de la seguridad de la información y los factores que podrían afectar 

el desarrollo de los diferentes procesos (Pallas, G., 2009). 

 

Actualmente, la mayoría de los ciberataques buscan explotar las vulnerabilidades, 

las cuales permiten el acceso de un atacante para ejecutar comandos, insertar un 

código y modificar los datos, o acceder a información. Por lo general, se presentan 
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en el Software, Hardware, interface entre Hardware y Software, los canales de 

comunicación o en la conexión de los Sistemas (Herberts, 2007). 

 

4.2.1 Las amenazas. 

 

La Junta Interamericana de Defensa, cuya función principal es la de prestar a la 

OEA y a sus estados miembros los servicios de asesoramiento técnico, consultivo 

y educativo sobre temas relacionados con asuntos militares y de defensa en el 

hemisferio (Junta Interamericana de Defensa, 2003), presentó, en el mes de 

septiembre de 2001, un informe titulado Hacia un nuevo sistema de seguridad 

Hemisférica, en el cual se establecían las nuevas amenazas y las clasificaba en 

tres grandes categorías: tradicionales, no tradicionales y estructurales. 

 

Las amenazas no tradicionales: son las que involucran tanto actores estatales, 

como no estatales; son de carácter asimétrico; no requieren obligatoriamente de 

una acción militar; sin embargo, exponen al estado, sus instituciones y la 

infraestructura pública y privada; en este punto se ubican las Pymes. 

 

Por lo anterior, la clasificación de las amenazas se relaciona en la siguiente tabla: 

 

Tabla 1. Clasificación de las amenazas. 

Amenazas 

tradicionales 

Amenazas no 

tradicionales 

Amenazas 

estructurales 

Armas de destrucción 

masiva. 
Terrorismo. Pobreza. 

Problemas limítrofes 

pendientes. 

Tráfico de drogas ilícitas y 

narcoterrorismo. 

Degradación del medio 

ambiente. 

Lucha por recursos 

vitales. 

Crimen organizado 

internacional. 
Corrupción. 

Lucha antiguerrillera e 

insurgencia. 

Problemas tribales, étnicos, 

políticos internos. 

Migración masiva y 

descontrolada. 
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Amenazas 

tradicionales 

Amenazas no 

tradicionales 

Amenazas 

estructurales 

 

Catástrofes Naturales. Violencia ciudadana. 

Transporte y depósitos de 

desechos nucleares 

radioactivos. 

VIH/SIDA y enfermedades 

epidémicas. 

Tráfico ilícito de armas. Diferencia tecnológica. 

Crimen cibernético. Desempleo. 

Lavado de dinero. 
Crisis económica. 

Tráfico de personas. 

 

Fuente: Junta Interamericana de Defensa. 

 

4.2.2 Las ciberamenazas. 

 

Se definen como cualquier evento o circunstancia intencional o no, que busque 

explotar una o más vulnerabilidades en un sistema y, como resultado, se presenta 

una pérdida en la confidencialidad (exposición de la Información a personas no 

autorizadas), integridad (cambio o manipulación de datos) y disponibilidad (poder 

acceder a los sistemas en el momento que se requiere (Ministerio Nacional de 

Defensa, 2009). Las amenazas se presentan en un amplio espectro; el cual va 

desde las personas, hasta los estados-nación, tal como se muestra en la  Tabla 

No 2.  

 

Tabla 2. Espectro de amenazas en el Ciberespacio. 

AMENAZA METODOLOGÍA INTENCIONES 

Hackers 

Ingreso a sistemas y redes 

privadas, vulnerando los 

sistemas. 

Robo, fraude, denegación de 

servicio y extorsión. 

Crimen Organizado 
Aprovechar actividades en 

línea, descifrar códigos. 
Interés económico. 
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AMENAZA METODOLOGÍA INTENCIONES 

Terroristas 
Atacar sistemas conectados a 

la red. 

Adquirir información para el 

planeamiento de ataques 

físicos o cibernéticos. 

Estados Nación 

Desarrollo de cibercapacidades 

ofensivas, técnicas y 

operativas. 

Espionaje y ciberataques en el 

marco de una ciberguerra. 

 

Fuente: Office of the homeland Security, National Strategy for Homeland Security 2010 

 

Teniendo en la cuenta los compromisos internacionales adquiridos por Colombia 

desde el año 2000, el Ministerio de Relaciones Exteriores inició en el año 2004 a 

liderar la conformación de un grupo interinstitucional para estructurar una 

estrategia que le permitiera al país enfrentar las amenazas cibernéticas, 

asignándole responsabilidades a varias entidades gubernamentales entre las 

cuales se encontraba la Cancillería, el Ministerio del Interior y de Justicia, 

Ministerio de las TIC (Ministerio de Defensa Nacional, 2009). 

 

Esto dio pie para que el Ministerio de Defensa Nacional liderará la elaboración del 

documento CONPES 3701, el cual permitió identificar que la capacidad del Estado 

para enfrentar las amenazas cibernéticas presentaba grandes debilidades; en 

consecuencia, se generaron lineamientos de política en ciberseguridad y 

ciberdefensa, orientados a desarrollar una estrategia nacional que contrarrestara 

el incremento de las amenazas informáticas, las cuales afectan significativamente 

al país. Por lo tanto, se trazaron tres objetivos específicos siendo el de mayor 

relevancia el de “Implementar instancias apropiadas para prevenir, atender, 

controlar y generar recomendaciones que regulen los incidentes y/o emergencias 

cibernéticas para proteger la infraestructura crítica nacional.” (Departamento 

Nacional de Planeación, 2011, p. 5).  
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Para ello, se crearon: el Grupo de Respuesta a Emergencias Cibernéticas de 

Colombia (ColCERT), el Comando Conjunto Cibernético de las Fuerzas Militares 

(CCOC), y el Centro Cibernético de la Policía Nacional (CCP) como se muestra en 

la Figura 2. 

 

 

Figura 2. Entidades encargadas de la ciberseguridad y la ciberdefensa en Colombia. 

 

Sin embargo la implementación del concepto de ciberseguridad a nivel nacional 

debe realizarse de forma holística; dado que esto permite lograr una detección de 

posibles amenazas y mitigar los riesgos de los sistemas de información 

gubernamentales de las infraestructuras críticas; todas las partes interesadas a 

nivel nacional, incluidas las organizaciones privadas, las Pymes y todos los 

ciudadanos. (Atoum, I., Otoom, A. & Abu Ali, A., 2014)  

 

A nivel organizacional, se requiere que las organizaciones se alineen con las 

políticas de ciberseguridad emitidas por los respectivos Ministerios o entidades 

que lideran los diferentes sectores de las infraestructuras críticas. Por ejemplo, en 

el sector financiero, la entidad encargada de liderar estos procesos es la 

Superintendencia Financiera de Colombia; en el caso de las Pymes es importante 

que, de acuerdo con el sector de la economía al cual pertenezcan, identifiquen la 

entidad rectora y se enteren de las políticas, normas y directrices emitidas en 
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materia de ciberseguridad, a fin de estar alineados y aunar esfuerzos para 

enfrentar este tipo de amenazas. 

 

4.3 Marco Legal 

 

Desde el año 1999, la Organización de las Naciones Unidas (ONU) y sus estados 

miembros, en el marco del quincuagésimo tercer periodo de sesiones de la 

Asamblea General de la ONU, realizado el 4 de enero de 1999, expidieron la 

Resolución No 53-70: Los avances en la información y las telecomunicaciones en 

el contexto de la seguridad internacional; la cual aborda los avances en la 

información y las telecomunicaciones, reconoce la importancia del uso de las 

tecnologías y de los medios de información y que su uso se encuentra ligado a los 

intereses de toda la comunidad internacional. Asimismo, se establece la necesidad 

de impedir que se utilicen estos recursos con fines ilícitos, y se recalca la 

importancia que se realice un examen multilateral de los peligros actuales y 

futuros en el ámbito de la seguridad de la información. (ONU, 1999, p. 1-2) 

 

Posteriormente, mediante la misma Resolución No. 57-53, se expone la 

preocupación de que los medios y tecnologías sean utilizados en contra de la 

estabilidad y seguridad internacional, afectando negativamente la infraestructura 

de los Estados y, por ende, la seguridad civil y militar. A su vez, invita a los 

estados a determinar los criterios básicos en cuanto a seguridad de la información, 

especialmente con el uso apropiado e ilícito de las TIC (ONU, 2002, p. 1-3). 

 

En el caso de Organización de Estados Americanos (OEA), la Resolución 

AG/RES.1939 (XXXIII-0/03): Desarrollo de una estrategia interamericana para 

combatir la amenaza Cibernética estableció, hace más de una década, cursos de 

acción para enfrentar unas de las amenazas emergentes más peligrosas para la 

Seguridad Nacional, el desarrollo económico, político y social de sus Estados 

miembros. Igualmente, durante esta asamblea se estableció la necesidad de 

implementar una estrategia integral que permita la protección de las tecnologías 
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de la información (TI) de todos los Estados miembros, tomando medidas de 

prevención, detección y tratamiento de los ataques cibernéticos sin importar su 

origen (OEA, 2004). 

 

En Colombia, con el fin de fortalecer las capacidades del estado, proteger a la 

ciudadanía y de combatir todas las formas de crimen cibernético, se ha legislado 

en lo correspondiente a la protección de la información y de las infraestructuras de 

TI. Por lo anterior y como parte fundamental del presente trabajo, a continuación 

se relacionará la normatividad vigente.  

 

1. Ley No 527 de 1999: Por medio de la cual se define y reglamenta el acceso y 

uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, 

y se establecen las entidades de certificación y se dictan otras disposiciones. 

 

2. Ley No 599 de 2000: Por la cual se expide el código penal. En su artículo No 

192, se ratifica la conducta punible de violación ilícita de comunicaciones al 

establecer el bien jurídico de los derechos de autor y se incluyen algunas 

conductas relacionadas con el delito informático, tales como el ofrecimiento, 

venta o compra de equipos para interceptar la comunicación entre personas  

 

3. Ley No 1273 de 2009: Por medio de la cual se modifica el Código Penal, se 

crea un nuevo bien jurídico tutelado - denominado ‘de la protección de la 

información y de los datos’ - y se preservan integralmente los sistemas que 

utilicen las tecnologías de la información y las comunicaciones, entre otras 

disposiciones (Congreso de Colombia, 2009a). 

 

4. Ley No 1341 de 2009: Por la cual se definen principios y conceptos sobre la 

sociedad de la información y la organización de las Tecnologías de la 

Información y las Comunicaciones (TIC), se crea la Agencia Nacional del 

Espectro y se dictan otras disposiciones (Congreso de Colombia, 2009b). 
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5. Decreto No 2364 de 2012: Por medio del cual se reglamenta el artículo No 7 de 

la Ley No 527 de 1999, sobre la firma electrónica y otras disposiciones 

(Ministerio de Comercio, Industria y Turismo, 2002), ítem que corresponde a 

uno de los lineamientos del Plan de Desarrollo 2010 - 2014. 

 

6.  Ley No 1581 de 2012: Por la cual se reglamenta parcialmente el Decreto No 

1377 de 2013 y se dictan disposiciones generales para la protección de datos 

personales (Congreso de Colombia, 2012). 

 

7. Decreto No 1377 de 2013: Por el cual se reglamenta parcialmente la Ley No 

1581 de 2012 (Ministerio de Comercio, Industria y Turismo, 2013). Decreto por 

medio del cual se dictan disposiciones generales para la protección de datos 

personales. (Congreso de Colombia, 2012). 

 

 

4.4 Marco Teórico 

 

4.4.1 Ciberseguridad. 

 

Es importante para el desarrollo del presente trabajo determinar las diferencias 

entre conceptos que llegan a ser difusos para las personas que no están 

familiarizadas con los términos de seguridad de la información, ciberseguridad y 

ciberdefensa; en la gráfica No. 1 se relacionan las ramas de la seguridad de la 

información. 
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Gráfica 1. Marco de la información. 

Fuente: Elaboración propia. 

 

La ciberdefensa es definida como la capacidad de asegurar, salvaguardar la 

prestación de los servicios, confidencialidad, integridad y disponibilidad, 

proporcionados por los sistemas de información y comunicaciones en la fase de 

operación de los sistemas en producción en respuesta a posibles e inminentes 

acciones maliciosas originadas en el ciberespacio. 

 

La ciberseguridad está enfocada en la protección de la información y sistemas que 

se utilizan para almacenar o gestionar información y sus tres pilares 

fundamentales son la confidencialidad, la integridad y disponibilidad. 

  

Concepto que engloba todas las actividades defensivas en las que se utilizan 

como medio aquellos relacionados con las infraestructuras TIC (Centro 

Criptológico Nacional, 2013, p. 9).  

 

Por su parte, la International Telecomunication Unión (ITU) define la 

Ciberseguridad como: 

 

El conjunto de herramientas, políticas, conceptos de seguridad, 

salvaguardas de seguridad, directrices, métodos de gestión de riesgos, 

acciones, formación, prácticas idóneas, seguros y herramientas 

Seguridad de la Información 

Seguridad del personal 
Seguridad de la 

Documentación 

Seguridad de las TIC 

Ciberseguridad 
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tecnológicas que pueden utilizarse para proteger los activos de la 

organización y los usuarios en el entorno de ciberespacio (2010 p.5). 

 

Es importante aclarar que algunos de estos elementos son más importantes que 

otros debido al grado de implementación tecnológica propia de cada empresa; 

pero, también es necesario aclarar que todos se complementan y suman como un 

todo en el momento de asegurar los activos críticos.  

 

 

 

Gráfica 2. Elementos que componen el concepto de ciberseguridad. 

Fuente: International Telecomunication Union 2010 

 

Así mismo,  

Para poder determinar los requisitos de  seguridad de una organización, 

se deben establecer criterios precisos  que permitan identificar los 

aspectos básicos respecto a los cinco problemas de seguridad, a saber: 

la confidencialidad, integridad, disponibilidad, auditabilidad y 

autenticidad. (Gerber, M; Solms von, R. & Overbeek, P., 2001, p. 34)  

 

La ciberseguridad está presente en la fase de operación de los sistemas 

incluye la evaluación de la organización (Tabla No. 3), el desarrollo de una 

metodología de análisis de riesgos de la tecnologías de la información, planes 
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de contingencia para garantizar la continuidad del negocio ante un ataque 

malicioso, estructura organizacional responsable del área de ciberseguridad, 

evaluación del impacto a causa de un ciberataque, y de  programas de 

capacitación a todos los niveles de la organización (Petron, D.; Wolk, M. & 

McNicholas, E., 2014) 

 

Tabla 3. Diferencias entre el Concepto de Ciberseguridad y Ciberdefensa 

ETAPA CIBERSEGURIDAD CIBERDEFENSA 

Ciclo de Vida del 

Sistema 

Comprende todas las fases del 

ciclo de los sistemas 

Se desarrolla solamente en el 

fase de operación de los 

sistemas 

Incidentes Maliciosos o imprevistos Maliciosos 

Sucesos Desastres naturales Ciber ataques 

Fuente: Elaboración propia. 

 

4.4.2 La Ciberseguridad en el contexto latinoamericano 

 

En lo que concierne a las cifras relacionadas con el tema de la ciberseguridad en 

el contexto latinoamericano, entidades como Symantec (2014) indican que tan 

solo en el año 2013 se observó un aumento de las violaciones de datos, troyanos 

implantados en el sistema bancario, malware orientado a dispositivos móviles y 

otras amenazas en la red. De esta forma, las entidades bancarias son algunas de 

las más amenazadas en este tipo de ataques contra la ciberseguridad, debido a la 

información financiera con la que cuentan y administran.  

 

La situación es más crítica de lo que se piensa, ya que como lo expresa el informe 

de Symantec (2014) además de la proliferación de violaciones de seguridad 

cibernética con fines económicos, los hackers se infiltraron en decenas de 

empresas y gobiernos, incluidas muchas instituciones de América Latina y el 

Caribe, para lograr acceso a información confidencial. De este modo, se 
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produjeron 253 violaciones de datos a gran escala en 2013, lo que representó un 

aumento de 62% respecto de 2012, en donde ocho de estas violaciones de datos 

expusieron 10 millones de identidades, lo cual obligó a comerciantes minoristas, 

empresas financieras, de seguros, a invertir una importante cantidad de recursos 

(Humanos, Tecnológicos y Económicos) para responder, recuperarse de esos 

ataques e implementar mecanismos de protección adicionales (Symantec, 2014).  

 

El documento citado, expresa que en el año 2013, tan solo en Sur América, más 

de 552 millones de identidades quedaron expuestas a causa de violaciones de 

seguridad, lo que puso en riesgo datos personales como, estados financieros, 

historiales médicos y otros tipos de información personal de los consumidores en 

varios tipos de empresas, gracias a que no se contaba en la mayoría de los casos, 

con infraestructura adecuada para combatir los delitos que atentan contra la 

ciberseguridad de las mismas (Symantec, 2014). El documento citado de 

Symantec presentó un análisis a nivel latinoamericano de cómo los delitos 

informáticos han ido en aumento desde el año 2012.  

 

Al respecto de este tipo de situaciones, el informe de McKinsey analiza la 

dinámica de la rápida evolución tecnológica y cómo los individuos (ciudadanos) y 

las empresas, son objeto de ataques cibernéticos, alterando así la ciberseguridad 

que pueda existir al respecto. (2013, p. 13)  

 

Sumado al análisis de McKensey, lo que se expuso con antelación, en lo que 

respecta a la necesidad de que las empresas y organizaciones “se blinden” contra 

los crímenes informáticos, se ve reflejado a continuación  en las cifras expuestas; 

ya que, como se evidencia, no se trata solamente de entidades privadas sino 

también públicas, las que se han visto sumamente afectadas y amenazadas por 

delincuentes cibernéticos quienes atacan directamente la ciberseguridad de las 

organizaciones. 
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4.4.3 Cifras y datos relevantes con respecto a la ciberseguridad en 

Colombia.  

 

Frente al contexto que atañe a la investigación, relacionado con las empresas 

Colombianas y su vulnerabilidad frente a los ataques cibernéticos y todos los 

temas relacionados con la ciberseguridad y el cibercrimen, la Policía Nacional 

(2014) en su informe sobre el cibercrimen y delitos informáticos, expresa que: 

 

Las empresas no son conscientes de las amenazas que enfrentan y de 

sus propias vulnerabilidades, lo cual dificulta un mercado próspero y 

vibrante en el ciberespacio y su interacción en tiempo real con el mundo.  

 

Es por ello que el Gobierno Colombiano debe liderar una Estrategia a 

partir de la prevención que permita identificar y contrarrestar las 

amenazas contra la ciberseguridad para impulsar el crecimiento en el 

ciberespacio. (p. 7) 

 

Al respecto de las cifras que se argumentan en cuanto a delitos informáticos, 

ciberdelincuencia específicamente en el campo empresarial en Colombia, el 

documento citado expresa que (en primera instancia) “la banca electrónica no es 

ajena a las amenazas cibernéticas, un ejemplo de ello es el phishing con un 

aumento en el año 2013 de 72% con respecto al año 2012” (Policía Nacional, 

2014). 

 

Frente a dicho accionar, la Policía Nacional indica que los Ciberdelincuentes 

permanentemente están cambiando sus técnicas y tácticas para, así, lograr 

estafar y hurtar a los usuarios de internet, teniendo entre las modalidades más 

recurrentes el Smishing que aumentó 2% en el 2013, frente a los detectados en la 

vigencia 2012, donde se engaña a los clientes de entidades especialmente 

financieras ofreciendo promociones o premios, pero con el único fin de extraer 

información de la cuenta bancaria de los mismos.  
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Ante esta situación, la Policía Nacional de Colombia reporta que las denuncias 

sobre ataque cibernéticos contra la confidencialidad, integridad y disponibilidad de 

los sistemas aumentó un 38,5% en el último año (2014); con lo cual, el Grupo de 

Atención a Incidentes Cibernéticos del CCP atendió 982 ataques informáticos, que 

afectaron diversos sectores tales como telecomunicaciones, energético, fuerza 

pública, gobierno, bancario, salud, educativo, privado y la ciudadanía.; para el año 

2013 se evidenció una reducción del 3,2% en las denuncias instauradas frente a 

estos delitos con respecto al año 2012. (Policía Nacional, 2014, p. 15) 

 

Continuando con el análisis relacionado con las cifras de ciberseguridad en 

Colombia y los respectivos ataques que empresas y organizaciones han sufrido al 

respecto, se indica que, mediante la Ley 1273/09, se ha podido evidenciar un 

comportamiento criminal elevado, ligado al crecimiento proporcional a la evolución 

de las tecnologías de la información y la comunicación, al pasar de 252 capturas 

en el 2011 a 323 capturas en el 2012, con un incremento del 28.2%, y de 422 

capturas en el 2013 con un incremento frente a la vigencia anterior del 30.7%.  

 

Este tipo de cifras representa, sin dudas, un entorno complejo y amenazante para 

las organizaciones tanto privadas como públicas, lo cual obliga a las mismas a 

contar con mejores herramientas para incrementar sus niveles de seguridad en 

cada una de las actividades donde se vea involucrados activos de información  

 

 

4.4.4 Contextualización de los ataques cibernéticos en el ámbito 

organizacional. 

 

Frente a este tema, la Unión Internacional de Telecomunicaciones (ITU) indica, en 

su documento, que: “Para evitar el incremento de la delincuencia, las 

infraestructuras de telecomunicaciones existentes deben contar con medidas de 

seguridad adecuadas de naturaleza humana, técnica y jurídica” (2007, p. 7). Esto 

es lo que se ha planteado con antelación en materia de seguridad y “blindaje” de 



 35 

la información,  con la cual deben contar las organizaciones, ya que los ataques 

procedentes del ciberespacio pueden adoptar diversas formas, para lograr alterar 

la  ciberseguridad que pueda tener implementada una organización 

 

Pero de la misma forma, al respecto de la ciberseguridad en materia 

organizacional, entidades como la ITU expresan que:  

 

El objetivo de la ciberseguridad es contribuir a la preservación de las 

fuerzas y medios organizativos, humanos, financieros, tecnológicos e 

informativos, adquiridos por las instituciones, para  lograr sus objetivos. 

Para ello se busca reducir la probabilidad de materialización de las 

amenazas; limitando los daños o averías resultantes; y logrando que se 

reanuden las operaciones normales tras un incidente de seguridad, en 

un plazo de tiempo razonable y a un coste aceptable. (2007, p. 7) 

 

Igualmente, la ITU manifiesta que “al plantear el proceso de ciberseguridad es 

importante identificar correctamente los activos y recursos que han de protegerse, 

para poder definir con precisión el alcance de la seguridad para que la protección 

sea eficaz” (2007, p. 7), ya que ese proceso afecta no solo a organizaciones 

privadas y públicas sino que alcanza a toda la sociedad, en la medida en que 

todos los individuos están afectados en mayor o menor medida por su 

implementación. Adicionalmente, puede facilitarse su aplicación mediante el  

desarrollo de  un código de conducta para la utilización adecuada de las TIC y 

promulgando una política de seguridad genuina en la que se definan las normas 

que se espera cumplan los usuarios (partes interesadas, socios y proveedores).  

 

Exponiendo los conceptos, de ciberseguridad, ahora, se abordan los conceptos y 

aspectos relacionados con los ataques cibernéticos que sufren las organizaciones 

empresariales, teniendo en la cuenta que, en la medida en que se gestione el 

riesgo con antelación, se logrará generar custodia, protección y blindaje de todo el 

conocimiento e información de las compañías.  
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En el documento de la ITU se hace énfasis en la contextualización de los ataques 

cibernéticos en el ámbito organizacional, indicando que: 

 

Las tecnologías informáticas transforman nuestra manera de pensar y 

actuar en cualquier aspecto de nuestras vidas, introduciendo importantes 

cambios estructurales, al permitirnos modelar objetos de todo tipo en forma 

de información, permitiendo de este modo su manipulación por medios 

electrónicos (2007, p. 3). 

 

Igualmente, en Vargas (2014) expresa que la infraestructura tecnológica 

corporativa es cada vez más objeto de ataques cibernéticos, puesto que allí se 

almacena: información financiera, estratégica, de mercados, del recurso humano, 

de estrategias, entre muchas otras. En esta contextualización, el Gobierno y 

Estado toman acciones que usualmente también desarrollan las empresas 

privadas para proteger su información digital, tal como información financiera, 

movimientos económicos, contratos, personal, etcétera.  

 

En este caso, es el ente público el que toma la decisión de establecer estrategias 

de ciberseguridad y ciberdefensa, términos que sobresalen y que llaman la 

atención en el documento CONPES, puesto que se logra determinar cómo 

Colombia empieza a avanzar entonces en este tipo de acciones que están 

encaminadas a la protección de la información de las entidades públicas (gobierno 

y estado) en aras de cubrir y blindar las mismas contra todo tipo de ataques 

cibernéticos.  

 

En lo que concierne no solamente al campo estatal y gubernamental, el 

documento CONPES 3701 expresa de la misma forma, y reconoce al tiempo, que: 

 

La adopción de una Política Nacional de ciberseguridad y ciberdefensa 

que involucre a todos los sectores de la sociedad, bajo el liderazgo del 

Ministerio de Defensa Nacional y en coordinación con las demás 
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entidades del Estado, es un imperativo al que debe darse la mayor de 

las prioridades. (p. 5) 

 

Allí, se evidencia la necesidad, la urgencia y el deseo del Estado por atender lo 

relacionado con la ciberseguridad y ciberdefensa; mas no solo desde la 

perspectiva estatal y gubernamental, sino también social; ya que, las 

organizaciones también están expuestas a estas amenazas  representadas en   

ataques cibernéticos dirigidos a  diferentes entidades  como las  entidades 

financieras específicamente hacia cuentas bancarias, transferencias electrónicas, 

y plataformas institucionales, entre otros. 

 

Por tanto, en el campo organizacional, entender la ciberseguridad como un asunto 

de vital importancia para la compañía, pasa de ser un “opción” a convertirse en 

una necesidad, tal como se señala en el documento de Clarke y Knake (2011), en 

donde se indica que, en la medida en que la ciberseguridad organizacional sea 

más robusta, se podrá, a su vez, disminuir el promedio de ataques, desfalcos, 

robos, alteraciones en la información y hackeos contra las mismas.  

 

 

4.4.5 Las Pymes en Colombia. 

 

Teniendo en la cuenta que el documento desarrollado se enfoca en las pequeñas 

y medianas empresas desde la perspectiva de la ciberseguridad, a continuación 

se realiza una contextualización al respecto de las mismas.  

 

Es importante indicar que las pequeñas y medianas empresas son esenciales para 

la economía global; por ejemplo, en los EE.UU. estas contribuyen en $ 3800 mil 

millones anuales al producto interno bruto (PIB) del sector privado por sí solas, lo 

que les sitúa como el equivalente del cuarto país más grande del mundo.  
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Por un lado, Villegas y Toro (2010) indican que en países de economía emergente 

como Colombia, las Pymes se han convertido en uno de los motores del 

crecimiento económico puesto que corresponden a uno de los sectores más 

productivos del país. En consecuencia, esto ha permitido impulsar el desarrollo y 

convertirse en uno de los sectores con mayor generación de empleo. 

 

Para Velásquez (2004), y de acuerdo con los datos del Ministerio de Desarrollo, el 

comportamiento de las Pymes colombianas es constante; pues, entre el periodo 

2004 – 2006, las Pymes representaban el 96% de las empresas del país, el 66% 

del empleo industrial, el 25% de las exportaciones tradicionales y el 50% de los 

salarios.  

 

Indicando ciertas características a nivel Colombia. En primera instancia, se indica 

que el término Pyme hace referencia al grupo de empresas pequeñas y medianas 

con activos totales superiores a 500 SMMLV y hasta 30.000 SMMLV (Ley 590 de 

2000), especificando las diversas clasificaciones de estas en el entorno nacional 

en:  

 

1. Pequeña Empresa. Estas empresas tienen una planta de personal entre once 

(11) y cincuenta (50) trabajadores. Estas empresas presentan activos totales 

por valores que oscilan entre los quinientos uno (501) salarios mínimos legales 

vigentes (SMLV) y los cinco mil (5.000) SMLV. 

 

2. Mediana Empresa. Aquí se encuentran las empresas que poseen una planta 

de personal entre cincuenta y uno (51) y doscientos (200) trabajadores, y 

presentan activos totales por valores que oscilan entre los cinco mil uno (5.001) 

SMLV y los quince mil (15.000) SMLV. 

 

Para el periodo comprendido entre el 2005 - 2007, las Pymes colombianas 

representaron cerca del 97% de los establecimientos comerciales, un 57% del 

empleo industrial y un 70% de los salarios del país (Montoya, R., A, Montoya, R. I 
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& Castellanos, 2010)  

 

Igualmente, según el estudio realizado por Giraldo (2007), las Pymes están 

distribuidas en áreas comerciales, con un 54,66%, de servicios, con un 31,60%, 

industrial, con un 12.22% y otros, con un 1,52%; distribución que se aprecia en la 

gráfica No 2. 

 

Para el año 2012 las Pymes En Colombia las PYMES representan un porcentaje 

significativo dentro del crecimiento económico, dado que generan más del 50% del 

empleo nacional, significan el 36% del valor agregado industrial, el 92% de los 

establecimientos comerciales y el 40% de la producción total del país, lo cual 

demuestra su importancia y su gran potencial de crecimiento. (Betancur, J., 

Botero, J., Castillo,  D,  2013)  

 

Gráfica 3. La gran encuesta Pyme 2do semestre 2014, distribución de la Muestra a 

nivel sectorial 

Fuente: Centro de Estudios Económicos ANIF. 
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De acuerdo con el estudio semestral realizado por el Centro de Estudios 

Económicos de la Asociación Nacional de Instituciones Financieras (ANIF), el 

Banco de la República y el Banco Interamericano de Desarrollo, realizado en el 

cuarto trimestre de 2014, se logró establecer cómo se dividen las Pymes por 

sectores de la economía en ciudades como Barranquilla, Bogotá, Bucaramanga, 

Cali, Medellín y Pereira. 

 

 

4.4.6 Importancia de las tecnologías de la información en las Pymes. 

 

El uso generalizado de las Tecnologías de Información y Comunicación (TIC), es 

uno de los principales rasgos distintivos de la sociedad moderna, de las 

actividades organizacionales y de la actividad económica, constituyéndose  en 

factor central para alcanzar la competitividad empresarial (Janke, F., Packova, M.,  

2013); El estudio desarrollado por Melville et al. (2004) evidencia que la tecnología 

es de gran valor para la organización, y resalta que el alcance y las dimensiones 

de su impacto dependen en gran medida de factores internos y externos como 

también de la situación del entorno competitivo de la empresa, a nivel interno han 

llegado a tener un papel muy relevante hasta el punto de convertirse en es 

herramientas que apoyan la gestión empresarial y contribuyendo a la 

sostenibilidad de la organización (Santoreli, 2013, Stern, 2002). 

 

Un claro ejemplo de lo anterior; lo encontramos en el Global Competitiveness 

Report 2011 donde se evidencia que las TICs juegan un papel relevante en el 

desarrollo del sector empresarial de los países industrializados, ya que han 

impactado en los resultados de las empresas de diversas formas, en las pymes 

han permitido el aumento de la capacidad de producción, cambiar  modelos de 

gestión y modificando las condiciones y estructuras de los mercados (Moncada. 

A., Oviedo. M, 2013). 

 

Es importante , recordar que muchos de los desafíos que enfrentan hoy las 
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pequeñas y medianas empresas no son diferentes a los de las grandes 

organizaciones y agencias del gobierno, sobre todo cuando se trata de la gestión 

de los riesgos y en especial de los riesgos contra la ciberseguridad 

 

4.4.7 Riesgo. 

El riesgo ha sido definido por varios autores, dependiendo del tiempo y del 

enfoque que le dé el autor. Knight (1921), y Hertz y Tomas (1983) hacen la 

distinción entre riesgo y la incertidumbre no cuantificable; mientras que Stehm 

(1996) y Jorion (2000) asocian el riesgo con pérdidas económicas (Dumitrescu, A.; 

Purcărea, A; Doina, O. & Negoiţă, O., 2015)  

 

De acuerdo con el Centro Criptológico Nacional de España (entidad encargada del 

desarrollo de estrategias en materia de Ciberseguridad y Ciberdefensa), el riesgo 

se define como la estimación del grado de exposición a que una amenaza se 

materialice sobre uno o más activos, causando daños o perjuicios; el riesgo indica 

lo que le podría pasar a los activos si no se protegieran adecuadamente. 

Igualmente, el Departamento Administrativo de la Función Pública (DAFP) en el 

documento “Guía de riesgos” lo clasifica como: estratégico, cumplimiento, 

financiero, operativo, a la imagen de la entidad y riesgo tecnológico (ver gráfica 

No. 4). 

 

Gráfica 4. Clases de Riesgo Departamento Administrativo de la Función Pública. 

Fuente: Departamento Administrativo de la Función Pública de Colombia. 
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Al respecto del mismo, se indica que este tiene un origen tecnológico, el cual 

incide sobre las metas y objetivos organizacionales, ya que el daño, la 

interrupción, la alteración o la falla de los recursos de TI pueden llegar a impactar  

a las pequeñas y medianas empresas causando pérdidas financieras, acciones 

legales, afectación de la imagen de la organización y causar inconvenientes a 

nivel operativo y estratégico (Ramírez, A. y Ortiz, 2011). En resumen, las 

organizaciones están expuestas a un sin número de riesgos que, en caso de 

materializarse, debilitarían la organización y, sobre todo, la continuidad del 

negocio; por esto, para el desarrollo del presente trabajo se hará énfasis en el 

riesgo tecnológico. 

 

Anualmente, el Foro Económico Mundial publica un informe de riesgos globales 

llamado “Global Risk Report”; para su edición del año 2014 dio a conocer los 

riesgos globales, estableciendo cinco (05) categorías de riesgos, a saber: riesgos 

económicos, ambientales, geopolíticos, sociales y tecnológicos. 

 

Dentro de la categoría de riesgos tecnológicos establece tres (03) subclases de 

riesgos: 

 

1. Alteración de las infraestructuras críticas de información y redes. 

2. Ataques cibernéticos a gran escala. 

3. Robo o manipulación de información. 

 

Asimismo, durante el ejercicio de analizar los diferentes tipos de riesgos que 

amenazan la estabilidad mundial con la respectiva interdependencia entre los 

mismos, categoriza los riesgos con mayor grado de probabilidad de ocurrencia 

entre los cuales se encuentran: la inequidad en los ingresos, eventos 

meteorológicos extremos, desempleo, cambio climático y  en quinto lugar los 

ciberataques (Gráfica No. 5) 
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Gráfica 5. Riesgos Globales en términos de probabilidad. 

Fuente: World Economic Forum Global Risk 2014. 

 

A su vez, categoriza los riesgos globales en términos de impacto para la sociedad 

y el desarrollo norma de las actividades diarias, estableciendo en quinto lugar las 

alteraciones o fallo de la infraestructura crítica de información, como se muestra 

en la gráfica No. 6. 

 

Gráfica 6. Riesgos globales en términos de impacto. 

Fuente: World Economic Forum Global Risk 2014. 

 

Finalmente, establece los niveles de riesgo en términos de probabilidad e impacto, 

ubicando en el cuadrante superior izquierdo los riesgos de ciberataques y robo de 

información como un nivel alto de probabilidad de ocurrencia y un impacto alto 

para la sociedad (ver gráfica No. 7). 
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Gráfica 7. Escenario global de riesgos en téminos de probabilidad e impacto. 

Fuente: World Economic Forum Global Risk 2014. 

 

Es claro y evidente que el riesgo enfocado en la infraestructura tecnológica ha 

tomado connotaciones nunca antes observadas, hasta el punto en que ha 

generado preocupación a nivel global, clasificándolo como una de las principales 

áreas a gestionar a nivel Estado y a nivel organizacional. Ello, debido a que el 

riesgo de fraude o robo de información toma cada día más relevancia en términos 

de probabilidad e impacto, como se observó en las gráficas anteriores. 

 

4.4.7.1 Riesgo en los negocios. 

 

El riesgo en los negocios puede ser definido como cualquier problema que puede 

afectar los objetivos de una organización y la potencialidad de que eventos 

esperados e inesperados puedan tener un impacto adverso en el funcionamiento 
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de la organización en las finanzas y las utilidades obtenidas durante un periodo de 

tiempo (Pradana M. & Bandula J., 2012).  

 

Las investigaciones realizadas por compañías de seguros a nivel mundial, durante 

el año 2014, establecen que las amenazas en contra de los activos de la 

información en los diferentes tipos de organizaciones están en aumento. La 

compañía multinacional especialista en seguros contra riesgo, Allianz, en su 

publicación anual denominada: Barómetro de riesgos en los negocios establece, 

en su edición del 2014, que el crecimiento en el riesgo para la seguridad de los 

datos y la privacidad de la información en las empresas ha crecido en un 74% en 

relación con el año inmediatamente anterior. 

 

 

Gráfica 8. Amenazas al desempeño de los negocios. 

Fuente: Allianz Risk Barometer on business risk 2014 

Tomado de: http://www.agcs.allianz.com/assets/PDFs/Reports/Allianz-Risk-Barometer-

2014_EN.pdf 

 

http://www.agcs.allianz.com/assets/PDFs/Reports/Allianz-Risk-Barometer-2014_EN.pdf
http://www.agcs.allianz.com/assets/PDFs/Reports/Allianz-Risk-Barometer-2014_EN.pdf
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4.4.7.2 La gestión del riesgo. 

 

La gestión del riesgo hace parte de las buenas prácticas gerenciales. Esta es un 

proceso lógico y sistemático que permite “establecer el contexto, identificar, 

analizar, evaluar, tratar y monitorear los riesgos asociados con una actividad, 

función o proceso de una forma que permita a las organizaciones minimizar las 

perdidas y maximizar las oportunidades (Australia, 1999). Robert Kaplan, en su 

obra “Enteprise Risk Management”, enfatiza la importancia de que los gerentes 

conozcan y dimensionen los riesgos a los que está expuesta su compañía 

(Dumitrescu, A. et Al., 2015). 

 

A pesar de que es un proceso independiente del análisis del riesgo, utiliza los 

resultados producto del análisis, para establecer las medidas de seguridad 

apropiadas, para aceptarlos, minimizarlos o transferirlos. 

 

En el año 2012, el Ministerio de las Tecnologías de la Información y las 

Telecomunicaciones (MinTIC) comenzó a desarrollar una de las agendas más 

importantes de su área de responsabilidad, la estrategia de innovación: más 

puntualmente en el tema de ciberseguridad, donde se estableció un vector de 

desarrollo enfocado a la gestión de riesgos de una forma holística o integrada, y 

determina  

 

(…) un elemento fundamental para la adecuada aproximación hacia un 

Estado con niveles apropiados de ciberseguridad y ciberdefensa requiere 

un enfoque estructurado para la gestión y el manejo de los riesgos y 

amenazas asociadas a los sistemas y activos de información de todas las 

entidades, es por esta razón que se ha observado la necesidad de 

establecer procesos formales que permitan mantener un panorama 

continuo de la seguridad de la información, de las amenazas y 

vulnerabilidades, y de los diferentes elementos de naturaleza cibernética 

que interactúan dentro de las entidades y entre ellas, con el fin de agilizar 
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el proceso de toma de decisiones para la gestión de los riesgos. 

(Ministerio de Tecnologías de la Información y las Comunicaciones, 2012 

p. 9). 

 

De tal manera que una organización que realiza un análisis de riesgos con una 

metodología detallada, logra determinar cuáles son sus activos y priorizarlos de 

acuerdo con la importancia que cada uno represente para los diferentes procesos 

que realizan para alcanzar sus objetivos organizacionales, adicionalmente permite 

identificar las amenazas y protecciones, es decir permite gestionar los riesgos 

implementando unas medidas y acciones con el fin de garantizar la continuidad de 

las operaciones e implementar acciones para contrarrestar las amenazas 

detectadas en el análisis. 

 

De otra parte, el análisis de riesgos, corresponde al proceso sistemático para 

estimar la magnitud de los riesgos a que está expuesta una organización, entre 

tanto la gestión de riesgos es la selección e implantación de protecciones para 

conocer, prevenir, impedir, reducir o controlar los riesgos identificados. 

 

4.4.7.3 Metodologías de análisis de riesgo. 

 

Las metodologías de análisis de riesgos son importantes para las organizaciones, 

dado que permiten la identificación de procesos estratégicos, activos críticos y sus 

vulnerabilidades, las amenazas, identificar, clasificar el nivel de riesgo detectado, 

priorizarlo y gestionarlo mediante una estrategia viable; analizando el costo 

beneficio.  Entre las más conocidas están:  Magerit (Risk Analysis and 

Management Method), Octave (Operationally Critical Threat and Vulnerability 

Evaluation) y NIST SP800-30 (National information standard and technology 

SP800-30). (Shedden, P.; Scheepers, R.; Smith, W. & Ahmad, A., 2011).  

 

Con el fin de recomendar una de las 3 metodologías de análisis de riesgo que le 

permitan a las Pymes Colombianas identificarlos y gestionarlos de una manera 
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adecuada para lograr alcanzar los objetivos organizacionales, se realizó un 

análisis cualitativo de las metodologías y, de acuerdo con las características 

específicas de las mismas (Tabla No 4) 

 

Tabla 4. Metodologías de gestión de riesgo a analizar. 

METODOLOGÍAS A EVALUAR 

MAGERIT NIST 800-30 OCTAVE 

Fuente: Propia. 

 

4.4.7.4 Descripción de las metodologías. 

 

Una vez descritas en el marco teórico las tres metodologías de análisis de 

riesgos más reconocidas a nivel internacional, y de haber realizado análisis 

cualitativo de cada una de las metodologías, se busca identificar puntos en 

común entre las mismas; teniendo en cuenta sus características generales, en 

que países han sido desarrolladas, el idioma en el cual se encuentra la 

literatura o las herramientas de software, los objetivos que persiguen y las 

fases que comprenden el desarrollo de las mismas, con el fin de determinar 

las variables para la consulta de expertos. 

 

Tabla 5. Características generales de las metodologías. 

Nombre Magerit NIST SP 800-30 Octave S 

Publicada por 

Consejo Superior de 

Administración 

Electrónica 

Instituto Nacional de 

Normas Técnicas y 

Tecnología del 

Departamento de 

Comercio de EE.UU. 

Universidad 

Carnegie Mellón 

País España Estados Unidos Estados Unidos 

Idioma Español Inglés Inglés 

Medio Escrito Escrito Software 

Fuente: Propia. 
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Tabla 6. Relación de los objetivos de cada una de las metodologías. 

MAGERIT NIST SP 800-30 OCTAVE 

Objetivo 

Describir los objetivos que persigue cada una de las metodologías seleccionadas. 

 

 Concientización de los 

directivos acerca de los 

riesgos y acerca de la 

necesidad de gestionarlos 

de la forma más acertada 

posible. 

 

 Brinda un método 

organizado y sistemático 

para que se logre analizar 

los riesgos a los que 

expuesta la organización 

que utilicen las TIC en el 

desarrollo de los diferentes 

procesos. 

 

 Permite a identificar y 

planear el tipo de 

tratamiento adecuado para 

tener los riesgos bajo 

control. 

 

 Permite que la organización 

se prepare para los 

procesos de evaluación, 

auditoria o certificación. 

 

 Ayudar a la organización a 

gestionar los riesgos para el 

cumplimiento de la misión 

 

 Asegurar los sistemas que 

almacenan, procesan, o 

transmiten información de la 

organización. 

 

 Permitir a la dirección tomar 

decisiones acerca de la 

gestión de los riesgos y 

asimismo que puedan 

justificar el presupuesto para 

el aseguramiento de los 

activos. 

 

 Orientar la forma como se 

elaboran los informes con los 

resultados del desarrollo 

metodología. 

 

 

 Identificar los activos 

informáticos críticos de la 

organización y sus respectivas 

amenazas. 

 

 Identificar las vulnerabilidades 

generales y tecnológicas de la 

organización que generen 

riesgo para el cumplimiento de 

los objetivos. 

 

 Permitir el desarrollo de una 

estrategia de protección y de 

prevención del riesgo en los 

activos que apoyan la misión 

de la organización 

estableciendo prioridades para 

la mitigación del riesgo 

Fuente: Propia. 
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Tabla 7. Descripción de las fases de las metodologías. 

MAGERIT NIST SP 800-30 OCTAVE 

Objetivo 

Identificar los pasos que comprende cada una de las metodologías, con el fin de 

establecer cuál es la de más fácil de desarrollar. 

 

 Fase No. 1. 

Submodelo de elementos: 

se clasifican seis elementos 

básicos: los activos, 

vulnerabilidades, amenazas, 

riesgo, impacto y 

salvaguardas. 

 

 Fase No. 2. 

Submodelo de eventos, se 

clasifican los elementos en 

tres formas. 

- Dinámico físico. 

- Dinámico. 

- Organizativo y estático. 

 

 Fase No. 3.  

Submodelo de procesos:  

Se definen las etapas de 

análisis de riesgo, 

planificación, Gestión de 

riesgo y selección de 

salvaguardas. 

 

 Paso No. 1. 

Caracterización del sistema 

 

 Paso No. 2. Identificación de 

las amenazas.  

 

 Paso No. 3. 

Identificación de las 

vulnerabilidades.  

 

 Paso No. 4. 

Análisis de controles.  

 

 Paso No. 5. 

Determinación de la 

probabilidad.  

 

 Paso No. 6.  

Análisis de impacto.  

 

 Paso No. 7. 

Determinación del riesgo.  

 

 Paso No. 8. 

Recomendaciones de 

control. 

 

 Paso No. 9. Documentación 

de resultados. 

 

 Fase No. 1. 

Construir los perfiles de 

amenazas basadas en los 

activos, se identifica la 

información organizacional, y 

se crean los perfiles de las 

amenazas. 

 

 Fase No. 2. Identificación de la 

infraestructura, se examinan la 

infraestructura de TI en 

relación con los activos 

críticos. 

 

 Fase No. 3.  

Desarrollo de estrategias y 

planes de seguridad, se 

identifican y se analizan los 

riesgos, como también se 

desarrollan estrategias de 

protección y mitigación. 

 

Fuente: Propia. 
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Tabla 8. Descripción del desarrollo del análisis del riesgo. 

MAGERIT NIST SP 800-30 OCTAVE 

Objetivo 

Identificar cómo se realiza el análisis de riesgos en cada una de las metodológias 

 

 La metodología se desarrolla 

a través de técnicas 

específicas: 

 

 

 

- Análisis mediante tablas 

- Análisis algorítmico. 

- Arboles de ataque. 

- Técnicas generales 

- Técnicas gráficas. 

- Sesiones de trabajo: 

Entrevistas, reuniones y 

presentaciones, método 

delphi 

 

 Se realiza el levantamiento 

de información de los activos 

de información y del entorno 

operativo de la organización. 

 

- Se enfoca en los activos. 

- Hardware. 

- Software. 

- Sistema de interfaces. 

- Conectividad interna y 

externa. 

- Datos e información. 

- Personas que apoyan y 

utilizan el sistema. 

- Criticidad de los datos. 

 

  Se realiza el análisis mediante 

técnicas que permiten 

determinar: 

 

- La visión de la organización. 

- Los activos, vulnerabilidades, 

amenazas, y normas de 

seguridad establecidas. 

 

 Visión tecnológica. 

Se clasifican los activos claves 

de la organización y las 

vulnerabilidades técnicas. 

 

 Planificación de las medidas y 

reducción de los riesgos. 

Se clasifican, las estrategias 

de protección, ponderación de 

los riesgos y la forma de 

minimizarlo. 

Fuente: Propia. 

 

 

4.4.7.4.1 Metodología Magerit.  

 

De acuerdo con el Centro Criptológico Nacional (2012), Magetir es el acrónimo de 

“Metodología de Gestión de Riesgos” metodología creada desde el año 1997 por 

el consejo superior de Administración Electrónica de España, y debido a la 

evolución de las amenazas se ha actualizado en dos oportunidades y actualmente 



 52 

se encuentra vigente la versión No. 3 la cual fue publicada en el año 2012. 

 

Es importante resaltar que esta herramienta es la utilizada por las instituciones 

públicas en España y por la Organización para el tratado de Atlántico Norte 

(OTAN); ya que permite realizar un análisis de la gestión del riesgo, y un análisis 

de impacto y de continuidad de forma tanto cualitativa como cuantitativa 

 

La metodología fue organizada en tres libros o tomos, el primero explica 

minuciosamente la metodología, el segundo tomo describe el catálogo de 

elementos que podría tener una organización , por ejemplo clase de activos, las 

dimensiones, establece unos criterios de valoración, amenazas y salvaguardas y 

el tercer tomo es una detallada guía técnica 

 

 

1. Objetivos de la metodología. 

 

a. Lograr que los directivos de las diferentes organizaciones sean conscientes 

de que existen unos riesgos y plantea la necesidad de gestionarlos de la 

forma más acertada posible. 

 

b. Brinda un método organizado y sistemático para que se logre analizar los 

riesgos a los que expuesta la organización que utilicen las activos de 

tecnológicos de información en el desarrollo de los diferentes procesos. 

 

c. Permite a identificar y planear el tipo de tratamiento adecuado para tener los 

riesgos bajo control. 

 

d. Permite que la organización se prepare para los procesos de evaluación, 

auditoria o certificación. 
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2. Elementos de Magerit. 

 

a. Activos: recursos del sistema de información o que tiene algún tipo de 

relación con este, los cuales son requeridos para que la organización 

funcione de la forma adecuada la organización y así puedan lograr los 

objetivos propuestos. 

 

b. Amenazas: eventos que pueden causar algún incidente en la organización, 

los cuales pueden causar daños y pérdidas en sus activos. 

 

c. Vulnerabilidad de un activo: debilidad en un activo que permite que haya 

una posibilidad de la materialización de una amenaza. 

 

d. Impacto en un activo: resultado de la materialización de una amenaza. 

 

e. Riesgo: posibilidad de que se produzca algún impacto en uno o varios  

activos de la organización. 

 

f. Servicio de salvaguarda: acción que reduce el riesgo. 

 

g. Mecanismo de salvaguarda: procedimiento, dispositivo lógico o físico que 

permite gestionar el riesgo. 

 

3. Etapas. La metodología Magerit versión No. 3 contiene cuatro etapas, en las 

cuales se desarrolla el análisis de riesgos de una forma progresiva y 

organizada. 
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Figura 3. Etapas de la metodología Magerit. 

 

a. Etapa No. 1 – Planificación del análisis y gestión de riesgos. Esta etapa 

es la base de la metodología, puesto que es la que inicia el proyecto como 

tal; se definen los objetivos; el dominio donde se realizará y el alcance, esto 

incluye el establecer los medios (tecnológicos, materiales y humanos) que se 

utilizarán; asimismo, se define el entorno y las restricciones, las dimensiones 

y el coste. 

b. Etapa No. 2 – Análisis de Riesgos. En esta etapa se identifican y se 

valoran las amenazas que tiene la organización como sistema; también se 

identifican y se valoran la efectividad de las salvaguardas en razón a la 

elección, adquisición, instalación, mantenimiento, la formación del personal y 

la operación en sí. Es importante analizar el costo beneficio de la 

implementación de la salvaguarda, ya que el costo no puede ser superior a 

las pérdidas estimadas de llegarse a materializar la amenaza. 

 

c. Etapa No. 3 – Gestión de los Riesgos. Una vez se hallan analizado los 

riesgos se decidir la forma como se va a tratar; si se puede evitar, determinar 

la forma de hacerlo, si se mitiga, se transfiere, o si finalmente se acepta por 

parte de la organización. Una vez determinada el tratamiento que se le va a 



 55 

dar, se identifican las funciones de las salvaguardas. 

 

d. Etapa No. 4 – Selección de Salvaguardas. Esta etapa le permite a la 

organización elegir las salvaguardas, crear un plan para implementarlas, 

establecer mecanismos de seguimiento para la implementación, recopilar los 

documentos de trabajo del proceso de análisis y selección de riesgos, 

asimismo, extraer los resultados finales del proyecto y elaborar las 

presentaciones para socializar los resultados a los diferentes niveles de la 

organización. 

 

4.4.7.4.2 National information standard and technology SP800-30.  

 

La Risk Management Guide for Infomation Technology Systems es la guía 

publicada en el mes de julio del año 2002, por el National Institute of Standart and 

Technology, como una publicación especial para que las organizaciones puedan 

realizar una adecuada gestión del riesgo. 

  

1. Objetivos de la Guía. 

 

a. Ayudar a la organización a gestionar los riesgos para el cumplimiento de la 

misión. 

 

b. Asegurar los sistemas que almacenan, procesan, o transmiten información 

de la organización. 

 

c. Permitir a la dirección tomar decisiones acerca de la gestión de los riesgos, 

asimismo, que puedan justificar el presupuesto para el aseguramiento de los 

activos. 

 

d. Orientar la forma como se elaboran los informes con los resultados del 

desarrollo metodología. 
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2. Pasos. Esta metodología permite realizar una valoración del riesgo con el fin de 

determinar el grado de riesgo ante una potencial amenaza asociada a un 

sistema de tecnologías de la información, así mismo se encuentra dividida en 9 

pasos como se relacionan a continuación: 

 

a. Paso No. 1 – Caracterización del sistema. En este paso se identifican los 

objetivos que se buscan alcanzar con el desarrollo de la metodología, se 

identifican los activos con sus respectivas funciones, se determinan cuáles 

son los activos e información crítica y la sensibilidad de la información y de 

los sistemas 

 

b. Paso No. 2 – Identificación de las amenazas. En este paso se identifican 

las posibles fuentes de amenazas que pueden llegar a explotar las 

vulnerabilidades del sistema de una forma accidental o intencional. 

 

c. Paso No. 3 – Identificación de las vulnerabilidades. El desarrollo de este 

paso permite elaborar un listado de vulnerabilidades que pueden llegar a ser 

explotadas por diferentes fuentes de amenazas. 

 

d. Paso No. 4 – Análisis de controles. El objetivo de este paso es analizar si 

los controles que la organización implementó o que planea implementar 

permiten minimizar o eliminar la probabilidad que la amenaza explote las 

vulnerabilidades. 

 

e. Paso No. 5 – Determinación de la probabilidad. Con este paso se busca 

determinar la probabilidad que la amenaza explote la vulnerabilidad, se debe 

considerar: 

 Fuente de la amenaza, su motivación y la capacidad. 

 Naturaleza de la vulnerabilidad. 

 Existencia y efectividad de los controles implementados. 
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Una vez determinada la probabilidad se debe clasificar en tres niveles; alto, 

medio o Bajo. 

 

f. Paso No. 6 – Análisis de impacto. Uno de los pasos más importantes de la 

metodología es determinar el impacto para la organización en caso que una 

amenaza logro explotar una vulnerabilidad. 

 

El impacto de un evento de seguridad puede ser clasificado en términos de 

pérdida, degradación o la combinación de uno de los tres objetivos de 

seguridad: pérdida de integridad, pérdida de disponibilidad, pérdida de 

confidencialidad y al igual que la probabilidad, el impacto debe medirse y 

clasificarse en alto, medio o bajo. 

 

g. Paso No. 7 – Determinación del riesgo. El objetivo de este paso es evaluar 

el nivel de riesgo del sistema de tecnologías de la información para cada 

amenaza o vulnerabilidad en función de: 

 La probabilidad de que la amenaza explote la vulnerabilidad del sistema. 

 La magnitud del impacto de que la amenaza explote la exitosamente la 

vulnerabilidad  

 La efectividad de los controles implementados o planeados para reducir o 

minimizar los riesgos. 

Al medir el riesgo es necesario clasificarlo como alto, medio o bajo de 

acuerdo con el resultado arrojado por la matriz de riesgo. 

 

h. Paso No. 8 – Recomendaciones de control. El objetivo es establecer unas 

recomendaciones que permitan minimizar el nivel del riesgo de un sistema a 

un nivel aceptable para la organización, algunos de los controles. 

 Regulaciones y reglamentaciones. 

 Políticas organizacionales. 

 Impacto operacional. 
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 Seguridad y confiabilidad. 

 

i. Paso No. 9 – Documentación de resultados. El paso final de la 

metodología es la elaboración de un reporte oficial. 

 

 

4.4.7.4.3 Metodología Octave.   

 

Según Blanca Duque, “OCTAVE” es una metodología desarrollada por la 

universidad Carnegie Mellon en el año 2001, y corresponde al acrónimo de 

(Operational Critical Threat Asset and Vulnerability Evaluation” es español 

evaluación de amenazas y vulnerabilidades de activos críticos operacionales, 

evalúa y analiza los riesgos desde la perspectiva de los tres principios de la 

seguridad de la información Confidencialidad, Integridad y Disponibilidad  

 

El Objetivo de la metodología OCTAVE es determinar los problemas 

organizacionales y tecnológicos en tres fases: 

 

Figura 4. Fases de la metodología Octave. 

Modificado de: http://www.securityartwork.es/2012/04/02/introduccion-al-analisis-de-

riesgos-–-metodologias-ii/ 
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Partiendo de la identificación de la información en estos tres niveles de la 

organización se desarrollan otras cinco etapas: 

 

1. Consolidación de la información y creación de perfiles de amenazas. 

 

2. Identificación de los componentes claves. 

 

3. Evaluación de componentes seleccionados. 

 

4. Análisis de riesgos de los componentes críticos. 

 

5. Desarrollo de estrategias de protección. 

 

Actualmente, cuenta con dos versiones adicionales, las cuales permiten 

desarrollar la metodología de análisis de riesgos dependiendo el tamaño de la 

organización, el nivel de interacción esperado entre el equipo que desarrolla la 

metodología y el personal de la organización, el tamaño del equipo que se 

destinará para el trabajo, estas dos versiones se relacionan a continuación: 

 

OCTAVE S. Esta variante de la metodología, fue desarrollada para 

organizaciones con un tamaño de 100 trabajadores o menos, está adaptada a 

medios limitados y restricciones únicas de las pequeñas organizaciones. 

 

Requiere un equipo de 3 a 5 personas que entiendan la amplitud y profundidad 

de la empresa, se realiza mediante la realización de talleres con empleados de 

la organización que laboren en los diferentes niveles, esto con el fin de obtener 

información acerca de los activos esenciales, requisitos de seguridad y las 

amenazas. 

 

OCTAVE ALLEGRO. Es una versión simplificada de OCTAVE que se centra en 
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los activos de la información, se realiza a través de un taller colaborativo donde 

no se requiere mayor participación del personal de la empresa y no se requiere 

una vasta experiencia. 

 

El enfoque principal de esta versión es identificar los riesgos de la información 

como activo y los otros activos se identifican y se evalúan dependiendo si están 

conectados a los activos de alguna forma a la información crítica. 

 

Fase No. 1. Evaluación de los participantes desarrollando criterios de cómo se 

medirá el riesgo de acuerdo con las políticas de la organización, misión, 

objetivos y los factores críticos de éxito. 

 

Fase No. 2. El personal que participa debe crear unos perfiles de los activos 

críticos de información, establece los límites, requerimientos de seguridad e 

identifica los contenedores. 

 

Fase No. 3. Los participantes identifican las amenazas de cada uno de los 

activos 

 

Una vez descritas las metodologías de análisis de riesgo enfocadas a las 

Tecnologías de la Información y Comunicaciones, es necesario realizar una 

consulta de expertos que nos permita identificar y proponer una de estas 

metodologías para que sea utilizadas como elemento importante del concepto 

de ciberseguridad organizacional que implementen las pequeñas y medianas 

Empresas en Colombia. 
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5. Método de Investigación 

 

5.1 Tipo de Investigación y Enfoque 

 

Para el desarrollo de este trabajo se aplicó una metodología descriptiva. En tal 

sentido, la metodología tiene como propósito orientar los procesos de 

investigación del estudio y guiar al investigador. A su vez, es una herramienta 

esencial para el desarrollo de cualquier trabajo académico o científico y forja el 

rumbo de la investigación (Cortés, M. e Iglesias, M, 2004). Bajo ese criterio, la 

investigación procuró abordar con objetividad las ventajas de las tecnologías de la 

información y las comunicaciones, haciendo énfasis en las amenazas y 

vulnerabilidades cibernéticas que hoy en día representan un mayor nivel de riesgo 

de afectación a las organizaciones e instituciones, públicas,  privadas, y a las 

Pymes. 

 

Ahora, en cuanto al diseño de la investigación, esto “es la secuencia lógica que 

conecta los datos empíricos a recoger con la cuestión inicial a investigar y, en 

última instancia, con las conclusiones” (Villarreal, O. y Landeta, J., 2007, p. 37).  

 

De otra parte, los instrumentos que son las distintas formas o recursos en las que 

se basa el investigador para obtener la información, está fundamentada y 

recopilada a partir de la recolección de documentos emitidos por las entidades 

encargadas del desarrollo de la estrategia de ciberseguridad y ciberdefensa en el 

país, apoyado en investigaciones realizadas por firmas encargadas de seguridad 

informática a nivel mundial, consulta de expertos en seguridad de la información, 

así como apoyo bibliográfico, soporte y bases de datos virtuales, sumado al 

análisis de casos aplicados en Colombia y otros países. 

 

Adicionalmente se desarrollaron encuestas a pequeñas y medianas empresas de 

la Ciudad de Bogotá, las cuales fueron analizadas y posteriormente se realizó una 

correlación de variables mediante la técnica “TAU DE KENDALL”; Este 



 62 

coeficiente de correlación es usado para medir la asociación entre dos variables, 

toma valores entre -1 y 1, indicando que un valor cercano a 0 se interpreta como 

independencia entre las variables mientras que si el valor es cercano a 1 o -1 

indica correlación o dependencia ya sea directamente o inversamente 

proporcional, respectivamente.  

 

De forma similar prueba de hipótesis Tau de Kendall permite establecer si dos 

variables son estadísticamente independientes utilizando un nivel de significancia 

particular, en este caso se rechaza la hipótesis nula de independencia entre las 

dos variables con un P valor menor de 0.05 (nivel de significancia o error tipo I). 

 

Consecuentemente, se aplicaron conocimientos adquiridos en las diferentes 

materias exploradas como son: Nuevos Enfoques de la Teoría Organizacional, 

Pensamiento Complejo, Finanzas, Gestión, Cultura Organizacional, Tecnologías y 

redes de información, entre otras. 

 

 

5.2 Diseño Metodológico de la Investigación 

 

Para el desarrollo del primer objetivo, el investigador planteó una proposición 

acerca del nivel de conocimiento e implementación del concepto de ciberseguridad 

de las pequeñas y medianas empresas de la ciudad de Bogotá. 

 

5.2.1 Instrumento de trabajo encuesta a personal de nivel medio de las 

pequeñas y medianas empresas de la ciudad de Bogotá  

 

5.2.1.1. Proposición planteada por el investigador. 

A pesar que a nivel Estatal se ha venido desarrollando una estrategia de 

ciberseguridad y ciberdefensa desde el año 2011, esta no ha sido transversal y no 

ha impactado en todos los sectores del país, motivo por el cual las pequeñas y 

medianas empresas de la ciudad de Bogotá no conocen, ni tienen implementado 
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el concepto de ciberseguridad dentro de sus organizaciones. 

 

5.2.2.2 Introducción. 

 

Para confirmar o desvirtuar la proposición, se decidió aplicar una encuesta donde 

se estableció como universo de estudio las pequeñas y medianas empresas de la 

ciudad de Bogotá, que cuenten con un número mínimo de 2 equipos de cómputo y 

máximo 500 unidades.  

 

Para la unidad de muestreo se seleccionaron las pymes del sector manufacturero, 

las cuales por su infraestructura tecnológica puede llegar a ser el tipo promedio de 

las pymes del país. Para determinar el tamaño de la muestra se tomó como 

referencia información de la Cámara de Comercio de Bogotá, donde se establece 

que durante el año 2013 en la Ciudad de Bogotá existían un total de 46.171 (ver 

tabla No. 6) pymes a las cuales se les otorgó o se les renovó la matrícula mercantil 

para ese año, y se utilizó la fórmula de muestreo aleatorio simple de la siguiente 

manera: 

 

Donde se establece: 

 

Tabla 9. Fórmula de muestreo aleatorio simple. 

N Es el tamaño de la población N = 60 unidades 

Z  
Es el percentil de la distribución normal con una 

nivel de confianza del 95%; Z = 1.96 

p Es la proporción esperada p = 0.5 

q=1-p Es el complemento de la proporción esperada  

d Es el margen de error; E = 10% 
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Tamaño de la muestra: 37 unidades 

 

Tabla 9. Pequeñas y medianas empresas que renovaron matrícula mercantil y 

empresas creadas en el año 2013 en la ciudad de Bogotá. 

 

Fuente: Cámara de Comercio de Bogotá. 

 

Para realizar el estudio, se seleccionó una muestra representativa de las pymes 

del sector de industrias manufactureras de la ciudad de Bogotá, puesto que estas 

empresas representan la pequeña o mediana empresa promedio de Colombia, por 

las características de activos tecnológicos y conformación organizacional. 

 

5.2.2.3 Identificación de las variables. 

 

Las variables contenidas en la tabla No 7 y las preguntas de la encuesta están 

enfocadas en obtener resultados que determinen si las organizaciones tipo pymes 

conocen y tienen implementado el concepto de ciberseguridad. 
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Tabla 10. Determinación de las variables con las preguntas. 

Variable Preguntas asociadas para cada variable 

Políticas, normas o prácticas para 

gestionar activos.  

Determinar si existen políticas de 

ciberseguridad. 

¿Cuenta su organización con unas normas o 

prácticas que orienten la forma de gestionar los 

activos de información? 

Grado de relevancia de la 

Ciberseguridad.  

Determinar si se evidencia la 

importancia y necesidad de 

implementar este concepto dentro de 

la organización. 

¿En su organización la Ciberseguridad es 

importante? 

Herramientas Tecnológicas. 

Establecer si las pymes usualmente 

cuentan con elementos  o 

herramientas que les ayude a 

proteger sus activos. 

¿Utiliza su empresa algún sistema de hardware o 

Software para garantizar la seguridad de los 

activos? 

¿Cuentan con algunas herramientas que permitan 

asegurar la información de su empresa? 

Identificación de Activos y 

análisis de riesgo. 

Determinar si se gestiona el riesgo 

tecnológico como elemento esencial 

para ayudar al logro de los objetivos 

estratégicos. 

¿Tiene su organización identificados los activos 

críticos? 

¿Su organización realiza análisis de riesgos 

enfocados a los riesgos tecnológicos? 

Cultura organizacional, 

capacitación y entrenamiento. 

Establecer si existe la cultura 

organizacional en materia de 

ciberseguridad. 

¿Su organización asigna anualmente presupuesto 

destinado a la ciberseguridad? 

¿Recibe usted o los demás empleados de su 

empresa capacitación acerca de ciberseguridad y 

la amenazas cibernéticas? 

Estructura organizacional 

¿Cuenta su organización con una persona 

dedicada a la ciberseguridad? 

¿Dentro de la estructura organizacional de su 

empresa  existe algún cargo con funciones de 

ciberseguridad? 

Planes de Contingencia. 

Establecer si las pymes están 

preparadas para responder en caso 

de que una amenaza explote las 

vulnerabilidades tecnológicas de la 

organización 

¿Su empresa cuenta con un plan de contingencia 

ante un evento de ciberseguridad? 

¿Sabe usted que debe hacer ante un evento 

donde se vea comprometida la información de su 

compañía? 
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5.2.2.4 Calificación de las variables. 

 

Para la calificación de las variables se determinó una escala tipo  linkert donde se 

asignaron los siguientes valores: 

 

Tabla 11. Escala de valores para calificar las variables – Encuesta al personal medio 

de las pymes. 

Totalmente de acuerdo 1 

De acuerdo 2 

Ni en acuerdo ni en desacuerdo 3 

En desacuerdo 4 

Totalmente en desacuerdo 5 

Fuente: Propia. 

 

5.2.3 Instrumento de trabajo consulta de expertos. 

 

5.2.3.1 Introducción 

 

Como se relacionaba en el marco teórico, las organizaciones están expuestas 

a un sin número de riesgos que si en determinado momento logran 

materializarse se vería expuesta la organización y sobre todo el cumplimiento 

de los objetivos organizacionales; como parte del desarrollo de la presente 

investigación nos enfocaremos el análisis y gestión del riesgo tecnológico en 

la pymes, como primera medida se describieron tres reconocidas 

metodologías de análisis de riesgo en el marco teórico, como segunda medida 

se realiza una identificación de características comunes de estas 

metodologías con el fin de determinar las variables para la aplicación del 

instrumento.  

 

Finalmente se realiza una consulta a 10 profesionales en materia de seguridad 

de la información egresados de los programas de posgrados de la Universidad 
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de los Andes,  que actualmente cuentan con una amplia experiencia en el 

tema y se desempeñan en mencionada área en reconocidas instituciones en 

el  País. 

 

Al realizar la consulta de expertos se busca que mediante la respuesta de 7 

preguntas establecidas en la (Tabla No 13) se logre establecer cuáles serían 

los criterios que ellos tendrían en cuenta para seleccionar y desarrollar una 

metodología de análisis de riesgo enfocada a las pequeñas y medianas 

empresas en Colombia 

 

5.2.3.2 Selección de las metodologías 

 

Existen, en la actualidad, numerosas metodologías enfocadas en la gestión de 

los riesgos organizacionales; no obstante, se hará énfasis en las metodologías 

de gestión del riesgo de los sistemas de información que han sido analizadas 

en diferentes estudios e investigaciones académicas: Octave- S, Magerit, 

NITS SP 800.30. Dichas metodologías están enfocadas en garantizar la 

continuidad de los procesos organizacionales dependientes de las TI, evaluar 

y establecer salvaguardas para contrarrestar las diferentes amenazas. 

 

Criterios de selección de las metodologías. 

 

1. La metodología debe estar enfocada al análisis de riesgo de los 

sistemas de información. 

 

2. Las metodología motivo de análisis debe haber sido desarrollada por 

alguna entidad gubernamental, o académica, y no por la empresa 

privada, esto con el fin de no generar dependencia a los productos de la 

empresa desarrolladora de la misma. Aplicando el concepto de 

“Neutralidad tecnológica” 
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3. Debe ser de libre acceso a la bibliografía esto con el fin de que las 

Pymes que opten por desarrollarla no tengan que realizar inversiones 

significativas. 

 

4. Las metodologías deben haber sido utilizadas o haber sido objeto de 

análisis por personas expertas en materia de seguridad de información, 

investigadores y debe existir documentación respecto a dichos estudios 

 

Los estudios soportes de las metodologías analizadas se relacionan a 

continuación: 

 

1. Revisión de estándares relevantes y literatura de gestión de riesgos y 

controles en sistemas de información de Marlene Lucila Guerrero Julio 

y  Luis Carlos Gómez Flórez en el año 2011. 

 

2. La tesis de pregrado Aplicación de la metodología Magerit para análisis 

y Gestión del riesgo en seguridad de la información aplicado a la 

empresa Pesquera e industrial Bravito S.A. en la ciudad de Machala de 

Karina del Rocío Gaona Vásquez, quien indicó en su trabajo que “la 

aplicación de la metodología Magerit permitió establecer el estado 

actual del riesgo en la empresa y las medidas necesarias para 

gestionar el riesgo” (Gaona, K., 2013) 

 

3. El artículo titulado Análisis de Riesgos en Seguridad de la Información, 

escrito por Ana Abril, Jarol Pulido y Jhon A. Bohada en el 2014. 

 

 

5.2.3.3 Evaluación de las variables. 

 

Una vez identificados los puntos en común entre las metodologías, se 

determinaron las variables que se relacionan a continuación para realizar la 
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consulta de expertos, estas variables están enfocadas a determinar qué criterios 

tendrían en la cuenta para seleccionar una metodología de análisis de riesgos si 

tuvieran que realizarla en una empresa tipo Pyme. 

 

Tabla 12.Variables para la selección de la metodología 

Variable Preguntas asociadas a cada variable 

Idioma. ¿El idioma en que se encuentre la bibliografía, 
manuales o herramientas de software es factor 
determinante para la selección de la metodología? 

Aplicación en 
tecnología 

¿Es importante que la metodología este enfocada a 
identificar y gestionar riesgos tecnológicos? 

Identificación de 
activos críticos 

¿Es importante que la metodología permita identificar 
los activos críticos de la organización? 

Que sea de 
aplicación específica 
para pymes 

¿Considera importante que la metodología este 
diseñada para las necesidades especificas de 
organizaciones tipo Pymes ? 

Identificación de 
Amenazas 

¿Es importante que la metodología permita la 
identificación de amenazas que atentan contra la 
ciberseguridad? 

Identificación y 
establecimiento de 
salvaguardas 

¿Considera importante que la metodología permita la 
identificación, selección e implementación de 
salvaguardas? 

Identificación y 
clasificación de 
activo de información  

¿Considera importante que la metodología permita la 
identificación y la clasificación de  la información a nivel 
gerencial, operacional y nivel usuario final? 

Fuente: Propia. 

 

5.2.3.4 Calificación de las variables. 

 

Para la calificación de las variables se determinó una escala tipo Likert donde se 

asignaron los siguientes valores: 

 

Tabla 13. Escala de valores para calificar las variables - consulta de expertos. 

De acuerdo 5 

Ni en acuerdo ni en desacuerdo 3 

En desacuerdo 1 

Fuente: Propia. 
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5.2.4 Instrumento de trabajo encuesta a personal de las pymes. 

 

5.2.4.1 Introducción. 

 

Una vez establecidos los elementos que conforman el concepto de ciberseguridad 

y seleccionada la metodología de análisis de riesgo con base en los criterios más 

importantes según algunos expertos en ciberseguridad en el país. Solo nos queda 

determinar cuáles serían las barreras organizacionales que se podrían llegar a 

presentar en una organización tipo pymes durante la implementación de los 

elementos planteados. 

 

La encuesta fue realizada por el investigador durante los meses de abril y mayo de 

2015, entre 40 pequeñas y medianas empresas de la ciudad de Bogotá. El 

universo del estudio está representado por pymes que tienen entre sus activos 

entre 2 y 500 equipos de cómputo. 

 

Una vez explicado el concepto de Ciberseguridad al personal entrevistado, se le 

plantearon ocho preguntas acerca de apoyo de la alta gerencia, cambio 

organizacional, comunicación, cultura y comportamiento organizacional para 

identificar las posibles barreras organizacionales que pudiesen llegar a 

presentarse en el momento en el que la alta dirección decida implementar el 

concepto de Ciberseguridad en la empresa. 

 

5.2.4.2 Evaluación de las variables. 

 

Las variables contenidas en la encuesta están enfocadas en obtener resultados 

que determinen las barreras organizacionales para la implementación del 

concepto de ciberseguridad (Ver tabla No. 26). 
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Tabla 14. Identificación de las variables para reconocer las barreras 

organizacionales. 

Variable Preguntas asociadas para cada variable 

Presupuesto. Con el fin de determinar si la 

alta dirección apoyaría la implementación del 

concepto desde la perspectiva económica. 

¿Su organización planea en los próximos años 

asignar o incrementar el presupuesto para 

ciberguridad? 

Cumplimiento de las normas y directrices. 

Con el fin de establecer si el personal estaría 

presto a cumplir las políticas en materia de 

ciberseguridad de una manera voluntaria y 

abierta en caso de que la alta dirección llegase 

a estipularlas. 

¿El personal de su organización acepta y cumple 

las directrices que emana la alta dirección de 

forma asertiva? 

Resistencia al cambio. Determinar los niveles 

de resistencia al cambio en las empresas tipo 

pyme. 

¿En caso de presentarse un cambio en la 

organización los empleados están abiertos a 

enfrentar nuevos retos y desafíos? 

¿En la empresa la tradición es tan valorada que 

nos lleva a rechazar cambios que nos implique 

modificar la forma en que hacemos las cosas? 

¿Considera que los cambios de comportamiento 

de los miembros de su organización son siempre 

lentos? 

Planes de mejoramiento. Determinar si en las 

pymes existen planes de capacitación que 

permita que los funcionarios estén preparados 

para el desempeño de sus funciones y 

cumplimiento de políticas. 

¿La organización se preocupa por la capacitación 

del personal en temas de seguridad? 

¿La organización cuenta con planes de 

mejoramiento individual y en grupo? 

Comunicación organizacional. Establecer si 

se presentan problemas por fallas en la 

comunicación 

¿Considera que la falta de información sobre los 

procesos de cambio genera malos entendidos en 

la organización? 

Fuente: Propia. 

 
 

5.2.4.3 Calificación de las variables. 

 

Para la calificación de las variables se determinó una escala tipo likert donde se 
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asignaron los siguientes valores: 

 

Tabla 15. Escala de valores para calificar las variables – Encuesta al personal de las 

pymes. 

Totalmente de acuerdo 1 

De acuerdo 2 

Ni en acuerdo ni en desacuerdo 3 

En desacuerdo 4 

Totalmente en desacuerdo 5 

Fuente: Propia. 
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6. Resultados y Análisis de Resultados 

 
6.1  Resultados Instrumento de trabajo encuesta a personal de nivel medio 

de las pequeñas y medianas empresas de la ciudad de Bogotá 

A continuación se muestran el análisis de los resultados del instrumento utilizado 

por el investigador para el cumplimiento del primer objetivo de la investigación 

La organización es la siguiente: 

1. Introducción.  

2. Se formula la pregunta. 

3. La tabla con la frecuencia y porcentaje de las respuestas y porcentaje 

acumulado. 

4. Análisis de los datos. 

5. Finalmente se realiza la correlación de las todas las variables del 

instrumento Tau de Kendall. 

6. Análisis general del instrumento. 

 

La encuesta fue aplicada a 40 personas que desempeñan cargos de nivel medio 

en las organizaciones tipo pymes de la ciudad de Bogotá. Posterior a la tabulación 

de los datos, se ingresaron a la herramienta de análisis estadístico SPSS Statistics 

Base, cuya función principal es ayudar al proceso estadístico.2 

 

 

1. ¿Su organización cuenta con unas normas o prácticas que orienten la 

forma de gestionar los activos de información? 

 

 

 

 

                                            
2
 Para la elaboración de las gráficas en el análisis de resultados se utilizarán las siguientes conversiones Fr. = 

Frecuencia, % = Porcentaje, % Vál. = Porcentaje válido, % Acm. = Porcentaje Acumulado. 
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Tabla 16. Análisis de los resultados – Orientación para gestionar la información. 

  Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 4 10,0 10,0 10,0 

De acuerdo 9 22,5 22,5 32,5 

Ni de acuerdo ni en 

desacuerdo 
3 7,5 7,5 40,0 

En desacuerdo 7 17,5 17,5 57,5 

Totalmente en desacuerdo 17 42,5 42,5 100,0 

TOTAL 40 100,0 100,0 

 Fuente: Propia. 

 

Según la muestra, tan solo el 32.5% de las organizaciones cuenta con normas, 

o prácticas que orienten a sus empleados a tener unas buenas prácticas en 

materia de ciberseguridad, mientras que el 67.5  de las empresas consultadas 

no cuentan con políticas de ciberseguridad 

 

2. ¿En su organización, la Ciberseguridad es importante? 

 

Tabla 17. Análisis de los resultados – Importancia de la ciberseguridad. 

  Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 33 82,5 82,5 82,5 

De acuerdo 7 17,5 17,5 100,0 

TOTAL 40 100,0 100,0 

 Fuente: Propia. 

 

En general las organizaciones encuestadas perciben la ciberseguridad como un 

aspecto muy importante para garantizar el cumplimiento de los objetivos 

organizacionales, el 100 % de los encuestados lo considero importante. 

 

3. ¿Su empresa utiliza alguna herramienta de hardware o software, como un 

antivirus, para incrementar los niveles de seguridad de los equipos de cómputo? 
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Tabla 18. Análisis de los resultados – Uso de hardware o software para incrementar 

la seguridad. 

  Fr. % % Vál. % Acm. 
V

á
li

d
o

 

Totalmente de acuerdo 12 30,0 30,0 30,0 

De acuerdo 17 42,5 42,5 72,5 

Ni de acuerdo ni en 

desacuerdo 
2 5,0 5,0 77,5 

En desacuerdo 2 5,0 5,0 82,5 

Totalmente en desacuerdo 7 17,5 17,5 100,0 

TOTAL 40 100,0 100,0 

 Fuente: Propia. 

 

Acerca de la pregunta acerca del uso de alguna herramienta tipo antivirus para 

asegurar los equipos de cómputo, el 72.5 % de los encuestados respondió que 

sí cuentan con software antivirus, mientras que el 27.5 % no cuentan con un 

software de este tipo. 

 

4. ¿Cuentan con algún otro tipo de herramientas que permitan asegurar la 

información de su empresa? 

 

Tabla 19. Análisis de la información – Herramientas para asegurar la información 

empresarial. 

 Fr. % % Vál. % Acm. 

V
á

li
d

o
 

De acuerdo 10 25,0 25,0 25,0 

Ni de acuerdo ni en 

desacuerdo 
27 67,5 67,5 92,5 

En desacuerdo 2 5,0 5,0 97,5 

Totalmente en desacuerdo 1 2,5 2,5 100,0 

TOTAL 40 100,0 100,0  

Fuente: Propia. 
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De acuerdo con la muestra el 25% de las empresas consultadas cuentan con 

herramientas que permitan asegurar la información, mientras que el 75.0% 

restante no cuentan con herramientas tecnológicas de hardware y software 

diferentes a antivirus. 

 

5. ¿Su organización tienen identificados los activos críticos? 

 

Tabla 20. Análisis de la información – Identificación de los activos críticos. 

  
Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 3 7,5 7,5 7,5 

De acuerdo 12 30,0 30,0 37,5 

Ni de acuerdo ni en 

desacuerdo 
7 17,5 17,5 55,0 

En desacuerdo 13 32,5 32,5 87,5 

Totalmente en desacuerdo 5 12,5 12,5 100,0 

TOTAL 40 100,0 100,0 
 

Fuente: Propia. 

 

A la pregunta si la organización tiene identificados los activos críticos, tan solo 

el 37.5% respondió que sí los tienen identificados, frente al 62.5 % que no los 

tienen identificados.  

 

6. ¿Su organización realiza análisis de riesgos enfocados en los riesgos 

tecnológicos? 

 

Tabla 21. Análisis de la información – Análisis de riesgos tecnológicos. 

  Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 4 10,0 10,0 10,0 

De acuerdo 9 22,5 22,5 32,5 

Ni de acuerdo ni en 10 25,0 25,0 57,5 



 77 

desacuerdo 

En desacuerdo 11 27,5 27,5 85,0 

Totalmente en desacuerdo 6 15,0 15,0 100,0 

TOTAL 40 100,0 100,0 
 

Fuente: Propia. 

  

A la pregunta si la organización realiza un análisis de riesgo enfocado a los 

riesgos de TI, tan solo el 32.5% de las organizaciones respondió que utiliza una 

metodología de análisis de riesgos tecnológicos, mientras el 67.5% no realizan 

análisis de riesgo enfocado a riesgo tecnológico. 

 

7. ¿Su organización asigna anualmente, presupuesto destinado a la 

ciberseguridad? 

 

Tabla 22. Análisis de la información – Presupuesto anual para la ciberseguridad. 

  Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 1 2,5 2,5 2,5 

De acuerdo 14 35,0 35,0 37,5 

Ni de acuerdo ni en 

desacuerdo 
16 40,0 40,0 77,5 

En desacuerdo 6 15,0 15,0 92,5 

Totalmente en desacuerdo 3 7,5 7,5 100,0 

TOTAL 40 100,0 100,0 
 

Fuente: Propia. 

 

En materia de presupuesto asignado para ciberseguridad, según la muestra, tan 

solo el 37.5% de las empresas asignan presupuesto para este rubro, mientras 

que el 62.5 % no asignan presupuesto para ciberseguridad. 

 

8. ¿Usted o los demás empleados de su empresa reciben capacitación acerca de 

ciberseguridad y las amenazas cibernéticas? 
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Tabla 23. Análisis de la información – Capacitación en ciberseguridad y 

ciberamenazas. 

  Fr. % % Vál. % Acm. 
V

á
li

d
o

 

Totalmente de acuerdo 2 5,0 5,0 5,0 

De acuerdo 12 30,0 30,0 35,0 

Ni de acuerdo ni en 

desacuerdo 
6 15,0 15,0 50,0 

En desacuerdo 11 27,5 27,5 77,5 

Totalmente en desacuerdo 9 22,5 22,5 100,0 

TOTAL 40 100,0 100,0  

Fuente: Propia. 

 

En materia de concienciación y capacitación acerca de las amenazas 

cibernéticas y riesgos tecnológicos, tan solo el 35% de las organizaciones son 

conscientes de este tipo de amenazas y se preocupan que los empleados las 

conozcan y tengan conocimiento de la forma adecuada de contrarrestarlas, el 

otro 65% no reciben capacitación en esta área. 

 

9. ¿Su organización cuenta con una persona dedicada a la ciberseguridad? 

 

Tabla 24. Análisis de resultados – Personal dedicado a la ciberseguridad. 

  Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 2 5,0 5,0 5,0 

De acuerdo 12 30,0 30,0 35,0 

Ni de acuerdo ni en 

desacuerdo 
1 2,5 2,5 37,5 

En desacuerdo 10 25,0 25,0 62,5 

Totalmente en desacuerdo 15 37,5 37,5 100,0 

TOTAL 40 100,0 100,0  

Fuente: Propia. 
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A la pregunta sobre si la organización tiene una persona dedicada a 

desempeñar funciones o tareas encaminadas a incrementar los niveles de 

ciberseguridad, el 35% de las pymes encuestadas respondió que si, mientras el 

65.0% restante respondió que no. 

 

10. ¿Dentro de la estructura organizacional de su empresa existe algún cargo con 

funciones de ciberseguridad? 

 

Tabla 25. Análisis de riesgos – Cargos con funciones de ciberseguridad. 

  Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 1 2,5 2,5 2,5 

De acuerdo 6 15,0 15,0 17,5 

Ni de acuerdo ni en 

desacuerdo 
4 10,0 10,0 27,5 

En desacuerdo 11 27,5 27,5 55,0 

Totalmente en desacuerdo 18 45,0 45,0 100,0 

TOTAL 40 100,0 100,0  

Fuente: Propia. 

 

De acuerdo con la muestra, el 85% de las pymes encuestadas respondieron de 

forma negativa ante la pregunta si dentro de la estructura organizacional de su 

empresa existe algún cargo que tenga establecidas las funciones de liderar el 

desarrollo de actividades de ciberseguridad, tan solo el 15% cuentan con una 

persona trabajando en esa área. 

 

11. ¿Su empresa cuenta con un plan de contingencia ante un evento de 

ciberseguridad? 
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Tabla 26. Análisis de riesgos – Plan de contingencia ante un ciberataque. 

 Fr. % % Vál. % Acm. 
V

á
li

d
o

 

Totalmente de acuerdo 5 12,5 12,5 12,5 

De acuerdo 4 10,0 10,0 22,5 

Ni de acuerdo ni en 

desacuerdo 
6 15,0 15,0 37,5 

En desacuerdo 20 50,0 50,0 87,5 

Totalmente en desacuerdo 5 12,5 12,5 100,0 

TOTAL 40 100,0 100,0  

Fuente: Propia. 

 

A la pregunta si la empresa tiene implementado un plan de contingencia ante 

eventos de ciberseguridad, tan solo el 22.5% de las pymes entrevistadas 

cuentan con procedimientos de respuesta para enfrentar de manera adecuada y 

efectiva los incidentes de ciberseguridad.  

 

12. ¿Usted sabe qué debe hacer ante un evento donde se vea comprometida la 

información de su compañía? 

 

Tabla 27. Análisis de riesgos – Reacción cuando la información de la empresa esté 

comprometida. 

 Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 5 12,5 12,5 12,5 

De acuerdo 7 17,5 17,5 30,0 

Ni de acuerdo ni en 

desacuerdo 
7 17,5 17,5 47,5 

En desacuerdo 14 35,0 35,0 82,5 

Totalmente en desacuerdo 7 17,5 17,5 100,0 

TOTAL 40 100,0 100,0  

Fuente: Propia. 
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Ante la respuesta de qué debe hacer ante un evento donde se vea 

comprometida la información de la compañía, el 70% de los encuestados 

manifestaron que no saben qué procedimiento deben realizar si llegasen a 

darse cuenta de que la información está siendo comprometida, tan solo el 30% 

sabe que debe hacer ante la ocurrencia de un evento, 

 

6.1.1  Correlación de Variables Tau de Kendall 

 

Una vez obtenidos los resultados de la encuesta se hizo una correlación de 

variables mediante la técnica Tau de Kendall (Anexo No. 4), obteniendo los 

siguientes resultados: 

 

1. La importancia de la ciberseguridad, el contar con algunas herramientas 

que permitan asegurar la información de su empresa, no están 

correlacionada con las demás preguntas. 

 

2. Contar con un plan de contingencia ante un evento de ciberseguridad, esta 

correlacionada positivamente con saber que hacer ante un evento donde se 

vea comprometida la información de su compañía. 

 

3. Tener identificados los activos críticos está positivamente correlacionada 

con contar con unas normas o prácticas que orienten la forma de gestionar 

los activos de información y negativamente correlacionada con utilizar en su 

empresa algún sistema de hardware o software para garantizar la seguridad 

de los activos. 

 

4. Contar con una persona dedicada a la ciberseguridad esta positivamente 

correlacionada con la existencia de algún cargo con funciones de 

ciberseguridad, contar con un plan de contingencia ante un evento de 

ciberseguridad y saber que hacer ante un evento donde se vea 

comprometida la información de su compañía. 
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5. Recibir capacitación acerca de ciberseguridad y la amenazas ciberneticas 

está positivamente correlacionada con contar con una persona dedicada a 

la ciberseguridad, con la existencia de algún cargo con funciones de 

ciberseguridad, contar con un plan de contingencia ante un evento de 

ciberseguridad y saber que hacer ante un evento donde se vea 

comprometida la información de su compañía. 

 

6. Realizar análisis de riesgos enfocados a los riesgos tecnológicos está 

positivamente correlacionada con contar con unas normas o prácticas que 

orienten la forma de gestionar los activos de información y tener 

identificados los activos críticos. 

 

7. La existencia de algún cargo con funciones de ciberseguridad está 

positivamente correlacionada con tener identificados los activos críticos y 

asignar anualmente presupuesto destinado a la ciberseguridad y 

negativamente correlacionada con utilizar algún sistema de hardware o 

software para garantizar la seguridad de los activos. 

 

8. Asignar anualmente presupuesto destinado a la ciberseguridad está 

positivamente correlacionado con contar con unas normas o prácticas que 

orienten la forma de gestionar los activos de información, tener identificados 

los activos críticos y realizar análisis de riesgos enfocados a los riesgos 

tecnológicos. 

 

9. Utilizar algún sistema de hardware o software para garantizar la seguridad 

de los activos está negativamente correlacionado con recibir capacitación 

acerca de ciberseguridad y las amenazas cibernéticas, contar con una 

persona dedicada a la ciberseguridad y saber que hacer ante un evento 

donde se vea comprometida la información de su compañía. 
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10. Recibir capacitación acerca de ciberseguridad y la amenazas cibernéticas, 

contar con una persona dedicada a la ciberseguridad, contar con un plan de 

contingencia ante un evento de ciberseguridad y saber que hacer ante un 

evento donde se vea comprometida la información de su compañía, están 

positivamente correlacionadas con contar con unas normas o prácticas que 

orienten la forma de gestionar los activos de información, tener identificados 

los activos críticos, realizar análisis de riesgos enfocados a los riesgos 

tecnológicos y asignar anualmente presupuesto destinado a la 

ciberseguridad. 

 

6.1.2 Análisis de resultados general. 

 

Los resultados de la investigación derivados de la aplicación de la encuesta 

arrojaron que para el 100% de las pequeñas y medianas empresas consultadas, la 

ciberseguridad es importante como concepto; sin embargo más del 65% no 

cuentan con políticas que permitan orientar las buenas prácticas en el uso de los 

activos de información, no tienen identificados los activos asociados a los 

procesos críticos, no desarrollan una metodología de análisis de riesgo enfocado a 

TI que les permita gestionarlos de la manera adecuada; no asignan presupuesto y 

tampoco cuentan con personal que cumpla funciones  de ciberseguridad. 

 

En ese orden de ideas, se confirma la proposición planteada por el investigador “a 

pesar que a nivel Estatal se ha venido desarrollando una estrategia de 

ciberseguridad y ciberdefensa desde el año 2011, esta no ha sido transversal y no 

ha impactado en todos los sectores del país, motivo por el cual las pequeñas y 

medianas empresas de la ciudad de Bogotá no conocen, ni tienen implementado 

el concepto de ciberseguridad dentro de sus organizaciones”. 
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6.2 Resultados Instrumento de trabajo consulta de expertos. 

A continuación se muestran el análisis de los resultados del instrumento utilizado 

por el investigador para el cumplimiento del segundo  objetivo de la investigación. 

La organización es la siguiente: 

1. Introducción  

2. Se formula la pregunta 

3. Grafica, donde se muestran los porcentajes alcanzados. 

4. Análisis de los datos. 

5. Evaluación cuantitativa de la metodología a partir de los resultados 

obtenidos. 

6. Análisis del resultado. 

  

1. ¿El idioma en que se encuentra la bibliografía, manuales o herramientas de 

software es factor determinante para la selección de la metodología? 

 

 

Gráfica 9. Análisis de resultados – Idioma para seleccionar la metodología. 

 

Según la muestra, se determinó que los expertos preferirían una herramienta de 

análisis de riesgo que esté disponible en el idioma Español. 
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2. ¿Es importante que la metodología este enfocada en identificar y gestionar 

riesgos tecnológicos? 

 

 

Gráfica 10. Análisis de resultados – Enfoque en riesgos tecnológicos. 

 

Los expertos indicaron que seleccionarían una metodología que esté diseñada 

para determinar y gestionar específicamente el riesgo tecnológico. 

 

3. ¿Es importante que la metodología permita identificar las amenazas, activos y 

procesos críticos de la organización? 

 

 

Gráfica 11. Análisis de resultados – Importancia en la identificación de los riesgos 

de la organización. 

 

Los expertos consultados afirmaron categóricamente que la metodología debe 
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permitir la identificación de amenazas, vulnerabilidades, activos y procesos 

críticos.  

 

4. ¿Considera importante que la metodología esté diseñada para las necesidades 

específicas de organizaciones tipo Pymes? 

 

Gráfica 12. Análisis de resultados – Metodología enfocada en las necesidades 

específicas de las pymes. 

 

El 80% de los expertos considera que contar con una metodología que se 

enfoque específicamente a las pymes permitiría realizar un análisis de riesgo 

más objetivo.  

 

5. ¿Es importante que la metodología permita la identificación de amenazas que 

atentan contra la ciberseguridad? 

 

Gráfica 13. Análisis de resultados – Importancia de la identificación de amenazas a 
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la ciberseguridad. 

 

 

Es importante que las metodologías de análisis de riesgo permitan la  

identificación de  las amenazas hacia los activos y procesos críticos, segun la 

respuesta del 100% de los expertos consultados 

  

6. ¿Considera importante que la metodología permita la identificación, selección e 

implementación de salvaguardas? 

 

Gráfica 14. Análisis de resultados – Importancia de la identificación, selección e 

implementación de salvaguardas. 

 

A pesar de que la implementación de salvaguardas le permite a la organización 

reducir la materialización de la amenaza y el impacto causado por las mismas, 

tan solo el 60% de los expertos lo consideran importante.  

 

7. ¿Considera importante que la metodología permita la identificación y la 

clasificación de la información a nivel gerencial, operacional y nivel usuario 

final? 
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Gráfica 15. Análisis de resultados – Importancia de la identificación y clasificación 

de la información. 

 

A la pregunta sobre la importancia de que la metodología permita la 

identificación y clasificación de la información en los diferentes niveles de la 

estructura organizacional, el 60% de los expertos consideran que es importante 

clasificar la información. 

 

8. ¿Considera importante que la organización tenga alta interacción para la 

realización del análisis de riesgos? 

 

 

Gráfica 16. Análisis de resultados – Importancia de la alta interacción en el análisis 

de riesgos. 
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De acuerdo con los resultados, el 50% de los expertos consideran que es 

importante que la organización tenga alta interacción para la realización del 

análisis de riesgos mientras que solo el 20% de los expertos consideran que 

esto no es importante. 

 

6.2.1  Evaluación cuantitativa de las metodologías. 

 

De acuerdo con la información obtenida mediante la consulta de expertos, se 

realizó la evaluación cuantitativa de las metodologías para lo que se establecen 

las siguientes consideraciones de valoración. 

 

Por un lado, según las variables establecidas, las metodologías que cumplan con 

los criterios que obtuvieron mayor puntuación por parte de los expertos se les 

asignará un puntaje de 5 puntos; mientras que a las que no cumplen con esos 

criterios se les asignará 1 punto. Al final se suman los puntajes obtenidos por cada 

una de las metodologías. 

 

 

Tabla 28. Puntajes asignados a las metodologías según sus variables. 

Variables Expertos 
OCTAVE 

S 
MAGERIT NIST 

Idioma  Seleccionaron idioma Español 1 5 1 

Riesgos 

tecnológicos 

Importante que se enfoque en 

el riesgo tecnológico 
5 5 5 

Identificación de 

activos 

Debe identificar los activos, 

amenazas y vulnerabilidades 
5 5 5 

Específico para 

pymes 

Preferiblemente que se enfoque 

en pymes  
5 1 1 

Implementación 

de salvaguardas 

Permita la identificación, 

selección e implementación de 

salvaguardas 

1 5 5 

Identificación y 

Que identifique la información 

en los niveles dela organización  
5 5 5 
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clasificación de 

información 

Alta interacción 

del personal de la 

organización 

Es importante interactuar con el 

personal para conocer la 

organización. 

1 5 5 

TOTAL 23 31 27 

Fuente: Propia. 

 

 

6.2.2 Análisis del resultado 

 

Según los puntajes obtenidos mediante la evaluación cuantitativa por parte de los 

expertos, la que obtuvo la puntuación más alta fue la metodología Magerit, (del 

Consejo Superior de Administración Electrónica), puesto que hace énfasis en la 

concientización de los directivos acerca de los riesgos y acerca de la necesidad de 

gestionarlos de la forma más acertada posible, brindando un método organizado y 

sistemático para que se logren analizar los riesgos a los que estaría expuesta la 

organización y como podrían afectar el desarrollo de los diferentes procesos. 

 

Dentro de las fases de la metodología, se trabaja en primera instancia, mediante el 

submodelo de elementos: se clasifican 6 elementos básicos: los activos, 

vulnerabilidades, amenazas, riesgo, impacto y salvaguardas, para, posteriormente, 

clasificar los elementos en tres formas: dinámico físico; dinámico y organizativo, y 

estático. 

 

Por último, en la fase número 3, se trabaja con un submodelo de procesos, donde 

se definen las etapas de análisis de riesgo, planificación, gestión de riesgo y 

selección de salvaguardas. 

 

La metodología se desarrolla a través de técnicas específicas: 

 

1. Análisis mediante tablas. 
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2. Análisis algorítmico. 

3. Análisis mediante la elaboración de árboles de ataque. 

4. Técnicas gráficas. 

 

Adicionalmente, Magerit permite una alta interacción con los funcionarios de la 

organización, mediante sesiones de trabajo tales como entrevistas, reuniones, 

presentaciones y aplicación del método Delphi. 

 

Según lo manifestado por los expertos, el que la literatura de la metodología se 

encuentre en el idioma español facilitaría su implementación en las pymes en 

Colombia; esto sumado a que es de fácil acceso, ya que la documentación se 

encuentra disponible en internet. Adicionalmente; de acuerdo con el estudio 

realizado por Gaona (2013) la aplicación de la metodología Magerit permitió 

establecer el estado del riesgo presente en la empresa y cuáles son las medidas 

necesarias para gestionarlo. 

 

6.3 Resultados instrumento encuesta para determinar barreras 

organizacionales en las pymes para implementar el concepto de 

ciberseguridad 

 

A continuación se muestran el análisis de los resultados del instrumento utilizado 

por el investigador para el cumplimiento del tercer objetivo, determinar las barreras 

organizacionales para la implementación del concepto de ciberseguridad 

organizacional en las pequeñas y medianas empresas. 

La organización es la siguiente: 

1. Introducción.  

2. Se formula la pregunta. 

3. La tabla con la frecuencia y porcentaje de las respuestas y porcentaje 

acumulado. 
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4. Análisis de los datos. 

5. Finalmente se realiza la correlación de las todas las variables del 

instrumento Tau de Kendall. 

6. Análisis general del instrumento. 

 

La encuesta fue aplicada a 40 personas que desempeñan cargos de nivel medio 

en las organizaciones tipo pymes de la ciudad de Bogotá. Posterior a la tabulación 

de los datos, se ingresaron a la herramienta de análisis estadístico SPSS Statistics 

Base, cuya función principal es ayudar al proceso estadístico.3 

 

1. ¿Su organización planea, en los próximos años, asignar o incrementar el 

presupuesto para ciberguridad? 

 

Tabla 29. Análisis de los resultados – Presupuesto para ciberseguridad. 

  Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 6 15,0 15,0 15,0 

De acuerdo 6 15,0 15,0 30,0 

Ni de acuerdo ni en 

desacuerdo 
10 25,0 25,0 55,0 

En desacuerdo 13 32,5 32,5 87,5 

Totalmente en desacuerdo 5 12,5 12,5 100,0 

TOTAL 40 100,0 100,0 

 Fuente: Propia. 

 

De acuerdo con la muestra obtenida, solo el 30% de los encuestados 

consideran que la organización a la cual pertenecen asignará, durante los 

próximos años, presupuesto para la ciberseguridad; mientras que el 70% 

considera que no se asignará presupuesto.  

  

                                            
3
 Para la elaboración de las gráficas en el análisis de resultados se utilizarán las siguientes conversiones Fr. = 

Frecuencia, % = Porcentaje, % Vál. = Porcentaje válido, % Acm. = Porcentaje Acumulado. 
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2. ¿El personal de su organización acepta y cumple las directrices que emana la 

alta dirección de forma asertiva? 

 

Tabla 30. Análisis de resultados – Aceptación y cumplimiento de las directrices de 

forma asetiva. 

  
Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 9 22,5 22,5 22,5 

De acuerdo 18 45,0 45,0 67,5 

Ni de acuerdo ni en 

desacuerdo 
12 30,0 30,0 97,5 

En desacuerdo 1 2,5 2,5 100,0 

TOTAL 40 100,0 100,0 

 Fuente: Propia. 

 

A la pregunta sobre si el personal de la organización acepta y cumple las 

directrices de la alta dirección, el 67.5 % del personal entrevistado se encuentra 

de acuerdo, mientras el 32.5% no lo hace. 

 

3. ¿En caso de presentarse un cambio en la organización, los empleados están 

abiertos a enfrentar nuevos retos y desafíos? 

 

Tabla 31. Análisis de resultados – Apertura del personal hacia nuevos retos y 

desafíos. 

  Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 19 47,5 47,5 47,5 

De acuerdo 19 47,5 47,5 95,0 

Ni de acuerdo ni en 

desacuerdo 
2 5,0 5,0 100,0 

TOTAL 40 100,0 100,0 

 Fuente: Propia. 
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De acuerdo a la muestra, se evidencia que el 95% del personal encuestado 

afirma que los empleados están abiertos a enfrentar nuevos retos y desafíos. 

 

4. ¿En la empresa, la tradición es tan valorada que nos lleva a rechazar cambios 

que nos implique modificar la forma en que hacemos las cosas? 

 

Tabla 32. Análisis de resultados – Impacto de la tradición a los cambios realizados. 

  Fr. % % Vál. % Acm. 

 

Ni de acuerdo ni en 

desacuerdo 
9 22,5 22,5 22,5 

En desacuerdo 14 35,0 35,0 57,5 

Totalmente en desacuerdo 17 42,5 42,5 100,0 

TOTAL 40 100,0 100,0 

 Fuente: Propia. 

 

De acuerdo con la muestra el 100% de los encuestados consideran que estan 

abiertos al cambio, inclusive si deben cambiar la forma como usualmente hacen 

las cosas dentro de la organización. 

 

5. ¿La organización se preocupa por la capacitación del personal en temas de 

seguridad? 

 

Tabla 33. Análisis de resultados – Preocupación por la capacitación en seguridad 

del personal. 

  Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 11 27,5 27,5 27,5 

De acuerdo 13 32,5 32,5 60,0 

Ni de acuerdo ni en 

desacuerdo 
9 22,5 22,5 82,5 

En desacuerdo 6 15,0 15,0 97,5 

Totalmente en desacuerdo 1 2,5 2,5 100,0 
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TOTAL 40 100,0 100,0 

 Fuente: Propia. 

 

El 60% de los encuestados afirmaron que su organización sí se preocupa por la 

capacitación del personal en materia de seguridad, mientras que el otro 40% 

considera que la organización no se preocupa por la capacitación de los 

empleados en el área de seguridad 

 

6. ¿La organización cuenta con planes de mejoramiento individual y en grupo? 

 

Tabla 34. Análisis de resultados – Planes de mejoramiento individual y grupal. 

  Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 10 25,0 25,0 25,0 

De acuerdo 12 30,0 30,0 55,0 

Ni de acuerdo ni en 

desacuerdo 
5 12,5 12,5 67,5 

En desacuerdo 11 27,5 27,5 95,0 

Totalmente en desacuerdo 2 5,0 5,0 100,0 

TOTAL 40 100,0 100,0 

 Fuente: Propia. 

 

Según la muestra, el 55% de las organizaciones cuenta con planes de 

mejoramiento individual y en grupo, mientras que el 45% restante afirma que la 

organización para la cual trabaja no cuenta con planes de mejoramiento individual 

y en grupo. 

 

7. ¿Considera que los cambios de comportamiento de los miembros de su 

organización son siempre lentos? 
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Tabla 35. Análisis de resultados – Velocidad en los cambios de comportamiento de 

sus miembros. 

  Fr. % % Vál. % Acm. 
V

á
li

d
o

 

Totalmente de acuerdo 10 25,0 25,0 25,0 

De acuerdo 12 30,0 30,0 55,0 

Ni de acuerdo ni en 

desacuerdo 
5 12,5 12,5 67,5 

En desacuerdo 11 27,5 27,5 95,0 

Totalmente en desacuerdo 2 5,0 5,0 100,0 

TOTAL 40 100,0 100,0 

 Fuente: Propia. 

 

En concordancia con la información de la muestra, el 55% del personal 

encuestado considera que los cambios dentro de la organización son lentos, 

mientras que el 45% restante considera que realizan de una forma ágil. 

 

8. ¿Considera que la falta de información sobre los procesos de cambio genera 

malos entendidos en la organización? 

 

Tabla 36. Análisis de resultados – Problemática organizacional debido a la 

desinformación. 

  
Fr. % % Vál. % Acm. 

V
á

li
d

o
 

Totalmente de acuerdo 14 35,0 35,0 35,0 

De acuerdo 14 35,0 35,0 70,0 

Ni de acuerdo ni en 

desacuerdo 
10 25,0 25,0 95,0 

En desacuerdo 2 5,0 5,0 100,0 

TOTAL 40 100,0 100,0 

 Fuente: Propia. 
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Según la muestra, el 70% de los encuestados afirman que la falta de información 

en los procesos de cambio crean malos entendidos y dificultan la realización del 

mismo. 

 

6.3.1 Correlación de Variables Tau de Kendall  

 

Una vez obtenidos los resultados de la encuesta se hizo una correlación de 

variables mediante la técnica Tau de Kendall (Anexo No. 5), y se logró el siguiente 

análisis: 

 

 El planear en los próximos años asignar o incrementar el presupuesto para 

ciberguridad, estar abiertos a enfrentar nuevos retos y desafíos en caso de 

presentarse un cambio en la organización por parte de los empleados, 

preocuparse por la capacitación del personal en temas de seguridad y 

considerar que la falta de información sobre los procesos de cambio genera 

malos entendidos en la organización son variables que  no están 

correlacionada con las otras. 

 

 El  aceptar y cumplir las directrices que emana la alta dirección de forma 

asertiva esta negativamente correlacionada con el contar con planes de 

mejoramiento individual y en grupo 

 

 La tradición es tan valorada que nos lleva a rechazar cambios que nos 

implique modificar la forma en que hacemos las cosas esta positivamente 

correlacionada con considerar que los cambios de comportamiento de los 

miembros de su organización son siempre lentos 

 

6.3.2 Análisis del resultado general de la consulta. 

 

De acuerdo con las respuestas dadas por los entrevistados, en las 40 pymes del 

sector y con miras a determinar cuáles barreras organizacionales se podrían 
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presentar en el momento de implementar el concepto de ciberseguidad, se logró 

determinar que en  el 100% de las organizaciones el personal no presenta 

resistencia al cambio, el 67% cumple las políticas que emana la alta dirección y  

está abierto a nuevas oportunidades y retos; esto se puede considerar como una 

oportunidad para las empresas en el momento de implementar el concepto; así 

como el hecho de que las empresas tengan planes de mejoramiento individual y 

de grupo, sin embargo se detecta que en el 70%  de las empresas no asignarán o 

incrementarán el presupuesto para ciberseguridad en los próximos años. 

 

Al analizar las correlaciones se logra determinar que aunque es importante la 

asignación de presupuesto para la ciberseguridad, no implica que se contrate 

personal dedicado a la ciberseguridad, que se adquieran herramientas 

tecnologicas o que se realice un análisis y gestion de los riesgos, por eso es 

importante que desde la alta direccion se gestione la ciberseguridad de forma 

integral que permita la adquisición de herramientas tecnológicas, la contratación y 

capacitación de personal, de esto se desprende: el análisis y gestión de riesgos, 

establecer unas salvaguardas y los planes de contingencia ante eventos de 

ciberseguridad. 

 

6.4 Análisis de correspondencias múltiples. 

 

El análisis de correspondencias múltiples se atribuye a Guttman (1941), Burt 

(1950) y a Hayashi (1956) es un método que permite estudiar las eventuales 

relaciones entre variables nominales, a través de tablas donde las filas son los 

individuos y las columnas son las variables 

 

Para este análisis se tuvieron en cuenta las variables establecidas en los dos 

instrumentos desarrollados en las 40  pequeñas y medianas empresas del sector 

manufacturero de  la ciudad de Bogotá. 
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Tabla 37. Variables  y preguntas para hallar correspondencias múltiples 

Variable Preguntas 

Políticas  Normas o prácticas para 

gestionar activos. Determinar si existen 

políticas de ciberseguridad. 

¿Cuenta su organización con unas normas o 

practicas que orienten la forma de gestionar 

los activos de información? 

Grado de relevancia de la 

Ciberseguridad. Si se evidencia la 

importancia y necesidad de implementar 

este concepto dentro de la organización. 

¿En su organización la Ciberseguridad es 

importante? 

Herramientas Tecnológicas. Establecer 

si las pymes usualmente cuentan con 

elementos que les ayude a proteger sus 

activos. 

¿Utiliza su empresa algún sistema de 

hardware o Software para garantizar la 

seguridad de los activos? 

¿Cuentan con algunas herramientas que 

permitan asegurar la información de su 

empresa? 

Identificación de Activos y análisis de 

riesgo. Con el fin de determinar si se 

gestiona el riesgo tecnológico como 

elemento esencial para ayudar al logro de 

los objetivos estratégicos. 

¿Tiene su organización identificados los 

activos críticos? 

¿Su organización realiza análisis de riesgos 

enfocados a los riesgos tecnológicos? 

Cultura organizacional, capacitación y 

entrenamiento. Con el propósito de 

establecer si existe la cultura 

organizacional en materia de 

ciberseguridad. 

¿Su organización asigna anualmente 

presupuesto destinado a la ciberseguridad? 

¿Recibe usted o los demás empleados de su 

empresa capacitación acerca de 

ciberseguridad y la amenazas cibernéticas? 

Estructura organizacional ¿Cuenta su organización con una persona 

dedicada a la ciberseguridad? 

¿Dentro de la estructura organizacional de 

su empresa  existe algun cargo con 

funciones de ciberseguridad? 

Planes de Contingencia. Establecer si 

las pymes están preparadas para 

responder en caso de que una amenaza 

explote las vulnerabilidades tecnológicas 

de la organización 

¿Su empresa cuenta con un plan de 

contingencia ante un evento de 

ciberseguridad? 

¿Sabe usted que debe hacer ante un evento 

donde se vea comprometida la información 

de su compañía? 

Presupuesto. Con el fin de determinar si 

la alta dirección apoyaría la 

implementación del concepto desde la 

perspectiva económica. 

¿Su organización planea en los próximos 

años asignar o incrementar el presupuesto 

para ciberguridad? 
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Cumplimiento de las normas y 

directrices. Con el propósito de 

establecer si el personal estaría presto a 

cumplir las políticas en materia de 

ciberseguridad de una manera voluntaria y 

abierta en caso de que la alta dirección 

llegase a estipularlas. 

¿El personal de su organización acepta y 

cumple las directrices que emana la alta 

dirección de forma asertiva? 

Resistencia al cambio. Determinar los 

niveles de resistencia al cambio en las 

empresas tipo pyme. 

¿En caso de presentarse un cambio en la 

organización los empleados están abiertos a 

enfrentar nuevos retos y desafíos? 

¿En la empresa la tradición es tan valorada 

que nos lleva a rechazar cambios que nos 

implique modificar la forma en que hacemos 

las cosas? 

Planes de mejoramiento. Determinar si 

en las pymes existen planes de 

capacitación que permita que los 

funcionarios estén preparados para el 

desempeño de sus funciones y 

cumplimiento de políticas. 

¿La organización se preocupa por la 

capacitación del personal en temas de 

seguridad? 

¿La organización cuenta con planes de 

mejoramiento individual y en grupo? 

¿Considera que los cambios de 

comportamiento de los miembros de su 

organización son siempre lentos ? 

Comunicación organizacional. 

Establecer si se presentan problemas por 

fallas en la comunicación 

¿Considera que la falta de información sobre 

los procesos de cambio genera malos 

entendidos en la organización? 
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Gráfica 17. Analisis de correspondencias multiples entre variables4. 

Fuente: Propia 

 

Según el análisis de correspondencias múltiples, presentado en el gráfica No 17, 

se distingue un primer grupo de compañías, (a la izquierda de la gráfica) el cual  

está caracterizado por no dar relevancia al tema de la ciberseguridad, ya que 

estas organizaciones no tienen destinado presupuesto, no cuentan con  algún 

funcionario o un cargo destinado a la ciberseguridad, los empleados no reciben 

capacitación sobre ciberseguridad y las amenazas cibernéticas, adicionalmente  

no realizan análisis de riesgos enfocados a riesgos tecnológicos ni cuentan con 

planes de mejoramiento individuales o grupales, el personal de la organización no 

acepta y cumple las directrices que emana la alta dirección de forma asertiva, 

finalmente no saben qué hacer ante un evento en donde se vea comprometida la 

información de la compañía (Totalmente en desacuerdo o en desacuerdo)  

 

Un segundo grupo se encuentra conformado por compañías (parte derecha de la 

gráfica) que si le dan importancia a la ciberseguridad, estas organizaciones 

                                            
4
 En el gráfico anterior las variables están representadas por la letra “C” seguida del número de la pregunta y 

del valor que los encuestados le asignan en una escala ordinal de 1 a 5 siendo 1=Totalmente desacuerdo y 

5=Totalmente en desacuerdo (caracteres azules) mientras que los individuos se representan por los números 

de color verde 
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cuentan con una persona dedicada a la ciberseguridad y en la organización tienen 

normas o prácticas que orientan la forma de gestionar los activos de información, 

los empleados reciben capacitación acerca de ciberseguridad y de las amenazas 

cibernéticas, realizan análisis de riesgos enfocados a los riesgos tecnológicos, 

tienen identificados los activos críticos, asignan anualmente presupuesto ,cuentan 

con un plan de contingencia ante un evento de ciberseguridad y además, planean 

en los últimos años asignar o incrementar el presupuesto para ciberseguridad. 

(Totalmente de acuerdo o de acuerdo) 

 

6.5 Discusión 

 

Teniendo en la cuenta los resultados obtenidos durante la encuesta realizada en 

las pymes de la ciudad de Bogotá, las organizaciones están perdiendo la 

capacidad de gestionar los riesgos y alinear su impacto dentro de la organización, 

el retorno de la inversión, la optimización en la toma de decisiones; 

adicionalmente, no se pueden minimizar las consecuencias generadas por la 

pérdida de información crítica. (Guerrero Julio, M. L. & Gómez Flores, L. C., 2012)  

 

La función de la alta dirección en las organizaciones (gerentes) es la gestión de la 

misma en un sentido amplio que va desde la gestión de los riesgos, según afirma 

(Bernens.1997) “la grieta pequeña más grande en la armadura corporativa es la 

gestión de los riesgos” hasta ser el encargado de gestionar los recursos 

(materiales  y humanos), en este sentido se debe capacitar al personal y contar 

con el personal necesario para desempeñar los diferentes cargos dentro de la 

organización y así asegurar que las metas se logren exitosamente (Jonnes 2008 p 

29), por tal motivo estos niveles de la organización son los responsables de liderar 

e implementar los elementos que permitan incrementar los niveles de 

ciberseguridad. 

 

A pesar de que para el 100% de las pymes es importante el concepto de 

ciberseguridad, se evidencia desconocimiento del mismo por parte de la alta 
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dirección, por tal motivo es importante que los líderes de las pymes conozcan, 

analicen e implementen los siguientes elementos que componen el concepto de 

ciberseguridad como parte esencial de la gestión de este tipo de organizaciones. 

 

 Políticas: El 67% de las Pymes encuestadas no cuentan con políticas en 

materia de ciberseguridad; estas se pueden definir como el grupo principios, 

normas, prácticas que orientan el uso, la forma de gestionar, y distribuir los 

activos de información de una compañía, es un documento que tiene como 

objetivo dar unos lineamientos generales, establecer procedimientos y asignar 

unos medios que permitan asegurar los datos. (Calle, 1997). Es importante 

resaltar que para diseñar e implementar la política debe tenerse en cuenta la 

concienciación y la creación de una cultura organizacional en materia de 

ciberseguridad que permita conocer las amenazas, riesgos y la forma de como 

contrarrestarlos. 

 

 Cultura organizacional. La cultura en ciberseguridad dentro de la organización, 

se puede definir como la orientación, aceptación y cumplimiento de las políticas 

por parte de los empleados, donde ellos comparten la responsabilidad en 

materia de ciberseguridad y para ello se apoyan en las tecnologías 

implementadas por la organización, asimismo son conscientes de las 

consecuencias del buen o mal uso de los activos. (Martins & Ellof, 2002) 

 

En el marco de la 6ta conferencia Europea en Guerra de Información y 

Seguridad se plantea un marco de referencia para el desarrollo de una cultura 

en seguridad de la información para en las pequeñas y medianas empresas 

enfocadas en cuatro áreas específicas: Gestión, Comportamiento, Aprendizaje, 

Intercambio de información 

 

 Estructura organizacional: El 65% de las pymes encuestadas no cuentan con un 

cargo, ni con personal que desempeñe funciones de ciberseguridad, 

recordemos que Gareth Jones en su obra Teoría, Diseño y Cambios 
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Organizacionales define la estructura organizacional como “el sistema y 

relaciones de autoridad que controla como las personas coordinan sus acciones 

y utilizan sus recursos para lograr las metas de la organización”. (2008, p. 7) 

 

La estructura organizacional requerida para implementar el concepto de 

ciberseguridad depende del grado de implementación tecnológica y la cantidad 

de activos con que cuente la organización y de la estructura organizacional. 

 

Michael Whitman y Herbert Mattord (2013) en su obra Management Of 

Information Security, en su 4ta edición, establecen los criterios para diseñar una 

estructura organizacional “ideal” que se encargue de la ciberseguridad al interior 

de las Pymes; para lo cual se determinaron cuatro variables: 

 

a. La cultura organizacional. 

b. El tamaño de la empresa, en este punto se debe tener en la cuenta que a 

diferencia de categorización de las Pymes por número de empleados, se 

categorizan de acuerdo con el número de activos de TI con que cuenta la 

Organización a saber: 

 Pequeñas empresas: son aquellas que cuentan con un número entre 10 y 

100 computadores. 

 Medianas Empresas: son aquellas que cuentan con un número entre 100 

y 1000 computadores. 

c. Presupuesto disponible para personal de seguridad. 

d. Presupuesto disponible para seguridad entre lo que se cuenta herramientas 

de software, hardware, asesorías, consultorías entre otros. 

 

Teniendo en la cuenta lo anterior, se proponen los siguientes modelos de 

estructura organizacional en Ciberseguridad, con los respectivos cargos para las 

medianas empresas (Figura No. 6) y para las pequeñas empresas (Figura No. 7). 
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Figura 5. Estructura organizacional de ciberseguridad propuesta para las empresas 

medianas. 

Fuente: Management of Information Security. 

 

 

Figura 6. Estructura organizacional de ciberseguridad propuesta para las empresas 

pequeñas. 

Fuente: Management of Information Security. 

 

 Herramientas tecnológicas: El 75% de las pymes encuestadas no cuentan con 

herramientas diferentes a los antivirus que les permitan asegurar sus activos;  

Es importante que la organización realice una identificación de activos críticos, 
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amenazas y vulnerabilidades con el fin de determinar el nivel de riesgo que se 

está presentando; En el momento de establecer los controles o salvaguardas, 

debe determinar que herramientas de hardware, software o servicios debe 

adquirir o contratar con el fin de asegurar sus activos; el tipo y la cantidad 

herramientas se establecerán de acuerdo con la infraestructura tecnológica de 

la organización y al nivel de amenaza existente. 

 

 Análisis de riesgos:  a pesar que existen metodologías de análisis de riesgos 

en las tecnologías de la información y las comunicaciones, El 67.5 % de las 

pymes encuestadas no realizan un análisis y evaluación de los riesgos. este es 

uno de los elementos mas importantes que componen el concepto de 

ciberseguridad el cual busca establecer la probabilidad de ocurrencia de los 

riesgos y el impacto de llegar a materializarse una amenaza. Por tal motivo se 

requiere Identificarlos, valorarlos y analizarlos para determinar el nivel del 

riesgo y cuales medidas se deben implementar para gestionarlos de la forma 

adecuada (Departamento Administrativo de la Función Pública, 2011).  

 

La implementación de estos elementos permitirá a las pequeñas y medinas 

empresas la gestión de los riesgos de las tecnologías de la información, asegurar 

los activos asociados a los procesos críticos, crear una cultura en torno a la 

ciberseguridad e incrementar la posibilidad de alcanzar las metas 

organizacionales. 
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7. Conclusiones y Recomendaciones 

 

7.1 Conclusiones 

 

 Como resultado de esta investigación se puede concluir que la gran mayoría 

de las pymes del sector manufacturero de la ciudad de Bogotá están expuestas 

a un sin número de riesgos tecnológicos que de llegar a materializarse podrían 

llegar a impactar sus activos, procesos críticos y el cumplimento de los 

objetivos estratégicos, de allí radica la importancia de la implementación del 

concepto de ciberseguridad en este tipo de organizaciones. 

 

 Los elementos identificados que componen el concepto de ciberseguridad son: 

políticas en materia de ciberseguridad, análisis y gestión del riesgo de 

tecnologías de la Información, cultura organizacional, Estructura 

organizacional, Herramientas tecnológicas y Planes de contingencia, cada uno 

de estos se debe implementar en menor o mayor medida de acuerdo al grado 

de exposición riesgo y al nivel de dependencia tecnológica que tenga la 

organización. 

 

 De acuerdo a los resultados obtenidos durante la consulta de expertos en 

ciberseguridad, se logró establecer que la metodología de evaluación y análisis 

de riesgos que cumpla con los criterios mínimos que ellos tendrían en cuenta 

para analizar el riesgo tecnológico en una organización tipo pyme es la 

metodología Magerit. 

 

 De acuerdo a la información disponible y al análisis cualitativo desarrollado, la 

implementación de Magerit en una pyme seria relativamente fácil, ya que 

encuentra en idioma español y la literatura esta disponible en internet: lo cual 

permite que cualquier organización pueda acceder a ella sin tener que incurrir 

en gastos adicionales; adicionalmente brinda un método organizado y 

sistemático para  identificar y gestionar  los riesgos a los que se expone la 
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organización en el desarrollo de los diferentes procesos. 

 

 No se identificaron barreras organizacionales para la implementación del 

concepto en las pymes consultadas; por el contrario se identificaron 

oportunidades de mejora individual y en  grupo, cambio organizacional y apoyo 

por parte de los empleados que permitirían alcanzar los niveles de 

ciberseguridad necesarios para contrarrestar las amenazas y garantizar el 

cumplimiento de los objetivos estratégicos; sin embargo es de gran importancia 

el apoyo y  el liderazgo de la alta dirección, para la asignación de recursos 

(humanos, presupuesto y tecnología).  

 

 En ese orden de ideas, la alta dirección es la llamada a conocer el concepto de 

ciberseguridad, darle la relevancia que tiene hoy en día, identificar cuáles son 

las amenazas de su entorno, liderar procesos de cambio, capacitación y 

concienciación al interior de la organización, con el fin de que todas las 

personas  trabajen orientadas al logro de los objetivos organizacionales. 

 

 

7.2 Recomendaciones 

 

Con el fin de evaluar de forma empírica la aplicabilidad del concepto de 

ciberseguridad con cada uno de los elementos planteados, es necesario realizar 

un trabajo de campo en una pequeña o mediana empresa de cualquiera de los 

sectores Pymes y así obtener una retroalimentación de forma cualitativa y 

cuantitativa de la validez y nivel de importancia de cada una de uno de estos 

elementos; así mismo se propone que dentro de ese trabajo se desarrolle la 

metodología de análisis de riesgo Magerit para la gestión de los mismos y se 

confirme la eficacia y la eficiencia de acuerdo a la dinámica propia de este tipo de 

empresas. 

 

Así mismo se propone en la Universidad Militar Nueva Granada se implemente 
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una línea de investigación sobre de ciberseguridad organizacional, con el 

propósito de desarrollar investigaciones que permitan, a los actuales y futuros 

empresarios, contar con herramientas para  enfrentar este tipo de amenazas que 

atentan contra la continuidad de los procesos y, por ende, al logro de los objetivos 

organizacionales. 
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Glosario 

 

Amenaza. “Conjunto de capacidades, intenciones, acciones actuales o 

potenciales que buscan impedir o interferir el logro exitoso de los objetivos de un 

estado/nación, grupo de estados o el hemisferio en su conjunto” (Junta 

Interamericana de Defensa, 2003, p. 4). 

 

Comando Conjunto Cibernético (CCOC). Es la organización del Comando 

General de las Fuerzas Militares de Colombia, cuya misión es la defensa de la 

Infraestructura crítica del País (Departamento Nacional de Planeación, 2011). 

 

Centro Cibernético Policial (CCP). El Centro Cibernético Policial está encargado 

del desarrollo de estrategias, programas, proyectos y demás actividades 

requeridas en materia de investigación criminal, contra los delitos que afectan la 

información y los datos (Departamento Nacional de Planeación, 2011). 

 

Ciberamenaza. Cualquier circunstancia o evento que pueda causar un impacto 

potencial o adverso a las operaciones de la organización (misión, funciones, 

imagen y/o reputación), activos organizacionales, individuos, otras organizaciones 

o la nación, a través de un sistema de información con sistemas de acceso no 

autorizado, provocando destrucción, divulgación, modificación de información y/o 

denegación de servicio (National Institute of Standarts and Technology, 2013, p. 

12). 

 

Ciberataque. Se refiere a las acciones para alterar, interrumpir, engañar, degradar 

o destruir los sistemas informáticos o redes o la información residente y/o 

programas, o en tránsito en estos sistemas o redes (National Research Council, 

2009, p. 57). 

 

Ciberdefensa. Capacidad del Estado para prevenir, detectar, y neutralizar toda 

amenaza o acto hostil de naturaleza cibernética que afecte la soberanía nacional, 
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independencia, integridad y orden constitucional (Comando General de las 

Fuerzas Militares de Colombia, 2013). 

 

Ciberespacio. Es el ambiente, tanto físico como virtual, compuesto por 

computadores, sistemas computacionales, programas computacionales (software), 

redes de telecomunicaciones, datos e información que es utilizado para la 

interacción entre usuarios (Comando General de las Fuerzas Militares de 

Colombia, 2014). 

 

Ciberespionaje. Es la práctica de obtener información sobre los planes y 

actividades sobre todo de un gobierno extranjero o una compañía a través del 

Ciberespacio (Organización del Tratado Atlántico Norte, 2012, p. 16). 

 

Ciberdelito. Delitos realizados a través del internet. (Fuerza Aérea de los Estados 

Unidos, 2010, p. 1). 

 

Ciberseguridad. “Conjunto de herramientas, políticas, conceptos de seguridad, 

salvaguardas, directrices, métodos de gestión del riesgo, acciones de prevención, 

investigación y atención del delito, formación, prácticas idóneas, seguros y 

tecnologías que pueden utilizarse para proteger los activos informáticos y los 

usuarios en el ciberespacio.” (Comando General de las Fuerzas Militares de 

Colombia, 2014). 

 

Colcert. El Grupo de Respuesta a Emergencias Cibernéticas de Colombia –

COLCERT– tendrá como responsabilidad central la coordinación de la 

Ciberseguridad y la Ciberdefensa Nacional (Colcert, 2013). 

 

Conpes. El Consejo Nacional de Política Económica y Social del Departamento de 

Planeación Nacional, en donde participan representantes de otras entidades del 

Estado para realizar estudios, aprobar políticas, estrategias, planes, programas y 

proyectos del gobierno nacional. 
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Hacker. Persona que logra o intenta el acceso, por medios tecnológicos, a un 

sistema compuesto por componentes de hardware y/o software de una forma no 

autorizada. 

 

Información clasificada. Corresponde a la información o materia determinada 

que requiere protección contra revelación no autorizada y a la que 

consecuentemente, se le ha asignado un grado de clasificación de seguridad. 

 

Infraestructura crítica. Las infraestructuras críticas son los activos, sistemas y 

redes, ya sea físico o virtual, cuyo impacto o destrucción tendría un efecto 

debilitador sobre la seguridad, la seguridad económica nacional, la salud pública o 

la seguridad nacional, o cualquier combinación de los mismos (U.S. Department of 

the Homeland Security, 2013). 

 

Malware. Software como virus o troyanos diseñados para causar daños o la 

interrupción de un sistema informático (Fuerza Aérea de los Estados Unidos, 

2010, p. 53). 

 

Riesgo. Posibilidad de que una amenaza específica pueda realizar la explotación 

de una o varias vulnerabilidades de un activo o grupo de activos, causando daño a 

la organización. Se mide en términos de una combinación de la probabilidad de un 

evento y su consecuencia.  

 

Riesgo informático. Riesgos que se derivan de la pérdida de confidencialidad, 

integridad o disponibilidad de la información o de los sistemas de información y 

reflejan los posibles efectos adversos en las operaciones de la organización 

incluyendo la misión, funciones, imagen o reputación, organización activos, 

personas, otras organizaciones y la nación. 

 

Vulnerabilidad. Es una debilidad que le permite a un atacante acceder a la 



 113 

información evadiendo los sistemas de seguridad de un sistema. La vulnerabilidad 

es la intersección de tres elementos: una susceptibilidad sistema o fallo, atacante 

acceder a la falla, y la capacidad atacante para explotar la falla (Fuerza Aérea de 

los Estados Unidos, 2009). 
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Anexo 1. 

Encuesta de identificación de elementos del concepto de 

ciberseguridad 

 

 

Realizada por:   Andrés Fernando Niño y Edilma Ramón. 

Universo: Pequeñas y medianas empresas de la Ciudad de 

Bogotá que cuenten con un número mínimo 2 de 

equipos de cómputo y máximo 500 unidades  

Unidad de muestreo: Empresas Tipo Pymes del sector manufacturero en la 

ciudad de Bogotá  

Fecha: Del 15 de abril al 15 de mayo de 2015. 

Área de cobertura: La ciudad de Bogotá 

Tipo de muestreo: Aleatorio simple 

Técnica de recolección: Entrevista telefónica 

Tamaño de la muestra:  40 organizaciones tipo pequeñas y medianas 

empresas. 

Objetivo de la 

encuesta:   

Confirmar o desvirtuar la proposición planteada por el 

investigador en el marco del desarrollo del trabajo 

para optar el título de magister en gestión de 

organizaciones de la Universidad Militar Nueva 

Granada. 

No. de preguntas:   12 preguntas planteadas en un encuesta tipo Likert 
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PREGUNTAS 
Totalmente 
de acuerdo 

De acuerdo 

Ni en 
acuerdo ni 

en 
desacuerdo 

En 
desacuerdo 

Totalmente 
en 

desacuerdo 

1. ¿Su organización cuenta con unas 

normas o prácticas que orienten la 

forma de gestionar los activos de 

información? 

     

2. ¿En su organización la 

Ciberseguridad es importante? 
     

3. ¿Su empresa utiliza algún sistema 

de hardware o software para 

garantizar la seguridad de los 

activos? 

     

4. ¿Cuentan con algunas 

herramientas que permitan 

asegurar la información de su 

empresa? 

     

5. ¿Su organización tiene 

identificados los activos críticos? 
     

6. ¿Su organización realiza análisis 

de riesgos enfocados a los riesgos 

tecnológicos? 

     

7. ¿Su organización asigna, 

anualmente, presupuesto 

destinado a la ciberseguridad? 

     

8. ¿Recibe usted o los demás 

empleados de su empresa 

capacitación acerca de 

ciberseguridad y la amenazas 

cibernéticas? 

     

9. ¿Su organización cuenta con una 

persona dedicada a la 

ciberseguridad? 

     

10. ¿Dentro de la estructura 

organizacional de su empresa 

existe algún cargo con funciones 

de ciberseguridad? 

     

11. ¿Su empresa cuenta con un 

plan de contingencia ante un 

evento de ciberseguridad? 

     

12. ¿Usted sabe qué debe hacer 

ante un evento donde se vea 

comprometida la información de su 

compañía? 
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Anexo 2. 

Identificación de barreras organizacionales 

 

Realizada por:   Andrés Fernando Niño y Edilma Ramón. 

Universo: Pequeñas y medianas empresas de la Ciudad de 

Bogotá que cuenten con un número mínimo 2 de 

equipos de cómputo y máximo 500 unidades  

Unidad de muestreo: Empresas Tipo Pymes del sector manufacturero en la 

ciudad de Bogotá  

Fecha: Del 15 de abril al 15 de mayo de 2015. 

Área de cobertura: La ciudad de Bogotá 

Tipo de muestreo: Aleatorio simple 

Técnica de recolección: Entrevista telefónica 

Tamaño de la muestra:  40 organizaciones tipo pequeñas y medianas 

empresas. 

Objetivo de la 

encuesta:   

Determinar las barreras organizacionales para 

implementar el concepto de ciberseguridad en las 

organizaciones tipo Pyme, en el marco del desarrollo 

del trabajo para optar el título de magister en gestión 

de organizaciones de la Universidad Militar Nueva 

Granada. 

No. de preguntas:   8 preguntas planteadas en un encuesta tipo Likert 
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PREGUNTAS 
Totalmente 
de acuerdo 

De 
acuerdo 

Ni en 
acuerdo ni 

en 
desacuerdo 

En 
desacuerd

o 

Totalment
e en 

desacuerd
o 

1. ¿Su organización planea, en los 

próximos años, asignar o 

incrementar el presupuesto 

para ciberguridad? 

     

2. ¿El personal de su organización 

acepta y cumple las directrices 

que emana la alta dirección de 

forma asertiva? 

     

3. ¿En caso de presentarse un 

cambio en la organización, los 

empleados están abiertos a 

enfrentar nuevos retos y 

desafíos? 

     

4. ¿En la empresa, la tradición es 

tan valorada que los lleva a 

rechazar cambios que los 

implique modificar la forma en 

la que hacen las cosas? 

     

5. ¿La organización se preocupa 

por la capacitación del personal 

en temas de seguridad? 

     

6. ¿La organización cuenta con 

planes de mejoramiento 

individual y en grupo? 

     

7. ¿Considera que los cambios de 

comportamiento de los 

miembros de su organización 

son siempre lentos? 

     

8. ¿Considera que la falta de 

información sobre los procesos 

de cambio genera malos 

entendidos en la organización? 
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Anexo 3. 

Histogramas 
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Anexo 4. 

Correlación de variables TAU de Kendall, identificación del 

concepto de ciberseguridad 
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Anexo 5. 

Correlación de variables TAU de Kendall, determinación de 

barreras organizacionales para la implementación del concepto 

 

 


