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Resumen

Las guarniciones Militares son los sitios destinados para acantonar uno 0 mas
batallones, su mision es alineada a la mision de las Fuerzas Militares,la cual se
encuentraencaminada a defender la soberania Nacional, la independencia e integridad
territorial, esta se cumple mediante el desarrollo de diferentes operaciones Militares,
teniendo en cuenta la importancia de su mision se hace necesario proteger sus
instalacionesutilizando diferentes tipos de sistemas o dispositivos de alta tecnologia, una
técnica utilizada por el enemigo para obtener informacion acerca de las actividades que se
estan realizando en una guarnicion Militar es por medio de la intrusion de personas las
cuales ingresan a las unidades con el objetivo de extraer informacion o material, para
contrarrestar esta intrusion, el mercado pone a disposicion los sistemas de control de
acceso, utilizados para controlar el ingreso o la salida a determinada instalacion y a sus

sitios mas sensibles.
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Introduccion

Los sistemas de control de acceso son herramientas que han permitido a las
organizaciones realizar un control de entrada a sus instalaciones, han mostrado excelentes
resultados y permanentemente presentan avances tecnoldgicos, su utilizacion se hace
estrictamente necesaria, el presente escrito busca analizar la importancia de instalar estos

sistemas en una guarnicion Militar.

Toda la informacion que se maneja al interior de una guarnicion Militar es de uso
exclusivo de las Fuerzas Militares, se clasifica como reservada, confidencial, secreta y
Ultra secreta, sumamente importante para el manejo de la unidad Militar y el cumplimiento
de la Misién institucional, por su parte el tipo material que maneja la Fuerza Publica es de
uso privativo, puede estar catalogado como de armamento, intendencia y comunicaciones,
el gobierno Nacional lo adquiere y lo suministra a las Fuerzas para su funcionamiento, por
la importancia que reviste tanto la informacién como el material es necesario buscar los
métodos o0 mecanismos mas adecuados para su proteccion, es fundamental la planeacion de

recursos econdmicosque permitan proteger los activos tangible e intangibles mencionados.

Para tal efecto inicialmente es necesario conocer en gque consiste un sistema de control
de acceso por medio de una definicion clara, las partes o dispositivos que o componen y el
papel que cumple cada uno dentro del funcionamiento del sistema, asi mismo las ventajas

gue obtienen las organizaciones con la instalacion de estos sistemas.



Una vez identificados los sistemas de control de acceso que existen y sus principales
caracteristicas, se debe verificar que es un cuartel Militar, sus principales actividades, los
sitios mas sensibles, identificar que sistemas de seguridad existen para complementarlos y
las ventajas que puede llegar a obtener una guarnicion Militar con la instalacion, buena

operacion y mantenimiento de los sistemas de control de acceso.

Finalmente con toda la informacion recolectada acerca de los sistemas de control de
acceso Y el estudio de seguridad de la guarnicion Militar, se puede llegar a establecer una
recomendacion de qué clase de sistema es el mas adecuado a instalar, para minimizar el

riesgo de intrusion a la guarnicion y a los sectores mas sensibles de esta.



SISTEMA DE CONTROL DE ACCESO PARA UNA GUARNICION MILITAR

El sistema de control de acceso se conoce como el proceso de control de entrada y
salida a determinado sitio 0 zona, estos pueden estar disefiados con diferentes tipos de
tecnologias y dispositivos que permiten:En primera instancia restringir la entrada y salida a
un sitio, en segundo lugar identificar el usuario que ingresa a un sitio y permitir o denegar
Su acceso segun parametros previamente establecidos, por ultimo registra y audita los

eventos de acceso por cada usuario y por puerta o sitio de ingreso.

Hay sistemas de control de acceso peatonal, control de acceso vehicular y para control
de personal.Los de acceso peatonal se implementan para tener un control de todo el
personal que ingresa y transita por un espacio publico o privado de una organizacion, este
tipo de sistemabusca asegurar el paso de personas que cuentan con autorizacién para
transitar por una zona y restringir el paso de las personas que no cuentan con autorizacion.

(Ver figura 1).

Figura 1. Dispositivos Control de Acceso Peatonal.
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Fuente. www.t2app.com.



En el sistema de control de acceso vehicular (ver figura 2), se busca controlar la
entrada y salida de los vehiculos que pertenecen a la organizacionelpersonal de la misma y
los vehiculos visitantes, para facilitar el manejo y la integracién de los sistemas de control
peatonal y vehicular estos se pueden integrar permitiendo que el conductor del vehiculo
ingrese a las instalaciones sin la necesidad de volver a registrarse o pasar por el sistema de

control peatonal.

Figura2. Dispositivos Control de Acceso Vehicular.

Fuente. www.dointech.com.co/control-de-acceso-html.

Por ultimo se tiene el control de personal, con el cual se verifica la hora de entrada y
salida a las instalaciones o0 zonas de trabajo, este sistema también se le conoce como
sistema de control de asistencia y por medio de él se puede llevar un control exacto de las
horas en que elpersonal esta dentro o fuera de las instalaciones de trabajo, para lo cual se

utilizan dispositivos como teclados, biométricas o tarjetas. (Ver figura 3).


http://www.dointech.com.co/

Figura3. Dispositivos Control de Personal.
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Fuente. www.Google.com.co/imdgenes.

Una organizacién que tenga bien instalado y controlado un sistema de control de
acceso adquiere unas ventajas en materia de seguridad y en materia de productividad, como
por ejemplo:Control del personal queentra y sale delasinstalaciones evitando elingreso de
personas ajenas 0 no autorizadas a la organizacion,aumenta la seguridad al no permitir que
ingrese personal ajeno a las instalaciones, se presenta un ahorro en costos de personal de
vigilancia en la entrada y en las instalaciones, se puede obtener un registro real de la
entrada y salida del personal medida utilizada para quelos empleados sientan un control de
entrada y salida a las zonas de produccion, con lo anterior se mejora la productividad del
personal, se permiterestringir la apertura de puertas en vista a que se hace de forma
automatizada y solo para personal autorizado a determinada area, con la instalacion de
sistemas de control de acceso se percibe un ambiente moderno en las organizaciones siendo
visto por los clientes como un valor agregado, otra ventaja es el respaldo a otros sistemas
de control de seguridad como circuito cerrado de televisidn, asi mismo se puede administrar
y centralizar la informacion de asistencia del personal de la organizacién, sirve de base de
datos o como soporte o prueba al departamento de némina al momento de liquidar horas

extras, impideque personal ajeno a determinado sitio ingrese sin ser autorizados en



determinadas horas, es posibleverificar que cantidad de personal hay en el momento en
determinado sitio o sector de la organizacion, permitetener un control de acceso vehicular,
se puede realizar una base de datos con los registros de proveedores y clientes de la
organizacion, asi como controlar el tiempo de permanencia de una persona o un vehiculo
dentro de la organizacion, los sistemas de control de acceso estan en capacidad de evitar
que haya suplantacion de una persona por medio de su identificacion, también es de ayuda
para identificar los habitos del personal de la organizacién para poder tomar medidas
disuasivas oportunamente, con un sistema de control de acceso se puede programar

autorizacion o desautorizacion del acceso relacionando usuarios fechas y horas.

Asi mismo un sistema de control de acceso da sensacion de seguridad y las personas
que laboran o ingresan a una instalacion que cuenta con este sistema se sienten seguras,
para las organizaciones delincuenciales una instalacion con sistema de control de acceso se
convierte en un objetivo dificil o tal vez imposible al dificultarse o imposibilitares su
ingreso a la instalacion, estos sistemas son ademas de facil manejo y los costos de

instalacion y operacion relacionados con todas las ventajas que brida son bajos.

Hay varios sistemas de control de acceso, su funcionamiento depende de la
configuracién de los elementos y dispositivos que lo componen, pero basicamente el
principio de funcionamiento es igual, consiste en un dispositivo que contiene un lector ya
sea de tarjeta de proximidad, de huella, voz, iris, o de clave, en algunos casos se combinan
estos tipos de lectores, la otra parte del sistema la compone un dispositivo conocido como
controlador, su trabajo es autorizaro denegarel paso del personal, este controlador realiza la

comunicacion entre loslectores y el sistema de apertura previa comparacion de una



informacion establecida en una base de datos o softwarecontenida en un ordenador, al
controlador también se le conoce como tarjeta controladora y tiene conectados todos los
periféricos que realizan todo el proceso de control de acceso, trabaja como cerebro central
del sistema,el ultimo componente de lossistema de control de accesoson los dispositivos de
apertura,los cuales recibendel controlador la orden de abrir o nolas puertas, molinetes,

jaulas, torniquetes, pasillo automaticos o portillos. (Ver figura 4).

Todos los anteriores dispositivos que componen el sistema deben estar conectados
fuentes de energia que permitan una alimentacion constante del sistema, es decir se debe
tener el sistema o fuente de alimentacion principal y un sistema de alimentacion de respaldo

que puede ser una UPS o banco de baterias.

Figura4. Esquema Sistema Control de Acceso.

ESQUEMA DE UN SISTEMA
DE CONTROL DE ACCESO

LECTORES SISTEMAS O DISPOSITIVOS
V 4 DE APERTURA
/%
2, CONTROLADOR 2]
S ‘ )
LESSSTIIEITR <

Fuente del Autor.

Inicialmente los sistemas de control de acceso se basaron en las tarjetas o carnets (Ver
figura 5), que contenian un chip para ser leido por el sensor del lector, entregando como

resultado de la lectura autorizacion o denegacionde ingreso, también se utilizaron



inicialmente dispositivos que contenian teclados numéricos (Ver figura 5), que se
instalaban a la entrada de una puerta o sitio de ingreso en el cual se digitaba la clave o
cddigo de ingreso y la chapa electronicarecibia la orden de abrir en caso de estar correcta la

clave o codigo.

Figurab. Tarjetas y Teclados de Acceso.

Fuente. www.Google.com.co/imdgenes.

Actualmente se han desarrollado sistemas de control de acceso con dispositivos
modernos que se le conoce como biométricas esta tecnologia basa su trabajo de
investigacion en el estudio de caracteristicas sociales y biologicas propias de cada ser
humano las cuales son comparadas por un ordenador mediante modelos matematicos y
estadisticos, existen dos tipos de biométricasuna de ella es labiométrica biol6gicaque
comparan medidas fisiologicas o partes del cuerpo humano como la medida de las huellas
dactilares, el iris, la retina,venas delasmanos, la mano y el rostro, el otro tipo de biométricas
son las que identifican aspectos sociales, se basan en la medicion de acciones de la
conducta del ser humano como el uso de un teclado, la firma de la persona y la voz, en
algunos casos se pueden combinar los usos de las biométricas a este proceso se le conoce

como biométrica multi-modal, siendo comunmente utilizadas la de iris y huelladactilar,



huella dactilar y la firma, huella dactilar y digitacion de clave entre otras, los sistemas
biométricos méas comunes y utilizados son los de huella digital, iris del ojo, caracteristicas

de la mano, caracteristicas faciales y la voz.

Figura6. Técnicas biométricas.

Fuente. www.Sistemasbiometricos.co/blog/técnicas-biométricas

Los sistemas biométricos de huella dactilar o huella digital se basan en el principio de
gue no existen dos personas con la misma huella, las huellas digitales cuentan con una
caracteristica especial llamada técnicamente minucia, esta minucia esta compuesta por los
arcos, angulos, bucles y remolinos, siendo el factor a analizar por la biométrica para la
identificacion de una persona, la mayoria de las personas cuentan con un aproximado de 30
minucias en su huella y los investigadores en este tema afirman que nadie tiene mas de 8
minucias iguales ni siquiera siendo gemelos idénticos, la huella se forma en el ser humano
desde su desarrollo fetal yse mantiene inalterable por toda la vida, esta sirve como una
prueba legal en un proceso judicial, existen varias técnicas para la identificacién o analisis
de la huella como la técnica manual, la técnica basada en imagenes y la técnica basada en
texturas, pero la biométrica funciona utilizando técnicas basadas en las minucias de la

huella, esta técnica es la mas conocida y precisa que existe, la biométrica de huella digital o



dactilar trabaja bajo el siguiente proceso cumpliendo con unos pasos esenciales para la
autorizacion o denegacién de la entrada a un sitio, el primer paso es captura de la imagen,
los usuarios colocan su huella sobre un dispositivo (Ver figura7), posteriormente se efectia
la verificacion del dato capturado, este se hace por medio del analisis delasminucias, el
siguiente paso corresponde en poner los datos capturados en una plantilla de mapeo
contenida dentro del software que posee el sistema, esta informacién se codifica como un
cddigo binario y por altimose compara la informacion de los codigos que tiene
almacenados internamente el sistema, si la comparacion es correcta se autoriza ingresar a la

zona o sector que se requiere.

Figura?. Lectores de Huella

Fuente. www.Lumidigm.com/es/products.

Los sistemas biométricos que trabajan con la identificacion de patrones oculares (\Ver
figura 8), se basan en dos aspectos uno de ellos trabaja haciendo un escaner de la retina del
0jo, estos sistemas biométricos toman como patrén de medida las venas en el fondo del ojo,
esta medida se obtiene por medio de la proyeccion de una luz infrarroja en la pupila del ojo,
el otro patrén ocular que se utiliza en sistemas biométricos es la identificacion del iris del

0jo estos sistemas son mas utilizados que los de analisis de retina y funciona por medio de



camaras con iluminacion infrarroja, la cdmara que captura la imagen es de alta resolucion y
cuenta con un zoom avanzado que le permita aproximarse lo suficiente al objetivo para
enfocar el ojo a una distancia que no resulte incomoda al usuario, el usuario debe ubicarse
en un campo que le permita a la camara capturar la imagen, posteriormente a la captura de
la imagen esta se procesa por medio de la localizacion de la zona de interés una vez
localizada esta zona se extrae el patron de comparacion paraconvertirlo a coordenadas
polares por medio de algoritmos matematicos, posteriormentelos resultados del algoritmo
son convertidos a codigos por medio de la transformada de Haar (Principio matematico).
Estecddigo se compara con el codigo o plantilla almacenado previamente en la base de

datos del sistema para autorizar o denegar el ingreso a determinado sitio.

Figura8. Sistemas biométricos de patrones oculares

Fuente. www.Google.com.co/imdgenes.

Algunas organizaciones prefieren utilizar la biométrica que utiliza el analisis de la
geometria de la mano (Ver figura9), este sistema funciona por medio de la toma de la
muestra de la mano la cual debe ser puesta en un dispositivo que contiene unas guias para
posicionar de una forma correcta la mano, el sistema toma imagenes o muestras de la mano
una superior y otra lateral, en la toma de estas muestras lo que se observa son las

caracteristicas de anchura interdedo, dedos, medida de disimilaridad, distancia euclidea,



desviaciones y altura, lineas de la palma de la mano estas imagenes 0 muestras
posteriormente se convierten en algoritmos matematicos, el resultado de este algoritmo es
comparado con lo que esta previamente archivado en la base de datos y el resultado de esta
comparacion es la autorizacion o denegacion de la entrada a un sitio determinado de la

organizacion.

Figura9. Sistemas biométricos de Analisis de la Geometria de la Mano

Fuente. www. Google.com.co/imdgenes.

Otro sistema biométrico utilizado en las organizaciones es de reconocimiento por voz
este sistema es una combinacidn desistemas biométricos fisicos yde conducta, existen dos
formas para hacer el reconocimiento por voz, una de modo limitado o dependiente del
texto, funciona por medio de una pronunciacién que hace el usuario de una frase o
contrasefia preestablecida en el sistema, la otra forma de reconocimiento es independiente

donde la persona simplemente habla o repite la frase indicada por medio del dispositivo,



una muestra de la voz es tomada en forma de onda anéloga, convertida posteriormente a
informacion digital, la cual es comparada con la informacion previamente grabada en la
base de datos del sistema y autoriza o deniega el acceso, los sistemas biométricos de
identificacion de voz identifican y analizan los tonos bajos y agudos, las vibraciones de la
laringe, tonos nasales y de la garganta, también intervienen la anatomia de la traquea,
cuerdas vocales y las cavidades (Ver figura 10), la reunion e intervencion de todos
loselementos anteriores es lo quehaceal sistema ser conocido comouna combinacién entre

aspectos fisicos y de conducta.

Figural0. Sistemas de Reconocimiento por Voz
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Fuente. www. Rysostenivilidad.telefonica.com

Los anteriores sistemas sonlosmas utilizados actualmente y de mayor eficiencia, otros
sistemas de identificacién por biométrica tiene el mismo principio de funcionamiento,
captura de imagen o0 muestra, posteriormente se procesa esta muestra por medio de modelos
matematicos, pasa a ser un cddigo binario, que se compara con lo que esta almacenado en
las base de datos del sistema, el resultado de esta comparacién es la autorizacién o no de

entrada al sitio que se solicita.



Todos los sistemas de control de accesos por biométrica tienen méargenes de error y
algunas desventajas, se debe tener en cuenta caracteristicas que pueden cambiar en los
usuarios como por ejemplo la mano puede engordar, la huella se puede modificar a causa
de una cicatriz o de la edad al igual que el iris del ojo puede ser alterado por una cirugia o
el tono de la voz en algunos casos puede variar dependiendo del estado de animo de la
persona, lo importante para el administrador del sistema es tener en cuenta todos estos
aspectos, que comparados con las ventajas resultan insignificantes, también se debe
concientizar al personal de la organizacion que los sistemas se instalan para la seguridad de
todos, puesto que algunas se molestan y muestran incomodidad con la utilizacién de
sistemas de control de acceso, hay varios precios y variedad de dispositivos en el mercado
para escoger lo que mejor se ajuste a la necesidad de la organizacién se debe hacer un
estudio profundo de todos los aspectos de seguridad de la organizacion como por ejemplo,
cantidad de personas a ingresar, ubicacion de las instalaciones, sitios o entradas que se
deben restringir, los elementos tangible e intangibles que se quieren proteger y los sistemas

de seguridad que ya existen para poder combinarlos o complementarlos de forma adecuada.

Los sistemas de control de acceso representan un gran aporte dentro de la seguridad de
las organizaciones con ellos se pueda identificar quien ingresa y que sale de las
instalaciones o de un sector determinado, las guarniciones militares son sitios sensibles en

los cuales se tiene informacion y material de uso privativo de las Fuerzas Militares.

Se conoce como cuartel militar al sitio donde se encuentran acantonados uno o mas
batallones ya sea del Ejercito Nacional, Armada Nacional o Fuerza Aérea Colombiana, el

nombre del cuartel militar puede cambiar por batallon, unidad, guarnicion, Base Naval o



Base Aérea dependiendo de la Fuerza a la que pertenezca, pero el funcionamiento
basicamente es igual,la entrada principal al cuartel es la guardia bajo el control del
comandante de guardia quienes nombrado por un periodo de 24 horas para controlar y
supervisar todo el personal y material que ingresa y sale de las instalaciones del cuartel y
para resguardar la seguridad del mismo, para apoyar la labor del comandante de guardia se
nombran 2 suboficiales uno parapermanecer en el recinto de la guardia y otro que
permanece constantemente verificando los puestosde guardia ubicados alrededor de todo el
cuartel y en los lugares mas sensibles de la unidad militar, mencionados puestos son
custodiados por soldados Ilamados centinelas y son relevados maximo cada 3 horas, en la
guardia o entrada de la unidad se hace el registro, requisas y verificacion de las personas o
vehiculos que ingresan, para salir de la unidad militar también se verificala identidad de
quien sale, sea persona o vehiculo, en caso de que salga material se verifica la autorizacién

para salir.

Un cuartel militar dentro de sus instalaciones tienealojamientos utilizados para el
descansode los soldados de la unidad militar,casinos de oficiales y suboficiales, casas
fiscales de oficiales y suboficiales en las cuales vive el personal casado que trabaja en la
guarnicion con su respectiva familia, el dispensario médico sitio parase prestar los servicios
médicos al personal militar y a sus familias,oficinas enlas cuales funciona la parte
administrativa de la unidad, depdsitos o almacenes de armamento, intendencia y
comunicacionespara concentrar elmaterial reservado, centro de operaciones y
comunicaciones, pistas y areas de instruccion y entrenamiento, la sala de reflexion o de
detenidos, seccion de transportes para el funcionamiento del parque automotor de la unidad,

tiendas y en algunos casos micro mercados, capilla o iglesia , hay cuarteles con condiciones



especiales que dentro de sus instalaciones cuentan con centros de reclusion militar,
utilizados como centros carcelarios para personal militar con algin tipo de problema
juridico, talleres o laboratorio de mantenimiento de comunicaciones, area de poligonos y

helipuertos entre otras.

Todos los sitios mencionados son sensibles y merecen tener la seguridad y atencion
necesaria para evitar que personal ajeno a estas areas o sectores deambulen por ellos, en las
oficinas que funciona la parte administrativa, centros de operaciones 0 comunicaciones se
maneja toda la informacion de inteligencia, operacional y administrativa de una unidad
militar la cual es clasificada como reservada y restringida, su pérdida o desviacion causaria
fallas en las operaciones que se adelantan, si esta informacion cae en manos del enemigo
posiblemente las compafiias y pelotones que ejecutandiferentes tipos de operaciones en la

jurisdiccidn del batallon tengan algun tipo de descalabro.

Los depdsitos o almacenes de material restringido, son de vital importancia puesto que
es el recinto para albergar los elementos de intendencia, comunicaciones o armamento,el
material que de alli se pierdan o se roben vadirectamente al enemigo, para ser utilizados en

contra de los mismos miembros de las Fuerza Publica, la poblacidn civil y sus bienes.

Las unidades Militares que cuentan con centros de reclusion militar, deben enfocar su
esfuerzo principal hacia la seguridad de este sitio, el personal que alli se encuentra privado
de la libertad esta inmerso en investigaciones y son de vital importancia para esclarecer
hechos o procesos judiciales, asi mismo hay personal que ya esta condenado por algun tipo

de delito o conducta, si este personal se fuga de su sitio de reclusion, el personalencargado



de los detenidos y de la seguridad del cuartel militar en ese momento, inmediatamente le

adelantaran una investigacion disciplinaria y penal por permitir la fuga de este personal.

Todos los procesos que se adelantan dentro de un cuartel militar son de caracter
reservado y con la pérdida de informacién o material se puede ver comprometida la
seguridad, la integridad y la vida de las personas que vivenen él, asi como la de las
personas se encuentranen las diferentes areas de operaciones pertenecientes a la unidad,
por esto se hace necesario reforzar los sistemas de control de acceso y salida de los
cuarteles militares por medio de dispositivos tecnoldgicos que permitan tener un mayor
control de estos procesos, actualmente en la mayoria de los cuarteles militares solamente se
tiene un carnet como identificacion del funcionario pero estepuede ser falsificado o
utilizado por otra persona, asi mismo para la entrada a los dispensarios médicos solo basta
con presentar el carnet de servicios médicos y en ocasiones no se verifica adecuadamente la
identidad de quien lo porta, hay otros cuarteles en los cuales se cuenta con el fichero de
identificacion con chip de acceso en su interior pero por falta de mantenimiento se bloque

el lector o el torniquete de acceso.

Para mejorar los sistemas de control de acceso a las unidades militares se puede
implementar un fichero o carnet de identificacion con su respectivo chip, a la entrada
elcarnet debe ser cotejado por un soldadoque verifique la identidad dequien lo porta,
estesistema debe tener su respectivo mantenimiento para que funcione adecuadamente, ya
al interior del cuartel se pueden instalar sistemas biométricos alasentradas deoficinas,
depdsitos v sitios sensibles, con esto se garantiza que solo puedan entrar a estos sitios

personal autorizado.



Otra solucion es instalar sistema biométrico en la entrada de la unidad para la
identificacion de las personas, cuando llegue personal que no esté registrado dentro de la
base de datos de la unidad se procede a verificar a fondo quien es y a que sitio del cuartel se

dirige.

En la entrada vehicular también se debe tener el fichero que permita identificar el
vehiculo y su procedencia, con lo anterior se controla que vehiculos no autorizados estén en
la instalacion militar, con la instalacién de los sistemas mencionados se controla la entrada
o salida de personal, organico de la unidad y de ingreso permanentemente como
proveedores o contratistas, se disminuye el riesgo de pérdida, fuga de informacion y
material, sirve como herramienta de control a los comandantes de las unidades militares y
servicios de régimen interno, también se puede verificar quien esta dentro o fuera del

cuartel, su hora de ingreso o salida

En las instalaciones que funciona el Ministerio de Defensa Nacional, Comando
General de las Fuerzas Militares y Comandos de Fuerza actualmente hay instalado un
sistema de control de acceso peatonal y vehicular que consiste en el uso de tarjetasque
contienen un chip, el cual al ser leido activa un torniquetepermitiendo el acceso,
previamente a colocar la tarjeta sobre el lector esta es verificada por un soldado que valida
la identidad de quien porta el carnet, por medio de la presentacion de la cedula de
ciudadania o cedula militar, asi mismo en la entrada a las oficinas mas sensibles hay
instaladas biométricas de huella para el ingreso a estos sectores, esta combinacion

desistemas ha mostrado resultados positivos, ha disminuido la intrusion de personal ajeno a



las instalaciones y dentro de las estadisticas no se tiene referencia de haberse presentado

atentados desde su puesta en funcionamiento.

Por las ventajas y resultados que los sistemas de control de acceso ofrecen, es
recomendable instalarlos en la entrada de los cuarteles militares, con la combinacion de
estos sistemas y un control oportunopor parte del comandante de guardia y sus
subordinados se disminuye elriesgo de intrusion de personal no autorizado, asi como la
fuga y perdida de material e informacion, por las condiciones de la mayoria de las unidades
militares y por los resultados observados en algunos sitios que se encuentran instalados,lo
mas adecuado a instalar es un sistema de carnet con chip que al ser leido active la entrada
por un torniquete o jaula, este sistema puede ser combinado con la instalacion de

biométricas a la entrada de los sitios mas sensibles.

Otro sistema que puede ser instalado en los cuarteles militares es un sistemas de
identificacion biométrica la cual puede ser de huella o iris, en vista a que son las de mejores
resultados, mas faciles de instalar, mantener y utilizar, previo a la instalacion de cualquiera
de los sistemas mencionados se hace necesario inicialmente hacer un estudio para observar
aspectos de seguridad como la cantidad de personal que entra y sale del cuartel, los
sistemas existentes, los costos, horas en las cuales mas ingresa personal y otros aspectos a

tener en cuenta segun las actividades que se realicen en ese cuartel y el tamafio de este.

Finalmente es de recordar que la tecnologia es una herramienta fundamental a utilizar
por las organizaciones, pero ningun sistema funciona solo, todos deben ser correctamente

administrados y verificados por el hombre, para obtener excelentes resultados, a igual



conclusion se llego en la catedra de seguridad electrénicaal observar y analizar diferentes

sistemas de control de acceso existentes.



Conclusiones

Al colocar sobre la balanza los recursos a invertir en seguridad en un sistema adecuado
de control de acceso Yy las graves consecuencias que pueda traer para la Institucion Militar
la materializacion del riesgo de pérdida, fuga o robo de informacién y material

ampliamente esta se inclina para el lado de la inversion.

La informacién y material reservado manejado en las guarniciones militares son
elementos que tiene relacion directa con la seguridad Nacional de alli su cuidado y
preservacion, los sistemas de control de acceso bien administrados son herramientas que

permiten obtener excelentes resultados y reducir los riesgos mencionados.

La fuga o robo de informacién y material puede causar la pérdida de vidas humanas,
razén por la cual la inversion de recursos en la instalacion de sistemas y dispositivos que
permitan tener control sobre los activos tangible e intangible no se debe considerar como un
gasto, por tal razon todas las unidades militares de Colombia deberian contar con un
sistema para controlar el acceso a sus instalaciones, este sistema complementado con la
oportuna accion de los servicios de la unidad militar permiten prevenir que personas no

autorizadas ingresen a sitios restringidos.



Bibliografia

TECNOLOGIA  XUE. (ND). Control de  acceso. Recuperado  de:

www.Xue.com.co/soluciones/control-de-acceso

SEGURIDAD PERCOL LTDA. (2011). Control de acceso. Recuperado de:

www.seguridadpercol.com/controles%20de%acceso.html

DOINTECH. (2012). Sistemas de control de acceso. Recuperado de:

www.dointech.com.co/control-de-acceso-html

INDITAR. (2002). Soluciones de control de acceso y presencia. Recuperado de:

www.inditar.com/control-accesos/sistemas-de-control-de-acceso-php

SYON SOLUCIONES & IDENTIFICACION. (ND). Control de accesos. Recuperado de:

www.syon.es/soluciones/control-de-acceesos/

SYON SOLUCIONES & IDENTIFICACION. (ND).Control de presencia y accesos.

Recuperado de: www.syon.es/productos/control-de-presencia-y-accesos/


http://www.xue.com.co/soluciones/control-de-acceso
http://www.seguridadpercol.com/controles%20de%acceso.html
http://www.dointech.com.co/control-de-acceso-html
http://www.inditar.com/control-accesos/sistemas-de-control-de-acceso-php
http://www.syon.es/soluciones/control-de-acceesos/
http://www.syon.es/productos/control-de-presencia-y-accesos/

PROSEGMAN S.A DE CV. (2014). Sistemas de control de acceso. Recuperado de:

http://www.prosegman.com/productos/List/listing/sistemas-de-control-de-

acceso-93/1

ALSE MEXICANA S.A DE C.V. (ND). Sistemas de control de acceso. Recuperado de:

www.alsemexicana.com/control-de-acceso/control-de-acceso.html

INTEGRALARM. (ND). Como funciona un control de acceso. Recuperado de:

www.integralarm.com.mx/index.php7como-funciona-acceso

INSTITUTO NACIONAL DE TECNOLOGIAS EDUCATIVAS Y FORMACION DEL
PROFESORADO. (ND).Sistemas biométricos de seguridad. Recuperado
de.recursostic.educacion.es/observatorio/we/es/cajon-de-sastre/1045-sistemas-
y-biometricos-de-seguridad

CUADERNO RED DE CATEDRAS TELEFONICA. (2011). Catedra telefonica de la
Universidad de las Palmas de Gran Canaria, sistemas biométricos. Recuperado
de.http://www.rcysostenibilidad.telefonica.com/blogs/documentoscatedras/files/20

12/07/Catedra_telefonica_Sistemas_Biometricos.pdf

LOPEZ, N., & TORO, J. (2012). Técnicas de biometria basadas en patrones faciales del
ser humano. Universidad Tecnoldgica de Pereira, Pereira, Colombia.


http://www.prosegman.com/productos/List/listing/sistemas-de-control-de-acceso-93/1
http://www.prosegman.com/productos/List/listing/sistemas-de-control-de-acceso-93/1
http://www.alsemexicana.com/control-de-acceso/control-de-acceso.html
http://www.integralarm.com.mx/index.php7como-funciona-acceso
http://www.rcysostenibilidad.telefonica.com/blogs/documentoscatedras/files/2012/07/Catedra_telefonica_Sistemas_Biometricos.pdf
http://www.rcysostenibilidad.telefonica.com/blogs/documentoscatedras/files/2012/07/Catedra_telefonica_Sistemas_Biometricos.pdf

BIOMETRIA. (2006). Reconocimiento facial. Recuperado de.

www.biometria.gov.ar/metodos-biometricos/facial.aspx

T2APP. (1996-2013). Terminales de control presencia, control de acceso y control

produccion. Recuperado de. www.t2app.com

SISBIOCOL. (2014). Técnicas biométricas. Recuperado de.

http://sistemasbiometricos.co/blog/tecnicas-biometricas

LUMIDING. (2001-2014). Productos. Recuperado de.

http://www.lumidigm.com/es/products/


http://www.biometria.gov.ar/metodos-biometricos/facial.aspx
http://www.t2app.com/
http://sistemasbiometricos.co/blog/tecnicas-biometricas
http://www.lumidigm.com/es/products/

