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RESUMEN

El riesgo operativo en la cartera de una sociedad Fiduciaria implica estructurar
una gestion de riesgo compleja porque depende del &rea de estructuracion,
gestiéon, banca de inversion, contabilidad y gerencia general que involucra el
manejo de grandes recursos econdmicos obligando a utilizar el Sistema de
Riesgo Operativo “ SARO” y el Sistema de Administracion de Riesgo de lavado
de activos y de la financiacion del terrorismo “SARLAFT” como herramientas
fundamentales para identificar, medir, controlar y monitorear los posibles
factores y eventos ya sea técnicos, humanos, de la infraestructura, de los
procesos que permitan preveer y minimizar los riesgos legales, operativos y
reputacionales de la empresa y garantizar al cliente la conservacién de los

bienes y derechos en su integridad.

El proceso de cartera inicia facturando la comision de acuerdo a la clausula de
remuneracion que estipula el contrato en los patrimonios auténomos, las
carteras colectivas y la banca de inversion. El recaudo de esta facturacion hace
parte de un portafolio de inversiones los cuales se negocian en la mesa de

dinero.



ABSTRACT

Operational risk in the portfolio of a financial institution involves structuring
complex risk management because it depends on the area of structuring,
management, investment banking, accounting and general management that
involves handling large economic resources forcing use the System Operational
Risk "SARQO" and Risk Management System laundering and terrorist financing
"SARLAF" as fundamental tools to identify, measure, control and monitor the
possible factors and events either technical, human, infrastructure, the
processes to anticipate and minizar legal, operational and reputational risks of
the company and ensure customer conservation of the property and rights in

full.

The process starts billing portfolio committee according to the compensation
clause in the contract stipulating the pension trusts, collective investment
portfolios and investment banking. The collection of this revenue is part of a

portfolio of investments which are traded in the money market.



INTRODUCCION

Con la creciente demanda en el mercado financiero, la globalizacion de los
servicios financieros y el uso de la tecnologia han propiciado que los perfiles
de riesgo operativo inherentes a estas actividades sean cada mas importantes
tanto para la organizacion como para el cliente teniendo en cuenta que las
fiduciarias administran recursos de terceros y propios en desarrollo de un
proyecto comin como es el de estructurar, manejar y asesorar encargos

fiduciarios.

Por lo anterior y dada la complejidad de su identificacion, control, seguimiento
y tratamiento de los riesgos operativos ya sea como un evento originado en
las fallas o insuficiencias de procesos, personas, sistemas Yy la presencia de
eventos externos imprevistos que se traducen en perdidas ya sean econémicas

y en alguna medida no cuantificable.

Para desarrollar el tema iniciamos conociendo el entorno internacional y
nacional sobre el riesgo operativo, los métodos de medicion, para luego seguir
con los procesos y normas expuestas en el SARO y el SARLAFT para
identificar, controlar que permitan minimizar sus efectos tanto legales,

operacionales y econémicos.

Finalmente nos centramos en la gestion de cartera de la fiduciaria y se detalla
el perfil, la matriz de riesgo con la aplicacion de los conceptos generales y
particulares de los sistemas de gestidbn de riesgo expuestos en las partes

precedentes.



1. ANTECENDENTES

La gestion del riesgo se ha venido formulando como una herramienta operativa
y administrativa que busca identificar, monitorear y cuantificar ya sea por
hechos externos o internos de la institucion. En el ambito internacional, se han
realizado estudios sobre la gestion y la percepcion del riesgo operativo por
parte del sector financiero. Entre ellos encontramos el realizado por entidades
como:la British Bankers Association (BBA), International Swaps and Derivatives
Association (ISDA) y Risk Management Association (RMA)(Gestion del Riesgo
Operativo-La Nueva Frontera. A partir de estos estudios es posible identificar
tres modelos organizacionales para la administracion de este tipo de riesgo:
Modelo de unica unidad gestora, Modelo descentralizado (funciones de riesgo

operativo pero en diferentes areas), Modelo basado en la auditoria interna.

La experiencia de los casos analizados muestra que el modelo mas utilizado es
el primero. Algunas de las razones de caracter externo en dicha gestion se
destacan las siguientes: la percepcion del incremento del riesgo operativo (por
el crecimiento de los servicios financieros), el compromiso de la alta direccion y
la atencion a la gestion global de los riesgos, asi como el tema concerniente a

la regulacion sobre este tema.

Otro estudio realizado en Latinoamérica por la firma DMR- Consulting serie7?,
gue muestra como la principal motivacion en las entidades financieras para
gestionar el riesgo operativo obedece mas al control y disminucion de las
pérdidas derivadas de dicha contingencia que a requerimientos regulatorios y
normativos, a la vez manifiesta que una de las mayores exposiciones al riesgo

son las interrupciones en el negocio debido a fallas en los sistemas.

Igualmente el estudio indica que existen dos aspectos fundamentales que

obstaculizan el desarrollo de las metodologias de medicion del mismo: por un



lado, la falta de informacion de eventos de riesgo operativo al interior de las
entidades financieras y por otro, el precario conocimiento con el que se cuenta
en algunos casos.

Colombia no ha estado ajena a esta tendencia internacional es asi como el
Estado por medio de la Superintendencia Financiera?. Dio normas al respecto
mediante la circular 048 de 2006° donde se estableci6 como consideracion
general la siguiente: “En desarrollo de sus operaciones, las entidades
sometidas a la inspeccion y vigilancia de la Superintendencia Financiera de

Colombia (SFC) se exponen al Riesgo Operativo (RO).

Por tal razon, dichas entidades deberan desarrollar, establecer, implementar y
mantener un Sistema de Administraciéon de Riesgo Operativo (SARO), acorde
con su estructura, tamafio, objeto social y actividades de apoyo, que les

permita identificar, medir, controlar y monitorear eficazmente este riesgo.

Dicho sistema esta compuesto por (politicas, procedimientos, documentacion,
estructura organizacional, el registro de eventos de riesgo operativo, 6rganos
de control, plataforma tecnologica, divulgacion de informacion y capacitacion)
mediante los cuales se busca obtener una efectiva administracion del riesgo

operativo™.

Igualmente mediante la circular 041 de 2007 la Superintendencia Financiera de
Colombia definié los plazos para que las entidades vigiladas adecuen el
sistema de administracion de riesgo operativo, dichos plazos se presenta a
continuacion:

* 1° de agosto de 2007 las entidades deberan: (i) Tener aprobado el Manual de
Riesgo Operativo y (ii) Iniciar la construccion del registro de eventos de riesgo

operativo.

2Superintendencia Financiera “Circular 100 de 1995” Cap. XXIll, Pag. “Reglas Relativas a la
sAdministracion del Riesgo Operativo”. Capitulo creado mediante la circular 048 del 2006.
4 Superintendencia Financiera de Colombia: “Circular Externa 041 de 2007”



* 1° de noviembre de 2007, las entidades deberan: (i) Tener implementada y en
funcionamiento la etapa de identificacion de los riesgos operativos en la
totalidad de los procesos, y (i) Estar en capacidad de registrar todos los
eventos de riesgo operativo.

* 1° de enero de 2008 debera encontrarse implementada y en funcionamiento

la etapa de medicidn de los riesgos operativos en la totalidad de los procesos.

Como resultado de esta etapa, las entidades deberan estar en capacidad de
determinar los riesgos operativos significativos en funcion de la probabilidad de
ocurrencia y del impacto en caso de su materializacion.

* 1° de abril de 2008 debera encontrarse implementada y en funcionamiento la
etapa de control sobre los riesgos operativos significativos que la entidad
determine en funcién de la probabilidad de ocurrencia y del impacto en caso de
su materializacion.

* 1° de julio de 2008 todas las entidades vigiladas deberan implementar en su
totalidad el Sistema de Administracion de Riesgo Operativo - SARO,
atendiendo integralmente lo dispuesto en el Capitulo XXIll de la Circular
Externa 100 de 1995

En el sector fiduciario, la asociacion de fiduciarias realizé un estudio sobre
administracion de los riesgos de la actividad fiduciaria en Colombia (mayo
1.999)%; este estudio identifica los riesgos propios del desarrollo de la actividad
fiduciaria, en cuanto a riesgo operativo lo defini6 como perturbaciones en los
mecanismos operativos de los mercados o de la empresa, que comprometen la
continuidad de los negocios y su competitividad. Este tipo de riesgo se asume
cuando existen fallas de los recursos técnicos, de los recursos humanos, en los

sistemas de control interno y en los procedimientos.

Sin embargo estos avances aun no han arrojado una metodologia standard
para el negocio fiduciario y no ha sido posible establecer la verdadera

exposicion a este tipo de riesgo.



Segun el comité de Basilea (Abril del 2003), Riesgo Operativo se puede definir
como la posibilidad que tiene la compafiia de incidir en perdidas, las cuales
resultan a partir de procesos inadecuados, fallas en procesos ya establecidos,
errores humanos de los empleados, inconvenientes en los sistemas internos (la
tecnologia) o a causa de hechos externos, la infraestructura. Esta definicion
incluye el riesgo legal pero excluye el riesgo estratégico y el de reputacion.

Para ello hemos de tomar nota de la definicidon de estos conceptos asi:

1.1 Riesgo legal
Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u

obligada a indemnizar dafios como resultado del incumplimiento de normas o

regulaciones y obligaciones contractuales.

1.2 Riesgo estratégico
Es aquel que destruye el valor de la empresa por efecto de los cambios que

ocurren en el entorno pais (politico, econdémico, social), el entorno competitivo
de la empresa, la posicion estratégica del producto (tendencia del consumo y
tendencia tecnoldgica) la implementacion de proyectos y el vinculo de las

partes interesadas, que no fueron previstos, ni gestionados.

1.3 Riesgo reputacional
Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala

imagen, publicidad negativa, cierta o no, respecto de la institucion y sus
practicas de negocios, que cause pérdida de clientes, disminucién de ingresos

0 procesos judiciales

En cambio la definicidbn que emitié la Superintendencia Financiera de Colombia
sobre el riesgo operativo “como la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos”,

si incluye el riesgo legal y reputacional, asociados a tales factores’.



Para una mayor comprension del tema presento un cuadro resumen sobre los
principios de gestion del riesgo operativo. Expuestos en Principios riesgos

operativos de Basilea.

Caracteristicas

Diesenipeion

Observaciones

Concepeidén «parcials
de las caupsas y de los
efectos wocasionadoss

Mo incluye riesgo de reputacion,
ni estratégico o de negocio.

—Posibilidad de gque la Alta direc-
cion de cada entidad wafiadaw
objetives mas amplios que los
que propone BASITEA IT.

Biesgo personal v -
co, e ilimitado en efec-
tos

Depende del tipo, dimensidén histo-
ria, v experiencia de cada entidad
Escasamente relacionado con seg-
mentos, produoctos, e inversiones.

—Mecesidad de abordar procesos,
cperaciones v modelos de ges-
tidn Gnicos, adaptados a cada en-
tidad.

Complejidad de caupsas
¥ heterogeneidad de
efectos

Diversidad de factores imternos
(procesos, organizacién sistemas,
equipo humano, etc.) y externos
(frandes, otros)

—Problemas de investigacion de
canzas, de contraste con otras en-
tidades, de descubrir en el zeno
de la organizacion.

Dificil de vinenlar a
precios, costes de pro-
ductos v servicios

El riesgo operativo, histéricamente
no ha sido vinculado a precios o
costes. Hay procesos operativos
internos no vinculables a precios.

—Puede afectar a la parte «baja»
de la cuenta de resultados. como
pérdidas extracrdinarias. mayo-
res gastos de explotacion, etc.

Determinante y multi-
plicador de otros ries-
g05

Algunos riesgos de crédito, de
mercado, de iliguidez, se motivan
en deficiencias operativas.

—MNecesidad de gestion indepen-
diente, pero coordinada con un
enfocue global del riesgo.

Afecta a la estrategia
de la entidad.

Afecta a la operatoria tradicional,
a la innovacidn, a los cambios es-
tratégicos.

—PBesponsabilidad de 1a alta direc-
cidn. Atencidn especial a las inmo-
vaciones v cambios estratégicos.

1.4 METODOS DE MEDICION

A continuacion se describiran los tres modelos emitidos por Basilea, para la
medicién del Riesgo operativo, esta descripcion se realizara en orden de
creacion y de nivel de complejidad; los métodos son los siguientes: método del
Indicador Basico, método Estandar y métodos de Medicién Avanzada (AMA).

1.4.1 Método del indicador Basico
El método del Indicador Basico o Top-Down se utiliza para cubrir el riesgo

operativo con el capital que resulte del promedio del ingreso bruto (positivo) de
los tres ultimos afos de alli se obtiene un porcentaje fijo. Los ingresos brutos

se definen aproximadamente, como el margen ordinario. Las entidades que



implementen este modelo deberan cubrir el riesgo operativo con un porcentaje
de capital fijo del (a = 15%) del promedio del ingreso bruto de los tres ultimos

anos.

1.4.2Método Estandar
En este método se debe identificar cuales son las lineas de negocio que se

realizan en la entidad, el documento define las siguientes lineas: finanzas
corporativas, negociacion y ventas, banca minorista, banca comercial, pagos y
liquidacion; servicios de agencia, administracion de activos e intermediacion

minorista.

El requerimiento de capital necesario para cubrir el riesgo operativo en cada
linea de negocio se calcula multiplicando el ingreso bruto por un factor (que se
denominara Beta, asignada a cada una de las lineas del negocio). El factor
Beta se puede definir como la relacion que existe entre el historial de nivel de
perdidas por riesgo operativo en cada linea de negocio en el conjunto del

sector Fiduciario y el ingreso bruto generado por cada una de estas lineas.

Una vez obtenidos estos datos, se halla el requerimiento de capital total; se
realiza una suma de las exigencias de capital de los tres ultimos afios por cada

linea del negocio.

1.4.3 Método de medicion avanzada A.M.A. (Advanced Measurament
Approaches),
Este indica que cada entidad puede desarrollar su propio modelo interno; para

la aplicacion de este método, se debe contar con la aprobacion del organismo

supervisor, en este caso la Superintendencia Financiera.

Para el desarrollo de este modelo se debe tener en cuenta algunos criterios de
tipo cualitativo y de tipo cuantitativo, que obedecen a los siguientes enfoques:

* Enfoque de Medicidn Interna (IMA): Con este enfoque se calcula la pérdida
gue se espera de la combinacién de cada una de las lineas de negocio y los
tipos de riesgo. Luego se halla un capital regulado que se obtiene de un

parametro (a) que es establecido por cada entidad.



* Enfoque de Distribucion de Pérdidas (LDA): Este esquema permite estimar
la funcién de distribucién de la frecuencia en que ocurren eventos de riesgo
operativo y calcula el impacto de las pérdidas producto de la ocurrencia de
dichos eventos. Este enfoque se fundamenta principalmente de la informacion
historica de perdidas que ha sufrido la entidad, comparandolos con la
informacion de entidades externas. A este nivel también se reconoce el papel
de los seguros como mitigadores del Riesgo operativo, con un limite que no
puede superar el 20% de los requerimientos de capital.

Para Colombia los principios de gestion del riesgo operativo se condensan en
el Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC),

mediante la norma NTC 5254s

Dicha norma define la gestion del riesgo como “el termino aplicado a un método
l6gico y sistematizado para el establecimiento del contexto, identificacion,
analisis, evaluacion, tratamiento, monitoreo y comunicacion de los riesgos
asociados con cualquier actividad, funcién o proceso; de forma que posibilite
que las organizaciones minimicen perdidas y maximicen oportunidades. La
gestion del riesgo tiene que ver tanto con la identificacion de oportunidades

como con la prevenciéon o mitigacion de perdidas®.

1.5 ETAPAS GESTION DEL RIESGO

En concordancia con la norma emitida por ICONTEC la Superintendencia
Financiera de Colombia, adopto las siguientes las etapas para gestionar el
riesgo:

1.5.1 IDENTIFICACION

En este proceso se hace necesario identificar el riesgo operativo en el que la
entidad se ve expuesta a perdidas, después se deben agrupar todos aquellos
factores que generan estos riesgos y que estan estipulados en la circular

externa 049 del 2006, emitida por la superintendencia financiera.

sesta norma es una adopcion modificada de la norma australiana AS/NZ 4360:1999 Risk
s NTC 5254 Instituto Colombiano de normas técnicas y certificacion ICONTEC



Las condiciones minimas que deben ser tenidas en cuenta al momento de
identificar el riesgo operativo, son:

a) Identificar y documentar cada uno de los procesos que tiene la entidad.

b) Establecer metodologias, que permitan la identificacion del riesgo operativo
en cada uno de los procesos ya documentados.

c) Una vez se establezca la metodologia que se utilizara se procede a la
identificacion de los eventos que generan riesgos operativos, que sean
potenciales o que hayan ocurrido, para cada uno de los procesos.

d) Es necesario aclarar que la etapa de identificacion debe realizarse antes de
implementar o modificar algin proceso ya estudiado. Igualmente deben
realizarse antes de posibles fusiones, adquisiciones, cesion de activos,

contratos, etc.

1.5.2 MEDICION
Después que la entidad haya terminado la etapa de identificacion, debe

empezar a medir la frecuencia en el que ocurren estos eventos generadores de
riesgo operativo (probabilidad de ocurrencia), al igual que su impacto en el
caso que se pudiera materializar. La medicion puede ser cualitativa, si no se
tienen datos histéricos; pero si se tienen datos histéricos debera ser
cuantitativa. La probabilidad se debe medir en un lapso de tiempo, el cual no

puede sobrepasar un afio.

Para el desarrollo de este proceso la entidad debe realizar como minimo los
siguientes pasos:

a) Se debe establecer una metodologia de medicién, que permita su
aplicabilidad a todos los eventos que fueron identificados como riesgo
operativo. Esta metodologia se debe poder aplicar, tanto a la frecuencia en la
que ocurren los eventos, como en el impacto que estos eventos generan (en

caso que se puedan materializar).

b) Aplicar la metodologia que se estableci6 en el punto anterior.



c) Una vez se haya aplicado la metodologia para realizar la medicion del riesgo

operativo, se determina el perfil de riesgo inherente individual y consolidado.

1.5.3 Control
Una vez se realizan todos los procesos inherentes a la medicion del riesgo

operativo, la entidad debe tomar las medidas necesaria que permitan controlar
el riesgo que ha sido detectado y al cual se ve expuesta. Esto generara la
reduccion en la probabilidad de ocurrencia de estos eventos, al igual que el

Impacto que se presente si el riesgo se materializa.

En el momento de desarrollar esta etapa, se deben tener en cuenta los
siguientes pasos:

a) Se empieza por establecer una metodologia que permita definir todas las
medidas de control, que la entidad llevara a cabo para disminuir los eventos de
riesgo operativo.

b) Después de establecer la metodologia, la entidad debe aplicar las medidas
de control en cada uno de los eventos que generan riesgo operativo.

c. Se determinaran las medidas necesarias que la entidad debera implementar
para asegurar la permanencia continuidad del negocio.

d. La entidad estara preparada y en la capacidad de identificar y establecer el
perfil de riesgo residual individual y consolidado.

La entidad puede decidir si acepta el riesgo operativo, lo evita o lo transfiere (la

contratacion de seguros).

1.5.4 Monitoreo
El monitoreo de los perfiles de riesgo y de las posibles pérdidas a causa de la

ocurrencia de eventos de riesgo operativo, debe ser periddico; para tal fin la
entidad debe cumplir con los siguientes requisitos:

a) La entidad debe crear y desarrollar un proceso que permita detectar de
forma inmediata y efectiva las deficiencias en su SARO. Dependiendo de la
periodicidad en la que ocurran estos hechos ya sean potenciales o que ya
hayan ocurrido, asi mismo debera realizarse este seguimiento.

La periodicidad minima debe ser trimestral.
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b) La entidad debe estar segura que los controles estén en perfecto
funcionamiento y que detecten en forma oportuna y efectiva los eventos de
riesgo operativo.

La entidad también debe asegurarse que los riesgos residuales estén en los

niveles normales de aceptacion establecidos por ella misma.
2. GESTION DEL RIESGO EN LA CARTERA DE UNA FIDUCIARIA

En desarrollo de la gestion en cartera inicialmente vamos a dar las pautas
generales de la aplicacion del SARO y del SARLAFT, luego entraremos a
desglosar los perfiles del riesgo y la matriz de riesgo en la cartera de la

fiduciaria.

2.1 SARO

Es el Sistema de Administracién de Riesgo Operativo cuyo principal objetivo
es procurar la disminucion de perdidas, mediante la mitigacion de los riesgos
operativos que afectan la empresa. Sus etapas comprenden la identificacién,

medicion, control y monitoreo.

En el desarrollo de estas etapas presentare cuadro resumen de la

identificacion de los riesgos e imagenes de la gestion del riesgo

¢, Como Gestionamos el Riesgo? —_—

Monitoreo o e
Seguimiento Identificacion

Control para
Mitigar
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FACTORES DE RIESGO

Es el conjunto de personas vinculadas directa e indirectamente
RECURSO HUMANO con la ejecucion de los procesos de la entidad

encadenadas, mediante las cuales unos insumos iniciales
(entradas), se transforman, agregandoles valor, en productos o
servicios finales (salidas), con un sentido especifico (satisfactorio)
PROCESOS para un cliente.

Es el conjunto de herramientas empleadas para soportar los
procesos de la entidad,incluye,hardware,sotfware y
TECNOLOGIA telecomunicaciones

Es el conjunto de elementos de apoyo para el funcionamiento de
una organizacion.Entre otros se incluyen: Edificios, espacio de
INFRAESTRUCTURA trabajo, almacenamiento y transporte

Son situaciones asociadas a la fuerza de la naturaleza u
ocasionadas por terceros, que escapan en cuanto a su causa y
EVENTO EXTERNO origen al control de la entidad.

EVENTOS
Fallas negligentes o involuntarias de las obligaciones frentre a los
clientes y que impiden satifacer una obligacion profesional frente
CLIENTES a estos.
Perdida derivada de errores en la ejecucion y administracion de
EJECUCION Y ADMINISTRACION DE PROCESQ |los procesos.
Perdidas derivadas de incidentes por fallas en la infraestructura
FALLAS TECNOLOGICAS tecnolégica.
Actos que son incompatible con la legislacion laboral, con los
acuerdos internos de trabajo y, en general, la legislacion vigente

RELACIONES LABORALES sobre la materia.
Perdida derivada de dafios o perjuicios a activos fisico de la
DAFIOS A ACTIVOS FISICOS entidad.

También entre los eventos encontramos los relacionados con el fraude interno
y externo que podemos definir asi:

Fraude externo: actos realizados por una persona externa a la entidad, que
busca defraudar, apropiarse indebidamente de activos del mismo e incumplir

normas o leyes.

Fraude interno: actos que de forma intencionada buscan defraudar o
apropiarse indebidamente de activos, propiedad de la institucion o incumplir
normas o leyes o politicas de la institucion, en los que estad implicado, al
menos, un empleado (directamente o indirectamente) o administrador de la
entidad.

Una vez realizado la identificacion se realiza la parametrizacion con la cual se
puede realizar la clasificacion del riesgo segun su severidad, frecuencia y nivel.
Frecuencia: Mide la posibilidad de ocurrencia del riesgo. Es una variable en
escala ordinal, que detalla con nimero de ocurrencia el nivel de probabilidad

con el que se puede 6 pudo presentar el RO.
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Severidad: Mide la magnitud o posible consecuencia que puede ocasionar a la
organizacion la materializacion del riesgo. Es una variable en escala ordinal,
que detalla con valor econémico el nivel de severidad o impacto con el que se

puede 6 pudo presentar el RO.

Nivel del riesgo: Es el resultado de confrontar el impacto y la probabilidad con
los controles existentes al interior de los diferentes procesos y procedimientos
gue se realizan. Para ello se utiliza la siguiente matriz de Frecuencia — Impacto

o0 Mapa de Riesgo

También se realiza el mapa riesgo que permite determinar las acciones a tomar
segun su impacto y que explicare mas en detalle al tratar la administracion del
SARLAFT

Un control se denoming “efectivo™ cuondo o través de su ejecucion ea
un periodo de tempo, s¢ B mitigado el riesgo poro ¢f cuad fue
disedodo ¢ implementoda

| L0 que se
debe

conocer

A este nivel se realizan controles como:
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Preventivos: Aquellos que ejercen su accion sobre la causa de los riesgos y
sus factores generadores con el propésito de disminuir la probabilidad y o
frecuencia de ocurrencia.

Defectivos: Corresponden a las alarmas que se accionan cuando se descubre
una accion andémala o no buscada en el momento de la ocurrencia o
posteriormente.

Desde su forma de aplicacién se clasifican en:

Manuales: Realizados por las personas responsables de los procesos en los
cuales estan incluidos los controles

Automaticos: Los que son programados por software de soporte o aplicacion
Una vez definidos los controles se establece su eficiencia en la disminucion del
riesgo con el uso adecuado de los recursos y mide cualitativamente su
efectividad al utilizar una escala ordinal asi: Eficiencia y eficacia baja, la

efectividad es baja.

Luego encontramos el proceso de reporte y monitoreo que explica brevemente

asi:

en aplicativo VIGIA en la WEB
. \ ( -
ldii;l i1 i .' ‘v h' ol de O

Identificar ¢ Informar el Identificar ¢ Infoemar ¢l

£ evento al Director '.. evento al Director
T . Operativo

~ \
Director >
Levantar y documentar la w
nformacidn del evento y grabar '3&
/

nar

Incluyendo las areas y unidades operativas que se involucran en dicho proceso

desde el funcionario hasta la junta directiva.
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Unidad de Riesgo Operativo

2.2 SARLAFT

Es la forma de identificar el lavado de activos y la financiacion del terrorismo,
encargado al area de cumplimiento (oficial de cumplimiento y gerencia de
SARLAFT). El lavado de activos es un proceso que toma dinero obtenido
ilegalmente (por ejemplo, derivado de actividades de narcotréafico, trata de
personas, delitos contra la administracion publica, entre otros) y lo pone a
través de un ciclo de transacciones o eventos, que hace que el dinero parezca
ser de fuentes legitimas y no pueda ser rastreado a su fuente ilegitima. El acto
del lavado de activos oculta o encubre la naturaleza o la fuente de los fondos

derivados de actividades ilegales.

Por lo general, el proceso de lavado de activos involucra tres etapas:
Colocacién: Disponer fisicamente del dinero obtenido de la actividad ilegal.
Los métodos para lograr esto incluyen depositar el producto ilegal en cuentas
bancarias o colocar los fondos en instituciones financieras no bancarias, tales
como casas de cambio, casinos o servicio de cambio de cheques.
Diversificacion: Separacion del producto de la actividad criminal de su fuente
a través del uso de diferentes transacciones financieras. Las cuales estan
disefiadas para entorpecer el registro de auditoria, disimular el origen de los

fondos, y proporcionar anonimato.
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Integracion: colocacion de los fondos lavados de nuevo en la economia de tal
manera que entren nuevamente al sistema financiero como fondos

aparentemente legitimos.

El riesgo de lavado y de la financiacion del terrorismo (LA/FT) se define como
la posibilidad de pérdida o dafio que puede sufrir la fiduciaria por su propension
a ser utilizada directamente o a través de sus operaciones como instrumento
para el lavado de activos y/o canalizacion de recursos hacia la realizacion de
actividades terroristas, o cuando se pretenda el ocultamiento de activos
provenientes de dichas actividades. El riesgo de LA/FT se materializa a través
de los riesgos asociados, estos son: el legal, reputacional, operativo y de
contagio, a los que se expone la entidad, con el consecuente efecto econémico
negativo que ello puede representar para su estabilidad financiera cuando es
utilizada para tales actividades. Como se definieron con antelacion el riesgo

legal, reputacional, operativo retomare solo el riesgo de contagio.

Riesgo de Contagio: Es la posibilidad de pérdida que se puede sufrir, directa o
indirectamente, por una accion o experiencia de un vinculado. El vinculado es
el relacionado o asociado e incluye personas nhaturales o juridicas que tienen

posibilidad de ejercer influencia sobre la entidad.

2.2.1 POLITICAS Y MANUALES DEL SARLAFT

Las siguientes pautas y politicas contribuyen directamente a la gestién del
riesgo de lavado de dinero y de la financiacion del terrorismo:

Politica de Prevencion del Lavado de Dinero y el Financiamiento de Actividades
Terroristas de la fiduciaria abarca la prestacion de todos los productos y
servicios, asi como el establecimiento y la operacion de cualquier cuenta o

relacion comercial, a cargo de cualquier unidad de la fiduciaria.

Politica de la fiduciaria sobre las Normas de la OFAC. Define las normas que
se aplican en toda la unidad operativa y comercial con respecto a la gestion de
riesgos de sanciones reglamentarias que surgen de las relaciones comerciales

con personas y entidades que estan sujetas a las sanciones economicas y
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comerciales de los Estados Unidos, las cuales son administradas por la Oficina

de Control de Bienes Extranjeros OFAC.

Programa de Cumplimiento de Sanciones Globales. Tiene por objeto brindar
orientacion a las diferentes unidades con respecto al establecimiento de

normas de cumplimiento minimas para la gestion de los riesgos de sanciones.

Manual sobre medidas preventivas contra el lavado de dinero y el
financiamiento de actividades terroristas, y sobre las sanciones aplicables.
Politica de Gestion del Riesgo de Nuevos Productos y Servicios.

Normas Internacionales para Aceptacion de Clientes.

Politicas y procedimientos para conocimiento de clientes y prevencién de

lavado de activos para instituciones financieras y bancos.

Pautas para la Conducta en los Negocios. Describen las normas de conducta
gue se exige a directores, oficiales y empleados.

Caddigo de Conducta para el Uso de Internet y del Correo Electrénico. Es un
suplemento obligatorio de las Pautas para la Conducta en los Negocios y se
aplica a todos los oficiales y empleados. Ademas, se aplica a los empleados
ocasionales o por contrato y a todo tercero que utilice los servicios o las
tecnologias de la informacién. EI Cdédigo de Internet brinda una orientacion
especifica con respecto al uso apropiado de la tecnologia de la informacion y
servicios que incluyen entre otros, a Internet, el correo electrénico, las redes

internas y los sistemas de informacion.

Politica y Procedimientos de denuncia de irregularidades. La Politica y
Procedimientos de Denuncia de Irregularidades en los Informes Financieros es
un mecanismo de control que se ha establecido para proteger mas eficazmente
la integridad en la presentacién de los informes financiero. En virtud de esta
Politica, los empleados deben notificar sus inquietudes acerca de la integridad

con la que la entidad publica su informacion financiera. Las denuncias se
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pueden transmitir por varios canales de comunicacion y son confidenciales y

anénimas.

Politica y Orientacibn para la Lucha contra la Corrupcién. Proporciona
orientacién con respecto al trato con los oficiales publicos y terceras partes que
representen a la entidad en su trato con dichos oficiales.

Politica de Riesgo de la Reputaciéon. Define las politicas y principios generales

que se aplican a la gestion del riesgo de la fiduciaria.

2.2.2 NORMAS INTERNACIONALES Y NACIONALES

A nivel internacional esta el GAFI (Grupo de Accién Financiera Internacional)
organismo intergubernamental que establecen el marco para regimenes
juridicos y reglamentarios, actividades policiales y judiciales, y el trabajo de los
organismos supervisores Yy reguladores. ElI GAFI revisa esta norma

internacional regularmente para reflejar las técnicas y tendencias nuevas.

Programas de sanciones. La imposicion de sanciones contra los gobiernos
extranjeros y las personas designadas es un instrumento importante para la

comunidad internacional a la hora de hacer cumplir las leyes internacionales.

Las sanciones pueden abarcar una gran variedad de medidas, incluidas las
limitaciones de los viajes, la imposicion de medidas legales para restringir o
prohibir el comercio u otras actividades econdémicas entre el pais que las
impone y el Estado extranjero objeto de ellas, o la confiscacion o el
congelamiento de bienes que sean propiedad o estén controlados por las

personas designadas, o situados en el pais que impone las sanciones.

Dentro de estos programas de sanciones se destacan las resoluciones de la
Organizacion de Naciones Unidas y las sanciones comerciales y economicas
de los Estados Unidos administradas por la OFAC (Oficina de Control de

Activos Extranjeros, del Departamento del Tesoro).
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Las norma nacionales sobre la prevencion y control del lavado de activos se

pueden consolidar en el siguiente cuadro.

LEY/MORM A

PROPOSITO

codigo Penal Colombiano

articulo 323, Lavado de Activos.

Tipifica el delito de lavado de activos estableciendo como delitos fuente los
siguientes: trafico de migrantes, trata de personas, extorsion, enrigquacimiento
ilicito, secuestro extorsivo, rebelign, trafico de armas, trafico de menores de
edad, financiacion del terrorismo y administracion de recursos relacionados con
actividades terroristas, trafico de drogas toxicas, estupefacientes o sustancias
sicotropicas, delitos contra el sistema financiero, delitos contra la
administracion publica, o vinculados con el producto de delitos ejecutados bajo

concierto para delinguir.

codigo Penal Colombiano
articulo 325, Omision de Control.

articulo 325-a, Omisidn de reportes
sobre transacciones en efectivo,
maovilizacion o almacenamiento de
dinero en efectivo.

Establece como delito la omision del cumplimiento de alguns o todos los
mecanismos de control establecidos por el ordenamiento juridico para las
transacciones en efective, incluyendo la obligacion de reporte a la Unidad de
Informacion y Andlisis Financiero [UIAF).

codigo Penal colombiano

articulo 345,  Financiacign  del
terrorisma y  de grupos de
delincusncia organizada ¥
administracion de reCursos
relacionados Can actividades

terroristas vy de la delincusncia

organizada.

Establece penas para quien directa o indirectamente provea o administre bienes
O recursos, que promueva o apoye econdmicamente a grupos de delincuencia
organizada, grupos armados al margen de la ley, o a grupos terroristas
nacionales, o a actividades terroristas.

Estatutc Organico del Sistema

Financiers

articulos 102 a 105, Prevencion de
actividades delictivas.

Imparte normas relativas al funcicnamiento de las instituciones financieras
orientadas a evitar que a traves de sus operaciones se dé apariencia de legalidad
a recursos provenientes de actividades delictivas. Establece gue se adopten
mecanismos de control para el adecuado conocimiento del cliente y de sus
tramsaccionas, &l reporte de operaciones sospechosas y el registro de
tramsacciones en efectivo [agquellas que sean iguales o mayores a S10.000.000 o

UsD 5.000 o su equivalente en otra moneda). Tambien establece |a obligacion
de guardar reserva sobre las operacionss reportadas come sospachosas.

Circular Basica Junidica, Titule |
Capitulo X1 - Instrucciones RBelativas
a la administracion del Riesgo de
Lavado de Activos y de I3
Financiacign  del  Terrorismao
SARLAFT

Por medio de esta Circula la Superintendencia Financiera imparte instrucciones
a través de las cuales se busca que las entidades vigiladas implementen un
sistema de Administracion del Riesgo de Lavado de Activos y de la Financiagion
del Terrorismo con el fin de prevenir que las mismas sean utilizadas para dar
apanencia de legalidad a activos provenientes de actividades delictivas o para la
canalizacion de recursos hacia |a realizacion de actividades terroristas. Estas
instrucciones comprenden lo referente al conocimiento del cliente y el
monitareo de sus operacicnes.
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2.2.3 ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS

Para la identificacion del riesgo se empleara las metodologias contenidas en el
numeral 5 de la norma técnica colombiana NTC 5254 de ICONTEC, las cuales
incluyen listas de verificacidn, juicios basados en la experiencia y los registros,
diagramas de flujo, lluvia de ideas, analisis de sistemas, analisis de escenarios
y técnicas de ingenieria de sistemas, entre otras.

Se emplearan las siguientes fuentes de informacion:

- Reportes de Operacion Sospechosa realizados por la entidad.

- Documentos de tipologias y sefales de alerta publicados por la UIAF-
Colombia.

- Informacién de medios de comunicacion.

- Opinién de expertos de la entidad y de consultores externos.

- Oficios de autoridades competentes

Esta identificacion se realiza como un proceso continto, abarcando todas las
etapas del negocio de la Fiduciaria y teniendo presente como minimo los
siguientes factores de riesgo: Cliente/usuario, producto, canal y jurisdiccion.

Para la segmentacion de los factores de riesgo se empleara la metodologia que
mas se adapte a la naturaleza de datos obtenidos, tales como:

- Analisis factorial

- Analisis de Conglomerados (Cluster)

- Mezclas finitas

- Redes neuronales de Kohonen

- Analisis log-lineal

- Regresion de mezclas finitas

- Arboles de Clasificacion

Para la medicion del riesgo se empleara la metodologia contenida en el

numeral 6 de la norma técnica colombiana NTC 5254 del ICONTEC y como
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principio de analisis se tomara la definicion de riesgo como una funcion del
impacto y la probabilidad, segun la siguiente férmula:
Riesgo = probabilidad x (impacto)2

Para cada uno de los eventos de riesgo identificados se debe determinar el
impacto y la probabilidad y la medicién de impacto por cada uno de los riesgos
asociados (legal, reputacional, operativo y contagio). El impacto total del evento
sera el promedio de las mediciones realizadas.

Para la medicion del riesgo por cada uno de los riesgos asociados se sumara el
riesgo de todos los eventos, teniendo en cuenta Unicamente el impacto

calculado para el riesgo asociado medido.

Para la medicion del riesgo por cada factor de riesgo se sumara el riesgo de
cada evento de riesgo para cada segmento del factor, teniendo en cuenta
Unicamente los segmentos donde puede ocurrir ese evento de riesgo.

El impacto se medira segun la siguiente tabla de clasificacion.

Consecuencia o impacto
Monio de
Legal Operativo Reputacional Contagio Referenciz
Amonestacion para la Ho hay mtemupsicnes de la Hay consecuscnias (Consecusncias EntreDa®
empresa o empleados por |operacion danosa personas o reputacionales fmitadas al \pEmEradas por una milanes de
_— partz de auteridadss perdidas mobivadas porel nterior die un Zrea o areas de  @ccidn o mcidente gue  |pesos
1| msignificants |z, oo renciedades DIAN,  |incidente a enfidad nwokucra ofra empresa o
Banmepiblica ULAF) persona de negocios
Indemnizaciones de simiarss o & un usuano
Sanciones minimas a la Dafics mencres a persanas Consecuencias reputacionales |Consecuencias Entre 1002 30
entidad yio los empleados, |(promeros auxiios), perdida que superan & ambite inlemo (generadas por una milanes de
indemnizaciones de menor |mener de negocins debido a de la empresa @ceion o incidente que  |pesas
cuantia a terceros ncidentes nvolazra a un clente o
proveedor de la enfidad
Sancionss menares a la Pardida de negacios debida a Consecuencias reputacionales |Consecuencias Entre 31 250
entidad yio los empleados, |incidentes, lesiones moderadas a|que abarcan nivel local generadas por una milones de
- indemnizaciones de DErsonas que excedan aceidn o ncidente gue  |pesas
3| Moderado . . .
cuantia moderada a tratamiento de primercs auxiios nvolucra a un empleado
teroerns LOmio Conseclencia de gz |a enfidad
noidentes
Sancionss mayores ala Perdida mayor de megocios Consecusncias reputacionales |Consecuencias Entre 51 a 100
entidad yio os empleados, |debido a la intervencion de las  |que abarcan nivel nacional peneradas por una milanes de
n M i'1dE'11’niz.ac,ime5 de autordades de cperaciones por  |inchusion de la empresa yio accion o incidente gue  |pesas
cuantia mayor & terceros | incidentes, lesiones mayores 3 |empleados por parte de nvolucra 3 un directinoe
persenas con probabilidades de | medios de difusion nagiona
muens
Sancion=s a la enfidad gue | Imposibilidad de confinuar Consecusnoias reputacionales |Efectos legalkes o Mas de 100
induso pueden implicar & |operaciones por intervencion de  |que abarcan nivel intemacional [reputacionales de una | millones de
cigme, indemnizasionss a  |las autoridsdes. bogueo por nchusitin de la empresa, socios (enfidad relacionada DESOS
terseros de montos que pare de s entidades fnanderas|ylo drectives en listas neskucrada en una
afectan snamente y comerciales. perdida grave de  |vinculantes inkemacionales actividad de= LA o FT
palrimonio, procesos negocios, debide a dicha
penales contra accionisias, |imtervencion o bloqueo ¥ muerie
directores, administradores |de personas debido a incidentes
o empleados




La probabilidad se medira segun la siguiente tabla:
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PROBAEBILIDAD

Mivel | Descriptor Descripcion

Posibilidad de Ocurrencia

Se espera que el riesgo ocurra en la
mayoria de las circunstancias

lgual o Superior al 4%

Hay buenas razones para Creer que se
verificara u ocurrirda el riesgo en la
mayoria de las circunstancias.
Eventualidad de frecuencia alta.

Entre el 2% y el 4%

Puede ocurrir en algdn momento.
Posible Eventualidad con frecuencia moderada.

Entre el 1%y el 2%

Eventualidad poco comun, o de baja
frecuencia de ocurrencia.

Entre el 0,1% y el 1%

Eventualidad que no es probable, o muy
poco probable.

Inferior al 0,1%

Efectuada la medicién de la probabilidad y el impacto, se calcula el riesgo con

la formula enunciada en la metodologia para la medicién del riesgo, obteniendo

como resultado el siguiente mapa de riesgo:

MAPA DE RIESGO

Frofatln
4

FPosible
a2

Probabilidad

Imprabable
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El siguiente cuadro muestra los niveles de riesgo y las acciones recomendadas
de acuerdo al riesgo identificado y su ubicacién dentro de la escala de
probabilidad y frecuencia.

Nivel de Riesgo
Nivel Regla
B | Bajo Valor Riesgo <=4
M | Medio 4 < Valor Riesgo <= 20
A | Alto 20 < Valor Riesgo <= 64
. Muy Alto 64 < Valor Riesgo

Las definiciones estipuladas a continuacion facilitaran un mejor entendimiento
de los niveles de riesgo:

Riesgo Bajo: Es el riesgo ordinario e inusual de LA/FT asociado con los
clientes de servicios financieros. Los productos y servicios usados por estos
clientes, la ubicacion geogréfica de los mismos y sus transacciones no
presentan mayor riesgo de LA/FT. La debida diligencia requerida al vincular al
cliente o abrir un producto / servicio debe ser suficiente para verificar la
identidad del cliente y tener un entendimiento basico de quien es el cliente y
como pretende usar los productos y servicios ofrecidos.

Riesgo Medio: Existe un mayor riesgo potencial LA/FT debido a que la
actividad econdmica asociada o los productos y servicios han sido utilizados
con frecuencia para facilitar el lavado de activos o la financiacién del terrorismo.
La debida diligencia y el nivel de monitoreo deben ser aumentados.

Riesgo Alto: Presente cuando existe un aumento significativo de potencial
LA/FT a través del uso de nuestros productos y servicios. Se deben
implementar medidas y controles apropiados para mitigar los que presentan
aquellos clientes clasificados en este nivel. Los controles pueden incluir lo

siguiente:
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-Mayor nivel de conocimiento del cliente o debida diligencia;

-Referir a un nivel mas alto la aprobacion de establecimiento de una cuenta o
relacion;

-Mayor monitoreo de las transacciones; y

-Mayores niveles de controles continuos y revisiones de las relaciones.

Riesgo Muy Alto: Existe un riesgo de LA/FT inaceptable porque expone a la
entidad a sanciones o multas o porque el riesgo reputacional es de un alto
impacto para el buen nombre y prestigio de la marca.

En seguia encontramos el control del riesgo que contempla la prevencion,
deteccion y el reporte a las autoridades. Uno de los aspectos mas importantes
a tener en cuenta a la hora de evaluar los controles es la eficacia que pueda
llegar a tener el control (riesgo inherente vs. riesgo residual), ademas de los
costos en que lleguen a incurrir, politicas de la compafiia y aspectos legales

internos o externos que puedan llegar a influir.

2.3LA FIDUCIAY LA CARTERA

La Fiducia es convenio entre una persona natural o juridica llamada
(fideicomitente) confian a una sociedad fiduciaria uno o mas bienes, para que
cumplan con una finalidad de acuerdo a un contrato. Constituida como
sociedad andnima, prestan servicios financieros por lo cual, estan sujetas a la

inspeccion y vigilancia de la Superintendencia Financiera de Colombia.
Los contratos fiduciarios son dos:

El contrato de encargo fiduciario donde el fideicomitente conserva la propiedad

de los bienes entregados a la fiduciaria.

El Contrato de fiducia mercantil donde el fideicomitente se desprende de la
propiedad de los bienes que entrega, sacandolos de su patrimonio. Estos
bienes entran a conformar un patrimonio autbnomo que es administrado por la

sociedad fiduciaria.
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La fiduciaria maneja unidades de negocio:

Fiducia de Administracion: Administracion de bienes y/o recursos
adaptandose a las necesidades del cliente para dar cumplimiento de la
finalidad establecida dando seguridad, eficiencia y profesionalismo con la
gestion encomendada.

Fiducia garantia: Es un negocio de fiducia en virtud del cual el fideicomitente
entrega a un fideicomiso uno o mas bienes con el fin de garantizar con ellos o
con su producto el cumplimiento de las obligaciones en beneficio de uno o

varios acreedores.

Banca de inversién: con la cual se podra identifica, estructurar y ejecutar
transacciones y estudios financieros complejos y novedosos en diferentes

sectores de la economia.

Fiducia de inversion: compone las carteras colectivas es una cartera a la
vista, conformado por un portafolio de inversién en titulos de renta fija, para
aguellos cliente que pretender invertir sus excedente financieros y disponer de
los recursos en cualquier momento con una rentabilidad. Otro tipo de fiducia
Preventas Esquema que permite recaudar y administrar recursos provenientes
de los posibles compradores de un proyecto de vivienda, sin que este haya
obtenido el permiso de ventas. Garantiza que hasta tanto el constructor no
cuente con Licencia de Construccion y Permiso de ventas los recursos
permanecen en el Encargo Fiduciario de Inversién-Preventa a nombre del

inversionista.

En desarrollo del trabajo del riesgo operativo de la cartera se inicio con
identificar las &reas que participan directamente e indirectamente generando o
recibiendo informacion del area de cartera de la fiduciaria y el proceso interno
de la misma para consolidar y presentar informes finales sobre el ingreso, la
provision, los reportes a las centrales de riesgo, los reportes de endeudamiento
a la Superintendencia Bancaria, las proyecciones futuras a la gerencia

financiera y los datos contables requeridos para el balance.
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Con ello se clarifican los procesos internos y los riesgos que resultan del
intercambio de informacién, la frecuencia, la severidad y probabilidad de
ocurrencia, aplicandose los pasos anteriormente expuestos sobre la calificacion
del riesgo, su impacto y las medidas conducentes a minimizarlos con
mecanismos de control los cuales se identificaron y se presenta en un trabajo
conjunto de cartera y las demas areas con las cuales se relacionan teniendo
en cuenta que como encargada del area se trabajo directamente sobre la

matriz de riesgo.

Las &reas participantes son: estructuracion (busca los clientes y estructura el
negocio), gestion (Administra el negocio), juridica (se encarga de lo legal),
tecnoldgico (administra y apoya el aplicativo en cada una de las instancias),
contabilidad (encargada de la contabilidad de cada negocio), cartera (cobro de

comisiones, facturacion, genera informacion contable y de gestion).

Con respecto al proceso interno se puede decir que comprende la
parametrizacion que sale de la informacion de las areas de gestion y
estructuracion. La facturacién es el procesamiento de la informacion anterior.
Luego encontramos la aplicacion de pagos realizados por los clientes, notas
créditos, condonaciones y castigos; enseguida esta el cierre que involucra la
calificacion, provisiobn y la circularizacion. Finalmente esta los informes
reportados a las diferentes areas de la entidad incluyendo la realizacién de un
comité de cartera exclusivamente para las gerencias (general, estructuracion,

gestion y juridica) y los entes externo en forma mensual y trimestral.

Dentro del soporte tecnolégico se maneja un aplicativo con un modulo de

cartera, contabilidad y consulta.

El 4rea de cartera reporta a las gerencias de la fiduciaria y depende
directamente del area de operaciones como macro proceso y su ejecucion la

realiza el analista Il.

En la matriz de riesgo encontramos los eventos que de alguna forma inciden
por su severidad, frecuencia y probabilidad en cualquier parte del proceso

interno de la cartera.
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Primero encontramos el reporte de negocios nuevos por parte de
estructuracion: no crearse el negocio en el aplicativo, otro causa puede ser
crearse el negocio pero con el cédigo y datos del cliente errados, cambio en
las condiciones de remuneracion segun el contracto y el no reporte oportuno en
modificaciones de dichas condiciones; el no recibir el reporte de un negocio

implican un riesgo.

Su riesgo inherente se califica en 2 (inusual) que lo relaciona con un dos de
severidad y frecuencia (33 a 64 millones) y de 2 a 4 veces al afio y puede ser
detectado por el analista que busca reducirlo a una calificacién 1 (raro) cuya

consecuencia se disminuye (< 33 millones y frecuencia 1- 3 veces al afio.

La accion del analista es verificar en el aplicativo que la creacion del negocio
este acorde con el contrato reportado por el area de estructuracion, asi puede
identificar las inconsistencias. Igualmente se envia la informacién de los
negocios del mes antes de cierre (preliminar) a las area correspondientes con
fin de una confirmacion por parte de las mismas; Por otro lado se recibe del
area SIG (sistema integral de informacion gerencial) la relacién de los negocios

nuevos los cuales sirve como uno filtro adicional de dicha informacion.

En el caso de facturacion manual y diaria el riesgo esta en generarse con
informacion errada (nombre, nit, valor, direccion, IVA). Se califica con una
severidad de 2 y una mayor frecuencia pero de igual forma se busca reducir a 1
y se atribuye factores de riesgo humano pero que puede disminuirse por si
solo al obviar la creacibn manual de facturas y un soporte adecuado en el

aplicativo y las areas que emiten la informacion para realizarla.

Con respecto a la parametrizacion (sistema — manual) se basa en la
informacion generada por gestion por lo cual el riesgo se ha clasificado en 2
pero este evento puede minimizarse en la medida que la informacion recibida
sea la correcta y su procesamiento el adecuado evitandose perdida de tiempo y

el reproceso.

El proceso de facturacion masiva se genera a partir de la parametrizacion

realizada en el aplicativo, para el calculo de intereses de mora se debe ingresar
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la tasa de intereses publicada trimestralmente por la superfinanciera, se
puede presentar que se ingrese erradamente la tasa y se tenga que hacer
recalculo y reproceso generando una queja por los cliente y dando mala
imagen a la entidad, adicional se puede detentar en las visitas de los entes de
control los cuales nos glosan, pueden presentarse multas . En nuestro caso
con una calificacion de 2 y se busca reducir a 1 mediante, como filtros se tiene
un archivo en Excel. Paralelo con el aplicativo para evitar que se deje de
facturar algun negocio o un valor diferente al reportado por el area de gestion.
Igualmente un vez facturado se le envia por pdf las facturas a dicha area para
gue validen con la informacién enviada y si hay inconsistencia la reporten antes

del cierre para el respectivo cambio o ajuste.

En evento de reversion de factura solicitada por gestion o por error del area
de cartera el riesgo es que aplique a una factura incorrectamente, se necesita
soporte de tecnologia para dejarla nuevamente habilitada. Su calificacién esta
a nivel 1 y su solucién deberia ser un control de cambio en el aplicativo y una

autorizacion del jefe del area.

En aplicacién de pagos el riesgo se clasifica en nivel 3 (64 — 334 millones) de
severidad y un 2 para frecuencia, el objetivo es disminuirlo a 1. El error puede
partir desde el momento que el cliente efectla el pago con datos equivocados
y otro factor es que el area de cartera aplique el pago equivocadamente
(cliente, valor) implicando un mayor tiempo en la identificacién, correccion y
ajuste del evento, inclusive puede generar un descuadre de cartera y/ o que el
cliente incurra en reportes negativos ante las centrales de riesgos, generando
un riesgo reputacional por ende se han fijado 5 filtros asi: por notas, médulos
de pagos, generacion gry, por soportes enviados area gestion, contacto directo
con el cliente que permitan una aplicacién correcta del pago.

Con respecto al proceso de interface de contabilidad (comprobantes de
contabilidad) al final del periodo se hace necesario conciliar con el area de
contabilidad la cuenta corriente donde ingresan los pagos con el fin de
identificar las partidas conciliatorias o si hay alguna inconsistencia en

comprobantes duplicados o que no quedaron afectando la contabilidad, esto
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genera descuadres en la cartera y se tiene que hacer los respectivos ajuste y
reprocesos, por ende este caso se califica en un riesgo de nivel 3 teniendo

como objetivo disminuir su incidencia a nivel 1.

Una vez realizada la facturacion masiva y el interface contable se realiza el
cierre, se general el ingreso mensual la calificacion y provision. En este
proceso se determinado un riesgo de 3 y se busca disminuir a 1, esto debido a
gue existe que la posibilidad que un pago se le cargue a un cliente equivocado,
e aplico a una factura que no correspondia afectando en ley arrastre la
calificacién, a raiz de lo anterior se calcule la provision erradamente, reportes
negativos a las centrales de riesgo Yy el cliente puede hacer reclamos de
caracter legal, afectando a la entidad. También se puede dar el caso de una
vez efectuando el cierre se tenga un acuerdo de pagos con el cliente y por
tanto se de hacer nuevas modificaciones en la provision y calificacién. Con los
microprocesos analizados anterior se procede a realizar la matriz en detalle de

riesgo
2.3.1 MATRIZ DE RIESGO EN LA CARTERA FIDUCIARIA

A continuacion presentamos la matriz de riesgo, los riesgos inherentes vy
residuales considerando los procesos (parametrizacion, facturacion comision
e intereses de mora, pagos, contabilidad y cierre mensual) los efectos de los
riesgos, los controles de mitigacién que buscan en todos los casos disminuir su

impacto.
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2.3.2. RIESGO INHERENTE Y RESIDUAL
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3. CONCLUSIONES

El riesgo operativo es un evento originado en las fallas o insuficiencias de
procesos, personas, sistemas 0 causas externas que puede ocasionar

pérdidas econdmicas, actos legales y reputacionales para la entidad

Los medios de gestion, normativos y administrativos aplicables para identificar,
medir, controlar y monitorear dichos factores y eventos de riesgo son el SARO
y el SARLAFT, asi como el control interno, la auditoria y la capacitacion
permanente del personal involucrado en todos los procesos operacionales y

administrativos contribuyen con esa funcion.

El riesgo operacional en cartera de fiduciaria se ha calificado como inusual y
bajo por errores procedimentales e informacién que involucran a los directores
y analista de cartera que pueden llevar a dejar de facturar, doble facturacion, y
hasta llegar a ser reportados los clientes en forma errénea, pero gracias a los

controles mostrados se ha reducido su frecuencia e impacto.

4. RECOMENDACIONES

Si bien el riesgo legal puede darse por el desconocimiento o la omision de las
disposiciones legales y administrativas también puede darse por una accién
premeditada por una de las partes o de las dos por ende debe incluirse un
control no solo por medio del administrador sino también por el director, el area

de contabilidad y una auditoria y control interno sobre los negocios fiduciarios.
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En el proceso de cobro de intereses de mora se debe verificar antes de correr
el proceso, la tasa que se ingresa al sistema y aleatoriamente confirmar el

que el célculo de los intereses este correctamente.

Se debe implementar y actualizar continuamente los recursos tecnoldgicos que
permitan ser mas confiables, rapidos el manejo de informacién, procesamiento
y generacion de informes minimizando al maximo los procesos manuales que

puedan conllevar mucho tiempo y aumentar el riesgo operacional.

Para minimizar el riesgo en la identificacion y aplicacion de los pagos
realizados por los clientes, se debe colocar en las facturas el codigo de barras
el cual contiene los 4 digitos del negocio, numero de factura, NIT o cedula, con

esto se buscar que aplique automaticamente a la cartera de cada cliente.

También es necesario retroalimentacion y capacitacion a todo el personal que
participa directamente o indirectamente en el proceso de manejo, tratamiento

de la cartera.

Una herramienta de control eficiente que permite hacer el seguimiento de los
eventos de riesgos son los reportes semanales que deben realizar el area de
cartera al jefe de operaciones que consolidad toda la informacion y la remite al
comité URO que se reune una vez al mes y efectia un analisis mas detallado y
toma las medidas conducentes incluyendo el citar de ser el caso a las personas
involucradas con el objeto de actualizar la matriz de riesgo y ajustar los

procesos Y politicas requeridas para ello.
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