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Las Entidades Financieras Colombianas Para Mitigar El Riesgo De Fraude De Sus

Productos Financieros?

1.1 Introduccion

El presente trabajo se basa en un caso de investigacion donde se genera la
pregunta acerca de ¢ Cuales serian las estrategias que deberian tener en la actualidad
las entidades financieras y que podrian implementar para mitigar el riesgo de fraude en
el momento de otorgar sus productos y financieros? e indagar si estas entidades se
encuentran desarrollando algun proceso o método en el momento de analizar las
solicitudes para poder detectar dichos fraudes, en este caso de investigacion se hara
en primera medida una aproximacion del estado actual del fraude en las entidades
financieras en Colombia y basados en algunas encuestas, estudios, investigaciones y
tesis relacionados con el tema determinar el impacto que ha tenido en el sector
financiero y en el desarrollo de la actividad econdmica de estas empresas que se ven

mas amenazadas con el tema.

Posterior a esto por medio de un instrumento disefiado de acuerdo a las variables
de investigacion y las fuentes que se utilizaron para el desarrollo del caso, se mostrara
de forma esquematica los diferentes factores que se determinaron en la revision
documental, estadistica y de datos que daran lugar al analisis de resultados y las
recomendaciones correspondientes, con el fin de establecer mecanismos y estrategias
gue a consideracion de las entidades podrian llegar a implementar en sus
organizaciones con el propésito de mitigar el riesgo de fraude y disminuir el porcentaje
de pérdida operacional que este les ocasiona en su actividad econémica, ahora bien
también es importante llegar a establecer algunas de las caracteristicas
sociodemogréficas, econdmicas y financieras que podrian generar alertas a las

entidades financieras en el momento de analizar las solicitudes de los créditos.



Es importante poder brindar a las entidades las estrategias que estas podrian
implen mentar en sus organizaciones para mitigar el riesgo y de esta manera optimar
sus procesos Y los habilidades de sus profesionales, también llegando a facilitar
metodologias en el analisis de créditos presentando a la empresa nuevas o0 mejores
practicas que disminuyan el riesgo , ahora bien seria interesante que gracias a este
trabajo se pueda presentar un modelo de mitigacion de riesgo a las entidades
financieras donde se puedan establecer caracteristicas generales y sociodemogréficas
de los fraudes mas presentados con el fin de detectarlo de forma mas facil y segura en

el andlisis correspondiente.

Este caso de investigacion sobre el tema del riesgo de fraude a las entidades
financieras, surge de la necesidad que tienen en la actualidad estas empresas ya que
existe un alto indice de amenaza de este fraude en el momento de otorgar sus
productos financieros, una de las razones principales para el desarrollo de este trabajo
es poder presentar ante estas empresas algunas estrategias que puedan ayudar a
detectar o frenar este riesgo, adicional a eso poder ayudar a sus modelos de analisis
de créditos mediantes procesos o procedimientos que contengan algunos item o tips
importantes que puedan ser implementados a los profesionales que dia a dia, se
encuentran tomando decisiones sobre el otorgamiento de productos a todos sus
clientes, de esta manera este caso de investigacion se convierte en un estudio
importante que puede ayudar a muchas organizaciones y a sus profesionales del area
de riesgo a desarrollar o adquirir nuevas y potentes habilidades que combatan contra la

amenaza del riesgo de fraude.



1.2 ¢;Cudles Serian Las Estrategias Financieras Actuales (2014) Que Podrian
Implementar Las Entidades Financieras Colombianas Para Mitigar El Riesgo De
Fraude De Sus Productos Financieros?

(Marco Teorico)

Hoy en dia el riesgo de fraude para las entidades financieras se ha convertido en
una amenaza en el momento de otorgar productos financieros, ya que dia a dia
mientras miles de personas se encuentran tramitando productos ante las entidades
prestadoras de servicios financieros, otros cuantos se encuentran disefiando técticas y
miles de maneras de presentar documentacion o informacién fraudulenta para acceder
a beneficios otorgados por estas entidades, es asi como las entidades financieras
especialmente los Bancos se encuentran en la necesidad de implementar estrategias,
modelos, métodos u otros procedimientos que permitan en las areas de riesgo mitigar
o desvanecer este riesgo que les amanece en sus activos, en esta caso de
investigacion se analizaran varias de las formas como se presentan estos fraudes y
como afectan de manera global el entorno financiero del pais, adicional se propondran
estrategias o metodologias para el analisis de parte de los profesionales de riesgo con
el fin brindar mayores alternativas y de esta manera disminuir el porcentaje de fraude

en las entidades financieras.

En primera medida es importante establecer a que se refiere con fraude a las
entidades financieras, “El fraude financiero es sin duda el crimen econémico mas
sofisticado. Este ilicito se refiere a la alteracion, modificacion o manipulacion de
informacioén contable o financiera de una compafia con el propésito de reflejar una
situacion econdmica o financiera equivocada o engafiosa. (Avendafio Luque & Cortes
Castan, 2013)

Ahora bien el fraude financiero sin lugar a duda a permeado en muchos campos
especialmente los bancos, la universidad EAFIT en su consultorio contable hace
alusion a que el fraude se refiere a toda distorsion de la informacion con el propdsito

de causar dafio a terceros Yy desde luego obtener beneficios individuales.

Uno de los aspectos que la mayoria de entidades recalcan en el momento de

analizar el riesgo de fraude de sus entidades es que se debe principalmente que estos



defraudadores han aprovechado la debilidad que detectan en los procesos o sistemas
internos de control que tienen las entidades financieras en el momento de otorgar
productos financieros y es ahi donde estos aprovechan para crear sus propias
estrategias y obtener productos financieros con informacion falsa, es notable que las
entidades reconocen la debilidad de estos procesos y muchas de ellas trabajan dia a

dia para combatir contra este riesgo que afecta su actividad.

En los dltimos dos afios segun la AMV (Autorregulador del mercado de valores
de Colombia) el costo estimado del fraude es de 4,2 billones de pesos al afio, es decir
gue el fraude en nuestro pais le esta generando costos a las entidades tanto privadas
como publicas un equivalente de un salario minimo legal vigente mensual a una

familia de promedio 5 miembros. (Morales, 2010)

Podemos ver ya una aproximacion de la problemética del fraude en Colombia
de acuerdo a su definicion ahora bien, es importante tener en cuenta algunos de los
factores del riesgo de fraude y la problematica que esta conlleva, hablar de fraude
repercute en muchas areas y de varios tipos de fraude, para este de investigacion
haremos referencia principalmente en el riesgo de fraude que presentan las entidades
financieras en el momento de recibir solicitud de sus productos financieros y de qué
manera estos defraudadores que son los clientes para el Banco se convierten en una

amenaza para el desarrollo de su actividad.
Algunos de estos factores son:

La entidad carece de politicas, procedimientos, mecanismos y herramientas que
permitan tener la seguridad de la informacion que brindan los clientes en el momento
de otorgar productos financieros, también “ausencia de politicas y/o procedimientos
adecuados relacionados con la ejecucién de operaciones y verificacion de la veracidad
de las ordenes por parte de los clientes, tales como el visado de firmas, confirmacion
directa con los clientes.” (AMV, 2012)

También uno de los frecuentes factores por los que se presenta el fraude segun
la AMV es por qué no existen politicas y/o procedimientos (o estos son insuficientes)

respecto de la asignacién de los recursos consignados por los clientes o terceros, en



las cuentas bancarias del intermediario. En consecuencia, los recursos son aplicados a
cuentas indicadas por el comercial a través de un correo electrénico o de manera
verbal al area de tesoreria, soportando el registro con fotocopias o imagenes
escaneadas de los comprobantes consignacion, las cuales presentan informacion

borrosa o adulterada.

Un documento de la empresa Bancéldex hace referencia a las categorias del
riego de fraude es aplicado para la mayoria de entidades financieras y expresado de la

siguiente manera;

Tabla N° 1: El Fraude; definiciones, ejemplos y elementos.

Definiciones Ejemplos y elementos
Corrupcion Por accién u omision, que Aceptacién de beneficios
mediante el uso de poder se Influencia para la toma de decisiones
obtenga un beneficio Cohecho

Apropiacién , . D
Hurto, malversacion de recursos, fuga de informacion, falsificacion de

indebida de . . . . .

reportes, operaciones no autorizadas y uso indebido de activos
recursos
Conflicto de Intereses privados de los Trabajos paralelos no autorizados
intereses Existencia de intereses privados que

funcionarios que interfieran con

. puedan interferir con las obligaciones
las obligaciones laborales

laborales

Informacién ) ., . Desinformacidn para obtencion de
Distorsion u omision de la

Fraudulenta . . . beneficios ; falsos reportes y
informacion del negocio . . ) .
manipulacién de estados financieros

Incumplimiento
Ocultamientos, faltas a obligaciones de informacion o desinformacion a

de obligaciones .
g entes de control (internos y externos)

legales

Abuso . . . . .
Accesos no autorizados, uso indebido de los recursos tecnologicos y

tecnolégico alteracién o robo de informacidn a través de estos medios

Fuente: (BANCOLDEX, 2014)

En tabla N° 1 podemos observar una de las categorias de fraude que mas se
presenta en las entidades financieras en el momento de otorgar productos bancarios a

sus clientes, esta categoria es la informacion fraudulenta ya que dia a dia en un Banco



gue cuenta con oficinas con cobertura a nivel nacional reciben solicitudes de créditos,
tarjetas, cuentas de ahorros y entre otros productos donde es necesario aportar cierta
documentacion que exigen estan entidades para poder acceder a dichos productos es
aqui donde se puede sorprender manipulacion de informacion en estados financieros
por ejemplo, falsos certificaciones laborales y otros documentos que repercuten en la
decision que tome el banco con respecto a la adquisicion de dicho producto, esta
empresa Bancoldex genera un informe donde presenta algunos mecanismos de
deteccion, sin embargo es importante establecer procedimientos y metodologias de
deteccion mas eficientes que ayuden a las entidades a mitigar este riesgo, que es

uno de los propositos de este caso de investigacion.

En la encuesta realizada por KPMG en Colombia hacen una comparacion con
respecto a la situacion presentada en el afio 2011 vs 2013 y hablando del tema fraude
financiero hacen una definicion muy acertada y aterrizada a lo que hoy en dia se
evidencia en las entidades financieras en Colombia, donde se hace referencia a la
modificaciéon o manipulacion de la informacion contable o financiera de una compafia
0 personas con el proposito o fin de reflejar una situacién econdémica o financiera
equivocada o engafosa, Y luego de las encuestas realizadas a las empresas se
encontré que cerca del 10% hace referencia al nivel de incidencia y un 51% es el dafio

econdmico que este fraude puede causar a las organizaciones.

Ahora bien dentro de la afectacién econdémica que estos fraudes generan a las
compaifiias, esta encuesta nos arroja unos datos importantes con respecto al dafio que
hace a la sociedad colombiana, denominada como una externalidad de cerca del 40%
lo cual significa que de acuerdo a la afectacion econémica que tienen las
organizaciones por los fraudes, también afectan a la sociedad por medio de las
oportunidades de crecimiento de las empresas y por ende el empleo para otras
personas, el tema de inversiones, desaparicion de unidades de negocio o de las

mismas entidades financieras que superaros este riesgo.



Segun el documento de Bancoldex sobre la prevencion de riesgo de fraude y
corrupcion hablan sobre el fraude de riesgo desde dos aspectos el interno y el externo,
y hago referencia principalmente al fraude de tipo externo que es el que mas amenaza
a las entidades financieras , ya que son personas externas a la entidad “Los clientes”
buscando incumplir con los requisitos que la entidad exige para poder acceder a sus
productos financieros especialmente con la falsificacién de documentos o alteracion de
los mismos, sin embargo se ha podido evidenciar que ademas el fraude también es de
manera interno en las entidades, ya que personal se presta para poder contribuir a los
defraudores a cumplir con su acometido, brindando informacion confidencial de la
entidad o facilitando el proceso del analisis de los créditos y entorpeciendo el trabajo de
los profesionales que estan decidiendo las operaciones financieras correspondientes,
este Gltimo factor ha aumentado en los ultimos meses en las entidades financieras.
(ASOBANCARIA, 2012)

Mitigar el riesgo de fraude es un desafio para las autoridades, la banca y los
usuarios afirma Asobancaria en su articulo de la semana econémica del 2012, aca
ademas de los fraudes que realizan los usuarios hacia las entidades financieras como
ya se mencioné anteriormente también se hace referencia en los fraudes en ambientes
presenciales como tramites por internet, banca mévil etc. estos son principalmente el
comercio electronico, asi mismo uno de los riesgo de mayor probabilidad de
ocurrencia es el deterioro del panamora segun el banco de la republica de acuerdo a
una respuestas sugeridas por los encuestados corresponde a un 45,6%. (BANCO DE
LA REPUBLICA DE COLOMBIA, 2013)

Es importante a la hora de analizar los productos financieros conocer y adquirir
habilidades que puedan mostrar los sintomas de un posible fraude, unos de estos
sintomas son : Anomalias contables, Debilidad en Controles Internos, Estilos De Vida
Extravagantes, Comportamientos Inusuales, Quejas o Pistas (Tips), Anomalias
analiticas en el negocio, costos. (Galvan, 2014) Los mencionados anteriormente sin
aquellos factores que el profesional de las entidades financieras puede detectar y
tomarlo como alerta para profundizar en su analisis y poder llegar a detectar posibles

amenazas con su empresa.



Segun el documento de Sanguino (2014) se hace referencia el tema principal que
en este documento se esta tratando haciendo alusion a la falsificacion de documentos
suele ser la forma mas habitual utilizada por delincuentes y timadores actualmente para
intentar obtener dinero ilicitamente de las entidades de crédito. Los casos mas
representativos hacen referencia a las siguientes clases de documentos: letras de
cambio, pagarés y certificados de depodsitos. (Fernandez, 2014), También existen
casos de falsificaciones relacionadas con documentaciones, para obtener informacion
de clientes con la intencidn de estafarlos posteriormente, y con avales, para tratar de

garantizar la obtencion de fondos.

Ahora bien se menciona también con respecto a la falsificacion de documentos el
cual es el factor en el cual las entidades financieras colombianas se ven mas atacadas
hoy en dia, y se menciona que” Los fraudes puestos de manifiesto han generado
diversas consecuencias. En unos casos, las organizaciones no se han visto afectadas
sensiblemente, en otros, se han producido cuantiosas pérdidas; sin embargo, en todos
se puede apreciar la falta de ética en los tres tipos de personas que han realizado las
actuaciones indebidas: empleados, directivos y estafadores ajenos a las empresas.”
(Fernandez, 2014) Segun este autor este es uno de los inconvenientes mas grandes
de los fraudes en las organizaciones y en cierta medida también se debe a la cultura de
cada uno de los paises, la falta de ética en los profesionales que estan al interior de la
organizacion y de los clientes que quieren engafiar a las entidades, son elementos que
dia a dia acarrean pérdidas para las empresas, sin embargo es importante saber que
dentro de las organizaciones se han detectado funcionarios que facilitan el trabajo de
las personas externas que trabajan a la vez para engafar financieramente a las
organizaciones en el momento de presentar sus ingresos para poder acceder a

productos financieros.

Se menciona también que el riesgo de fraude que hoy en dia amenaza a la
mayoria de las entidades financieras se debe también a un riesgo asociado con el
factor humano, en lo que se refiere al riesgo del factor humano, es el riesgo de que la
entidad financiera experimente pérdidas porque su personal carece de las habilidades

necesarias para desempefar su trabajo, por errores humanos, por incumplimiento de



las normas, procedimientos y reglas establecidos en la entidad, por desfalco o por
fraude. (Martinez, 2009) Sin lugar a duda segun este autor muchas de las
organizaciones atraviesan problemas con la capacitacién de los profesiones y con los
procedimientos, normal o metodologias que se utilizan en el momento de evaluar una
solicitud de productos financieros, y que debido a la carencia de estos factores las
entidades estén siento mas débiles que los clientes que estan generando fraude hacia

la entidad.

A partir de lo anterior también surge segun las personas que han estudiado el tema
de los fraudes en las entidades financieras sobre la clasificacion de los fraudes, ya
mencionamos anteriormente los internos y externos los cuales son uno de los tipos de
fraudes que se presentan, sin embargo también se hace alusién a otros riesgos que
pueden ocasionar los fraudes en los bancos uno de ellos es el riesgo operacional
impidiendo a las entidades continuar con la aplicacion de su negocio y continuar con la
actividad econdmica que desarrollan mediante, ya que raiz de los fraudes se ocasionan
pérdidas financieras que generan barreras en la operacion de la entidad, también el
riesgo legal se ve reflejado en las consecuencias que se generan de la violacion por
parte de las entidades, personas internas y externas a la empresa y demas entes hacia
las normas que regulan el sistema financiero y las politicas propias de las empresas
gue ofrecen los productos financieros a las personas y empresas, otro de los riesgos
gue se pueden ocasionar es el riesgo reputacional ya que hace referencia a la
confianza que se pueda generar en el negocio, con referencia a la entidad como tal y
las personas que lo integran a nivel de colaboradores internos y los clientes o usuarios
gue son externos y quienes acceden a los productos financieros, ahora bien el riesgo

de contagio

El peligro de contagio de los problemas de una entidad a otra puede ocurrir por su
vinculacion directa o indirecta (los mismos duefios, operaciones conjuntas, etc.), pero
también porque la entidad afectada tenga un tamafio o una imagen que implique que la
pérdida de confianza en la misma, se convierta en una pérdida de confianza en el

sistema, aungue no tengan otra conexion que operar en un mismo mercado, nacional o



internacional, y entonces el riesgo se convierte en sistémico, porque afecta a todo el
sistema. (Valdez, 2010)

Segun un estudio que revelo Raquel Guillot cerca del 10% de los créditos no
pagados en las entidades financieras corresponden a fraudes que no se detectaron y
créditos que las entidades nacionales e internacionales desembolsaron sin
conocimiento de causa del fraude que se presento, este autor es el responsable de
una empresa de seguridad electronica en presencia de 139 paises, segun estudios
realizados en varios paises de Latinoamérica se informa que la mayoria de fraudes se
presentar en tarjetas de créditos y los solicitan grupos o bandas delincuenciales
falsificando documentos, suplantacién, etc. grupos organizados de fraude que tramitan
operaciones financieras a los bancos sabiendo que nunca van a cancelar estas

obligaciones que aparentemente estan adquiriendo con ellos. (Amador, 2014)

Finalmente en Colombia se ha venido aumentando el porcentaje de cartera vencida
de acuerdo a los informes que presenta constantemente la superintendencia financiera
del pais, en la Grafica N° 1 que se presentara a continuacion del Banco De La
Republica, se puede observar la penetracion bancaria de acuerdo a la modalidad de
crédito y se observa que el mayor porcentaje corresponde a penetracion en créditos de
consumo, seguidos de lo comercio o tarjetas de crédito, estos dos sin lugar a duda son
para las entidades financieras las dos modalidades de crédito que més se ven
afectadas en el fraude que a diario se presenta en las solicitudes, en algunas casos
algunas son detectadas y otras a raiz de la cartera en mora presentada de genera la

alerta.

La grafica N° 1 ademas de lo mencionado anteriormente segun los estudios el
crédito de vivienda es que el menos amenaza de riesgo de fraude presenta, ya que por
su modalidad la entidad financiera tiene como garantia o respaldo un inmueble que

puede apropiarse en caso de no cumplir con la obligacién.



Grafica N° 1. Penetracion Bancaria
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Fuente: (BANCO DE LA REPUBLICA, 2014)

Con respecto a la poblacion adulta con productos financieros segun lo que se
observa en la Grafica N° 2 , de acuerdo a informacion publicada por Asobancaria
donde se indican factores importantes con respecto al nimero de productos financieros
gue tienen los consumidores se puede observar que mas del 40% de la poblacion tiene
al menos un producto financiero lo cual representa para las entidades financieras
ciertas ventajas y desventajas, adicional que segun las estadisticas entre el afio 2006-
2010 ha venido aumentando este acceso a los productos financieros lo cual podrian a
nivel de fraude aumentar la probabilidad de que muchos de estos productos se hayan
otorgado a raiz de un acto inescrupuloso hacia la entidad y que en tiempo futuro
reflejado en la cartera se evidencian las anomalias que podrian llevar a establecer que
hubo fraude, a continuacién podremos observar el informe de Asobancaria con

respecto al acceso de la poblacion a productos otorgados por entidades bancarias.



Grafica N° 2. Poblacién Adulta Con Productos Financieros
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Fuente: (ASOBANCARIA, 2014)

Segun estudios realizados por la superintendencia financiera, como se observa en
la Grafica N° 3 una de las formas como las entidades financieras detectan los fraudes,
es después de otorgados los productos y a la altura de mora que alcanza la obligacion,
ya que son obligaciones que estas personas adquieren con la intensién de nunca
cancelarla, sin embargo también existen casos, en los que se presentan fraudes solo
por el hecho de que el cliente no posee con los soportes financieros suficientes para
demostrar ante las entidades financieras la actividad econdmica que desarrolla por
muchas circunstancias, y acuden al fraude para que les sean otorgados los productos
financieros, pero si tienen la intensién de cancelar y lo hacen con hébitos de pagos
correctos, en la grafica siguiente podremos observar en los afios 2008 a 2011 la cartera
vencida de las principales entidades financieras, que se deben a muchas razones, de

problemas economicos de los clientes, desempleo y fraudes.



Grafica N° 3. Cartera Vencida Principales Entidades En Los Ultimos 4 Afios.
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1.3 Cuadro De Variables

Porcentajes de

fraude Documentos

encontrados en elaborados por

Bancos entidades

Tipos de Fraudes financieras

Tipos de créditos Tesis sobre
esgoen | fms e o |+ Reusior
entidades . Documental
financieras fraudes Anah_stas D_e e Encuesta

Causas mas Crédito entidad

comunes de financiera.

fraude. Tesis

Consecuencias Doctorales De

para las Riesgo

entidades. Financiero.

Porcentaje de

créditos

desembolsados

en mora

Caracteristicas Estudios del

sociodemogréficas Banco de la

de clientes con Republica
Estrategias fraude Tesis e Revision
para mitigar Procesos o Doctorales Estadistica
el riesgo de mecanismos Analisis e Analisis De
fraude utilizados por las estadisticos de Datos

entidades encuestas de

financieras para el fraude en

analisis de Colombia

créditos

Mecanismos de
deteccion de
fraudes.




1.4 Modelo De Los Instrumentos.

Modelo 1. Variables

RIESGO DE FRAUDE ENTIDADES FINANCIERAS DE COLOMBIA

Riesgo en entidades financieras

Variables / Empresas

KPMG

Banco
Republica

Universidad
EAFIT

Superintendencia
Financiera

Asobancaria

Porcentajes de fraude

%

%

%

%

%

Tipos de Fraudes

%

%

%

%

%

Lineas de Crédito Con Mas Fraude

%

%

%

%

%

Porcentaje de créditos desembolsados en mora

%

%

%

%

%

TOTAL

%

%

%

%

%

Modelo 2. Fraudes Mas Comunes Por Producto

RIESGO DE FRAUDE ENTIDADES FINANCIERAS DE COLOMBIA
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Fraudes Mas Comunes Por Producto

KPMG

Banco
Republica

Universidad
EAFIT

Superintendencia

Financiera

Asobancaria

Tarjetas De Créditos

%

%

%

%

%

Consumo

%

%

%

%

%

Vehiculo

%

%

%

%

%

Hipotecario

%

%

%

%

%

Empresarial

%

%

%

%

%

TOTAL

%

%

%

%

%




Modelo 3. Cartera
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Cartera

KPMG

Banco
Republica

Universidad
EAFIT

Superintendencia
Financiera

Asobancaria

% En Mora De Tarjetas De Créditos

%

%

%

%

%

% En Mora De Consumo

%

%

%

%

%

% En Mora De Vehiculo

%

%

%

%

%

% En Mora De Hipotecario

%

%

%

%

%

% En Mora De Empresarial

%

%

%

%

%

TOTAL

%

%

%

%

%

Modelo 4. Tipos De Clientes
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Tipos De Clientes

KPMG

Banco
Republica

Universidad
EAFIT

Superintendencia
Financiera

Asobancaria

Empleados

%

%

%

%

%

Pensionados

%

%

%

%

%

Independientes

%

%

%

%

%

Rentistas De Capital

%

%

%

%

%

Empresarial

%

%

%

%

%

TOTAL

%

%

%

%

%




Modelo 5. Fraudes Mas Comunes.

RIESGO DE FRAUDE ENTIDADES FINANCIERAS DE COLOMBIA

Riesgo en entidades financieras

Fraudes Mas Comunes KPMG R::t;‘;;i)ca Uni::::srirdad Supiirri‘r;':‘iri\:;ncia Asobancaria
Falsificacidn Documentos % % % % %
Suplantacién Personas % % % % %
Alteracion de Ingresos - Salarios - Utilidad % % % % %
Fabricas De Crédito % % % % %
Existencia De Empresas % % % % %
TOTAL % % % % %

Modelo 6. Encuesta a los Profesionales De Analisis De Créditos.

ENCUESTA DE RIESGO DE FRAUDE EN LAS ENTIDADES FINANCIERAS DE COLOMBIA
ESPECIALIZACION EN FINANZAS Y ADMINISTRACION PUBLICA - PROYECTO DE GRADO

Por favor conteste esta encuesta con objetividad y transparencia para poder encontrar el propdsito de la misma, marque solo una X en el espacio
que considere se ajuste a su respuesta.

PREGUNTAS

Nunca

Algunas
Veces

No
aplica

Casi
Siempre

Siempre

1. La mayoria de los fraudes corresponden a actividad econdmica
asalariados

2. Es comun encontrar fraudes de pensionados

3. Telefénicamente con la empresa se logra detectar fraudes

4. En entrevistas con los usuarios de productos financieros es fécil
detectar al defraudador

5. Durante el dia es normal encontrar varias solicitudes con anomalias
de fraude

6. Existen barreras o procesos adicionales contra el fraude en mi
entidad

7. En el analisis de crédito siempre utilizo herramientas que detecten
fraude

8. Tengo capacitaciones sobre el riesgo de fraude en mi entidad

9. En mi entidad hacemos evaluacion periddica sobre los fraudes
encontrados

10. Mi jefe comparte fraudes encontrados por otros analistas de
crédito

Por favor conteste esta encuesta con objetividad y transparencia para poder encontrar el propésito de la misma




1.5 Tabulacién y Analisis De Resultados.

Encuesta a los Profesionales De Analisis De Créditos

Grafica N°4. ¢ Telefonicamente con la empresa se logra detectar fraudes?
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De acuerdo a lo establecido en la Grafica N°4 podemos observar que la
percepcion de los analistas de crédito con respecto a la efectividad de que por medio
de la verificacion telefonica se detecten los fraudes corresponde un 80% a que casi
siempre sucede esto y el 20% siempre, obteniendo de esta manera un alto indice de
gue por este medio es posible disminuir el riesgo de fraude, sin embargo es importante
desarrollar en estos profesionales habilidades que puedan ayudar en el momento que
se encuentren realizando esta etapa del crédito y poder asi, encontrar informacién
gue resulta ser clave en el momento de realizar las validaciones, asi mismo significa
gue este etapa en el proceso de evaluacion es relevante y no se puede dejar de
realizar por ningun motivo, adicional establecer mecanismos por medio de bases
seguras de numeros telefénicos que permitan tener comunicacion directamente con la

entidad, y no que se provoque una distorsion de la llamada hacia otras entidades.



Grafica N°5. ¢ En entrevistas con los usuarios de productos financieros es facil detectar

al defraudador?
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Segun la Gréfica N°5 el 50% de los encuestados informa que es facil algunas
veces detectar a los defraudadores en los entrevistas, el 30% casi siempre es facil y
solo el 20% informa que siempre es facil generar este tipo de novedades, sin lugar a
dudas existen defraudadores expertos que saben lo que las entidades financieras
suelen preguntar, esto en muchos casos teniendo en cuenta que tiene personas al
interior de la entidad que revela este tipo de informacién y permite que las personas
gue hacen los fraudes estén preparados con la informacion que se solicita, quiza esta
en la razon por la cual no todos los analistas informan que siempre es facil detectarlo,
ya que también se debe contar con malicia propia del profesional para determinar en
algunos casos la certeza con la que el usuario responde, entre ellas la seguridad,
claridad, fluidez y demas, aqui el profesional en riesgo también tener contar con
habilidades que le permitan detectar facilmente este tipo de comportamientos

inhabituales.



Grafica N°6. ¢ En el analisis de crédito siempre utilizo herramientas que detecten
fraude?
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Es usual que las entidades financieras no cuenten con herramientas propias que
puedan consultar los analistas de crédito con el fin de mitigar el riesgo de fraude
principalmente el tema de la confiabilidad de las empresas que soportan ingresos de
las personas que tramitan los productos financieros, de acuerdo a la Grafica N°6 el
80% de las personas encuestadas informan que solo algunas veces utilizan
herramientas que probablemente les ayude a mitigar el fraude, se puede deducir que
muchas son por que la entidad no cuenta con esas herramientas, y otras por que la
entidad no tiene como politica utilizarlas, estas son bases de datos confiables de las

empresas, el estado de registro de las empresas.

De acuerdo a este resultado las entidades deben contratar por medio de
empresas gue cuentan con bases confiables de informacién como DataCredito,
AsoBancaria, Publicar, CAmara De Comercio entre otras y de esta forma contar con

informacion confiable a la hora de tener vision de las empresas y los clientes.



Grafica N°7. ¢ Tengo capacitaciones sobre el riesgo de fraude en mi entidad?
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Un aspecto importante que se ha venido mencionando es el tema de las
capacitaciones que constantemente deberian recibir los profesionales en riesgo, que
dia a dia se encuentran tomando decisiones sobre las solicitudes de productos
financieros de miles de usuarios, segun la Grafica N°7 el 60% de los encuestados
informan que algunas veces reciben este tipo de formacion y solo el 40% informa que
casi siempre las reciben, ese indice de algunas veces sin lugar a duda, en una area tan
importante y determinante para el éxito y continuidad del negocio de la entidad es muy
bajo, lo que se espera es que estas entidades tengan al 100% de estas personas en
capacitacion y actualizacion de nuevos métodos de fraudes, novedades, y demas
situaciones que se puedan presentar en el entorno del fraude y que pueda servir como

herramienta para el profesional de riesgo.



Grafica N°8. ¢ La mayoria de los fraudes corresponden a actividad econémica
asalariados?

¢La mayoria de los fraudes
corresponden a actividad econdmica

asalariados?

100%
':;'J‘ 80%
E 60%
) 40%
2
= 20%

0% Lo sl 00 -
Algunas Veces Casi Siempre
H ¢la mayoria de los
fraudes corresponden a 10% 90%

actividad econdmica
asalariados?

Es comun que la mayoria de fraudes se presenten en las actividades
econémicas como asalariados — empleados, segun varios estudios que se han
realizado, de acuerdo a la informacion contenida en la Grafica N°8 podemos observar
gue el 90% de las solicitudes que reciben a diario los analistas de crédito corresponden
a actividad econémica empleados, es muchos casos el mayor indice de fraude
corresponde a la existencia de la empresa donde soportan estos empleados sus
ingresos y otra parte, donde las empresas si existen y funcionan con actividad
econdmica correcta, pero los empleados generan modificacion de la informacion real
de las certificaciones, como los ingresos, cargo, fecha de ingreso y demas datos que

son relevantes en este tipo de solicitudes.

En este tipo de fraudes por empleados, es muy usual encontrar el tema de las fabricas
de crédito que son empresas creadas formalmente ante la ley con aparente actividad
econdmica reconocida, y que presentan oficinas en las cuales cuando se generan
visitas nunca se encuentra como tal el funcionamiento de las mismas sino fabrica de

elaboracion de certificaciones laborales falsas.



Grafica N°9. ¢ Durante el dia es normal encontrar varias solicitudes con anomalias de
fraude?
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Segun la Grafica N°9 hoy en dia es casi normal encontrar anomalias en las
solicitudes de crédito tanto asi que el 50% de los encuestados informan que algunas
veces es normal encontrar este tipo de fraudes, y el 10% informan que siempre,
ampliando un poco més la informacién indican que muchos de los fraudes que se
evidencian o las inconsistencias radican no en que los usuarios no quieran cancelar
futuramente el crédito, sino que en el momento no cuentan con el soporte de sus
ingresos de la manera como la entidad los solicita, la mayoria de los casos por la
informalidad de estas actividades econémicas, y también cuando existe parentesco

familiar entre el empleador y el empleado.

Es decir por su parentesco familiar, se encuentran anomalias vistas como fraude con

ingresos, tipos de contratos



Grafica N°10. Fraude Por Tipo De Clientes
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En la Grafica N°10 informacion obtenido de revision documental con respecto al
porcentaje de fraude por tipo de clientes, se puede observar que por encima del 60%
las entidades informan que la mayoria de casos corresponden a la actividad econémica
empleados por la informacién que anteriormente se hacia referencia a este tipo de
clientes, seguido de los independientes en los cuales se presentan fraudes segun lo
indicado por estas entidades principalmente en la falsificacién y alteracion de
informacién contenida en los estados financieros, y en muchos casos ya se cuenta con
informacion de contadores publicos con sanciones disciplinarias por estos motivos, es
aqui donde las entidades también deben tener herramientas para consultar las tarjetas
profesionales de los contadores y revisar si cuentan o no con el aval de preparar estos

informes.

Ahora bien la siguiente actividad econdmica con indices de fraude es el de
rentista de capital que aunque las entidades cuentan con herramientas para verificar a
nombre de quien se encuentran registradas las entidades, existen muchos contratos de

inmobiliarias, o arrendamientos directos que se encuentran alterados, con informacién



falsa, 0 con personas que se prestan para ser arrendatarios y que en realidad no

residen y tampoco generan valores por concepto de arrendamientos.

Revisién Documental

RIESGO DE FRAUDE ENTIDADES FINANCIERAS DE COLOMBIA

Riesgo en entidades financieras

. ] Banco Universidad | Superintendencia .
Tipos De Clientes KPMG Republica EAFIT Financiera Asobancaria
Empleados 80% 70% 60% 70% 65%
Independientes 15% 25% 40% 20% 30%
Rentistas De Capital 5% 5% 0 10% 5%
TOTAL 100% 100% 100% 100% 100%

De acuerdo a la revisiéon documental de las entidades KPMG, Banco De La

Republica, Universidad EAFIT, Superintendencia Financiera y Asobancaria

principalmente se logré establecer que la mayoria de los fraudes presentados en las

entidades financieras corresponden en primera medida a la falsificacion de documentos

todo lo correspondiente con firmas, logotipos de empresas, identificaciones personales

entre otros, y asi mismo se entrelaza el tema de la suplantacién de personas donde se

tramitan créditos a nombre de otras personas con documentacion falsificada, sin

embargo de acuerdo a la revision de la informacién que estas empresas nos

mencionan todos conducen a la alteracion de ingresos, salarios, honorarios,

utilidades que aparentemente reflejan sus actividades econémicas, con el fin de

mostrar un entorno financiero diferente al que realmente tienen y poder acceder con

enganos a los productos financieros que ofrecen las entidades bancarias, otro de los

factores que se analizan en los informes de cada una de estas entidades es lo

relacionado con las fabricas de crédito, o empresas constituidas a modo de fachada y

gue en realidad no desarrollan ninguna actividad economica, sino estan hechas solo de

papel con el propdsito de certificar ingresos a personas como si aparentemente

laboraran con ellos y certificando ingresos que no existen.
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Fraudes Mas Comunes
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Republica

Universidad
EAFIT

Superintendencia
Financiera

Asobancaria
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Fabricas De Crédito

Existencia De Empresas

TOTAL

Con respecto a los fraudes mas comunes presentados ante las entidades

financieras, en primera medida de acuerdo a la informacién obtenida en la revision

documental es la falsificacion de documentos, se indica en algunos informes que cerca

del 70% segun el KPMH de los fraudes corresponde a este tipo de practicas, en los

cuales esta muy relacionado el tema de la alteracion de ingresos, salarios y utilidad, ya

gue en algunos casos falsifican el trabajar para dicha entidad, y en otros si laboran para

la entidad pero generan alteracion de la informacion que contiene con el proposito de

cumplir con los requisitos establecidos por la entidad y para acceder al monto de

crédito que solicitan.




1.6 Conclusiones.

De acuerdo a los resultados obtenidos luego de los instrumentos de medicién que
se utilizaron en el presente trabajo de investigacion, se logran determinar varios
factores que resultan ser muy importantes para el conocimiento y aplicacion de las
entidades financieras y en si de los profesionales del area de riesgo, que son los
encargados en analizar y aprobar o no la solicitud de miles de personas que solicitan
productos financieros. En primera medida se concluye con respecto al tipo de producto
financiero que mas sometimiento a fraude se encuentra segun los estudios realizados y
las encuestas realizadas, que son los créditos de tipo comercial o también llamados
créditos de consumo y rotativos, aquellos créditos de tarjetas de crédito, libre
inversion, y otros nombres que le tienen segun la entidad, donde se otorga crédito sin
ninguna garantia representada en algun bien, de acuerdo a los analisis este producto
es el que presenta mayor indice de fraude por su destinacion, ya que verbalmente son
los clientes quienes informan para que se destina este crédito, seguido de los créditos
empresariales los cuales los fraudes se ven reflejados en los estados financieros
principalmente que presentan estas entidades en su mayoria microempresas, para esto
las entidades deben promover la capacitacién constante de estos profesionales con el
propdésito de desarrollar habilidades que permitan obtener mas informacion y adicional
detectar por medio de tips algunos factores que llevan a detectar un posible fraude,
adicional la entidad puede realizar alianzas estrategias con entidades que tengan
informacion confiable de las empresas como nameros de teléfono, actividades
econdmicas, numeros de socios entre otras variables que den una vision al profesional
de la estructura de la empresa que soporta los ingresos del posible cliente, estas
entidades podrian ser caAmara de comercio, publicar, Colombia Enterprise, asobancaria,
datacredito, entre otras que cuentan con bases de datos con informacién util al
momento de validar la informacién y no hacerlo directamente a los nimeros que

suministran los clientes.

El crédito de vivienda o crédito libre inversion que tienen como garantia un
inmueble presenta segun los estudios menor indice de fraude, segun los estudios por
su naturaleza de vivienda, sin embargo no significa que este fraude sea nulo, existe

porcentaje de existencia en algunas entidades financieras donde se genera falsificacion



de ingresos por parte de los clientes para poder acceder a los créditos financieros, en
Su gran mayoria para poder obtener un mayor porcentaje de financiacion, en este tipo
de créditos también se encontré fraude en la obtencién de recursos para cubrir la cuota
inicial de estos créditos, ya que por Ley Colombiana, las entidades financieras solo
pueden financiar maximo hasta el 70% del valor del inmueble que las personas van a
adquirir y segun encuestas en algunos casos se encontraba que las personas
solicitaban el 70% de financiacion por linea de crédito hipotecario y el 30% restante

por otra linea con la misma entidad lo cual no es viable.

Con respecto a las lineas de crédito individual y otros como libranza presenta bajo
indice de fraude también por las caracteristicas y condiciones de cada crédito, ya que
por ejemplo el vehiculo también esta respaldado por el bien, el cual la entidad podra
apropiar en caso de incumplimiento, sin embargo aun asi existen anomalias también en

la documentacion.

Se realizo otro andlisis con respecto al porcentaje de morosidad por linea de
crédito, sin embargo es una informacién a nivel general ya que este factor se presenta
por varias situaciones no solo el fraude, sin embargo genera una vision global sobre los
habitos de pago de cada uno de los tipos de crédito que estos a su vez genera alerta,
donde también se encuentra que los créditos que presentan mayor indice de
vencimiento de cartera son los créditos de consumo y rotativos, presentado por
factores como desempleo, cultura de pago, fraude, problemas econémicos,
endeudamiento, disminucién capacidad de pago adquisicién de nuevas obligaciones,
fallecimiento, cambio de domicilio sin notificacion, cambio de fechas de pago no
coincidente con pago de clientes, con respecto a lo anterior la entidad podria
implementar un esquema tecnoldgico que permita al analista contar con esta
herramienta donde pueda evidenciar a manera de croquis o resumen los créditos que
se han desembolsado con ingresos soportados por empresas con historico ya en la
entidad y que contenga informacion del estado de cartera de esas obligaciones, monto,
tipo de crédito y de esta forma el analista tenga una herramienta para tener una visiéon
sobre el comportamiento de los créditos que se han aprobado soportado por ingresos

de estas compainiias.



Con respecto a la actividad econdmica de los clientes que presentan mayor indice
de fraude a la hora de presentar solicitud de productos financieros, encontramos que el
mayor porcentaje corresponde a los clientes con actividad econémica empleados,
aquellos que se encuentran vinculados a una empresa y por diversos medios y formas
presentan informacién fraudulenta a la empresa con el propdsito de acceder a
productos financieros, la siguiente actividad econdémica es los independientes, donde
se resaltan principalmente los contadores publicos, asesorias de otras profesiones
como abogados y médicos, y el resto de establecimientos publicos donde generan
adulteracion de los estados financieros. Dado lo anterior y a que la amenaza viene
mas de los empleados, y adicional de los compafias que soportan los ingresos de los
clientes, las entidades podrian implementar en sus analisis de solicitudes, un area
especializada en el estudio de las estructuras de las empresas que respaldan estos
ingresos, alli podria crearse una barrera al fraude donde se logren detectar empresas
fachadas o las llamadas fabricas de crédito, donde se pueda evaluar nimero de
empleados, actividad econdémica, estados financieros, ventas anuales entre otros
factores que sin lugar a duda dara lugar a una conclusion sobre la confiabilidad o no de
estas empresas, desde luego este area debe contar con las alianzas estrategias con
algunas de las empresas mencionadas anteriormente y otras que respalden la

confiabilidad de la informacion.

Los rentistas de capital también presentan un indice de fraude representativo ya
gue por su actividad econémica se presentan falsificacion de aparentes ingresos de
inmuebles que aparecen a nombre de ellos ante el VUR pero que los arrendatarios no
son reales, ni los contratos ni el canon que presentan. Los pensionados presentan un
bajo indice por su naturaleza sin embargo existen mesadas pensionales que también
presentan modificacion en sus liquidaciones para poder reflejar situaciones financieras

diferentes.

Otra de las conclusiones mas relevantes en este trabajo hace referencia a la forma
como mas se presentan los fraudes presentando un alto indice en la falsificaciéon de
documentos, suplantacién de personas, la alteracién propia de documentos con

respecto a ingresos, salarios o utilidad, también se evidencia las llamadas fabricas de



crédito o empresas fachada que solo existen de papel y no desarrollan ninguna
actividad econdmica, solo estan constituidas para generar certificados laborales
fraudulentos y poder presentar solicitudes de productos con ingresos que no existen,
de este ultimo las fabricas de crédito, hago bastante andlisis ya que segun los estudios
y las encuestas realizadas se encuentra que existe un alto indice de existencia de
estas empresas fachadas y que las entidades deben actuar con eficiencia y eficacia

para combatirlas.

Con respecto al andlisis de los profesionales que analizan las solicitudes de crédito
se encontrd que la mayoria de los fraudes son encontrados cuando ellos realizan
entrevistas telefénicas con los clientes o con las empresas, sin embargo las entidades
aun no tienen barreras o mecanismos para poder barreras al fraude antes de llegar a
manos de los analistas de crédito, existe poco asesoramiento o capacitacion por parte
de las empresas y evaluaciones periddicas sobre las habilidades de estos
profesionales con el fin de fortalecerlas y desarrollar nuevos y éptimos mecanismos

para poder mejorar la calidad de evaluacion de los productos financieros.



1.7 Recomendaciones.

Terminado este trabajo de proyecto de grado donde se conceptualizo, analizo y
concluyo todo el tema relacionado con el riesgo de fraude de las entidades financieras
a la hora de otorgar productos financieros es importante generar algunas
recomendaciones a estas empresas a consideracion de ellas aplicar alguna de ellas y
poder disminuir el riesgo que dia a dia ataca sus finanzas con este tipo de situaciones
gue se presentan. En primera medida las empresas deben tener la mirada en las
solicitudes de crédito con actividad econémica empleados, en donde mas se presentan
los fraudes y hacer un énfasis en este tipo de solicitudes, el alto indice de fraude
presentado por falsificacion de documentos es una alerta que se debe revisar de
manera constante, es importante no solo desarrollar habilidades en los profesionales
gue analizan las solicitudes de crédito, sino también en las personas que tienen el
primer acercamiento con el posible defraudador ya que es aqui donde entra a jugar el
aspecto de psicologia y analisis de personalidad de los clientes, ya que su actitud,
disposicion ante la entidad, temporalidad para la solicitud del crédito, caracteristicas
socio demografico, vocabulario utilizado ,forma como presenta la documentacion y
como justifica sus ingresos, asi que para la mayoria de entidades financieras el primer
filtro es el asesor comercial, aqui se debe desarrollar una capacitacion y entrenamiento
especifico no solo para lograr la venta sino adicional poder detectar posibles clientes
con fraude, en este primer campo de la solicitud la entidad debe contar con personal
idénea que tenga habilidades que puedan proyectar un filtro al ingreso de este cliente

por medio de la entrevista personal que hacen con ellos.

De acuerdo a las entrevistas realizadas a los analistas de crédito, por medio de la
verificacion telefénica es por donde se puede detectar la mayoria de los fraudes que
se presentan con la adulteracién de ingresos en las certificaciones laborales, razén por
la cual la entidad debe hacer un énfasis en esta etapa del crédito “Verificacion
telefénica con la empresa y el cliente” es importante que la entidad tenga una base de
datos interna con los nameros telefénicos de las entidades y siempre comunicarse a

estos numeros y no a los contenidos en las certificaciones laborales, ya que se ha



detectado que en su mayoria las fabricas de crédito elaboran este tipo de
certificaciones algunas de entidades reconocidas y otras constituidas solo de fachada
gue contienen numeros donde estan personas preparadas para contestar con dicha
razén social y engafiar al analista de crédito, pensando que contestan de dicha entidad
y en realidad son personas dispuestas a certificar telefbnicamente informacion falsa o
adulterada, es por esto que las entidades deben implementar el proceso en el cual
nunca se llame a los nimeros de las certificaciones sino a los numeros contenidos en
bases reconocidas que son proporcionadas por entidades reconocidas como Publicar,
Camara De Comercio de varias ciudades, Colombia Enterprise, DataCredito,
Asobancaria y otras entidades que contiene informacion de las empresas como
nameros de contacto, direccion, actividad econémica, nimero de empleados,
estructura financiera o de composicién que da una herramienta importante al analista

de crédito sobre la estructura y reconocimiento de la empresa.

La entidad podria adicional a su proceso de analisis de crédito que tenga
establecido agregar a dicho proceso una etapa de investigacién de empresas donde
existan personas con informacion, herramientas tecnolégicas como las mencionadas
anteriormente, habilidades, estrategias y practicas que le permitan evaluar a las
empresas por medio de las cuales los clientes soportan sus ingresos y de estan forma
poder implementar un método nuevo y confiable visto en forma de barrera al fraude
donde seguramente se podran encontrar muchas empresas fachada, fabricas de
crédito que no cumplen con unos requisitos o politicas que debe establecer la entidad
con el fin de mitigar el riesgo de fraude por medio de la falsificacién de certificaciones y
alteracion de las mismas en fechas de ingreso, cargo y salario ya que estos son los

factores principales que se evidencian en los fraudes.

Estas herramientas tecnologias que las entidades financieras pueden implementar
en su proceso de analisis ademas debe estar acompafnado de periddicos procesos de
capacitacion y entrenamiento de casos presentados de fraude donde se pueda
compartir con los profesionales todas estan situaciones presentadas y estar

constantemente actualizados en las nuevas practicas que hacen para ser engafiados.



Las entidades deben hacer alianzas estratégicas con otras entidades con el
propoésito de poder confirmar por ejemplo la veracidad de la informacion que se
presentan en los extractos bancarios soportados por los clientes ya que también son
victimas de fraude argumentando ingresos falsos por este medio, mediante estas
alianzas se podria detectar también con prontitud este tipo de fraudes, es importante
tener en cuenta establecer unos tiempos de servicio adecuada para las empresas en

alianza y asi no afectar los protocolos de servicios de cada entidad.

Brindar a los analistas de créditos habilidades y estrategias vistas en caracteristicas
socio econdmico de los fraudes comunes, por actividades econémicas, por perfil de los
clientes, comparaciéon de aspectos como profesion, formacion académica, cargo,
salario, lugar de vivienda, edad, nimero de personas a cargo, montos de créditos,
destinos de crédito, endeudamiento con la entidad y endeudamiento global, para poder
establecer una vision o un croquis del cliente donde todo se relacione y se ajuste, de
esta forma también los analistas contaran con amplias habilidades y conocimientos
gue los ayudan a tomar mejores y optimas decisiones a la hora de otorgar productos

financieros.
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