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Resumen

Durante 60 afios, el conflicto armado en Colombia ha evolucionado de manera atenuante,
generando deterioro social, ambiental y econdmico. Este deterioro se ha visto marcado sin duda
en la infraestructura energética, pues muchas de las empresas encargadas de generar, transportar,
y distribuir energia en el Pais, se han visto afectadas por el accionar de grupos armados ilegales;
es por esto que se hace fundamental, examinar los atentados terroristas a torres de transmision de
energia en el bajo cauca antioquefio durante el transcurso del siglo XXI, demostrando el impacto
que tienen dichos atentados sobre las torres, para de esta manera detallar las medidas preventivas
y de proteccion pasiva que se podrian plantear y asi disminuir dicha situacion. Ademas, plantear
el fortalecimiento de una estrategia de seguridad y proteccion para las torres de transmision de
energia, teniendo en cuenta el contexto bajo el cual se desarrolla el conflicto armado y el

accionar de grupos armados ilegales en Colombia.

Palabras Claves: Atentados, Conflicto armado, seguridad, sector energético, torres de

transmision de energia



Introduccion

El sector energético colombiano, es una de las principales fuentes de la expansion de la
economia en el Pais, pues representa un gran aumento en los recursos fiscales del gobierno
nacional, y sin duda juega un papel fundamental en las exportaciones, asi como en la inversion
extranjera. Sin embargo se ha observado que en los ultimos afios este crecimiento econdémico ha
ido acompanado de una preocupacion por la seguridad de las estructuras criticas, en especial de

las redes de interconexion eléctrica.

En el marco del Conflicto Armado Interno, la infraestructura energética, asi como las
diferentes empresas encargadas de generar, transportar, y distribuir energia en el Pais, se han
visto afectadas por el accionar de grupos armados ilegales; dichas empresas, durante la tltima

década, se han visto perjudicadas por ataques desproporcionados a sus torres.

Una de las principales regiones afectadas en materia de ataques en contra de la infraestructura
energética es Antioquia, y de manera especial la sub region del Bajo Cauca; ya que en esta zona
desde el comienzo de la década de los 80 hasta el 2003 la situacion de orden publico se agravo
con la aparicion del secuestro, la quema de vehiculos, la voladura de torres, entre otros, dicha
violencia, se presenta entonces como un factor generador de costos para el sector energético y
para la economia nacional, pues a su vez esto ha ocasionado un constante crecimiento en los
riesgos que inciden en la estructura critica del sector, convirtiéndola en uno de los blancos mas

importantes para las organizaciones terroristas.



Es por esto, que para continuar garantizando la productividad del sector energético, es
indispensable que se planteen sistemas de proteccion, los cuales se constituyan en una clase de
estructura critica, acompafiada de una matriz de riesgos; analisis fundamental donde se involucre
identificacion, evaluacion y gestion de riesgos; para de esta manera realizar una correcta

inversion estratégica de los recursos de defensa y proteccion.

De igual manera, es importante hacer referencia, a que con el actual proceso de paz se espera
que el Conflicto Armado Interno en el Pais, encuentre una solucion clara y concisa, y facilite
acuerdos de tipo politico, social y econdmico, para que de esta manera se disminuyan los ataques

en contra del sector energético en el Pais.

Con el presente trabajo, se pretende examinar los atentados terroristas a torres de transmision
de energia en el bajo cauca antioquefio durante el transcurso del siglo XXI, demostrando el
impacto que tienen dichos atentados sobre las torres, para de esta manera detallar las medidas
preventivas y de proteccion pasiva que se podrian plantear y asi disminuir dicha situacion.
Ademas, en la misma medida, plantear el fortalecimiento de la seguridad y proteccion que se
debe emplear en las torres de transmision de energia, teniendo en cuenta el contexto bajo el cual
se desarrolla el conflicto armado y el accionar de grupos armados ilegales que actualmente

actuan en el territorio nacional.

La metodologia para el desarrollo del trabajo, estard basada en un analisis documental de la
bibliografia asociada al tema, ademas de un amplio conocimiento por parte del autor en el tema

de seguridad de torres de energia durante su permanencia, en la empresa MINEROS S.A



FORTALECIMIENTO DE LA SEGURIDAD FISICA PARA LA PROTECCION DE
TORRES DE ENERGIA CONTRA ATENTADOS EN LA REGION DEL BAJO CAUCA

ANTIOQUENO

Situacion historica de los atentados terroristas a torres de energia en el Bajo Cauca

Antioquefio

El Bajo Cauca Antioquefio, es una subregion territorial situada en el Nororiente del

departamento de Antioquia, segiin informacion de la Gobernacion de Antioquia:

estd region esta conformada actualmente por los municipios de Caceres, Caucasia, El Bagre,
Nechi, Taraza, Zaragoza y su entorno complementado e intimamente relacionado por Anor,
Amalfi, Ituango, Remedios, Segovia y Valdivia. Aproximadamente, el 13.5% del total de
extension departamental se ubican en los 8.485km2 del Bajo Cauca (Direccion de Planeacion

Estratégica Integral, 2009, p .5)

Para comprender la situacion historica de la region del Bajo Cauca Antioquefio, y la voladura
de sus torres de energia, es fundamental en primer lugar hacer referencia a lo que se entiende por
actos de terrorismo. Segun el ministerio de defensa, en un informe planteado por el Observatorio
de Derechos humanos del Programa presidencial (2005), este concepto puede ser entendido

como los actos en los cuales son utilizados artefactos explosivos de manera indiscriminada,



atacando de esta manera la vida de los no combatientes, y sus bienes, es decir atacando a la

poblacidn civil.

Ahora bien, dichas acciones han estado presentes, en el marco del Conflicto Armado Interno
Colombiano, el cual es uno de los més graves del hemisferio occidental; la violencia, el
narcotrafico y la corrupcion han producido una escala de valores que favorece el enriquecimiento
ilicito y el aprovechamiento de los bienes publicos a favor de los intereses particulares. La region
del Bajo Cauca Antioqueiio no ha sido ajena a estas situaciones y aunque se ha caracterizado
historicamente por la explotacion de la mineria, el nivel socioecondémico predominante

demuestra las necesidades insatisfechas de la poblacion.

Desde el comienzo de la década de los 80 hasta el afio 2003, la situacion de orden publico en
la region del Bajo Cauca Antioquefio se agravo con la aparicion del secuestro, los retenes
periddicos, la quema de vehiculos, la voladura de torres, las muertes selectivas entre otras
acciones. La estrategia de voladura de torres ha sido usada por las guerrillas con diversos fines
econdmicos, militares, politicos y sociales. Dentro de los efectos que tienen estas acciones sobre
la infraestructura del sector energético, se encuentra principalmente la restriccion operativa que
causa la salida del servicio de la linea eléctrica hacia las unidades de explotacion, aumentando el

costo de la generacioén y/o compra de energia a terceros.

Historicamente, la demanda y consecuente generacion de energia eléctrica hacia el Bajo
Cauca ha estado ligada a la construccion y operacion de las dragas de cucharas que se utilizan

para explotar yacimientos. Sin embargo, la zona en la que se encuentra situada la infraestructura



eléctrica ' coincide con el 4rea geografica que historicamente ha estado acompafiada de

conflictos, tensiones y amenazas con influencia de grupos al margen de la ley.

Una de las zonas mas afectadas por la voladura de torres, es la region del cafion del rio Anorti,
pues historicamente ha sufrido fuertes atentados, hecho que sin duda exige una busqueda e
identificacion de alternativas para proteccion de infraestructura, que ocasione la reduccion de
costos operativos en la generacion de energia. Para ello, se requiere una factibilidad que permita
valorar e identificar la viabilidad en la implementacion de tecnologias que aumenten el

rendimiento en la operacion.

Por consiguiente, en el 2011 se establece como estrategia departamental, con el liderazgo de
la Séptima Division del Ejército Nacional, participacion de las Brigadas 4, 11, 14 y apoyo de la
Policia Nacional, Fiscalia, EPM e ISA. Los cuales conforman entonces un grupo
interinstitucional e interdisciplinar cuyo objetivo es definir una estrategia integral para controlar,

ademas de eliminar el problema.

Ahora bien, para comprender de una manera mas completa la situacion historica del Bajo
Cauca Antioquefio, plagada de ataques terroristas, desde los afios 80 hasta el 2003, y la necesidad
que se tiene de brindar proteccion a las torres de energia; es importante hacer un breve

reencuentro que se tiene del entorno energético y militar en dicha zona.

' Toma de Aljibes, casa de maquinas, linea eléctrica Providencia- Z.1. El Bagre, subestaciones



Entorno Energético en relacion a los atentados terroristas a torres de Energia

Como se ha mencionado ya, el sector minero-energético Colombiano tiene gran influencia en
la economia del Pais, pues segun el Departamento Administrativo Nacional de Estadistica
(2012), las exportaciones de petroleo, carbon y oro han representado cerca del 40% del total de

las ventas hacia otros paises

Tabla 1. Porcentaje de aporte al PIB en los sectores Mineros y Energéticos.

Explotacion de minas y Sunl.lil:'iﬂm de PRODUCTO

Periodo canteras electricidad, gasy INTERNO BRUTO

agua MMCOP

2000 Anual 7.94% 4.11% 284,761
2001 Anual 7.29% 4.24% 289,539
2002 Anual 7.16% 4.27% 296,789
2003 Anual 7.28% 4.47% 308,418
2004 Anual 7.21% 4.62% 324,866
2005 Anual 7.50% 4.81% 340,156
2006 Anual 7.69% 5.04% 362,938
2007 Anual 7.80% 5.25% 387,983
2008 Anual 8.56% 5.27% 401,744
2009 Anual 9.50% 5.37% 408,379
2010 Anual 10.67% 5.44% 424,719
2011 Anual 12.22% 5.53% 449,837
= | 8.38% 3.71% 108,222
% 1l 8.53% 3.74% 113,944
111 8.35% 3.81% 115,530

Fuente: DANE, Archivo de Cuentas Nacionales. Analisis del autor.

Se puede observar entonces, a partir de la tabla el comportamiento de las industrias minero-
energéticas dentro del producto interno bruto del Pais representado en miles de millones de pesos
durante el lapso del afio 2000 al 2012, donde su dinamica de aporte al PIB es de crecimiento
simultaned a través de los afios pero resaltando el sector minero (explotacion de minas y

canteras) sobre el energético (suministro de electricidad, gas y agua). Lo anterior, puede verse



entonces derivado de la cantidad de actos terroristas contra el sector energético, donde su

crecimiento deberia ser en total paridad con el sector minero.

Sin embargo, algunos teoricos como Diego Fernando Otero, en su texto El sector minero-
energético y la economia colombiana (2012), ve que en este proceso de crecimiento de la
economia se ha presentado una gran falla puesto que no se ha utilizado a este sector para
impulsar el desarrollo industrial de Colombia, ya que el progreso solo se nota en la etapa

extractiva y rentistica.

Desde 1994, el Sistema Interconectado Nacional SIN, se encuentra organizado en generacion,
transmision, distribucién y comercializacion de energia. La reglamentacion creada cubre a los
cogeneradores, auto-generadores” y generadores menores. En el periodo 2007-2011 la demanda
maxima de energia del SIN creci6 aproximadamente un 2.25% pasando de 9.093MW a
9.295MW. En el ultimo afo, la demanda maxima nacional se ha mantenido en niveles variables
entre 8.806MW y 9.504MW; en comparacion, la capacidad instalada desde el 2001 ha pasado de
los 13.122MW a los 14.478MW, lo que incluyendo las pérdidas en el STN, Sistema de
Transmision Nacional, garantiza suficiente abastecimiento para la demanda requerida en el corto

plazo. (Boletin Estadistico, minas y energia, 2007-2011)

En la misma medida, la UPME, Unidad de Planeacién Minero Energética realizé en el 2009 el

plan de expansion de los recursos de generacion y redes de transmision; los resultados de este

% Son generadores menores los que tienen capacidad menor de 20 MW y no son despachados centralmente. Son
auto generadores aquellos que producen energia eléctrica exclusivamente para atender sus propias necesidades y
usan la red publica s6lo para obtener respaldo del SIN, como es el caso de Mineros S.A.



proceso indican que en el corto y mediano plazo entre 2010 y 2018 no se ven requerimientos de
capacidad instalada adicionales a la definida a través del mecanismo de subasta del cargo por
confiabilidad®. De igual manera, en lo correspondiente a la transmision, los autores de este plan
definen obras de infraestructura necesarias para mejorar la confiabilidad de la red, reducir las
restricciones del sistema y en general garantizar el correcto abastecimiento de la demanda Sin
embargo, el panorama de cumplimiento de las proyecciones puede verse distorsionado por las
condiciones terroristas que sufre el sector energético®, principalmente relacionado con torres de

transmision y subestaciones afectadas.

Podria concluirse entonces, que el entorno energético Colombiano actual es favorable desde el
punto de vista de la generacion y transmision pues se tienen proyecciones de crecimiento en la
demanda energética y proyectos de generacion, transmision y distribucion que se estan
ejecutando para lograr la planeacion definida en el plan nacional de expansion a 2025 con el fin
de satisfacer el consumo nacional a largo plazo y ser exportadores de energia hacia Venezuela,
Ecuador, Panama y Centro América. Sin embargo, el conflicto colombiano representa un riesgo
para el cumplimiento de los indicadores definidos en el sector energético pues los atentados a
infraestructura eléctrica pueden dilatar las fechas de ingreso de capacidad al SIN u ocasionar

sobre costos traducidos en la reparacion de Infraestructura afectada.

Entorno Militar alrededor a los atentados terroristas a torres de Energia

3 Para aclarar los interrogantes sobre el concepto de cargo por confiabilidad, se puede visitar la direccion:

http://www.xm.com.co/Promocin%20Primera%?20Subasta%20de%20Energa%20Firme/abc2.pdf

* La informacién suministrada por la empresa ISA, denota 2034 eventos ocurridos en todo el pais desde 1985
hasta 2011 1054 atentados (el 51.8%) han ocurrido en Antioquia, principalmente en el circuito Cerromatoso-Porce y
Cerromatoso-San Carlos en areas rurales de municipios como San Carlos, Taraza, Granada, Remedios, Caceres,
Zaragoza
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Desde el punto de vista militar, la implementacion de la Politica de Seguridad Democratica,
que busco primordialmente el fortalecimiento de la Fuerza Publica, ha permitido mejorar las
condiciones necesarias para afianzar la presencia estatal en las zonas vulnerables del Pais. Sin
embargo, el conflicto contintia y continuara vigente, considerando que la violencia tiende a

transformarse con el fin de repeler la accion militar estatal. (Restrepo & Aponte, 2009)

Es precisamente esta transformacion de las amenazas las que dan paso a las agrupaciones de
caracter multi delictivo, carentes de razones ideoldgicas con fines netamente econdmicos y
criminales. Estas nuevas estructuras de violencia combinan las actividades delictivas con un
fuerte componente armado, generalmente de accion violenta, ubicados en zonas rurales, con
interrelacion entre los actores histdoricos que amenazan la seguridad de civiles, del personal
militar y de la infraestructura del pais. Historicamente, la presencia de los grupos armados en el
area del Bajo Cauca se registra desde la década de los 70, con el establecimiento de bases del Eln
y las Farc en las reservas rurales de los municipios de Caceres, Zaragoza y Anori como regiones

con posiciones’ privilegiadas. (CCEEU, 2014)

En la actualidad, el Eln se ha visto dramaticamente reducido en su capacidad de dafio como
consecuencia de la desarticulacion de sus estructuras principales y la reduccion en el numero de
sus combatientes. En la region del Bajo Cauca y del nordeste antioquefio, la carente actividad
militar de este grupo se ha mantenido en niveles imperceptibles. “Sin embargo, la informacién

que tienen los organismos de seguridad es que actualmente existe una alianza entre el Eln y las

5 . . , . ., , ,
Las cuales permiten simultdneamente la comunicacion con el Uraba, la Serrania de San Lucas y el Magdalena
medio.
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Bandas Criminales “Los Rastrojos” para acuerdos de negocio con financiacion proveniente del

narcotrafico y de la explotacion ilegal de oro”. (Restrepo, Aponte, 2009, p .90)

Por otra parte, las Farc son la organizacion guerrillera con mayor presencia y actividad en la
region del nordeste antioquefio y Bajo Cauca. Segtn la Corporacion Nuevo Arcoiris, en el area
hacen presencia principalmente los bloques noroccidental, que contiene los frentes 18 y 36; y el
bloque Magdalena medio que contiene los bloques 4, 20 y 2414.Ademas, entre enero y octubre
de 2012, en Colombia se registraron 2.125 acciones armadas que involucran a las Farc, en

comparacion con las 2.148 del periodo enero-diciembre del 2011. (Avila, 2012)

Como se mencion6 anteriormente, la region del Bajo Cauca ha enfrentado cambios en los
grupos y en la naturaleza de la confrontacion que no sélo transforman la violencia directamente
asociada a ella, sino también otras formas de violencia, organizada o no. El escenario a atender
de manera inmediata requiere un cambio sustancial en términos de la politica para afrontar el
conflicto. El segundo objetivo del plan estratégico militar 2011-2014 busca crear condiciones
suficientes de seguridad para la consolidacion, mediante la sincronizacion de esfuerzos en temas

de control territorial y la desarticulacion de los grupos armados.

Pese a las diferentes acciones de los grupos ilegales, el sector defensa trabaja en un conjunto
de seis (6) objetivos sectoriales cuyo proposito es "Contribuir a la gobernabilidad democratica, la
prosperidad colectiva y la erradicacion de la violencia, mediante el ejercicio de la seguridad y la
defensa, la aplicacion adecuada y focalizada de la fuerza y el desarrollo de capacidades minimas
disuasivas" (PISDP, 2011. p31.). Se enfoca directamente una estrategia que propone, en

resumen, desarticular las Bandas Criminales mediante un esfuerzo concertado en inteligencia,
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accion judicial con grupos especializados contra las Bandas Criminales identificando y

judicializando las redes criminales y de explotacion ilegal de recursos naturales.

Teniendo claro cudl es la historia y asi mismo el entorno militar y energético que se tiene en
la region del Bajo Cauca antioquefio, con referencia a la voladura de torres, se puede apreciar
que sin duda el impacto que generan los atentados terroristas a las torres de transmision de
energia es alto, es por esto que se hace necesario tener una apreciacion social para de esta manera
realizar un posible analisis de los riesgos, que a su vez nos establezca unos indicadores de

impacto a nivel regional.

Impacto que generan los atentados terroristas en las torres de transmision

Es importante mencionar, que sin duda hay una interrelacion entre los diferentes procesos
productivos del sector energético y los respectivos vinculos cuando ocurre un ataque contra la
infraestructura; esto asi mismo evidencia una clara correlacion entre los eventos de los atentados
y los tiempos de paro en las unidades de produccion, especialmente en las dragas de succion. Por
lo tanto, se percibe un sobrecosto a la hora de tener que comprar energia unas empresas a otras,
en la medida en la que se quedan sin produccion a causa de los atentados, para la quema de
combustible en las plantas diesel que proveen la energia de contingencia requerida para

equilibrar la demanda.

Para comparacion de estadisticas, especificamente de informacion suministrada por la

empresa ISA, de 2034 eventos ocurridos en todo el pais desde 1985 hasta 2011, 1054 atentados
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(el 51.8%) han ocurrido en Antioquia, principalmente en el circuito Cerromatoso-Porce y
Cerromatoso-San Carlos en areas rurales de municipios como San Carlos, Taraza, Granada,

Remedios, Caceres, Zaragoza, como lo muestra la siguiente tabla:

Tabla 2. Cantidad de torres derribadas en Municipios Antioquefios

Humars &a tormas

Dapartamento Munkciphe derrikadas an
Municiplo

ANTEUA Granags 148
San Carlcs 142
|Antioguis)
Campamants 35
Cooorna 51
San Rafasl =0
Carman D9 Wikaral
“akd vis 24
sagovia 40
& beajorral 55
Turbg =5
Angoeturs 35
Famad lce =]
Zaragoza 31
Susdalups 25
Launizn
san Rogus 25
Santuaric 20
Taraza 14
A partada 12
Masac 12
oo 12
Montabalic 11
Yarwmal 10
Anorl ]
Casaras B
Panaol =
Pusartc Mars ]
Zomsaz Plata 5
Caldas £
Ratirg 5
wagachl 5
Tall =]
Carasoil 2
Causasla 2
La Estralla 2
santa Barbars 2
Fradonla 1
La Caja 1

Fuente: ISA.



Al existir anillos redundantes® en la interconexidn entre las subestaciones de ISA que se ven
afectadas ante actos terroristas, el suministro de energia para los respectivos mercados regulados
y no regulados que atienden los generadores no se ve afectado. Sin embargo, para EPM la
voladura de un tramo en la linea Cerromatoso-Porce de ISA le representa grandes pérdidas por la

energia represada que estdn en capacidad de producir y que por lucro cesante no aportan al SIN.

Ahora bien, a partir de la siguiente grafica, se puede observar como en la empresa Mineros
S.A’, se establece a si mismo una interrelacion entre los diferentes procesos productivos y los
respectivos vinculos cuando ocurre un ataque contra la infraestructura, tal como aparece
demarcada la Division Energia, perteneciente a la Cadena de Abastecimiento, es la que provee
uno de los insumos basicos para las unidades que pertenecen al Negocio de la Explotacion
(aluvial y subterranea), esto obliga a que el suministro de energia sea un servicio que ofrezca
calidad de servicio de acuerdo con las condiciones técnicas tanto de los equipos que lo requieren
como de los usuarios que perciben la prestacion del suministro eléctrico, En el contexto de
calidad de servicio se tiene: continuidad del servicio, relativa al nimero y duracion de las

interrupciones del suministro. (se muestra la cadena de valor como parte del proceso estratégico).

6 . . , . .

Por ejemplo el recorrido Cerromatoso-San Carlos, uno de los mas afectados por atentados terroristas, tiene
como ruta alternativa Cerromatoso-Ocafia-Primavera para el transporte de la energia. Para esta empresa, los
sobrecostos se traducen en mayores pérdidas de la energia por transmision.
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Proceso Estratégico
(Presidencia, Sistemas de Gestién, Comunicaciones Corporativas)

Negocios Mineros

Mantenimiento »
(Banco de Proyectos - Planeacion -

Exploracion Greenfield)
Logistica

Cadena de

Abastecimiento

Operaciones Mineras

(Operacion Aluvial —
Proyectos Operacion Subterranea)

Responsabilidad
Social Empresarial
Manejo Ambiental

Financiero
(Planeacion financiera — Tesoreria — Impuestos — Contabilidad — Venta)

Gestion Humana
(Relaciones laborales — SISO)

Gerencia
Administrativa y
Financiera

Tecnologia Informatica

Juridico
(Archivo)

Secretaria
General

Proteccion Integral

Control Interno

Figura 1. Cadena de valor de Mineros S.A.

Fuente: Sistemas de Gestion Mineros S.A

A la hora de los grupos armados volar las torres, se produce entonces un paro en la

transmision de energia, ya sea programado o no, que causa un impacto econémico y operacional

en las empresas que trabajan en los diferentes procesos del sector energético; en la siguiente

grafica, tomada de la empresa Mineros S.A, permite observar el control de reporte de tiempos

perdidos, el cual se realiza con el fin de calcular la eficiencia y disponibilidad de las unidades de

produccién en un periodo, permitiendo a los analistas del sistema de gestion descubrir posibles
procesos en falla u oportunidades de mejoramiento continuo. SET y SETA (siglas de Sin

Energia Transmision y por Atentados). El area de Sistemas de Gestion recibe los datos
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codificados en los reportes de tiempo perdidos y cuando se presentan atentados a la

infraestructura los filtra bajo estas dos modalidades.®

Paro Paro No —_—
Programado Programado ™ SEC

J Ly SES
— -»[ SET
s Eléctrico \ N Eléctrico J

SETA

1 ;-
Ly Mecanico > Mecanico

| Operacién | Operacion

Figura 2. Clasificacion de paros en unidades de produccion aluvial

Fuente: Tecnologia Informatica, Sistemas de Gestion.

¥ Sobre esto, no todo el tiempo correspondiente al tipo SET es atribuible a atentados pues se debe examinar con
detalle los correspondientes a tormentas, pérdidas de sincronismo, aperturas desde EPM y otros incluidos en la
categoria.
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Tiempo de paro dragas Cucharasy Succién por Atentados 2008

1,400
R
1,200 I \
b4 1,000 ,
5 800 N 4 A
£ bUU r I‘ /’ = %
S 400
200
0 Ene | Feb | Mar | Abr | May | Jun | Jul | Asg | Sgp | Oct | Nov | Dic
ymmmm Atentados hacia la Infraestructura Eléctrica | 0 0 1 1] 1] 1] [1] 0 0 0 0 1]
=t TieMpos e paro SETy SETA Cucharas 150 | 157 | 204 | 200 | 735 | 636 | 879 | 437 | 477 | 285 | 371 | 314
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Figura 3. Tiempo de paro en dragas por atentados en 2008.
Fuente: Reporte de tiempos generales, TI.
Tiempo de paro dragas Cucharasy Succion por Atentados 2009
6,000 2
5,000
8 4,000 fh A H
S
2 3,000 / 1§
2 2,000 A — d
WARVAN 14
0 — 0
Ene | Feb | Mar | Abr | May | Jun | Jul | Ago | Sep | Oct | Nov | Dic
s Atentados hacia |a Infraestructurs Eléctrica | 0 0 1 0 0 0 0 0 0 0 0 0
==Tiempos gz paro SET y SETA Cuchares 629 | 657 | 560 | 1315 | 3035 | 1679 | 1983 | 4164 | 3364 | 2508 | 956 | B4
[minutos)
"'Tiemp"’d”:ﬂ:?:;;"f““““"’" 480 | 2586 | 277 | 3708 | 437 | 4483 | 2007 | 2384 | 3070 | 2171 | 1895 | 883

Figura 41. Tiempo de paro en dragas por atentados en 2009.

Fuente: Reporte de tiempos generales, TI.

Tiempo de paro dragas Cucharasy Succion por Atentacdos 2010
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Figura 52. Tiempo de paro en dragas por atentados en 2010.
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Fuente: Reporte de tiempos generales, TI.

Tiempo de paro dragas Cucharasy Succidn por Atentados 2011
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Figura 63. Tiempo de paro en dragas por atentados en 2011.

Fuente: Reporte de tiempos generales, TI.

Las anteriores figuras, resumen algunos de los ataques perpetrados por los grupos armados a
la empresa Mineros S.A desde 2008 hasta 2011, se presentan en este rango ya que durante esta
época se agregaron unidades nuevas de produccion (Draga 14, Draga 17, Mina La ye), ademas
de que en este periodo se reanudaron los ataques terroristas hacia la infraestructura de Mineros,

después de casi 8 afos, de la ausencia de dichas acciones.

Es claro entonces, que se evidencia una clara correlacion entre los eventos de los atentados y
los paros en las unidades de produccion; observandose de tal manera, que el impacto de las
acciones provenientes de actores armados en contra del sector energético y particularmente sobre
la linea de transmision; genera paralisis en las acciones del sector energético, desinversion en
zonas debido a su nivel de riesgo, interrupcion en la transmision de energia generando caos de
manera generalizada y afectando directamente el fin tltimo de este bien; hecho que ocasiona
fuerte impacto en la opinion publica debido a que hace ver que los grupos armados tienen el

suficiente poder para a través de sus acciones desestabilizar el sistema energético del Pais.
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Es por lo anterior entonces, que se hace fundamental detallar algunas medidas preventivas y
de proteccion pasiva que se utilizan en la actualidad en torres de transmision de energia; para de
esta manera en el final del trabajo, poder recomendar alternativas de proteccion, contra los

atentados hacia la infraestructura eléctrica.

Medidas preventivas y de proteccion pasiva para torres de transmision de energia

Antes de mencionar las medidas preventivas que se vienen desarrollando para mitigar o
disminuir los atentados hacia las torres de energia, es importante hacer referencia, a la
normatividad legal en torno al tema. La normatividad vigente del problema de voladuras de
torres se enmarca dentro de las convenciones nacionales e internacionales para reprimir el
terrorismo. En Colombia las normas juridicas punitivas relacionadas con el terrorismo se
agrupan y legislan a través del Codigo de Procedimiento Penal. Principalmente, el Titulo V del
Codigo penal colombiano "Delitos contra la seguridad publica" define desde los articulos 186
a 202 las conductas delictivas asi como sus correspondientes penas y multas hacia las personas

que consumen o intervengan en actos de esta naturaleza’.

° El nicleo central del Codigo de Procedimiento Penal Colombiano son las leyes 906 del 2004 y 599 de
2000, cuyos articulos van acompafiados de normas complementarias, jurisprudencia y doctrina.
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Tabla 3. Delitos contra la Seguridad Ptblica

Norma iculo Penas en prision y

mutas
Art. 186: concierto para delinguir De 3 a 6 aiios y hasta
50000 SMMLY.
Art. 187: Terrorismo De 10a 20 anos y hasta
100 SMMLY.
Art. 188: Instigacion a delinguir, De 3 meses a 3 anos y
hasta $20.000.
Art. 189: Incendio. De 1 a B anios y hasta
550.000
Art. 190: Danos en obras de defensa comun, De 2 a 10 anos y hasta
5500.000
Art. 191: Provocacion de inundacion o derrumbe., De 1 a 10 anos y hasta
5500.000
. Art. 192: Perturbacion en servicio de transporte | De 1 a 3 anos y hasta
EDHIEDEEHEI colectivo u oficial. 550,000
uln?mblanu Art. 194; Panico. De 1 a 5 afios y hasta
Titulo V $500.000.
Art. 195: Disparo de arma de fuego contra vehiculo, De 1a5 aiios.
Art.  196:  Perturbacion de los  servicios de | De 1 a 5 aiios y hasta
comunicaciones, energia y combustibles. 550,000,
Art. 197: Tenencia, fabricacion y trafico de sustancias u | De 1 a 5 aiios.
objetos peligrosos (incluye explosivos).
Art. 198: Empleo o lanzamiento de sustancias u objetos | De 1 a 5 aiios.
peligrosos.
Art, 200: Obstruccion de obras de defensa o asistencia. | De 1 a 4 aiios.
Art 201: Fabricacion y trafico de armas de fuego o | De 1 a 4 aiios.
municiones,
Art 202: Fabricacion y trafico de armas de fuego o | De 3 a 10 aiios.
municiones de uso privativo de las fuerzas armadas.

Fuente: Codigo Penal Colombiano.

Adicional a la reglamentacion dada por el Codigo de Procedimiento Penal, existe la ley
418 del 26 de diciembre de 1997, que consagra los instrumentos y principios
constitucionales para garantizar el orden publico en la busqueda de la convivencia y la
eficacia de la justicia. La mencion directa que hace esta ley es a la asistencia obligatoria
en materia de salud que deben cumplir hospitales publicos o privados a las victimas de
atentados terroristas. Adicionalmente, el articulo 49 de la misma ley expone que quienes
hayan sido victimas de agresiones o atentados contra las libertades personales, seran

beneficiados por una ayuda humanitaria tendiente a mitigar o a impedir los efectos de los
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mismos.

Bajo la perspectiva y reglamentacion internacional, puede hacerse referencia, al
derecho internacional, conocido también como el derecho de la guerra, promulgado por el
Comité Internacional de la Cruz Roja (C I C R) y legislado por la Corte Internacional de
Justicia (CLJ) a partir de las Convenciones de Ginebra. El cual, hace referencia al derecho
penal internacional, al derecho internacional humanitario, a las normas internacionales de

derechos humanos y al derecho de los refugiados,

Uno de los principios basicos del DIH es que las personas que participan en un conflicto
armado deben, en todo momento, distinguir entre civiles y combatientes asi como entre
bienes civiles y objetivos militares. E1 DIH prohibe los ataques intencionales o directos y los
ataques indiscriminados contra personas o estructuras civiles. También se prohiben el uso de
escudos humanos y la toma de rehenes. Cuando una situacion de violencia equivale a un
conflicto armado, el hecho de etiquetar esas acciones como "actos de terrorismo" no afiade

nada 1til, puesto que de por si constituyen crimenes de guerra en el marco del derecho

internacional humanitario (CICR, 2010, P.1)

Ademas, el DIH también prohibe expresamente que las partes, como tactica de
conduccion de las hostilidades, cometan actos de terrorismo contra personas civiles que
se encuentren en poder del adversario, asi como los actos de violencia cuya finalidad sea
aterrorizar a la poblacion civil. Estas prohibiciones, que se refieren a actos cuyo Unico
proposito es intimidar a la poblacion civil, complementan las normas ya mencionadas

cuya finalidad es proteger, en forma mas general, la vida y los bienes de los civiles.
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Ahora bien, el problema de voladora de torres, afecta principalmente a los trayectos
de linea de transmision pertenecientes a ISA, EPM, Transelca, Centrales Eléctricas del
Cauca, Centrales Eléctricas de Narifio y Centrales Eléctricas de Norte de Santander,
empresas que poseen infraestructura en los departamentos de mayor incidencia de

eventos relacionados con el conflicto armado y narcotréfico.

Para mitigar las acciones terroristas, ISA ha tenido desde 1994 como estrategia
reforzar la estructura de la torre en patas y cuerpo con tubos rellenos de arena o concreto.
Con esto, en algunos atentados la estructura se mantiene en pie y la capacidad destructiva
se ve mermada. Sin embargo, desde el 2003 ISA ha tenido que modificar estos tubos de
refuerzo para rellenarlos con més material y ponerlos a alturas mayores pues por
lecciones aprendidas de los atentados perpetrados, los terroristas escalan cada vez mas

en la estructura de la torre para lograr el proposito de derribarlas.

Ademas, posee desde el 2010 en su sistema de gestion un procedimiento logistico
para recuperacion de infraestructura afectada por atentados o por cualquier otro evento
en zonas de orden publico complejo. De la misma forma, esta empresa, desarrollé un
manual'® para la prevencion y proteccion del riesgo de campo minado. El cual hace
énfasis en la utilidad que tiene la lista de chequeo para el registro de campos minados

reales o sospechosos para el mantenimiento, reparacion o refuerzo de torres.

' Otras consideraciones y definiciones del procedimiento se encuentran en el Manual Técnico
Normalizado MTN-L-L-00.60-001 propiedad de ISA y facilitado como documento de analisis en el grupo
I+D+i. La reproduccion de este documento debe hacerse con autorizacion del propietario del mismo.
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Ya que casi la totalidad de los atentados procuran afectar las patas de la estructura,
funcionarios de EPM como respuesta a los atentados ocurridos en la region del Uraba decidieron
bajar una de las lineas vivas de media tension para impedir que se instalaran cargas en la
estructura; sin embargo, el problema es que en varias ocasiones, campesinos se han

electrocutado por la cercania de las fases.

Otra de las medidas preventivas que existen actualmente, es un grupo, que el ejército
conformé dentro de sus unidades militares, (los Batallones Especiales Energético-
Viales)'' para a través de ellos, garantizar la proteccion de la infraestructura ptblica.
Estos grupos se encargan de realizar las labores de inspeccion, proteccion y respuesta
ante hostigamientos que buscan la afectacion de subestaciones, torres de transmision,
puentes, generadores de electricidad y sitios de comunicaciones mas importantes del
pais. Sin embargo, dadas las condiciones accidentadas de la geografia colombiana, las
labores de patrullaje se dejan en segundo plano de acuerdo con la disponibilidad y

ubicacion tactica de las tropas.

Ahora bien, ya que desde el 2003 se han presentado mas de 600 ataques contra la
infraestructura energética en las regiones del norte y nordeste Antioquefio incluyendo la
siembra de campos minados, se cred un grupo, bajo el liderazgo de la Séptima Division
del Ejército Nacional con participacion directa de las Brigadas 4, 11, 14 del Ejército
Nacional, CACOM 5, la Policia Nacional, La Fiscalia, la RIME 7, Mineros S.A., ISA

y EPM para trabajar en una estrategia integral con el fin de desarticular el frente 36 de

" Para mas informacion, ver http://www.primeradivision.mil.co/?idcategoria=241561
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las Farc y proponer mecanismos para reducir o acabar con los atentados, mediante
accion integral, coordinada y conjunta. Esta estrategia se fundamenta en siete lineas de
accion, una de las cudles es la Linea de Investigacion, Desarrollo e Innovacion para
prevencion y proteccion contra atentados a la infraestructura eléctrica y accidentes con

minas (I+D-+1).

Dicho grupo, encontr6 que las soluciones mas 6ptimas son vehiculos no tripulados capaces
de remover terreno, activando las cargas explosivas sin afectacion al personal. Sobre esto, son
tres equipos los mas Optimos: ANT3 de fabricacion nacional, robot HDT Protector de
fabricacion estadounidense para suministro Unicamente a unidades militares, RS Magnatrack

1000 un mini bulldozer comercial para movimiento de tierra.

Es también importante mencionar, que EPM realiz6 un breve reporte a manera de vigilancia

‘[ecnolc')gica12 para analizar las condiciones de un ataque electronico mediante interferencia que

inhibe las sefiales provenientes de los celulares que atentan contra el personal o la
infraestructura. En esta vigilancia tecnoldgica se establecen las definiciones para las
acciones mas usuales de ataque electronico: Jamming, Engafio, Radiacion directa de energia

con sus respectivas clasificaciones, fabricantes y normatividad especifica para Colombia.

A continuacion entonces, se hard referencia de manera resumida y en base a los
conocimientos del autor, a otras medidas preventivas que se vienen desarrollando en la

actualidad:

2 Véase: Equipo de inteligencia competitiva y vigilancia estratégica. Informe de vigilancia tecnologica:
Bloqueo de sefiales telefonia celular. (2012).
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La primera de estas, es la extension del tubo de refuerzo: Consiste en extender el tubo de
refuerzo hasta unos cincuenta centimetros mas arriba del cuello de la torre. Adicionalmente se
usan puas anti ascenso de mayor longitud a la usual.; también esta la malla anti escalamiento mas
anti escalatorios internos, dicha malla evita el escalamiento por la seccion externa. Los
antiescalatorios internos dificultan el acceso por esta via. Es medida adicional al tubo de
refuerzo. Otra medida, son los Razor Wire mas anti escalatorios internos, esta medida, consiste
en una malla de alambre de acero galvanizado provisto de cuchillas. También se utiliza en la
actualizada, los anti escalatorios giratorios de eje horizontal, el principal beneficio se deriva de
ser giratorios y disefiados con cuchillas altamente disuasivas. Puede combinarse con medidas
adicionales como puas anti escalatorias en el entramado interno, pintura anti escalamiento, malla
anti escalamiento, razor wire u otras. Esta también, las cercas de malla eslabonada alrededor de
las torres, las cuales constan de una cerca de malla eslabonada coronada con alambre de puas
sobre soportes en y o con concertina como elemento disuasorio adicional. Puede ser
complemento de un sistema de deteccion temprana. Requiere puerta de acceso con candados o
cerraduras. También se utiliza como medidas de prevencion cercas perimetrales que requieren
alimentacion mediante un sistema de paneles solares y baterias, estas funcionan mediante la
circulacion de baja corriente por pulsos, a tensiones entre 9.000 y 13.000 voltios. Y por ltimo,
una de las medidas también usadas en la actualidad, es el encerramiento en muro alrededor de las
torres, el cual consiste en un muro de ladrillo coronado con concertina o alambre de puas, este

requiere puerta de acceso con candados o cerraduras

Es entonces importante mencionar, que el disefio de estrategias, técnicas e implementacion de

equipos para proteccion contra atentados debe considerar las condiciones para el contexto
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colombiano en donde el agente generador de ataques aprende continuamente de errores (propios
y de los demas) y piensa como hacer mas complejo su sistema de agresion contra la
infraestructura, anadiéndole que éste también busca la manera de causar el mayor dafio colateral
posible al personal militar que realiza el acompafiamiento en la restauracion del servicio. Aunque
en la actualidad existen varias medidas que buscan prevenir dichos ataques, estos sin duda se
siguen presentando y es fundamental seguir buscando alternativas y soluciones a dicho problema

que afecta de manera grave al sector energético en el Pais.

Con base al trabajo realizado durante el semestre, y a los conocimientos previos sobre el tema
de seguridad de torres de energia, se estudiaron posibles alternativas que permitiesen evitar en
una futura implementacion accidentes con campos minados y/o evitar atentados en
infraestructura rural. Es importante aclarar que la evaluacion de cada estrategia se dio de manera
interdisciplinaria, en un marco técnico, legal y funcional; para el caso de una futura
implementacion. Sin embargo para un futuro desarrollo de estos, es importante profundizar en
las operaciones de tipo logistico, y financieras, tiempos de implementacion, asi como otras

condiciones a considerar.

A continuacion entonces, se recomiendan algunas alternativas de proteccion contra atentados
para la infraestructura eléctrica y torres de transmision de energia y se dan unos requerimientos
técnicos, los que en conjunto constituyen un disefio que indica la funcionalidad minima

requerida.

El primero de estos, es el doble cercamiento del perimetro, en el disefio propuesto se
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contempla un doble cercamiento con las siguientes condiciones:
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Figura 74. Doble cerramiento del perimetro de la torre de transmision.

Fuente: Division Proyectos, ISA.

El objetivo de este doble cercamiento en el perimetro con puertas contrapuestas es proteger y
evitar el acceso a la estructura de la torre de energia. Para este montaje se sugiere el uso de malla
eslabonada de 2 metros de altura, postes, pieamigos en tuberia galvanizada con gallinazo
sencillo, concertina de acero inoxidable, anclajes de postes 1 a 1 en pilas de concreto de minimo

40cms de profundidad. En lo posible, se recomienda realizar anclaje uno a uno de los postes

requeridos para la estructura del cercamiento.

Como segunda opcion, se establece la deteccion de intrusion y alarma remota; con el sistema
de deteccion de intrusos y alarma se busca manifestar la intrusion no deseada localmente, en el
area que comprende el perimetro de doble cercamiento, asi como generar el aviso a personal de
seguridad que se ubica en los centros de monitoreo; el sistema debe garantizar la proteccion y

deteccion como minimo en el area que determina el perimetro externo delimitado por el doble
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cercamiento con malla eslabonada. En el disefio propuesto, se sugiere utilizar los siguientes
elementos para deteccion y alarma: Detector de apertura de puerta mediante contacto magnético
para el doble cercamiento en torres, detectores de movimiento, dispositivo de aviso mediante

sirena, cableado, canalizaciones, tuberia y tableros.

La tercera de las propuestas, consiste en un sistema de camaras de video y CCTV, a través de
camaras instaladas en los mismos emplazamientos de la torre se busca registrar, almacenar y
posteriormente visualizar los eventos que se generan en el area que comprende el perimetro del
doble cercamiento, concretamente los accesos del personal autorizado e intrusiones no deseadas,

asi como generar el aviso a personal de seguridad que se ubica en los centros de monitoreo.

El sistema debe garantizar la deteccion como minimo en el area que determina el perimetro
interno delimitado por el doble cercamiento con malla eslabonada. Sin embargo, debera tener la
posibilidad de realizar registros en areas cercanas al perimetro sin necesidad de requerir
recursos o modos adicionales para la operacion. Adicionalmente, se debe permitir el control,
visualizacion y grabacion en formato DVD de todas las cdmaras instaladas desde los centros de

monitoreo.

Se requiere también que el sistema de cdmaras de video, CCTV y en general de transmision
de informacién cumpla con las siguientes condiciones: El sistema de vigilancia electronica
debe ser integral en su operacion y funcionamiento, debe efectuar en forma automatizada la
transmision de los reportes de alarma a Centros de Control de Seguridad, a teléfonos moviles

y a estaciones de trabajo, fijas o portatiles de usuarios remotos, incluida la transmisioén de
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imagenes fotograficas de cada evento de alarma; ademas, debe permitir el manejo de diferentes
niveles de seguridad para control de la informacion y acceso remoto a esta, mediante el uso de
permisos y claves. Es importante también que toda la tecnologia del sistema, incluido el modulo
integrador, deba ser abierta, para evitar la dependencia tecnologica y para asegurar la posibilidad

real de integralidad con otras aplicaciones en el futuro si se llegaren a requerir.

En caso de presentarse una sefial de alarma, esta debera permanecer activa hasta cuando
efectivamente el operador del sistema proceda a su reposiciéon manual, es decir, no debe
permitirse la interrupcion de la sefial de alarma automaticamente luego de transcurrido un lapso
de tiempo. El sistema debe facilitar el registro estadistico de eventos y permitir la consulta

remota de eventos anteriores ya registrados, por lo menos de un mes atras.

Debe entonces, establecerse un sistema de comunicaciones, en donde el alcance del
suministro, instalacion, pruebas y certificacion del sistema de comunicaciones debe ser tal que
se permita la interconexion de banda ancha entre los sitios donde se tenga presencia de
sensores, alarmas y camaras de las torres y los centros de monitoreo y control; ante la presencia
de un operador celular en la zona se sugiere la utilizacién de tecnologias inaldmbricas que
permitan la transmision de imagenes y sefiales de control de forma remota a través de equipos

y servicios celulares UMTS, facilitando el acceso desde los centros de monitoreo remoto.

Después de mencionar algunas propuestas, para prevenir ataques a torres de energia, se
plantea a continuacion tres escenarios, cada uno con cinco alternativas que son técnicamente

factibles .La implementacion de cualquiera de estas alternativas se analizan bajo las condiciones
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de dos (2) entornos que son dependientes de las condiciones sociales, militares, de seguridad y

economicas propias del area geografica donde los ataques se registran.

El primero de estos, es el entorno pesimista; en este entorno cualquier accion que se ejecute
para la prevencion de atentados reducira la probabilidad de ocurrencia maximo en un 25%. Este
entorno es el mas probable debido al incremento en las actividades delictivas en la region del

Bajo Cauca por los diferentes Grupos Armados al Margen de la Ley.

El segundo, es el entorno optimista, en este entorno, cualquier accion que se ejecute para la
prevencion de atentados reducira la probabilidad de ocurrencia maximo en un 75%. De
presentarse consenso en las negociaciones de paz y mediante la aplicacion de las politicas
gubernamentales, es posible que se dé este entorno en el mediano y largo plazo, siempre que se

mantenga como condicion necesaria la presencia militar en la region del cafién del rio Anori.

A estos dos entornos se les puede asociar cualquiera de los siguientes escenarios, el primero
de ello seria el solo proteccion de torres, en el cual se busca, proteger las torres con mayor
probabilidad de atentados mediante la implementacién de minimo una de las alternativas
propuesta. Este escenario NO considera la prevencion de accidentes en campos minados. El
segundo de los escenarios, seria entonces la proteccion de torres mas prevencion basica de
accidentes en campos minados. Se busca proteger las torres con mayor probabilidad de atentados
mediante la implementacion de minimo una de las alternativas propuesta, considerando que, ante
la ocurrencia de un evento terrorista se utilicen técnicas basicas para la prevencion de accidentes

en campos minados.
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Tabla 4. Resumen de alternativas

Alternativa Detalles

Alternatival | Situacion actual - No proteger

Alternativa 2 | Contratacion de personal para apoyo a la seguridad

Alternativa 3 | Refuerzo estructural de la estructura. Doble cercamiento del drea de la torre.
Refuerzo de vientos (retenidas).

Alternativad | Instalacidn de sensores, alarmas, sistemas de comunicaciones y camaras CCTV.
Alternativa5 | Combinacion de las alternativas 3 y4.

Fuente: Proyectos, Mineros SA.

Para los dos entornos planteados en funcion de las condiciones del area (Pesimista en
promedio so6lo reduccion de 1 atentado al afio); (Optimista reduccion de 3 al afio) se debera
garantizar el acompafiamiento permanente del esquema militar en el area. De esta manera, la

implementacion de este proyecto apunta a la reduccion de costos por dafio emergente y lucro

cesante que se ocasionan cuando se presenta un atentado contra las torres de energia o contra la

infraestructura eléctrica.

Se recomienda invertir en el proyecto utilizando la alternativa 3 que, aunque no es la
alternativa con mejor especificacion técnica, si tiene el menor riesgo operativo.

En el escenario pesimista con reduccion del 25% de los atentados y prevencion de campos
minados, la alternativa mejor es la 3 (Refuerzo Estructural y doble cercamiento) y la segunda

mejor opcion es la 5 (Refuerzo Estructural + Sensores, cadmaras y telecomunicaciones)

Por ultimo, se recomienda no continuar en el recorrido actual de alternativa 1 debido a que la

probabilidad de ocurrencia de atentados es muy incierta y representa un riesgo alto para la

empresa en términos de dafios emergentes y lucro cesante.
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Conclusiones

La situacion historica de atentados terroristas que ha vivido el bajo cauca durante las Gltimas
décadas ha sido catastrofica, pues no ha permitido que la region se desarrolle social, ni
economica ni politicamente en su totalidad; ademas ha debilitado el funcionamiento del sector

energético durante décadas.

Las acciones de las Farc y el Eln durante los ultimos afios, demuestran que no se necesita
tener grandes cantidades de hombres o material de guerra especializado para causar afectaciones
en contra de torres de transmision, centrales de generacion y otros puntos neuralgicos del sector;
se evidencia que su estrategia de bajo costo de exponer pocos hombres aprovechando el principio
de oportunidad, con artefactos explosivos improvisados que no contienen elementos muy
especializados, les ha funcionado pues para sus estructuras no representa un gran esfuerzo,

mientras que para las infraestructuras afectadas manejar el tema es complejo.

De lo anterior se puede afirmar que tanto las Farc como el Eln, tienen la capacidad para
afectar el sector energético, a pesar del nimero reducido de hombres y recursos
con los que cuentan, una intencion de llevar a cabo acciones contra la infraestructura
es ya una amenaza, por lo cual el sector debe tomar medidas preventivas para gestionar el riesgo
en todo el territorio Nacional, el Gobierno Nacional por su parte debe proteger la infraestructura
critica y la poblacion, establecer fuertes tejidos sociales de rechazo frente a la violencia que

puedan legitimar un posible acuerdo de paz.
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Es por lo anterior que se hizo fundamental desarrollar estrategias para la proteccion de las
torres de transmision de energia; pues las diferentes empresas del sector se estaban viendo
afectadas por dicha situacion; es por esto que durante el desarrollo del trabajo, se busco plantear
una alternativa de seguridad para la voladura de torres, la cual permitié concluir que la mas
adecuada era la alternativa basada en un refuerzo estructural con un doble cercamiento, el cual

tiene por objetivo proteger y evitar el acceso a la estructura de la torre.

Por ultimo, es fundamental mencionar que las estrategias, técnicas o implementaciones de
equipos para proteccion contra atentados que se realicen debe considerar las condiciones para el
contexto de la region del Bajo Cauca en donde el agente generador de ataques aprende
continuamente de errores (propios y de los demas) y piensa como hacer mas complejo su sistema
de agresion contra la infraestructura, afiadiéndole que éste también busca la manera de causar el
mayor dafio colateral posible al personal militar que realiza el acompafiamiento en la

restauracion del servicio en el que usualmente también se ve involucrado personal civil.
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