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RESUMEN 3

La implementacién de video analitica y video inteligente es un avance que a nivel
tecnolégico nos brinda soluciones efectivas para asegurar la cadena logistica en su
permanencia y operacion en puerto, tendremos en cuenta que su implementacion no es
facil, presentamos limitaciones por la complejidad de la operacion portuaria y
entraremos a analizar su alcance y proyeccion hacia el futuro del comercio y la
proteccion portuaria que tanto se ve afectada por saqueos, contaminaciones generando
costos a todos los niveles de la cadena logistica.

La entrada de nuevas reglamentaciones en la cadena de suministro obliga a las
instalaciones portuarias a tener altos indices de seguridad, de la mano de la tecnologia
analizaremos aspectos internos y externos que afectan la implementacion,
generaremos una integracion con nuestro analisis de riesgos para tomar decisiones
enmarcadas en el costo-beneficio y asi puedan los puertos brindarse una solucion
efectiva y acorde a sus intereses.

ABSTRACT

The implementation of video analytics and intelligent video is a breakthrough in
technology provides us with effective solutions for securing the supply chain and
operating in their stay in port, we will consider that its implementation is not easy,
limitations presented by the complexity of the operation port and enter to analyze the
scope and projection into the future of trade and port security that both affected by
looting, generating pollution costs at all levels of the supply chain.

The entry of new regulations on the supply chain requires port facilities to have high
levels of security, with the help of technology analyze internal and external issues
affecting implementation, generate integration with our risk analysis to make decisions
framed in the cost-benefit and so the ports can be provided an effective and consistent
solution to their interests.



Capitulo 1 4
INTRODUCCION

Nos enfrentamos ante una modernizacién permanente en el mundo, ésta abarca todos
los aspectos relacionados con el hombre, sus necesidades cada vez son mas diversas
y concretas, la tecnologia en el siglo XXI se ha distinguido por una aceleracion
exponencial que obliga a estar ligados de herramientas y sistemas tecnologicos que
mejoran el desempefio, la productividad y en general hacen mas eficiente nuestros
habitat.

En el mundo de los negocios y las operaciones, la tecnologia ha impulsado a las
organizaciones a estar actualizados y se ha convertido en el significado del éxito, la
seguridad como parte esencial de los procesos ofrece una gran variedad de
alternativas donde los medios tecnolégicos juegan un papel importante como la
herramienta clave para cumplir sus objetivos, herramientas como detectores, controles
de accesos, sistemas CCTV (Circuito cerrado de television) y sistemas de alarma en
general son cada vez mas comunes en nuestro entorno y la oferta es cada vez mas
variada y amplia.

Las necesidades del sector privado como de los gobierno en temas de seguridad son
cada vez mas especificas, por esta razon se crean plataformas tecnoldgicas o sistemas
de seguridad Integrados, versatiles y eficientes para suplir estas necesidades, los
controles para grandes escenarios donde los movimientos de personas vehiculos y
carga son masivos, obligan a implementar tecnologia de vanguardia. Ciudades como
Recife en el estado de Pernambuco Brazil posee un sistema de video vigilancia con
12.000 camaras conectado a una gigantesca red de fibra Optica que transmite en
tiempo real (Intelligent Security System, 2006), asi como estadios deportivos del
mundo, estaciones de tren, aeropuertos, autopistas que controlan trafico por video y un
sinnimero de sistemas de video inteligente que ademas arrojan datos que permiten y
mejoran la toma de decisiones.

Las instalaciones portuarias demandan unos sistemas de seguridad que se integren
con los procesos y con la operacion maritima portuaria que es tan compleja y dindmica,
esto obliga a los proveedores de servicios y sistemas de seguridad a estar a la
vanguardia de la tecnologia y adaptarse a las necesidades de sus clientes, en este
contexto vemos como estas instalaciones necesitan hacer efectivos y eficaces los
controles de seguridad, implementando video-vigilancia con camaras y software
robustos que permitan el analisis y recopilacion de datos que integren el cuidado y
trazabilidad de las persona, la carga, los equipos y en general el control de las actividad
portuaria, aportando al mejoramiento de las rentabilidades del negocio que estan
sujetas principalmente a los tiempos y calidad del servicio.



OBJETIVO GENERAL 5

Explicar las ventajas y desventajas de la implementacion de video-analitica en el puerto
de Buenaventura requeridos, teniendo en cuenta la operatividad y las necesidades de
mejoras necesarias para la competitividad de la operacion portuaria, basados en
datos técnicos y andlisis previos realizados a las tecnologias ya implementadas en las
instalaciones portuarias.

OBJETIVOS ESPECIFICOS

1.

3.

Conceptualizar aspectos referentes a los sistemas generales de video analitica
para lograr entender el alcance y la funcionalidad de estos.

Mencionar aspectos relevantes de la video analitica como las ventajas y
desventajas en el contorno interno y externo, del esquema de riesgos de las
organizaciones, en la operacion portuaria que podrian impactar en la
implementacion en Buenaventura.

Justificar su implementaciéon en buenaventura tendiente a actualizar o
implementar esquemas completos de tecnologias de video analitica en la
instalacién portuaria basada en necesidades y exigencias actuales de la
operacion portuaria en el &mbito de apertura de mercados y libre comercio.
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ANTECEDENTES

Es necesario entender de manera general la video-analitica, entramos en su definicion
general entendiendo que es un sistema integrado de video-vigilancia que mediante un
software nos provee datos que se van analizando integralmente, tendremos en cuenta
gue los analisis de video se hace ya algunas décadas y han mejorado con los afos,
podriamos referenciar algunos como el reconocimiento de matriculas de automotores,
reconocimiento facial, detector de movimiento en zonas especificas y en este orden de
ideas entramos en una rama mas avanzada como es el video inteligente, como lo
enuncia (Ramirez, 2011), es un software que extrae informacién util de las imagenes de
video, convirtiendo el video en datos. La tecnologia detrds del analisis de video,
llamada vision artificial, se remonta a la investigacion en inteligencia artificial de los
afos 60.

Asi mismo, tendremos en cuenta que sus inicios como lo enuncia el mismo (Ramirez),
vienen de varias décadas de investigacion y financiacion por parte de organizaciones
progresistas como la Agencia de Investigacion de Proyectos Avanzados de Defensa de
Estados Unidos (que también fue la entidad responsable de financiar el desarrollo de
internet), esta tecnologia ha empezado a dar frutos.

Estos datos finales son las herramientas que podremos analizar e integrar con otros
sistemas del negocio, mejorando la actividad del cliente bajo parametros seguros y
confiables.

Entre los campos de aplicacion de la video-analitica mas comunes tendriamos
instalaciones o lugares que requieren gran cantidad de controles y datos, tenemos los
aeropuertos e instalaciones portuarias, las autopistas, los grandes escenarios
deportivos, estaciones o sistemas de tren, y en general donde la necesidad necesite un
analisis especifico como por ejemplo identificacibn de vehiculos y personas
automatizado, deteccién de objetos abandonados, seguimiento a objetos y personas,
etc.

Imaginemos un puerto donde sus sistema de seguridad electronica nos permite ubicar
en tiempo real vehiculos con la integracion de detectores de matriculas, seguimiento a
la carga contenerizada parametrizando sus desplazamientos y sus movimientos,
controlar las zonas de actividad del personal, aislar y controlar accesos a zonas
restringidas con seguimiento inmediato, generandome alarmas en tiempo real, esto sin
necesidad de tener un exagerado numero de operadores de medios tecnoldgicos
siguiendo en tiempo real la video-vigilancia de las cientos o miles de camaras que se
deban instalar, todo esto gracias a la video analitica.



Descripcion video analitica /

El analisis de video se hace por medio de algoritmos que son programados
dependiendo la actividad y las necesidades en los diferentes ambitos de aplicacion.
Algunos de estos ambitos de aplicacién son cobertura de lugares, detectar y analizar
permanecia de movimientos paquetes, analizar y vigilar perimetros fisicos o elaborar
perimetros virtuales sobre los que se necesite un control especial, todo esto con el
envio de las diferentes alarmas que son verificadas anticipadamente por el sistema
para minimizar las falsas de las verdaderas.

A nivel de puertos y con la gran cantidad de operaciones se debe entrar a analizar
todos los aspectos propios de la operacion, establecer y clasificar las areas de acuerdo
a los tipos de operacion y los niveles de restriccion que tiene pre-establecido la
instalacién asi como los puntos de acceso. Es importante describir al detalle estas
areas con el fin de hacer una evaluacién previa para determinar qué tipo de video y
como se podria implementar enfocando el mejor sistema que se adapte, esto involucra
la cantidad de movimiento del area, si el area se cierra en algin momento o tiene
operacion permanente, si la actividad de personas es minima y lo que vamos a
monitorear son maquinaria y graas, etc.

Debemos bajo un estudio riguroso identificar y valorar los grados de importancia de la
carga, de esta manera dar prioridad a los lugares donde se justifique la necesidad de
esta tecnologia. La carga de exportacion tiene una prevalencia mayor debido al riesgo
de contaminacion que esta representa. Las instalaciones portuarias tienen la
responsabilidad de la trazabilidad de la carga en su permanencia, para esto se dispone
de todas las herramientas que puedan coadyuvar a garantizarla.

Todas las instalaciones portuarias tiene ya sistemas establecidos, uno de los primeros
problemas determinantes en la implementacion de la video- analitica radica en la
compatibilidad de los mismos. Generalmente estas herramientas trabajan bajo
parametros mas avanzados que los sistemas que tienen ya implementadas algunas
instalaciones portuarias. Por esta razén es importante que las personas que tiene la
responsabilidad técnica de las actualizaciones tengan en cuenta los parametros a
definir la adquisicion de equipos, esto con el fin de evitar gastos innecesarios a futuro
por la incompatibilidad de los elementos. Asi mismo cuando hablamos de actualizacion
de equipos se hace necesario proyectar el puerto hasta donde estara dispuesto a llegar
con estas herramientas.

La integracion de sistemas hace que los sistemas sean mas robustos y la video-
analitica sea mas efectiva, entre mas datos tengamos para el analisis mejor y mas fiel
sera la informacion que obtengamos. Los sistemas en una instalacion portuaria dan
muchisimas alternativas para ayudar a la operacion y a la proteccion. Generalmente los
cables sensores perimétricos estan integrados al sistema de CCTV, estos a su vez
podrian integrarse a los sistemas de control de acceso de vehiculos personas y carga
amarrando esta informacion a las placas, chalecos de identificacion en el caso de las



personas, seriales y codigos de barras de la carga y a los nimeros de los3
contenedores.

Analisis De riesgo y video analitica.

Después de haber detectado los riesgos de la organizaciéon y hacer su respectivo
analisis y evaluacion, entraremos en la etapa del tratamiento donde tendremos en
cuenta la opcién de implementar el video analitico como una alternativa considerable y
fiable. En esta fase podremos determinar la implementaciéon integrada de VA con los
sistemas de operacion de carga, esta herramienta sera de gran ayuda a la mejora de
los procesos haciendo mas efectiva y brindandonos informacion clave para la toma de
decisiones, integrar los sistemas enfocaria esta tecnologia de proteccion como un
brazo importantisimo en el tema base de cualquier puerto, La rentabilidad,
brinddndonos informacién en tiempo real de tiempos, ubicacién, trazabilidad y control
de la carga.

La eleccion de tratamiento de riesgos de las organizaciones implica buscar un equilibrio
entre el beneficio y esfuerzo tiempo y costo de implementacion del mismo, esta
implementacion puede hacerse de forma escalonada, dando prioridad a las areas mas
afectadas y de mayor necesidad de proteccion, asi como las que mas informacion nos
arrojaran para integrar la operacion.

El nivel operativo debe estar inmerso en esta implementacién, toda decisiéon de
seguridad debe estar alineada con la operatividad del puerto, quien a su vez tendra
intereses de las bondades de la VA para analizar su operatividad y su necesidad.

Monitoreo y revision.,

El monitoreo y revision al que hacemos referencia es a nivel de andlisis de riesgo, este
debe ser constante y periddico en sus distintas fases debido al permanente cambio en
el modo de operaciones, debe monitorearse desde la Optica del tratamiento y la
necesidad para hacer los ajustes necesarios a la video analitica con el fin de que esta
siempre este arrojando resultados y apoyando la operacion. EI mismo analisis de los
eventos que arroja el sistema nos permitira hacer esta toma de decisiones, se
estableceran criterios propios de cada tipo de operacién para adaptar el sistema.

Esto nos lleva a pensar en la necesidad del recurso humano necesario para su
operatividad, sobre todo a nivel de ingenieria para estar estableciendo y cambiando
parametros constantemente que se adapten a la operacion.



Factores que afectan el video analitico. 9

En general vamos a referenciar algunos de los factores que afectan la video analitica,
estos basados en empresas especializadas que proveen este tipo de servicios como lo
enuncia (Aimetis Corp., 2009),

Factores ambientales

Los factores ambientales ejercen una gran influencia sobre el rendimiento de
practicamente todos los algoritmos de la analitica de video. Existen seis
factores ambientales generales.

« Angulo de la camara: El angulo de la camara puede influir sobre varios
factores utilizados en la analitica de video, incluidas la perspectiva, la
oclusion y la segmentacion de objetos.

« Distancia al objeto: El tamafio de pixeles del objeto es un elemento
importante para la analitica de video. En general, la analitica de video
requiere un tamafo de pixeles minimo (por ejemplo, 15 x 15). A la inversa, si
el tamafio de pixeles de los objetos es demasiado grande, puede
distorsionar el rendimiento de la analitica (por ejemplo, reflejar luz en la
camara).

« Nivel de iluminacién: En algunos casos la iluminacién puede influir sobre
la analitica de video. Primero, para que la analitica de video detecte los
objetos, es necesario que haya una iluminacion minima (a menos que se
utilicen cdmaras infrarrojas o térmicas). Segundo, los cambios abruptos en la
iluminacién (por ejemplo, la apertura de puertas) pueden causar
conclusiones falsas.

« Grado de actividad: El grado de actividad de un entorno ejerce influencia
sobre el rendimiento de la analitica de video. En general, cuanto mayor sea
el nivel de actividad, mayores seran las conclusiones falsas generadas por el
algoritmo de analitica de video.

e Clima: La volatilidad y los cambios del clima (sol, lluvia, nieve, viento,
arboles, nubes, sombras, etc.) pueden generar conclusiones falsas para la
analitica de video, especialmente en entornos exteriores. El clima también
afecta la analitica de video en entornos interiores cuando hay grandes
ventanas y puertas de vidrio y las condiciones mencionadas crean cambios
en la escena captada por la camara interna.

e Fondos: El grado de cambio del fondo de una vista de la camara puede
afectar el rendimiento de la analitica de video. Por ejemplo, si la vista de la
camara incluye una escalera eléctrica en constante movimiento, esto podria
generar conclusiones falsas y sera necesario considerar este hecho al
desarrollar o instalar la solucion.



Factores informaticos 10

Los algoritmos de analitica de video pueden variar considerablemente en la
cantidad de potencia informatica necesaria para su correcta ejecucion.
Existen cinco factores generales que afectan el rendimiento.

« Potencia de procesamiento: Se requiere mas CPU para detectar objetos
pequefios que se mueven rapidamente. Esto se debe a que el motor
necesita ejecutarse a una alta resolucién (detectar objetos pequefios) y a
una alta velocidad de cuadros (rastrear objetos rapidos).

e Resolucién: En general, puede grabar video a 4 CIF y realizar analisis a
una cantidad de CIF que ahorre CPU. Si desea detectar objetos muy
pequefios, debe ejecutarlo a 4 CIF.

« Velocidad de cuadros: La mayoria de los motores de analitica necesitan
entre 5 y 8 cuadros por segundo. Para rastrear objetos méviles rapidos se
requiere mayor FPS. Incluso la analitica de deteccion de objetos
abandonados utiliza rastreo de movimiento para reducir los falsos positivos.

e Disco duro: Si desea buscar a través de grabaciones analizadas (por
ejemplo, objetos que se mueven cerca de un automovil), debera almacenar
los metadatos XML producidos por el motor de analitica. En general, esto
ocupa una cantidad insignificante de disco duro.

« Memoria: En general, un motor de analitica requiere una memoria
adicional de 10 MB a 100 MB cuando se ejecuta en una computadora.
Mayores resoluciones necesitan mas memoria.

Factores a tener en cuenta en la implementacién en Buenaventura

Enunciaremos algunos de los factores que influirian en las instalaciones portuarias de
Buenaventura.

Factores externos

e Clima

Eventualmente este es uno de los factores que mas influirian si tenemos en cuenta
gue las condiciones especiales para la video-analitica y su efectividad recaen en la
resolucion y calidad de las imagenes a analizar, Buenaventura tiene una condicion
especial por su ubicacién geografica respecto al porcentaje de precipitaciones afio,
ubicandola en una de las zonas con mas precipitaciones en el mundo



En la siguiente tabla observamos las precipitaciones en buenaventura y analizamos1l
entre 15 y 30 dias del mes llueve en el puerto de Buenaventura.

PRECIPITACION (N° dias)
35 5

30
23 ]
20 4
15 4

10 4

MESES

Fuente (IDEAM COLOMBIA, 2000)

Factores Internos

Grado de actividad.

El puerto de buenaventura maneja un gran porcentaje de la carga que entra y
sale al pais, pero una de las variables que mas afecta es la cantidad de actividad
al interior de un puerto, como se indica en los factores ambientales a mayor
namero de actividad, mayor numero de falsas alarmas en el sistema de analitica.

Maquinaria y graas.

Las maquinas grandes, gruas porticos y moviles, como también las RTG que
son de gran tamafio pueden impedir la visual constantemente de las camaras, lo
gue podria afectar la trazabilidad, esta instalacion debe definirse muy bien en el
estudio para la implementacién de los sitios donde se ubicaran las camaras para
evitar perder informacion importante.

Distancia Obijetivo.

El requerimiento de unos pixeles minimos para la efectividad de video analitico
obligaria a implementar mas cantidad de camaras para reduciria la distancia al
objetivo, esto representaria mas costos en la implementacion.



e Infraestructura Adiciona. 12
Si la video analitica no se ha pensado en el disefio inicial de la instalacién
portuaria estas generaria un acondicionamiento adicional en el momento de su
implementacion, a diferencia de un CCTV sin video analitica las distancias y
cantidad de camaras seria menos generalmente, si tenemos en cuenta que las
necesidades de imagenes son mayores para garantizar su efectividad, deben so
tener en cuenta la infraestructura a utilizar y seguramente se generen cambios a
nivel de disefio lo que puede afectar la operacion portuaria como esta
establecida.

Justificacion de la implementacién de video analitica.

Teniendo en cuenta que cada instalacion portuaria es Unica en su estructura,
necesidad y tipo de operaciones, vamos a consolidar algunos puntos que llevaria a
plantear posibilidades reales de implementar estas tecnologias, basados en la
conceptualizacion y en los aspectos observados anteriormente.

Reduccién de costos

A nivel de seguridad se puede hacer un andlisis de costo beneficio para la
implementacion de la Video Analitica, aunque esta tecnologia requiere de una inversiéon
mayor a sistemas convencionales de CCTV debemos tener en cuenta la reduccion de
personal de vigilancia Fisica que se generaria con su implementacion, esto podria a un
corto plazo reducir y justificar financieramente el sistema en general.

Efectividad del Sistema

Vemos como sistemas de CCTV inclusive de tecnologia de punta pero sin
implementacion de video analitica generan grandes costos a las organizaciones y no
responden a las necesidades de las mismas. Es evidente que lo que se quiere es poder
reaccionar a eventos que se generen en la operacion cuando estos estan ocurriendo,
los sistemas CCTV se ven mucha veces exclusivamente para investigar las
circunstancias en que se desarrolld un evento, si vemos de esta manera, estamos ante
una video analitica que responde contundentemente generando alarmas en tiempo real
de circunstancia que de otra manera no tendriamos como monitorear.



Reduccién de transmisién de datos 13

La tecnologia de video analitica puede a través de filtros reducir la transmisién de datos
innecesarios (Vidicore, s.f.), a través de filtros la transmision de datos de video puede
clasificarse para evitar alojar cantidad de informacion innecesaria de acuerdo a las
necesidades y especificaciones de las areas a proteger. En algunos sistemas esto
puede significar grandes costos para la organizacion, asi como el tiempo dedicado a la
post-revisién de los mismos. De igual forma se descongestionan los canales, dandole
prioridad a datos de video de importancia y con gran resolucion lo que mejora
sustancialmente la calidad de imagen y visual de los eventos.

Integracion de sistemas

Una de las grandes bondades del sistema es la recopilacién de datos para poder llevar
a cabo la analitica de los videos. Los sistemas a futuro tienden a integrarse lo que nos
simplifica el ejercicio de los mismos, en video analitica podemos aprovechar estos
recursos para integrar a los sistemas de acceso a las terminales maritimas, ya sea para
la identificacion de las personas y los vehiculos, como también especificamente los
contendores y las ubicaciones de estos.

Los terminales maritimos invierten gran cantidad de recursos en este aspecto de gran
importancia para la operacién portuaria, es bien sabido que la productividad de un
terminal maritimo va de la mano con la utilizacion de los espacios en el mismo, asi
como la eficiencia de la ubicacion de las unidades de carga de los mismos, estos
sistemas simplifican la cantidades de movimientos que utilizan estas unidades en su
paso por la instalacion, bien sea en la importacion como en la exportacién, al integrar
estos sistemas tendriamos una operacion mas eficiente, informacion en tiempo real con
seguimiento a la carga y a las personas lo que evidentemente sera atractivo para
cualquier cliente, interno y externo.

Seguridad

A la par del negocio logistico y portuario existen aspectos de seguridad que cada vez
son mas inexcusables para las organizaciones, son de gran impacto sucesos como el
hurto a la carga y las contaminaciones con narco6ticos generadas en los puertos
maritimos, como también son un desafio las medidas que se toman para
contrarrestarlos, estas medidas tienen que generar un bajo impacto en la rentabilidad
de las operaciones, aspectos como el tiempo utilizado en las medidas que se toman
para ser ejecutadas generan un costo importante para las organizaciones, golpean
econdmicamente porque los tiempos invertidos en medidas como inspecciones
adicionales a la carga, requisas, traslados de carga, apertura de contendores, etc.;
generan tiempo de estadias de la carga adicionales en el puerto, tiempos adicionales a
las motonaves que los trasladan, impacta ademéas en los indices de desempefio



logistico del cual Colombia viene en descenso del puesto 72 en 2010 al puesto 97 enl4
2014 (Banco Mundial, 2016), esto impacta ante los negocios internacionales y el
atractivo de inversion extranjera al pais, etc. La video analitica puede garantizar
trazabilidades a la carga, disminuciéon de tiempos, aseguramiento efectivo de las
permanencias en puerto, generando una gestion de la seguridad directamente positiva
sobre los riesgos de la organizacion.



CONCLUSIONES 15

Teniendo en cuenta los objetivos propuestos se explicaron las ventajas y desventajas
que representa la implementacion de la video analitica en la instalacion portuaria mas
directamente sobre el puerto de Buenaventura Colombia, los aspectos como la
operatividad generan evidentemente un gran reto para su implementacion, pero
especificamente Colombia debe dar el paso hacia la eficiencia y eficacia con ayudas
tecnoldgicas de este tipo.

Conceptualizamos por medio de este trabajo los aspectos relacionados con la video
analitica, muchas personas y organizaciones incluyendo las del area de seguridad no
estan familiarizados con esta tecnologia, por lo que es un aporte al gremio poder dejar
conceptualizada estas alternativas para las cuales va direccionada la seguridad
electronica.

Vimos aspectos relevantes (ventajas y desventajas) que logran ser un punto de partida
para proyectar los sistemas de video analitica en el &rea portuaria. Por no ser un tema
gue hasta el momento se haya desarrollado en el puerto de Buenaventura podemos
tomarlo como punto inicial o guia para proponer avances en la materia.

Se logré justificar de una manera clara y concreta el sistema, resultara atractivo para
las organizaciones estudiar la posibilidad, en este momento existen 04 Instalaciones
portuarias en Buenaventura, otra que ya esta en construccion y varias mas que estan
proyectadas, por o que muy seguramente esta tecnologia sea una realidad si tenemos
en cuenta que los beneficios que puede arrojar para la actividad portuaria son
evidentes.
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