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Importancia de definir la infraestructura critica en Colombia* 

 

Introducción 

Este trabajo tiene como objetivo evidenciar la importancia de que en Colombia exista una 

legislación clara, que defina la infraestructura crítica lo cual permita establecer mecanismos de 

control centralizados así como las responsabilidades en cuanto a seguridad, mantenimiento y 

conservación. 

Una vez establecidas las políticas desde el legislativo, se le daría la seriedad que requiere 

para poder no solo identificarla sino protegerla de los riesgos comunes y/o externos que se 

pueden presentar en el ir y venir de las actividades nacionales. 

Si bien las Fuerzas Militares tienen como misión la defensa de la soberanía y el orden 

constitucional (Constituyente, 1991) y dentro de esta misión abarca la infraestructura critica, se 

hace necesario que se le dé el realce e importancia desde el ejecutivo, para las priorizaciones al 

interior de cada fuerza en los casos que haya lugar  

Por lo tanto no se deja como una misión más a cumplir sino se hace énfasis en la 

importancia de mantener y asegurar la infraestructura critica de la Nación  

  

                                                             
* Para el desarrollo del presente ensayo fueron importantes materias de la Especialización en 

Administración de la Seguridad, tales como: 

 Seguridad Comercial: Por la importancia que recae en las infraestructuras comerciales y la 

concentración de masas que pueden ser objeto de atención ya sea por mala planificación en 

seguridad o por interés de alguna amenaza específica en interés particular  

 Megaproyectos inteligentes: No solo por el contenido de la materia sino por el direccionamiento 

dado por el docente donde muestra la criticidad de la infraestructura de los estados desde 

diferentes puntos de vista. 

 Seguridad en el sector energético: Teniendo en cuenta que el docente mostro la materia e impartió 

conocimiento de la seguridad a infraestructuras diferentes a las convencionales  y criticas 
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Resumen 

Al adentrarnos en el interior de un tema tan especifico y que puede llegar a ser crítico es 

necesario referirnos a otros países ya sean vecinos y/o de otras latitudes para entender cómo 

funcionan y que se puede llegar a aplicar en Colombia teniendo en cuenta que las situaciones 

particulares y el entorno cercano pueden llegar a incidir de manera muy particular en cada caso 

que se presente con un riesgo asociado similar o diferente. 

Palabras clave: Infraestructura, critica, riesgo. 
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Abstract 

As we move inside such a specific issue and may become critical need to refer to other 

countries whether neighbors and / or elsewhere to understand how they work and can be applied 

in Colombia reach considering that the particular situations and the nearby surroundings can 

become very particular impact in each case that comes with an associated risk similar or 

different. 

Keywords: Infrastructure, criticizes risk. 
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¿Qué es infraestructura crítica? 

* Para el desarrollo del presente ensayo fueron importantes materias de la Especialización en 

Administración de la Seguridad, tales como: 

 Seguridad Comercial: Por la importancia que recae en las infraestructuras comerciales y 

la concentración de masas que pueden ser objeto de atención ya sea por mala 

planificación en seguridad o por interés de alguna amenaza específica en interés 

particular  

 Megaproyectos inteligentes: No solo por el contenido de la materia sino por el 

direccionamiento dado por el docente donde muestra la criticidad de la infraestructura de 

los estados desde diferentes puntos de vista. 

 Seguridad en el sector energético: Teniendo en cuenta que el docente mostro la materia e 

impartió conocimiento de la seguridad a infraestructuras diferentes a las convencionales  

y criticas 

Para poder responder este interrogante es necesario tener en cuenta que en Colombia no 

existe legislación que permita determinar ¿Qué es la infraestructura crítica? Como tampoco 

¿Cuál es la infraestructura crítica?, es por eso que debemos remitirnos a la Real Academia de 

Lengua Española para definir las palabras por separado y luego buscar una definición combinada 

aterrizada a lo que se tiene en el país. 

Infraestructura: Conjunto de elementos, dotaciones o servicios necesarios para el buen 

funcionamiento de un país, de una ciudad o de una organización cualquiera (Española, 2014) 

Critica: Muy difícil o de mucha gravedad. (Española, 2014) 
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Es importante tener en cuenta que el concepto de infraestructura critica está muy ligado al 

tema de ciberseguridad, en Europa el plan nacional de infraestructuras criticas define así este 

concepto: “todas las instalaciones, redes, servicios y equipos físicos y de tecnología de la 

información cuyo proceder  o destrucción el cual tendría un impacto en algunos temas como en 

la salud, la seguridad o el bienestar económico de los ciudadanos o en el eficaz funcionamiento 

de las instituciones del Estado y de las Administraciones Públicas”(Directiva Europea,2008). 

La ciberseguridad es el conjunto de herramientas, políticas, conceptos de seguridad, 

salvaguardas de seguridad, directrices, métodos de gestión de riesgos, acciones, formación, 

prácticas idóneas, seguros y tecnologías que pueden utilizarse para proteger los activos de la 

organización y los usuarios en el ciber entorno”.(Sanchez,20111) así las cosas es relevante que  

El Estado Colombiano procure mantener un control rígido en la infraestructura crítica 

porque de no ser así, esto generaría un grave impacto en la población residente en el país debido 

a que si no se establecen algunas pautas de control en esta materia se estaría propensos a ataques 

cibernéticos.  

Aunque los mecanismos que establece el gobierno en cuanto infraestructura crítica son 

adecuados y muy prósperos, sería bueno que esto quedara establecido en una ley, ya que se ser 

así quedaría condicionado en la legislación colombiana lo cual lo convertiría en una norma de 

obligatorio cumplimiento y de no ser así, tendría unas consecuencias impuestas por la justicia del 

país, lo que hace que se tengan unos mejores controles establecidos. 

Dentro de los mecanismos de los cuales se vale el gobierno de la Republica podemos 

destacar el importante papel que juegan el Ejército Nacional de Colombia y la Policía Nacional, 

es aquí donde vale la pena detenernos y hablar sobre El Centro de Operaciones Especiales para la 

Protección de la Infraestructura Crítica y Económica del Estado (COPEI) 
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Los COPEI fue un organismo creado en el año 2014 con el fin de preservar la 

infraestructura del país en caso de alguna ataque por parte de grupos al margen de la ley lo cual 

hace más eficaz la seguridad del país en este sentido, también colabora con que los niveles de las 

actividades terroristas sean cada vez menores contra oleoductos, torres de energía, ejes viales e 

instalaciones petroleras y demás bienes estratégicos del Estado. 

Algo bastante importante de mencionar en los COPEI es la cooperación que se da entre la 

policía Nacional y el Ejército Nacional de Colombia ya que estas dos instituciones colaboran 

entre sí por medio de un intercambio de información, lo cual permite que la infraestructura del 

país goce de la seguridad necesaria para que no se va infringida por terroristas. 

Otra de las herramientas de las cuales se vale el gobierno de Colombia para hacerle frente 

a esta cuestión es el COLCERT (grupo de respuestas a Emergencias Cibernéticas de Colombia) 

su responsabilidad “la coordinación de la Ciberseguridad y Ciberdefensa Nacional, la cual estará 

enmarcada dentro del Proceso Misional de Gestión de la Seguridad y Defensa del Ministerio de 

Defensa Nacional. Su propósito principal será la coordinación de las acciones necesarias para la 

protección de la infraestructura crítica del Estado colombiano frente a emergencias de 

ciberseguridad que atenten o comprometan la seguridad y defensa nacional.” (COLCERT, 2016)  

Este mecanismo es de gran ayuda ya que garantiza la protección de la infraestructura 

crítica del país algo de anotar es que el gobierno debería hacer más propaganda a dichos 

mecanismos para que la sociedad tenga conocimiento de que existen dentro de los objetivos de 

este organismo se destacan:  

-Coordinar y asesorar a CSIRT's y entidades tanto del nivel público, como privado y de la 

sociedad cívil para responder ante incidentes informáticos. 
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-Ofrecer servicios de prevención ante amenazas informáticas, respuesta frente a incidentes 

informáticos, así como a aquellos de información, sensibilización y formación en materia de 

seguridad informática. 

-Actuar como punto de contacto internacional con sus homólogos en otros países, así como 

con organismos internacionales involucrados en esta técnica. 

-Promover el desarrollo de capacidades locales/sectoriales, así como la creación de 

CSIRT's sectoriales para la gestión operativa de los incidentes de ciberseguridad en las 

infraestructuras críticas nacionales, el sector privado y la sociedad civil. 

-Desarrollar y promover procedimientos, protocolos y guías de buenas prácticas y 

recomendaciones de ciberdefensa y ciberseguridad para las infraestructuras críticas de la Nación 

en conjunto con los agentes correspondientes y velar por su implementación y cumplimiento. 

-Coordinar la ejecución de políticas e iniciativas público-privadas de sensibilización y 

formación de talento humano especializado, relativas a la ciberdefensa y ciberseguridad. 

-Apoyar a los organismos de seguridad e investigación del Estado para la prevención e 

investigación de delitos donde medien las tecnologías de la información y las comunicaciones. 

-Fomentar un sistema de gestión de conocimiento relativo a la ciberdefensa y 

ciberseguridad, orientado a la mejora de los servicios prestados por el colCERT. 

En este punto es importante pasar a observar algunos casos de países en los cuales tienen 

una legislación establecida sobre el tema tratado, en Estados Unidos la infraestructura critica se 

define en el NIPP 2013 partnering for critical infraestructura security and resilience. (NIPP [Plan 

nacional de protección a Infraestructuras] 2013 La asociación para la Seguridad de 

infraestructuras críticas y Resistencia 
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Infraestructura crítica representa "los sistemas y activos, ya sea físico o virtual, tan 

vitales para los Estados Unidos de que la incapacidad o destrucción de dichos sistemas y 

activos tendrían un impacto debilitante en la seguridad, la seguridad económica nacional, 

la salud pública nacional, la seguridad, o cualquier combinación de esos asuntos "2 el Plan 

Nacional reconoce que la infraestructura crítica de la nación es propiedad y está operado 

por el sector privado en gran medida.; Sin embargo, los gobiernos federales y SLTT ( 

Resources for state, Local, Tribunal) también poseen y operan la infraestructura crítica, al 

igual que las entidades extranjeras y empresas. (Security, NIPP 2013 Partnering for Critical 

Infrastructure Security and Resilience, 2013) 

Por otra parte también encontramos que en España existe legislación al respecto 

que hace referencia de forma explícita a la infraestructura critica en la ley 8 de 2011 

(España, 2011). “Infraestructuras críticas: las infraestructuras estratégicas cuyo 

funcionamiento es indispensable y no permite soluciones alternativas, por lo que su 

perturbación o destrucción tendría un grave impacto sobre los servicios esenciales”.  

Algo que llama bastante la atención es el programa Europeo para la protección de 

infraestructuras críticas, según este “El objetivo prioritario que la Unión Europea debe 

concentrarse en la protección de las infraestructuras con dimensión transnacional. Así se 

desarrolla un Programa Europeo para la Protección de las Infraestructuras Críticas 

(PEPIC), con el fin de definir las mismas, analizar sus vulnerabilidades y su 

interdependencia, así como presentar soluciones que prevengan y protejan ante todo tipo 

de peligros. Dicho programa debe ayudar a las empresas a integrar las variables de la 

amenaza y sus consecuencias en sus evaluaciones del riesgo. Las Fuerzas y Cuerpos de 

Seguridad y de Protección Civil de los Estados miembros también deberían integrar el 

PEPIC en sus tareas de planificación e información.” (Gómez, 2011)  
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Es de resaltar que al interior de la Unión Europea se encuentran algunos de los 

países más desarrollados en el mundo en este sentido, sería adecuado que en nuestro país 

se implementara un programa para la protección de infraestructuras criticas así como lo 

hace la Unión Europea, es claro que no pude aplicarse el mismo modelo en el Colombia ya 

que las condiciones del mismo son totalmente diferentes a las de otras naciones pero se 

podría realizar uno adecuándose a las necesidades que presenta el territorio Colombiano 

en cuanto a este tema  

Si bien en el continente Americano tomamos como referencia a los Estados Unidos 

también lo hacemos con España en Europa se debe tener en cuenta que las amenazas 

globales son las que han impulsados a los países desarrollados a hacer énfasis en las 

infraestructuras críticas, que de una u otra manera son de vital importancia en el desarrollo 

de los Estados  

Ahora si observamos  al interior de Colombia, podemos sostener como ya se 

manifestó anteriormente, que no existe una  definición clara y precisa para lo que es o debe 

ser la infraestructura crítica dejando disperso el control de las diferentes infraestructuras 

que se posee como lo es: 

ANH Agencia Nacional de Hidrocarburos 

ANE Agencia Nacional del Espectro 

ANI Agencia Nacional de Infraestructura 

ANM Agencia Nacional de Minas  

Todas estas agencias de trabajan de forma independiente y descentralizadas 

generando grandes esfuerzos por separado parta poder ejercer algún tipo de control en las 

actividades específicas de los roles que les atañen a cada una de ellas. 
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En este sentido es de gran importancia tener en cuenta que la seguridad Crítica es 

de gran peligro para el país en algunos temas en específico dentro de los cuales se 

destacan: La ciberguerra, el cibercrimen, el ciberespionaje, y ciberterrorismo, ya que por 

medio de la infraestructura critica los delincuentes pueden irrumpir de alguna forma la 

seguridad del país por medio de diferentes redes, para evitar que el país este propenso a 

estas  amenazas, es de suma importancia que incorpore una adecuada estrategia en cuanto 

al tema de ciberdefensa y ciberseguridad y también que exponga una legislación más clara 

y sostenible sobre este tema  

Así las cosas, la situación interna que vive Colombia es única en el mundo y 

aunque se presenten a nivel global circunstancias parecidas en ocasiones no son aplicables 

las mismas soluciones, lo cual deja lo que suceda en otras partes solo como referencia y el 

reto a que se modifiquen de acuerdo a las necesidades propias para poder emanar lo que 

realmente puede ser funcional. 

En la misma medida en que Estados Unidos define su infraestructura critica 

también asigna responsabilidades a los diversos sectores que intervienen en estas con el fin 

que haya coordinación y comunicación en caso de presentarse alguna eventualidad, 

dejando como infraestructuras criticas las siguientes  (Security, NIPP 2013 Partnering for 

Critical Infrastructure Security and Resilience, 2013) 

Químico, instalaciones comerciales, comunicaciones, fabricación crítico, presas 

base defense Industrial servicios de emergencia, energía, servicios financieros agricultura y 

la alimentación Instalaciones del gobierno salud y salud pública, tecnología de información 

Reactores Nucleares, Materiales y Residuos Sistemas de Transporte, y Aguas Residuales. 
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 Figura 1 Traducción realizada por el autor.  (Security, NIPP 2013 Partnering for 

Critical Infrastructure Security and Resilience, 2013)  
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Así como en Estados Unidos sería bueno que en Colombia se diera tanta prioridad 

al tema de Infraestructura crítica, ya que de existir un adecuado manejo de este tema se 

preservara la seguridad de cada uno de los ciudadanos, siendo este la principal obligación 

del Gobierno Nacional, es prioritario que primero exista una identificación de dicha 

infraestructura, seguido de esto una priorización y por ultimo una catalogación de las 

infraestructuras críticas, ya que por medio de un adecuado control a estas mismas el país 

estará protegido de cualquier amenaza que se pueda presentar con respecto a este tema. 

Teniendo en cuenta que en otros países la infraestructura crítica está definida 

incluso en algunos por ley donde los roles y funciones son específicos con el fin de 

afrontar cualquier amenaza interna o externa y en especial el terrorismo se puede sugerir 

que en Colombia es necesario tener una legislación que centralice la tarea que realizan 

algunas entidades de formas dispersa. 

Es de resaltar que la elaboración de una ley sobre este tema no es algo tan sencillo 

pero si es necesario, es por esto que se debe hacer todo lo posible para que existe una 

legislación sobre la infraestructura critica  , algo de gran ventaja para Colombia es que al 

ser parte de La Organización de los Estados Americanos (OEA) puede reforzar una 

legislación sobre el tema de infraestructura critica, ya que según el  secretario general de la 

OEA ratifica la importancia sobre este tema sosteniendo que “La organización de los 

Estados Americanos (OEA) colabora con sus estados miembros para fortalecer sus 

capacidades de seguridad informática, particularmente para proteger su infraestructura 

critica”(Ramdin,2015) , así las cosas es evidente que si Colombia quiere reforzar este tema 

contara con la colaboración de la OEA y así mismo se promoverá la cooperación sobre 

infraestructura critica desde los otros países a Colombia.  
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Por último es deber del Estado actualizar su legislación de acuerdo a las necesidades que 

se presentan y si bien antes no se evidencia esta necesidad ahora en el contexto global de 

amenazas y riesgos hace indispensable que se legisle en favor de la infraestructura critica.  
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Conclusiones 

 Es importante tener en cuenta que el concepto de Infraestructura critica se enmarca  en 

todas las instalaciones, redes, servicios y equipos físicos y de tecnología de la 

información cuyo proceder  o destrucción el cual tendría un impacto en algunos temas 

como en la salud, la seguridad o el bienestar económico de los ciudadanos o en el eficaz 

funcionamiento de las instituciones del Estado y de las Administraciones 

Públicas“(Directiva Europea,2008, en este sentido es relevante que en Colombia exista 

una legislación efectiva capaz de hacer frente a esta cuestión. 

 En cuanto a este tema diferentes países como España y Estados unidos adoptan 

mecanismos eficaces que les permiten tener un mayor control sobre la infraestructura 

crítica, protegiendo de manera capaces de mantener el bienestar de todo su país.  

 La infraestructura critica puede representar una amenaza para el país en diferentes temas: 

la  ciberguerra, el cibercrimen, el ciberespionaje, y ciberterrorismo ya que permitiría que 

terroristas cibernéticos se infiltraran en las redes de cualquier país para ejercer sus 

ataques delictivos poniendo en riesgo la tranquilidad de Colombia  

 Seria equivoco decir que el gobierno no adelanta gestiones para controlar el tema tratado, 

por el contrario cuenta con un organismo llamado El Centro de Operaciones Especiales 

para la Protección de la Infraestructura Crítica y Económica del Estado (COPEI), el cual 

actúan en conjunto el Ejército Nacional y la Policía Nacional de Colombia por medio de 

un intercambio de información entre estas dos instituciones, lo cual es una herramienta 

bastante efectiva en este tema ya que colabora a que el país no se encuentre propenso a 

ataques cibernéticos  
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 Colombia tiene una gran ventaja para poder adoptar una legislación efectiva la cual le 

permita tener mayor control a esta cuestión y es que al ser parte de la Organización de los 

Estados Americanos (OEA) cuenta con la colaboración absoluta de este organismo en 

materia de infraestructura critica, como bien lo afirma el secretario general.  

 Por último, a lo largo de este escrito se pudo evidenciar la importancia que el gobierno 

nacional adopte en su legislación el tema de infraestructura critica , ya que al ser una ley, 

pasara inmediatamente a ser una norma de obligatorio cumplimiento, y en el caso de que 

dicha normar llegue a ser infringida , se tendrán que tomar medidas judiciales.  
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