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RESUMEN DEL PROYECTO

En el desarrollo de este proyecto se dara a conocer en que consiste el Analisis Forense
Informatico y que papel cumple dentro del tema de seguridad detallando cada una de las
acciones, procedimientos y conceptos que conforman este campo de la seguridad informética. Asi
mismo se explicara cOmo esta nueva técnica es parte fundamental en el tratamiento de un
incidente informatico presentado en una organizacién contando con el apoyo legal y
administrativo de las acciones que resulten de las investigaciones que se realicen dentro y fuera

de ella.

Otro punto a tratar seran las herramientas tecnoldgicas utilizadas en el desarrollo del analisis
forense informatico en el &mbito pablico y privado, ayudando de esta manera al investigador a
encontrar las pruebas y asi mismo proporcionar los medios y protocolos, para una recoleccion de
informacion mas exacta y precisa de la informacion con el fin de servir como evidencia clara en

el debido proceso legal sin que se presenten errores.

Por ultimo se explicaran las fases por las cuales debe llevarse a cabo el anlisis forense y
como cada una de ellas se interrelaciona con las herramientas utilizadas para lograr el alcance de
la investigacion, resaltando la importancia de cumplir con los protocolos establecidos para la

utilizacion y aplicacion de estas en caso de presentarse un incidente informatico.



DISENO METODOLOGICO

El enfoque de investigacion del trabajo titulado “Herramientas aplicadas en el desarrollo del
analisis forense informatico en Colombia” sera cualitativo porque se realizara un proceso en el
cual se explorara y describira el fendmeno en estudio para obtener otro punto de vista tedrico de

la investigacion que se expone en este documento.

En cuanto al tipo de investigacion que se utilizara para el desarrollo de este trabajo sera
descriptiva y explicativa. En cuanto a la investigacion descriptiva se entiende que busca,
especifica propiedades, caracteristicas y rasgos importantes de cualquier fenGmeno que se
analice. Asi mismo describe tendencias de un grupo o poblacion especifica. (Sampieri, 2006. P.
108) y a su vez incluye aspectos o componentes tales como cuerpos legales y normativas vigentes

del tema a investigar.

También se hace referencia al tipo de investigacion explicativa la cual consiste “en establecer
las causas de los eventos, sucesos o fendmenos que se estudian” ES explicativa porgue se dara a
conocer las definiciones y conceptos legales y técnicos referentes al Analisis Forense
Informatico, de igual manera se daréa a una vision general sobre el tema respecto a la situacion

actual en la aplicacion de esta nueva disciplina en la seguridad informatica.

Esta metodologia fue escogida por que la explicacién de este tema no ha sido muy reconocido
y por ser reciente su aplicabilidad en el campo de la seguridad informaética, no se evidencian
suficientes recursos para realizar una investigacion un poco mas profunda sobre el tema. De esta
manera y apoyados en bibliografia, datos historicos y revistas cientificas se explicara la
funcionalidad de cada una de las herramientas y las ventajas que tiene la utilizacion de estas en la

realizacion del analisis forense digital.



I. PLANTEAMIENTO DEL PROBLEMA

Hablar de informatica forense es enfrentarse a un reto interdisciplinario que requiere de un
conocimiento y un estudio meticuloso que involucra la tecnologia, los procesos y personal
altamente capacitado y calificado que permitan la conformacion de un equipo cientifico y legal
que pueda apoyar directamente la administracion de la justicia y la demostracion de los hechos

que se presenten con un incidente o fraude dentro de una organizacion.

Es alli donde aparece uno de los principales actores que se relacionan con la informatica
forense, estos son denominados los intrusos en la seguridad informatica. Estas personas son el
referente de estudio de los analistas de seguridad para examinar sus estrategias y crear un

panorama mas amplio de las acciones que se llevan a cabo en cada ataque informatico.

inciaenies aigliaies gesionados por el LLUL Y el CoILEKI en el eniorno
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Figura 1: indices digitales en el entorno digital en Colombia

De esta manera se pueden revisar las técnicas y habilidades que utilizan los intrusos
permitiendo de esta manera identificar y reconocer las fallas dentro de la infraestructura
informatica de la organizacion detectando las posibles vulnerabilidades del sistema y a su vez

evitando de esta manera un posible incidente de seguridad. Asi mismo permite que los usuarios y



directivos de la organizacién se concienticen sobre la importancia de informarse, capacitarse y

entrenarse para desarrollar un ejercicio adecuado en temas de seguridad informatica.

No se puede afirmar que estos ataques se pueden eliminar, debido que los delincuentes cada
dia se ingenian una manera diferente para atacar el sistema y poder perpetuar sus actos delictivos,
asi mismo un investigador forense debera tener la misma capacidad de andlisis y el mismo
instinto intrusivo para poder detectar las formas de ataque, ayudando de esta manera a mantener
las medidas de seguridad acordes con la operacion del negocio, brindando proteccion a los

activos de la organizacién y prepararse para enfrentar y seguir a los intrusos.

Es aqui donde se advierte la exigente labor de cada uno de los especialistas que se encargan de
realizar los estudios que implican a la informatica forense, tanto en los procedimientos como en
las técnicas y cada una de las herramientas tecnoldgicas utilizadas en el desarrollo de la
investigacion en la escena del delito, para presentarla como evidencia ante la autoridad
competente. Es por esto que se debe conocer al detalle la normatividad y las regulaciones legales
relacionadas con las pruebas y el derecho procesal asi como la aplicacion de técnicas y
procedimientos que permitan mantener la confiabilidad de los datos recogidos como evidencia, la
integridad de los medios, el analisis detallado de la informacién y la presentacion competente de

los resultados arrojados.

Uno de los problemas en la informatica forense es la mala manipulacion de la evidencia
recolectada en las herramientas utilizadas para tal fin, debido que muchas veces estas
herramientas no son esterilizadas de acuerdo con los protocolos establecidos los cuales
explicaremos mas afondo en el desarrollo de este trabajo. Otra de las problematicas asociadas con
el estudio de la informatica forense es la verificacion de las copias en los medios informaticos
para que la evidencia sea copiada igual que la original sin que sufra ningun tipo de alteracion y en

muchos casos esta copia es manipulada para conveniencia de la persona que comete el delito.

La documentacion de los procedimientos utilizados sobre los medios informaticos analizados
y el mantenimiento de la cadena de custodia en las evidencias digitales son uno de los pilares

fundamentales para dar con el intruso que comete el ataque, no obstante, la investigacion actual
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que se realiza en este campo es minima. Es por esto que en este estudio, actual y potencial es la
administracion legal quien analiza dicho impacto en el campo forense, de acuerdo con el campo
que comprende aspectos legales y los ordenadores causantes del conflicto, debido que la Ley aln

se encuentra poco especializada y adaptada a la evolucion constante del entorno informatico.

De esta manera la informatica forense es el punto de partida para responder por el aumento de
incidentes, fraudes, ataques y ultrajes en medios informaticos y a través de medios informaticos,
con el fin de dar detectar las acciones de los intrusos y estar preparados para atender cada

incidente que se presente en materia de seguridad.

Es por ello que surge la siguiente pregunta para detectar las falencias de esta problematica
¢Las herramientas utilizadas para determinar las posibles causas de los incidentes informaticos,

cumplen con los protocolos establecidos?
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Il. JUSTIFICACION

Este proyecto se realizara con el fin de identificar las diferentes metodologias de analisis
forense en el area, basado en dos principios basicos de la seguridad informatica, como la
integridad y la autenticidad de la informacién. La importancia de este trabajo de investigacion es
poder brindar una informacion clara y precisa de las diferentes aplicaciones utilizadas en
Colombia para la identificacion de los posibles intrusos que accedan fraudulentamente a los

dispositivos donde de posea informacion sensible y reservada dentro de una organizacion.

Las telecomunicaciones y la transmision de datos de un lado a otro era una actividad que
podria tardar dias, hoy gracias a la evolucion de la tecnologia solo se tarda segundos, es por esto
que se ha dado paso a un nuevo campo o rama de investigacion criminal, la cual consiste en

recuperar la informacién de una manera confiable que sirva como prueba veraz en un caso legal.

El tema de la seguridad informatica, no solo debe ser de vital importancia para los
investigadores que llevan el caso de intrusion en la informacion, este tema debe ser de gran
importancia para las personas encargadas de seguridad de la empresa, ya que ellos deben
enterarse de que fue lo que paso y como se llevo a cabo el incidente presentado.

El anélisis forense de la informacion cada dia crece mas, debido a la evolucion de los
dispositivos electrénicos como celulares, tabletas, memorias, portatiles, equipos de sonido,
camaras, que no solo sirven para guardar fotografias, sino que también estas pueden almacenar

datos de informacion importante.

Este crecimiento en dispositivos tecnoldgicos crea una problematica en la cual el investigador
debe desarrollar mecanismos de encriptacion cada vez mas complejos, los cuales son utilizados
por los atacantes de los sistemas informaticos como se ha presentado en paises como Estados
Unidos. Pero este no es el Gnico problema al que se enfrenta un investigador forense, existe
también el vacio legal en donde muchas veces no es posible llevar una investigacion criminal de
tipo informatico debido a la alta complejidad de los mecanismos empleados para cometer este
delito
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Cabe mencionar que actualmente en el analisis forense se lleva a cabo la ingenieria inversa,
que se encarga de desempaquetar archivos que pueden ejecutarse facilmente dentro de los
equipos vulnerados, los cuales pueden ser rootkits o virus polimorficos, al igual que tdneles de
datos ya sean VPN’s o tuneles Ipv6, los cuales son mas complejos debido que no existen

detectores y analizadores capaces de descifrar este tipo de ataque.

Es por esto que se dara a conocer como se lleva a cabo el analisis forense informatico, sus
fases y como las herramientas descritas en este trabajo se apoyan en la realizacion de este estudio,
el cual nos ayudara a encontrar al autor material de los incidentes de seguridad que se presentan

en una organizacion.
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I11. INTRODUCCION

En el &mbito de la seguridad informatica, el Analisis Forense Informético permite obtener
evidencias encontradas en los dispositivos o elementos para determinar las causas de un delito,
mediante las cuales se reconstruye el antecedente que desencadeno la vulnerabilidad en dicho
sistema. Es fundamental recopilar toda evidencia digital y enlazarla a la cadena de custodia,
debido que en los laboratorios forenses se requiere de la utilizacion de herramientas confiables y
eficaces que sirvan de acompafiamiento, en la presentacion de estas evidencias que sirven como
elemento probatorio en los procesos juridicos quienes son los encargados de atender este tipo de

delitos informaticos.

Teniendo en cuenta el constante crecimiento de los reportes por ataques en sistemas de
informacion, aprovechamiento de fallas humanas, procedimentales o tecnolégicas sobre
infraestructuras informaticas en todo el mundo, los intrusos tienen una gran variedad de
posibilidades para cometer sus actos y atacar los sistemas de seguridad para poder conseguir lo
que se proponen. Cada uno de ellos posee una serie de motivaciones, alcances y métodos que
confunden a los investigadores, consultores y analistas, debido que cada ataque y penetracion del

sistema es diferente en cada caso.

Seclores aieClados en Colomola por inciaentes aigilaies, 2010

Ciudad aniz | D, 4
T e ..
Educativo I © 0%
Financiero EEEE————— C 0%
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Defensa e 5 8%
TIC mm 1,4%
Medios de comunicacion M 0,9%
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Salud 0.1%

sente: colCERT, 2015.

Figura 2: Sectores afectados en Colombia por incidentes digitales. CONPES 3854(2016) Politica Nacional de Seguridad
Digital
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Es alli, donde el campo de la criminalistica ocupa un lugar muy importante porque ofrece un
espacio de analisis y estudio de los hechos y evidencias que se identifican en el lugar donde se
Ilevaron a cabo las acciones catalogadas como criminales. Es en este momento donde se deben
establecer una serie de herramientas, acompanadas de acciones y estrategias que permitan
investigar a profundidad los medios informaticos y de esta manera obtener la evidencia digital
que sustente y verifique las afirmaciones sobre los hechos delictivos sobre los cuales se ha

materializado el caso de estudio (Cano, 2015. P.19)

De acuerdo con un informe emitido por la INTERPOL uno de los organismos judiciales
encargados de analizar los delitos que se cometen en el area informatica es la Organizacion
Internacional de Policia Criminal, la cual afirma que uno de los &mbitos delictivos con mas alto
nivel de crecimiento en los dltimos tiempos es la Ciberdelincuencia. Este delito es comdn debido
que la tecnologia moderna ofrece rapidez, comodidad y anonimato lo cual permite que se lleven a

cabo diversos tipos de actividades delictivas.

Segun Galvéan (2013), los ataques contra sistemas y datos informaticos incluyen usurpacion de
la identidad, distribucion de imagenes con contenido pornografico infantil, estafas, subastas
realizadas a través de Internet, intrusion en servicios financieros en linea, difusion de virus, redes
de ordenadores infectados controlados por usuarios remotos y distintos dafios por correo
electrénico, como el phishing (adquisicién fraudulenta de informacion personal confidencial)

para acceder a la informacidn de los servidores sin control.

La informaética forense es una disciplina auxiliar en aspectos legales, para enfrentar cada uno
de los desafios y técnicas de aquellas personas que se dedican a perpetuar ataques informaticos,
al igual ayuda a ser garante de la verdad al presentar una evidencia digital para aportar a un
proceso legal. Este trabajo va enfocado en explicar la funcionalidad de la Informatica Forense y
su aplicacion en el campo de la seguridad informatica, dando pautas para la comprension de
algunos de los términos mas usados en este medio y su aplicacion utilizando diferentes
herramientas software las cuales ayudan a la identificacion de ataques en los medios tecnoldgicos

estaticos y moviles.
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IV. OBJETIVOS

OBJETIVO GENERAL

Identificar las herramientas que sirven como apoyo en la aplicacion del andlisis forense

informatico.

OBJETIVOS ESPECIFICOS

Explicar la funcionalidad de la informatica forense
Presentar las fases que se llevan a cabo en la aplicacion del andlisis forense informatico
Conocer las herramientas utilizadas en la informatica forense

Verificar que las herramientas utilizadas en la informatica forense cumplan con lo

establecido en cada una de las fases
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V. MARCO REFERENCIAL

1. Antecedentes Historicos.

La informatica forense dio su inicio en el afio 1978 en Florida Estados Unidos, es alli donde se
reconocen por primera vez los delitos en sistemas informaticos (sabotaje, copyright, modificacion
de datos). En los afios 80°s donde poco después las computadoras portatiles fueron puestas en el
mercado para posicionarse como un producto indispensable para os consumidores. En el afio
1984 el FBI creo un programa conocido como el Programa de Medios Magnéticos, que hoy en
dia se conoce como CART (Computer Analysis and Response Team), o analisis de informatica y

equipo de respuesta.

Al poco tiempo Michael Anderson, quien era un agente especial de la Division de
Investigacion Criminal del IRS, se intereso por la informatica forense y empezé a trabajar en este
campo a mediados de 1990, fue aqui donde . A partir de este momento el campo de la
informatica forense ha tenido una gran expansion, incluso la policia y las fuerzas militares

empiezan a hacer presencia en las areas de seguridad de la informacion y la informatica forense.

En el afio 1997, se establecid que los especialistas encargados de recoger la evidencia de los
equipos de computo, debian ser bien tratados de acuerdo con un manifiesto emitido por el G8 en
este mismo afio. De este modo la INTERPOL celebrd un simposio sobre informatica forense al

afio siguiente, y en el afio1999, el programa CART del FBI abordd 2000 casos individuales.

Con este programa de la FBI los casos fueron en aumento en este afio, sin embargo este
programa analizo 17 Tb de datos y para el afio 2003 se llegd a examinar casi 782 Th en un solo
afio. Debido a los constantes avances de la informatica y el crecimiento de acceso a internet en
todo el mundo, la informatica forense empezo a tomar mayor importancia y mas aun con la
Ilegada de los teléfonos inteligentes, medios por los cuales los delincuentes empezaron a tener

opciones para romper la ley mediante el uso de dispositivos de computacion.

En Colombia, la informaética forense surgi6 a partir del afio 2004 con la creacion de la

Direccion de Investigacion Criminal, la cual apoya labores investigativas realizadas por la Policia
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Nacional. Es por esto que los casos reportados relacionados con ataques informaticos en el sector
privado y el sector bancario en el pais se han vuelto importantes por ello su prevencion y

procesamiento ha aumentado la accién de las autoridades.

En este afio no solo se establecié una entidad dedicada a la informatica forense, también se
involucra la Contraloria General de la Republica delegada para investigaciones, juicios fiscales y
jurisdiccion y se cre6 un laboratorio de informatica forense, con el fin de determinar actos ilicitos

o fraudes donde el patrimonio del Estado esté en riesgo (Restrepo, A. 2008).

Otro hecho importante que se registra en Colombia data en el afio 2006, donde la DIJIN
realizo 433 investigaciones relacionadas con ciberdelincuencia y en septiembre del afio siguiente
se conocieron 85 amenazas virtuales, 25 casos de pornografia, 381 de fraude electronico, ocho de
extorsion y 16 de pishing. Segun Restrepo (2008) “mensualmente se detectan y bloquean 150
paginas con contenido de pornografia infantil y se investigan 50 casos por estafas electronicas,
los cuales aumentaron a 5.000 millones de pesos en el Ultimo afio y en lo que va corrido del 2007

ya se superan los 6.000 millones.”

No solo estos casos son identificados por parte de las autoridades, debido a la expansién del
internet y el alto indice de acceso a la red se han identificado otros delitos informéticos dentro de
los cuales se encuentran las descargas ilicitas de programas de musica, suplantacion de identidad,
fotomontajes, transferencias ilicitas de dinero por robo de contrasefias, y usos indebidos de
informacion para beneficio propio o empresarial. “Colombia tiene la tecnologia disponible en el
mercado y eso nos pone a la vanguardia en la lucha contra la criminalidad electronica en
Latinoamérica. Hemos implementado servicios de interaccién virtual entre la comunidad y la

Policia”, explic6 el mayor Fredy Bautista.

“Las organizaciones han adelantado analisis de su seguridad, instalado multiples mecanismos
de proteccion y efectuado multiples pruebas con el fin de mejorar las condiciones de seguridad
existentes en cada uno de sus entornos de negocio. Sin embargo, dado que la seguridad completa

no existe, el margen para un nuevo incidente de seguridad siempre se tiene, por tanto, cuando éste
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se presenta, se verifica en un alto porcentaje que las organizaciones no se encuentran preparadas

para enfrentar la realidad de una intrusion o incidente” explica al respecto Cano, J. (2015).

De acuerdo con lo explicado anteriormente, Colombia cuenta con herramientas tecnolégicas y
personal altamente capacitado y calificado para enfrentar los ataques informaticos que se
presenten y capturar a los delincuentes, sin embargo se debe trabajar un poco mas en el tema
legislativo que le competa a este tema, debido que el poco compromiso y confianza de las
empresas dificulta el proceso, ya que muchos de los casos reportados por las diferentes

organizaciones no son analizados por la falta de informacion.
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VI. MARCO LEGAL

Para la realizacion de este trabajo es importante tener en cuenta la normatividad existente en
Colombia basada en tres aspectos: la legislacion informatica, legislacion penal y la legislacion
civil. Dentro de la legislacion civil encontramos que esta permite responder a personas y a sus
bienes si es de caracter patrimonial o moral en caso de violar alguno de los articulos por los
cuales se rige. En cuanto a la legislacion penal, esta intercede por los dafios a los bienes juridicos

protegidos por el estado.

Para el tema de la legislacion informatica, el andlisis de la evidencia digital deberd cumplir
con los requisitos de admisibilidad, pertinencia, suficiencia y legalidad establecidas por la ley, los
documentos electrénicos deben ser aceptados por el juez sin valorar antes su autenticidad y
seguridad. Para que los documentos digitales sean admitidos como evidencias se deben de tener

en cuenta las siguientes leyes:

e Decreto 1360 de 1989: Por el cual se reglamenta la inscripcion de soporte l6gico
(software) en el Registro Nacional del Derecho de Autor.

e LaLley527 de 1999 por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen
las entidades de certificacidn y se dictan otras disposiciones.

e Decreto reglamentario 1747 de 2000, por el cual se reglamenta parcialmente la Ley
527 de 1999, en lo relacionado con las entidades de certificacion, los certificados y las
firmas digitales.

e Ley 527 de 1999 en su articulo 10 la cual regula "Los mensajes de datos seran
admisibles como medios de prueba y su fuerza probatoria es la otorgada en las
disposiciones del Capitulo VIII del Titulo XI1I, Seccién Tercera, Libro Segundo del
Cadigo de procedimiento Civil. Lo anterior satisface el requisito de que la informacion
conste por escrito, equiparandolo asi al documento escrito tradicional. De acuerdo con
lo estipulado en este articulo, la Corte Constitucional en sentencia C-662 de junio 8 de
2000, con ponencia del Magistrado Fabio Morén Diaz, al pronunciarse sobre la

constitucionalidad de la Ley 527 de 1999, hizo las siguientes consideraciones: (...) "El
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mensaje de datos como tal debe recibir el mismo tratamiento de los documentos
consignados en papel, es decir, debe darsele la misma eficacia juridica, por cuanto el
mensaje de datos comporta los mismos criterios de un documento (Alvarez, Marin y
Victoria, 2012).

Sentencia C-662 de 2000, la cual expone que los documentos electrénicos estan en
capacidad de brindar similares niveles de seguridad que el papel y en la mayoria de los
casos, un mayor grado de confiabilidad y rapidez.

Ley 842 de 2003 por la cual se modifica la reglamentacion del ejercicio de la
ingenieria, de sus profesiones afines y de sus profesionales auxiliares, se adopta el
Codigo de Etica profesional y se dictan otras disposiciones en sus articulos 29 al 38.
Ley 1266 de 2008: Por la cual se generan las disposiciones de proteccion de datos y
asegura el manejo de la informacion contenida en las bases de datos

Laley 1273 de 2009 “De la Proteccion de la informacion y de los datos”

Capitulo I: De los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informaticos en los articulos 269A, 269B,
269C, 269F, 269H.

Capitulo 1l De los atentados informaticos y otras infracciones, en los articulos 2691,
269J, articulo 58.

Ley 1453 de 2011: Por la cual se dictaminan algunas disposiciones en materia de
seguridad, especialmente en el articulo 236 donde se sefiala lo referente a recuperacion
de informacion producto de trasmision de datos por medio de redes electronicas.

Ley 1564 de 2012: Esta ley expone el codigo general del proceso, de esta ley
puntualmente se tienen en cuenta 2 articulos en los cuales basicamente se trata el tema
de aceptacion de material probatorio.

Ley 1581 de 2012: esta medida se dicta para la proteccion general de datos personales.
Decreto 1377 de 2013 en uso de sus atribuciones constitucionales, y en particular las
previstas en el numeral 11 del articulo 189 de la Constitucion Politica y en la Ley 1581
de 2012.
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VIl. TERMINOLOGIA

Delito informatico: Es toda accion antijuridica y culpable que tiene como objetivo destruir o
danar ordenadores, medios electronicos y redes de internet, debido a los constantes abusos

informaticos llevados a cabo mediante un elemento informatico.

Incidente de seguridad: Cualquier accion fuera de la ley o no autorizada: ataques de
denegacion de servicio, extorsion, posesion de pornografia infantil, envio de correos electronicos
ofensivos, fuga de informacidn confidencial dentro de la organizacidn, etc., en el cual esta

involucrado algun sistema telemético de nuestra organizacion.

Cadena de Custodia: La identidad de personas que manejan la evidencia en el tiempo del
suceso Y la ultima revision del caso. Es responsabilidad de la persona que maneja la evidencia
asegurar que los articulos son registrados y contabilizados durante el tiempo en el cual estan en
su poder, y que son protegidos, llevando un registro de los nombres de las personas que

manejaron la evidencia o articulos con el lapso de tiempo y fechas de entrega y recepcion.

Imagen Forense: Llamada también "Espejo" en inglés "Mirror", la cual es una copia bit a bit
de un medio electrénico de almacenamiento. En la imagen quedan grabados los espacios que

ocupan los archivos, areas borradas incluyendo particiones escondidas.

Anélisis de Archivo: Examina cada archivo digital descubierto y crea una base de datos de
informacidn relacionada al archivo (metadatos, etc.), consistente entre otras cosas en la firma del
archivo o hash (indica la integridad del archivo), autor, tamafio, nombre y ruta, asi como su

creacion, ultimo acceso y fecha de modificacion.

Ataque DOS: En seguridad informatica, un ataque de denegacion de servicios, también
Ilamado ataque DoS (siglas en inglés de Denial of Service) o DDoS (de Distributed Denial of
Service), es un ataque a un sistema de computadoras o red que causa que un Servicio 0 recurso

sea inaccesible a los usuarios legitimos.
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Sistema Operativo: Conjunto de 6rdenes y programas que controlan los procesos basicos de
una computadora y permiten el funcionamiento de otros programas. "el sistema operativo de la
computadora es MS-DOS™

Toolkit: El Toolkit para la creacién de productos y servicios de informacion sobre riesgo y
desastres es una “caja de herramientas” que le orientara, paso a paso, en la creacion de servicios y
productos de informacion en un entorno virtual, y le proporciona las herramientas para poder
desarrollarlos. Para ello cuenta con cinco modulos y una Plataforma de Gestion de Productos y

Servicios de Informacion.

Hash: Se llaman funciones hash criptogréficas a aquellas funciones que se utilizan en el area
de la criptografia. Este tipo de funciones se caracterizan por cumplir propiedades que las hacen

idoneas para su uso en sistemas que confian en la criptografia para dotarse de seguridad.

Puertos TPC: Numeros de puerto bien conocidos usados por TCP y UDP. Enrutamiento y
Acceso Remoto para VPN con L2TP. Enrutamiento y Acceso Remoto para VPN con PPTP.

iIRDMI por lo general, usado erréneamente en sustitucion de 8080.

User Datagram Protocol (UDP): es un protocolo del nivel de transporte basado en el
intercambio de datagramas (Encapsulado de capa 4 Modelo OSI). Permite el envio de datagramas
a través de la red sin que se haya establecido previamente una conexién, ya que el propio
datagrama incorpora suficiente informacion de direccionamiento en su cabecera. Tampoco tiene
confirmacion ni control de flujo, por lo que los paquetes pueden adelantarse unos a otros; y
tampoco se sabe si ha llegado correctamente, ya que no hay confirmacion de entrega o recepcion.
Su uso principal es para protocolos como DHCP, BOOTP, DNS y demas protocolos en los que el
intercambio de paquetes de la conexidn/desconexion son mayores, 0 no son rentables con
respecto a la informacion transmitida, asi como para la transmision de audio y video en real,
donde no es posible realizar retransmisiones por los estrictos requisitos de retardo que se tiene en

estos casos.

Direccion IP: Una direccion IP es un nimero que identifica, de manera logica y jerarquica, a

una Interfaz en red (elemento de comunicacion/conexion) de un dispositivo (computadora,



23

tableta, portéatil, smartphone) que utilice el protocolo IP (Internet Protocol), que corresponde al
nivel de red del modelo TCP/IP.

Ficheros: Un archivo o fichero informatico es un conjunto de bits que son almacenados en un
dispositivo. Un archivo es identificado por un nombre y la descripcion de la carpeta o directorio
que lo contiene. A los archivos informaticos se les llama asi porque son los equivalentes digitales
de los archivos escritos en expedientes, tarjetas, libretas, papel o microfichas del entorno de

oficina tradicional.
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1. ¢{QUE ES LA INFORMATICA FORENSE?

Sobre este tema nos encontramos con varias definiciones, una de ellas segiin Cano (2015, p.2)
nos indica que esta disciplina se conoce con términos diferentes entre los cuales se mencionan los
siguientes: computacion forense, forensia digital, forensia en redes, informética forense, entre
otros. Cada uno de estos términos puede ser confundido dependiendo en el &mbito que se
utilicen, debido que cada uno de ellos trata puntualmente temas de interés en las ciencias forenses

aplicadas a los medios informaticos.

Dentro de este contexto es conveniente aclarar cada uno de los términos mencionados
anteriormente para aclarar la especificidad de cada uno de ellos. La computacion forense se
refiere a la disciplina de las ciencias forenses, que ayudan a esclarecer e interpretar la
informacion extraida de los medios informéaticos como prueba principal para la justicia y para la

informatica.

La forensia digital por su parte, aplica los conceptos, estrategias y procedimientos de la
criminalistica comun a los medios informéticos especializados con el fin de servir a la justicia
para esclarecer los hechos de los eventos catalogados como fraudes, incidentes o usos indebidos

en la actuacion de la administracion legal.

Por Gltimo, la forensia en redes se encarga de capturar, registrar, almacenar y analizar los
eventos de lared, con el fin de determinar la fuente de uno o varios ataques o las posibles

vulnerabilidades existentes en ella.

Como se pudo observar cada una de estas definiciones apuntan a un mismo fin, identificar,
preservar, extraer, analizar, interpretar, documentar y presentar la evidencia digital para validar
un evento que se haya presentado y sobre esto arrojar hipotesis que ayuden a identificar las
causas del ataque. Asi mismo, se debe tener en cuenta que las personas dedicadas a la aplicacion
de esta técnica, deben contar con altos niveles de ética y respeto pues en ellos esta el soporte para

la toma de decisiones sobre los hechos que ya han sido analizados.
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Para aclarar un poco la funcionalidad de la informatica forense, es necesario definir el término
evidencia digital que se refiere a “cualquier informacion sujeta a manipulacién humana u otra
semejante, extraida de un medio informatico” (Cano, 2015. P, 3). En este orden de ideas podemos
definir que la evidencia digital es cualquier dato que sirva como prueba para ser presentado para

Ilevar a cabo un proceso legal.

La evidencia digital puede ser dividida en tres partes:

1. Registros informaticos almacenados en el equipo, bien sea por medio de correos
electronicos, archivos digitales, iméagenes, etc.

2. Registros generados por los equipos tecnoldgicos como auditorias, registros de
transacciones, registros de eventos, etc.

3. Registros generados y almacenados en equipos tecnolégicos como consultas a bases
de datos, hojas de célculo con informacion financiera, etc.

Es asi como la evidencia digital se considera la materia prima de un investigador dedicado al
andlisis forense informatico, debido que la tecnologia es una parte fundamental de este proceso.
De acuerdo con Cano (2015), la evidencia digital posee unas caracteristicas que hacen de ella un

desafio porque:

e Esvolatil

e Esano6nima

e Esduplicable
e Es modificable

e Eseliminable

Es por esto que se resalta la importancia de tener un conocimiento detallado de la
normatividad asociada con las pruebas y el derecho procesal asi como de los procedimientos,

técnicas utilizadas en el tratamiento de la informacién extraida.
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1.1 Procedimientos

Teniendo en cuenta que la informética forense es una disciplina compleja en su manejo, se
deben extremar las medidas de seguridad al personal especializado en el manejo de estas
evidencias con el fin de evitar que se cometa cualquier error que implique fallas en un proceso

legal.

Algunos de los elementos que deben considerarse al momento de adelantar un procedimiento

de informatica forense son los siguientes:

1. Esterilidad de los medios informaticos de trabajo. Cada elemento utilizado por los
investigadores debe estar certificado para garantizar que no se haya vulnerado su
integridad, debido que si este elemento fue expuesto a vibraciones magnéticas u otro
tipo de exposicion, la evidencia recolectada en este medio quedaria contaminada y no
seria confiable en ningin procedimiento forense. Este se relaciona con la medicina
forense en donde una mala interpretacion o andlisis de las pruebas recogidas puede
determinar una falsa hipdtesis sobre la muerte de un paciente.

2. Verificacion de las copias en medios informaticos. Al momento de extraer las copias
de informacion de los medios tecnoldgicos, estas deben ser exactas a la original y
deben estar asistidas por un método y un procedimiento utilizando algoritmos y
técnicas basadas en firmas digitales que comprueben su veracidad. De esta misma
manera, el software utilizado debe estar probado por la comunidad cientifica para que
la tasa de efectividad de la misma sea validado antes de presentarse ante una instancia
legal.

3. Documentacion de los procedimientos, herramientas y resultados de los medios
informaticos utilizados. La custodia de todas las evidencias y los procedimientos
ejecutados durante el andlisis de las evidencias recolectadas, estan a cargo del
investigador y deben estar debidamente documentados, con el fin de que una persona
externa pueda validar la informacion obtenida de dicho anélisis. De esta manera se
puede tener un parte de confianza y tranquilidad al investigador evitando que un

tercero utilice la misma evidencia.
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4. Mantenimiento de la cadena de custodia de las evidencias digitales. Este punto es
complemento del anterior teniendo en cuenta quien entrego la informacion, cuando, en
qué estado, como, entre otras preguntas para poder rendir cuentas de la correcta
administracion de las pruebas a cargo del investigador.

5. Informe y presentacion de resultados de los anélisis de los medios informaticos.
Una adecuada presentacion de los resultados es fundamental para la interpretacion de
las pruebas extraidas, si este requisito no se cumple, el investigador puede poner en
entredicho su idoneidad y experticia en el manejo de la informacion. Es por esto que la
claridad en la redaccion y la ilustracién pedagdgica de los hechos y los resultados, son
elementos criticos a la hora de defender un informe de las investigaciones, entre los
cuales encontramos los técnicos con los detalles de la inspeccién realizada y el
ejecutivo para la gerencia y sus dependencias.

6. Administracién del caso realizado. Una vez sean recopiladas, analizadas y
documentadas las pruebas, los investigadores forenses en informética deben prepararse
para declarar ante un jurado o juicio, con el fin de servir en los procesos judiciales
como declarante en ese mismo momento o0 en un tiempo determinado. Es por ello la
importancia de mantener documentado y bajo extrema seguridad y control todos los
expedientes que contienen informacion puntual sobre el caso en el cual el profesional
ha participado.

7. Auditoria de los procedimientos realizados en la investigacion. Por Gltimo es
recomendable que el investigador autoevalle los procedimientos realizados para contar
con la evidencia de una buena préctica en su investigacion, aplicando el ciclo de
calidad: PHVA - Planear, Hacer, Verificar y Actuar, y de esta manera incrementar la

confiabilidad de las técnicas aplicadas en la practica de esta disciplina.

En resumen, el anélisis forense informético sirve para garantizar la efectividad de las politicas
de seguridad implementadas en una organizacion y a su vez para proteger la informacion y las
tecnologias que facilitan la gestién de esta informacion. A su vez esta técnica consiste en
investigar los sistemas de informacidon con el fin de detectar evidencias en la vulneracion de los

mismos.
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La finalidad del andlisis permite que cuando una organizacion contrata servicios de
informatica forense puede perseguir objetivos preventivos logrando de esta manera anticiparse a
los problemas, generando asi una solucion favorable para este incidente. Las metodologias
utilizadas incluyen la recoleccion de datos de los diferentes medios digitales sin alterar los datos
de origen. Estas evidencias rescatadas permiten la elaboracién de un dictamen claro y conciso

fundamentado y justificado a partir del analisis de las pruebas recogidas.

Todo el procedimiento realizado en el analisis informatico debe realizarse de acuerdo con los
requerimientos contenidos en la normatividad vigente para no vulnerar los derechos de terceros
que puedan verse afectados, para que, llegado el caso, las evidencias sean aceptadas por los
tribunales evitando rechazos en los procesos y puedan constituir un elemento de prueba

fundamental en un litigio, llegando a alcanzar un resultado favorable.

Cuando se habla de la utilizacion de la informética forense con una finalidad preventiva, en
primer término, la cual sirve a las empresas para auditar, mediante la practica de diversas pruebas
técnicas, que los mecanismos de proteccion instalados y las condiciones de seguridad aplicadas a

los sistemas de informacidn son suficientes.

De esta manera, permite detectar las vulnerabilidades de seguridad con el fin de corregirlas,
por medio de la redaccion y elaboracidn oportuna de las politicas sobre uso de los sistemas de
informacion facilitados a los empleados para no atentar contra el derecho a la intimidad de esas
personas. De acuerdo con esto, cuando la seguridad de la empresa ha sido vulnerada, la
informatica forense permite recoger rastros probatorios para averiguar, siguiendo las evidencias
electronicas, el origen del ataque y determinar si la vulneracion es externa y asi mismo detectar si
las alteraciones, manipulaciones, fugas o destrucciones de datos a nivel interno de la empresa has

sido realizadas desde uno o varios equipos especificos.
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2. FASES APLICADAS EN EL DESARROLLO DEL ANALISIS FORENSE
INFORMATICO

Para poder entender un poco la metodologia del Anélisis Forense Informético, se explicaran
las cinco fases por las que este analisis debe pasar, para poder mantener un estudio estructurado

facilitando la confiabilidad de este analisis.

Figura 3:Fases de la informatica forense. Tomado de:
http://seginformaticacarolinavillamil.blogspot.com.co/p/unidad-1.html

A continuacion, se presentaran las fases de un Analisis Forense Informatico:
1.2 Identificacion de un incidente

Esta primera fase se refiere a la blsqueda y recopilacion de evidencias lo cual permite la
identificacion del incidente en materia de seguridad informatica. Para poder llevar a cabo esta
primera fase, si se tiene la mas minima sospecha de un ataque a nuestro dispositivo se debe
asegurar que no se trate de un problema de software o hardware de la red o servidor para que este

no se confunda con un ataque DOS (ataque distribuido denegacion de servicio).

Un primer paso para poder descubrir las sefiales de un posible ataque informatico, es mantener
la evidencia intacta, es decir, sin ser manipulada y alterada e incluso borrada. Se debe tener
certeza de que las aplicaciones instaladas o que estén incluidas dentro del Sistema Operativo se

mantengan intactas y no esta demas que se tenga un CD o DVD con herramientas necesarias para
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atender cualquier tipo de incidente relacionado con ataques informaticos, para que de este modo

se pueda entrar a controlar esta situacion de una manera mas acertada.

Lopez (2007), nos dice que, si se trabaja en entornos mixtos UNIX/Linux y Windows, se

tendré que preparar un juego de herramientas para cada plataforma. Aungue existen gran cantidad

de utilidades a continuacion propongo una relacion de aquellas que considero deberia incluir en

su ToolKit (conjunto de herramientas), y que le permitan, al menos, realizar las siguientes tareas:

o &~ WD P

Interpretar comandos en modo consola (cmd, bash)

Enumerar puertos TCP y UDP abiertos y sus aplicaciones asociadas (fport, Isoft)
Listar usuarios conectados local y remotamente al sistema

Obtener fecha y hora del sistema (date, time)

Enumerar procesos activos, recursos que utilizan, usuarios o aplicaciones que los lanzaron

(ps, pslist)

6.

Enumerar las direcciones IP del sistema y mapear la asignacion de direcciones fisicas MAC

con dichas IP (ipconfig, arp, netstat, net)

7.

Buscar ficheros ocultos o borrados (hfind, unrm, lazarus)

8. Visualizar registros y logs del sistema (reg, dumpel)

9. Visualizar la configuracién de seguridad del sistema (auditpol)

10.
11.
12.
13.

Generar funciones hash de ficheros (sahlsum, md5sum)
Leer, copiar y escribir a través de la red (netcat, crypcat)
Realizar copias bit-a-bit de discos duros y particiones (dd, safeback)

Analizar el trafico de red (tcpdump, windump)

Después de estar preparados con las herramientas necesarias para actuar ante un eventual

ataque, se debe entrar a determinar en donde se va a investigar. Tal como lo menciona Lépez

(2007) como primera opcion de busqueda podemos realizar una verificacion de integridad de los

ficheros del sistema, utilidades como Tripwire (es un programa de computador basado en una

herramienta de seguridad e integridad de datos.
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Es Gtil para monitorizar y alertar de cambios en los ficheros de un sistema de ficheros o AIDE
(Advance Intrusion Detection Enviroment) o en espafiol Entorno de Desarrollo Integrado de
Android, podran arrojar algo de luz sobre sus sospechas. Otra opcion es realizar una serie de

verificaciones sobre el equipo.

Para poder detectar alguna huella sobre intrusion o posible hurto de informacion, es necesario
fijarnos en los procesos que lleve a cabo el equipo y en los cuales se consuman recursos en
exceso, con ubicaciones poco frecuentes en el sistema de archivos y que mantengan conexiones

de red en puertos TCP o UDP no habituales, etc.

En este Gltimo paso, es importante conocer el funcionamiento normal del ordenador para
detectar posibles irregularidades en la actividad normal del sistema, la aparicion de listado de
procesos sin nombre, pueden ser un factor de riesgo en la aparicién de un virus troyano en el
equipo, una buena alternativa podria ser documentarnos bien de las caracteristicas de intrusion de

este virus para asi mismo identificar los procesos sospechosos.

2.2 Recopilacion de evidencias

Después de ver la primera fase de identificacion de un ataque informatico debemos priorizar

entre los siguientes aspectos:

- Tener nuevamente operando sus sistemas rapidamente.

- Realizar una investigacion forense detallada.

Para nosotros la prioridad sera restaurar nuevamente el sistema para que opere normalmente
en el menor tiempo posible, pero esta accion solo hara que el sistema afectado pierda toda la
evidencia que los atacantes en su momento pudieron haber dejado en “la escena del crimen”, se
pierda y eso haga que se elimine la posibilidad de realizar un analisis forense de lo sucedido que
le permita contestar a las preguntas de ¢qué?, ;,como?, ;quién?, ;de donde? y ¢cuando? se
comprometié el sistema, e impidiendo incluso llevar a cabo acciones legales posteriores si se

diese el caso. (Lopez, p, 13).
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Por otra parte, si elegimos el “Plan B”, en cual decidimos que lo primordial en este caso es
realizar el analisis forense y cuenta con el conocimiento y las herramientas adecuadas para llevar
a cabo esta accion, se tendran que seguir una serie de pasos que permitan recopilar todas las

evidencias que nos permitan descubrir cual fue el método utilizado para levar a cabo este ataque.

Es importante llevar por escrito todos los pasos que el intruso realizé para entrar a atacar el
sistema en donde se debe anotar la fecha y hora de inicio y fin de cada uno de los pasos, también
se debe anotar las caracteristicas como nameros de serie de cada equipo, de sus componentes, de
su S.0., etc. Todo debe estar muy bien descrito y detallado, si se pueden tomar fotografias no esta
de més que se haga esta tarea por si en algin momento tiene que presentarlas como material

probatorio ante un juicio, ya que cualquier evidencia puede ser definitiva.

El autor nos recomienda que durante este proceso seamos acompafiados por un testigo de
estas acciones y que esta persona sea imparcial en su criterio, esto a su vez serad un poco dificil
debido que se debe recopilar toda la informacion y a su vez gran parte de la informacion vital se
perdera si se apaga el equipo de la forma habitual, ya que en este proceso se realizan una serie de
pasos programados para cerrar el sistema de forma limpia, pero si ademas el atacante ha instalado
las herramientas adecuadas éste podria eliminar, modificar y sustituir ficheros a su antojo durante

el apagado, y se “limpiaran” también del equipo las huellas de su atacante.

Es importante que nos mantengamos prevenidos porque es probable que el atacante aln se
encuentre en linea, de esta manera podria ver todo lo que hacemos y podria actuar con una accion
de huida o peor aun, destructiva eliminando todo tipo de informacion. Pero si por la severidad del
ataque o por la importancia de los datos comprometidos decide apagar el equipo, lo mas sensato
en esos momentos es desconectar de inmediato el equipo de esta manera se perdera la
informacion volatil de la RAM, micro, etc. Pero conservara aun bastante informacion sobre el

ataque.

Si el equipo sigue encendido podemos empezar a recuperar la siguiente informacion siguiendo

la siguiente secuencia:
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v" Registros y contenidos de la caché.

v" Contenidos de la memoria.

v" Estado de las conexiones de red, tablas de rutas.

v" Estado de los procesos en ejecucion.

v" Contenido del sistema de archivos y de los discos duros.
v" Contenido de otros dispositivos de almacenamiento.

Durante este proceso de recopilacion de evidencias, tendremos que hacer uso de su ToolKit,
tal como lo vimos en la primera fase, pero debemos tener mucha precaucién porque, tal como le
dijimos anteriormente, el atacante aun puede estar espiando el sistema. Por eso es importante
estar capacitado en este tema ya que con este entrenamiento podremos ser capaces de recopilar

toda la informacién de una manera muy sutil.

Se recomienda tener preparado un script en Perl para sistemas UNIX/Linux o un archivo de
proceso por lotes para entornos Windows que realizase todas estas operaciones de forma
automatizada y que, ademas, enviase la informacion a un lugar seguro. La mejor manera para
poder guardar toda la informacion recopilada seria usar discos externos USB, muy econémicos y
que le permiten gran flexibilidad de manejo y transporte de grandes cantidades de informacion.
Esto con el fin de que el atacante no tenga acceso directo a esta informacion y no pueda eliminar

las evidencias recopiladas, en caso de que siga activo en el sistema atacado.

En este punto cabe hacer una aclaracion muy importante, cuando se realiza una copia de
seguridad de un disco o soporte en general se procede a copiar los archivos tal cual el sistema
operativo los reconoce, perdiéndose gran cantidad de informacién oculta en el disco, asi que lo
mas recomendable es realizar una imagen del disco original preservando toda la informacion que

contenga, siendo esta informacion solo de lectura la cual no permite modificacién alguna.

3.2 Preservacion de la evidencia

En esta fase el primer motivo y objeto principal es la recopilacion de evidencias sobre el
incidente, dichas evidencias seran custodiadas en caso tal de que iniciemos un proceso judicial

contra las personal que nos vulneren el sistema, en este caso se debera documentar de tal
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forma que la evidencia sea clara, para asi proteger y custodiar las evidencias que son
recopiladas. En este proceso, como se expondra a continuacion, es imprescindible definir

métodos adecuados para el almacenamiento y etiquetado de las evidencias.

Una vez, tengamos la evidencia del ataque, seguiremos siendo muy metodicos en conservar
intactas las “huellas del crimen”, debemos asegurar dichas evidencias a toda costa, por lo tanto, el

autor nos recomienda no hacer el analisis sobre esa copia. (Lopez, p, 15)

Como primer paso debemos realizar dos copias de las evidencias obtenidas, para generar una
suma de comprobacidn de la integridad de cada copia mediante el empleo de funciones hash tales
como MD5 o SHAL. Posteriormente debemos incluir estas firmas en la etiqueta de cada copia de
la evidencia sobre el propio CD o DVD, también que incluya en el etiquetado la fecha y hora de
creacion de la copia, nombre cada copia, por ejemplo “COPIA A”, “COPIA B” para distinguirlas
claramente del original. Ya para asegurar estas evidencias debemos realizar el traslado de dichos
datos a otra etiqueta, pegarlo en la caja contenedora del soporte, e incluso seria conveniente

asegurar una copia original para evitar una mala manipulacion. (Lépez, p, 16)

Por otra parte, si queremos extraer los discos duros del sistema para utilizarlos como evidencia
se debera seguir el mismo procedimiento, colocando una anotacion que diga evidencia original,
incluya ademas las correspondientes sumas hash, fecha y hora de la extraccion del equipo, dato
de la persona que realiz6 la operacion, fecha, hora y lugar donde se almaceno, por ejemplo, se
almaceno en una caja fuerte. También debemos tener en cuenta que existen factores externos que
nos pueden alterar la evidencia como son cambios bruscos de temperatura 0 campos
electromagnéticos. Toda precaucién es importante dado que en caso que, se envié estos discos
duros a ser analizados por empresas especializadas debemos solicitar que estas evidencias sean

aseguradas en caso de que se genere algun dafio en el equipo.

Un altimo aspecto en tener en cuenta, y que es relacionado con lo mencionado anteriormente
es el proceso que se conoce como cadena de custodia, donde hay unos parametros y establecen
responsabilidades y controles de cada persona que manipulan dichas evidencias. Se debera

realizar un documento en donde se muestre los datos personales de todos los implicados en el
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proceso de manipulacién de copias, desde cuando se recibieron hasta su almacenamiento; Seria
de gran Importancia dejar todo documentado:

v Dénde, cuando y quién manejo o examino la evidencia, incluyendo su nombre, su cargo, un
namero identificacién, fechas y horas, etc.

v" Quién estuvo custodiando la evidencia, durante cunto tiempo y dénde se almaceno.

v" Cuando se cambie la custodia de la evidencia también debera documentarse cuando y como
se produjo la transferencia y quién la transportd. Todas estas medidas haran que el acceso a la
evidencia sea muy restrictivo y quede claramente documentado, facilitando detectar y pedir

responsabilidades ante manipulaciones incorrectas a intentos de acceso no autorizados.

4.2 Anaélisis de la evidencia

Una vez que tengamos las evidencias digitales seleccionadas y almacenadas de forma
organizada, pasamos a la fase mas cuidadosa, que es catalogado como Analisis Forense
propiamente dicho, cuyo objetivo es reconstruir todos los datos disponibles que se encuentren en
la linea temporal del ataque o llamada timeline, una vez tengamos determinado la cadena de
sucesos que tuvieron lugar desde el instante anterior al inicio del ataque, hasta el momento de su

descubrimiento

Dicho anélisis se dara por concluido cuando conozcamos cémo se produjo el ataque, quién o
quienes lo llevaron a cabo, bajo qué circunstancias se produjo, cuél era el objetivo del ataque, qué

dafos causaron, etc. (Lépez, p, 16).

Una vez se describa este proceso de analisis se empleara las herramientas propias del sistema
que se emplee como huésped y las evidencias que se recopilen en su ToolKit, Con esto se
pretende formar una vision amplia de los procesos que ayudaran a comprender con facilidad el

funcionamiento de las herramientas especificas para el analisis forense del sistema.
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5.2 Documentacién y Presentacion de los Resultados

Una vez el incidente haya sido detectado cabe aclara que es importante comenzar a tomar nota
de las actividades que se lleven a cabo. Cada proceso debera ser documentado y fechado desde
que se revela el incidente hasta que finalice el proceso de analisis forense, esto hara que sea mas
eficiente y efectivo al tiempo que disminuira las posibilidades de error a la hora de gestionar el

incidente

Por otra parte, cuando haya finalizado el andlisis y durante éste, tendra que mantener
informados a las personas autorizadas de la organizacion, e implementar algunos métodos de
comunicacion. Ademas, debemos tener dispuesto una serie de formularios y adicional a esto un
seguimiento de los incidentes los cuales se van a presentar en dos tipos de informes uno técnico y

otro ejecutivo.

De acuerdo con Lépez (2007) el disefio del formulario puede ayudar efectivamente el
propdsito de que cada departamento o area de la organizacion, de tal manera que sera
diligenciado y se generara un compromiso por el equipo que revisara el incidente, adicionalmente

estos son los formularios que deberian ser utilizados en caso de algun incidente.

v Documento de custodia de la evidencia.

v Formulario de identificacion de los equipos y componentes.
v" Formulario de incidencias tipificadas.

v' Formulario de publicacién del incidente.

v" Formulario de recogida de evidencias.

v" Formulario de discos duros.

De acuerdo a lo mencionado anteriormente el Informe Técnico consiste en una exposicion
detallada del analisis realizado. Dicho informe se debera profundizar en metodologia, técnicas y
hallazgos de la informacidon del equipo forense, por lo tanto, debera contener, los siguientes

puntos.
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v" Antecedentes del incidente.

v" Recoleccion de los datos.

v" Descripcion de la evidencia.

v' Entorno del analisis.

v" Descripcion de las herramientas.
v" Andlisis de la evidencia.

v Informacidn del sistema analizado.
v’ Caracteristicas del SO.

v" Aplicaciones. Servicios.

v Vulnerabilidades.

v" Metodologia.

v" Descripcion de los hallazgos.

v" Huellas de la intrusion.

v Herramientas usadas por el atacante.
v Alcance de la intrusién.

v El origen del ataque

v" Cronologia de la intrusion.

v" Conclusiones.

v Recomendaciones especificas.

v" Referencias.

Dentro del informe ejecutivo consiste en un resumen del analisis realizado, pero teniendo en
cuenta que no debe llevar una explicacion técnica, si no con un lenguaje comun en el que se
mostrara todos los hechos destacables que ocurrio en el andlisis del sistema. El informe constara
entre tres y cinco paginas, para que se sea de facil entendimiento al momento de exponer lo
sucedido al personal no especializado en sistemas informaticos, como Recursos Humanos, Areas
Administrativas e incluso los directivos de la organizacion. Este informe debera llevar los

siguientes parametros.

v" Motivos de la intrusion.
v" Desarrollo de la intrusién



v Resultados del analisis.
v" Recomendaciones.

38
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3. HERRAMIENTAS UTILIZADAS EN EL ANALISIS FORENSE INFORMATICO.

En esta parte de la investigacion, se explicara el uso de las herramientas que utilizan los
expertos forenses en materia digital para dar con los intrusos y poder conocer a ciencia cierta qué
ataque fue cometido en el sistema de informacidn y sus posibles consecuencias para aquellas

personas o entidades que han sufrido ataques mal intencionados.

Estas herramientas ayudan a priorizar y a realizar tareas que ayudan a facilitar e identificar las
causas que afectaron el sistema, igualmente se seguirdn desarrollando herramientas bastante
sofisticadas que vayan en contra de los analisis forenses que intentan no dejar rastros, borrar o
ocultar informacion esencial a la hora de llevar a cabo las tareas in situ por parte del perito o
investigador, de tal manera que se dificulte o posibilite el vencimiento de términos en un
determinado proceso ya sea este administrativo o judicial, hablamos de esa fraccion de tiempo de

que dispone un fiscal para presentar dichas pruebas ante un juez que lleve el caso.

Algunas de las herramientas que son usadas con frecuencia en procesos de informatica forense

utilizados en PC- Escritorio, Red de Servidores y dispositivos moviles son:

1.3 Adquisicién y Analisis Forense Digital de la Memoria RAM

Es un Set de utilidades que permite la adquisicion de la memoria RAM para posteriormente

hacer un anélisis con ella.

v" Volatility: El programa del cual vamos a hablar nos sirve para llevar acabo el estudio el
cual esta programado en Python y ya viene instalado por defecto en algunas distribuciones Linux
especializadas y en actividades de pentesting como Kali de la memoria RAM. De esta

herramienta podemos obtener:

Informacion de la captura de la RAM. Nos proporcionara informacion sobre el sistema

operativo, en caso del ejemplo veremos que se trata de un Windows.
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Figura 4: Analisis forense de memoria RAM. Recuperado de http://www. http://wh0s.org/2014/05/05/analisis-
forense-de-memoria-ram-ii/

En las direcciones de memoria en las que se encuentran los registros del sistema, nos sera muy

util para obtener informacion de otros comandos, tal como se ve en el comando utilizado

denominado profile que nos ha proporcionado el comando anterior.

Figura 5: Direcciones del sistema en la memoria RAM. Recuperado de http://www.
http://wh0s.org/2014/05/05/analisis-forense-de-memoria-ram-ii/

Hashes de las cuentas de usuario del sistema, utilizando las direcciones de memoria de los
registros SYSTEM y SAM obtenemos una lista de los usuarios y su hash correspondiente;

También debemos tener en cuenta que a pesar de no tener la contrasefia en texto plano se dice
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que es suficiente ya que vamos a utilizar una técnica “Pass The Hash” por medio del cual se va a

obtener el acceso al sistema.

Figura 6: Cuentas de usuario del sistema. Recuperado de http://www. http://wh0s.org/2014/05/05/analisis-forense-
de-memoria-ram-ii/

Listado de procesos activos en el momento de la captura de la RAM, esta nos va a servir para
que el comando “pstree” nos muestre los procesos que se encuentran activos y eso hace que se

relacionen entre ellos, es decir que proceso es pareja de otro proceso.

Figura 7: Lista de procesos activos. Recuperado de http://www. http://wh0s.org/2014/05/05/analisis-forense-de-
memoria-ram-ii/

v RedLine. Acelera la captura de la memoria en vivo y permite analizarla para proporcionar
una alta capacidad de investigacion la cual acoge al usuario de identificar los signos de actividad
maliciosa a través de la memoria, el analisis de los archivos y el desarrollo de un perfil de

evaluacion de amenazas que podemos hacer con por medio de Redline.
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Con esta herramienta podemos auditar a fondo y recoger todos los procesos en ejecucion y los
conductores de la memoria RAM, tales como los metadatos del sistema de archivos, los datos del
registro, registros de eventos, informacion de la red, los servicios y las tareas e historial web. Por
otra parte, al analizar y visualizar los datos de auditoria importados, incluyendo la capacidad de
filtrar los resultados en torno a un marco de tiempo determinado, podra ser utilizanda la
funcionalidad de la linea de tiempo de Redline con las caracteristicas TimeWrinkle y

TimeCrunch.

Por otra parte, al normalizar el anélisis de memoria con un flujo de trabajo se ejecutara el
andlisis de malware basado en la prioridad relativa, esto hace que al identificar los procesos méas
relevantes que se van a investigar da uso de la puntuacién RedLine malware indicando el indice
de riesgos que va a generar el andlisis de indicadores de Compromiso (COl). Por lo tanto, se
suministra con un conjunto de 10C, el Agente portatil RedLine que se configura automaticamente
para recopilar los datos necesarios para realizar el analisis COIl lo cual hara que la revision nos

arroje los resultados.

v" Memoryze - Es un software forense de memoria libre que nos ayuda a los usuarios
encontrar los incidentes que se encuentran mal en memoria viva. Memoryze puede adquiriry / o
analizar imagenes de la memoria y en los sistemas vivos puede incluir el archivo de paginacion

en su analisis.

- Laimagen de la gama completa de la memoria del sistema (sin dependencia de las Ilamadas
ala API).

- Una imagen de proceso "el espacio de direcciones en el disco, incluyendo un proceso de
‘cargado DLL, EXE, las escombreras y pilas.

- Una imagen de controlador especificado o todos los controladores cargados en la memoria

en el disco.

También podemos decir que con este programa se enumeran todos los procesos activos (al

igual que los que estan ocultos por rootkits) asi como:
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- Informe todos los identificadores abiertos en un proceso (incluidos todos los archivos,
claves de registro, etc.).

- Listar el espacio de direcciones virtuales de un proceso determinado, incluidos todos los
archivos DLL cargados y todas las partes que se asignan de la pila y pila.

- Listar todos los sockets de red que tiene abierto el proceso, incluyendo cualquier ocultos
por rootkits.

- Especificar las funciones importadas y exportadas por el EXE y DLL.

- Hash el EXE y DLL en el espacio de direcciones del proceso (MD5, SHA1, SHA256. Este
es el disco con base).

- Verificar las firmas digitales de los archivos EXE y DLL (basadas en el disco).

- Salida de todas las cadenas en memoria en funcién de cada proceso.

Dentro de este programa se puede identificar todos los controladores cargados en la memoria
RAM, incluyendo aquellos que estan ocultos por rootkits y a su vez estan en cada controlador

realizando la siguiente funcion:

- Especificar las funciones de las importaciones y exportaciones de controladores.

- Hash el conductor (MD5, SHA1, SHA256 y. Basada en disco).

- Verificar la firma digital del controlador (basadas en el disco).

- Salida de todas las cadenas en memoria en una base por conductor.

- Dispositivo de Informe y de capas conductoras, que se puede utilizar para interceptar los
paquetes de red, las pulsaciones del teclado y actividad de los archivos.

- ldentifica todos los médulos de nicleo que se cargan por caminar una lista enlazada.
Identificar los ganchos (a menudo utilizados por los rootkits) en la tabla de Ilamadas al sistema,

las tablas de descriptores de interrupcion (IDT) dispuestos y tablas de funciones del controlador.

Dicho programa podra realizar todas estas funciones anteriormente mencionadas para el
funcionamiento de la memoria del sistema en vivo o archivos de imagenes que se encuentran en

la memoria y que son adquiridos por Memoryze u otras herramientas.
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Memoryze trabaja oficialmente en los siguientes sistemas:

- Windows 2000 Service Pack 4 (32-bit)

- Windows XP Service Pack 2 and Service Pack 3 (32-bit)

- Windows Vista Service Pack 1 and Service Pack 2 (32-bit)
- Windows Vista Service Pack 2 (64-bit) *

- Windows 2003 Service Pack 2 (32-bit and 64-bit)

- Windows 7 Service Pack 0 (32-bit and 64-bit)

- Windows 2008 Service Pack 1 and Service Pack 2 (32-bit)
- Windows 2008 R2 Service Pack 0 (64-bit)

- Windows 8 Service Pack 0 (32-bit and 64-bit)

- Windows Server 2012 Service Pack 0 (64-bit)

2.3 Programas para anlisis forense en montaje de discos

Estos programas son utilizados para montar imagenes de disco o virtualizar unidades de forma

que se tenga acceso al sistema de ficheros para posteriormente analizarla.

v" OSFMount - Le permite montar archivos de imagen de disco locales (copias bit a bit de
una particion de disco) en Windows con una letra de unidad. EIl programa, puede analizar el
archivo de imagen de disco con PassMark OSForensics mediante el uso de letra de unidad del
volumen montado. De forma predeterminada, los archivos de imagen se montan como so6lo

lectura para que los archivos de imagen originales no se alteren.

También apoya la creacion de discos RAM, basicamente un disco montado en la memoria
RAM. En general, esto tiene un gran beneficio del cual se beneficia la velocidad sobre el uso de
un disco duro. Como tal, esto es Util con aplicaciones que requieren acceso a disco de alta
velocidad, aplicaciones de bases de datos, juegos (como los archivos de cache de juego) y
navegadores (archivos de caché). Una segunda ventaja es la seguridad, ya que el contenido del
disco no se almacena en un disco duro fisico sino mas bien en la memoria RAM vy el apagado del

contenido del sistema del disco no es persistente.
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OSFMount es compatible con imagenes de CD en formato 1SO, que pueden ser Utiles en el
momento del montaje y cuando se va a utilizar en un CD en particular, para asi generar una

frecuencia y velocidad de acceso que es lo mas importante al momento de abrir un CD.

&¥ PassMark Software OSFMount O%FMaunt - Mount drive @
File Drive actions Help Source
. . . @ Image file Image file in Bk Empty RAM drive
& Mounted virtual disks
Image file

Diive  Image file name Size Properties el D
=G FApassmark\imagesh4Del Latibude CPLEDT 4035GE  Read-only

E3H: Fhpassmarkhimageshwindows <P Professional SP3.vmdk 33999GB  Read-only Advanced Forensics Fomat (AFF) Image

Yolume options

@ Mount specified partition Select... tount all partitions

Image file offset
ESEE4

Bytes @ Blocks KBytes MEuntes GBytes

Drive size
32768

Byles @ Blacks () KByles () MBytes () GBytes

tount options

- Drive letter: | I: hd
M ount new. Dismount Dismount all & E it | | E it Drrive type: HDD —

/| Read-only drive

Mount as removable media

[ OK. ] | LCancel | | Help ‘

Figura 8: PassMark Software. Recuperado de http://www.osforensics.com/tools/mount-disk-images.html

v' LiveView. Esta herramienta forense grafica basada en Java que crea una maquina virtual de
VMware (al estilo disco duro) genera una imagen de disco en bruto o disco fisico, lo cual nos
permite que el examinador forense para "arrancar" la imagen o el disco, obtenga una perspectiva
interactiva a nivel de usuario del medio ambiente, todo ello sin modificar la imagen de fondo a un
disco. Debido a que todos los cambios realizados en el disco se escriben en un archivo separado,
el examinador puede revertir al instante todos sus cambios de vuelta al estado originario del
disco. El resultado final es que uno no necesita crear adicionales "desechables” es decir, copias

del disco o de imagen para crear la maquina virtual.

Dicha herramienta es capaz de arrancar en:

- Disco lleno iméagenes en bruto.

- Particion de arranque iméagenes en bruto.



46

- Discos fisicos (Se adjunta a través de una USB o Firewire puente).

- Formatos de imagen que son especializados en el cierre de software de montaje utilizado

Estos son los Sistemas Operativos mas utilizados:

- Windows 2008, Vista, 2003, XP, 2000, NT, Me, 98

- Linux (soporte limitado) que se caracteriza por las escenas, con vision directa automatizada
con una gama amplia de tareas técnicas.

Algunos de estos incluyen la resolucion de conflictos de hardware que resultan del arranque en

un hardware distinto de aquel en el que se instal6 originalmente el sistema operativo, la

creacion de un MBR personalizado para imagenes de particion, especificando correctamente

un disco virtual para que coincida con la imagen original o disco fisico.

v ImDisk. Es un controlador de disco virtual para Windows NT /2000 / XP / Vista/ 7/8 / 8.1
/ 10 y Windows Server 2003/2003 R2 / 2008/2008 R2 / 2012/2012 R2, el cual sirve para
ediciones de 32 y 64 bits y crea un disco virtual ya sea un CD o un DVD con archivos de imagen

0 memoria del sistema.

El paquete de instalacion genera un programa de control de modo de consola llamada
imdisk.exe y un applet de panel de control. Se instalan después de que se haya terminado de
instalarse el controlador llamado Imdisk, sin pardmetros para la ayuda de sintaxis o doble clic en
el icono ImDisk en el Panel de control. También afiade un elemento de mend en el Explorador de
Windows, por lo que se puede hacer clic derecho sobre un archivo para montarlo como una

unidad de disco virtual.

Los usuarios de mdconfig en FreeBSD, probablemente estaran familiarizados con la sintaxis y
estaran en linea con los comandos de imdisk.exe. El conductor de servicio y programa de control
se pueden desinstalar utilizando la opcion Agregar / Quitar Programas en el Panel de control. No

es necesario reiniciar para instalar o desinstalar.
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Un conductor adicional, awealloc, en este paquete de instalacion es compatible con la
asignacion de memoria mas alla del limite de 4 GB en Windows de 32 bits en la extension de
ventana de direccion, AWE; Por lo tanto, el programa nos permite el reenvio de solicitudes de E /
S a terceros manejadores de formato de archivo de imagen o de los servicios en otros equipos de
la red. Esto hace que sea posible arrancar una maquina con particiones NTFS con un Live-CD y
utilizar la herramienta incluida DEVIO dejar ImDisk en otro equipo que ejecuta Windows en la
red donde monta la particion NTFS en la maquina con una particion NTFS defectuoso. De esta
manera usted puede recuperar la informacién e incluso podréa ser corrida de unidad en maquinas

en las que Windows no arranca.
3.3 Carving y herramientas de disco

Consiste en la recuperacion de datos perdidos, borrados, busqueda de patrones y ficheros con
contenido determinado como por ejemplo imagenes, videos, recuperacion de particiones y

tratamiento de estructuras de discos.

v PhotoRec. Es un software de recuperacion de datos de archivos disefiado para recuperar
archivos perdidos, incluyendo video, documentos y archivos de los discos duros, CD-ROM, en
caso de pérdida de iméagenes de memoria de la camara digital. PhotoRec ignora el sistema de
archivos y va después de los datos subyacentes, por lo que seguira funcionando incluso si el

sistema de archivos de sus medios de comunicacion ha sido severamente dafiada o reformateada.

También podemos decir que dicha aplicacion se cataloga como multi — plataforma de codigo
abierto por lo que se distribuye bajo una licencia publica general llamada GNU (GPLV v2 +).
PhotoRec es un programa de complemento a TestDisk, una aplicacion para recuperar particiones
perdidas en una amplia variedad de sistemas de archivos y que permite hacer discos de arranque

por lo que se genera un disco en modo arrancables de nuevo.

Para tener en cuenta la seguridad de Photorec, este se considera un acceso de solo lectura para
poder manejar la tarjeta de memoria o unidad en donde se va a recuperar los datos perdidos que
son de importancia. Al momento que un archivo de imagen se elimina por accidente o se

descubre alguna falta, no debemos guardar mas fotos ni archivos en el dispositivo de memoria o
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una unidad de disco duro; de lo contrario puede sobrescribir los datos perdidos. Esto significa que
durante el uso de PhotoRec, no debe optar por guardar los archivos recuperados a la misma
particion donde estaban guardados. ¢En que sistemas operativos podemos instalar estos

programas?

- DOS/Windows 9x

- Windows NT 4/2000/XP/2003/Vista/2008/7/10
- Linux

- FreeBSD, NetBSD, OpenBSD

- Sun Solaris

- MacOS X

v" NTFS Recovery — Es una utilidad totalmente automatica que recupera datos de discos
dafiados o formateados. Esta disefiado con un usuario doméstico en mente en el cual usted no

necesita tener ningun conocimiento especial en la recuperacion del disco.
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Figura 9: Pasos para recuperar datos dafiados en un disco duro. Recuperado de
http://www.osforensics.com/tools/mount-disk-images.html

El icono de la "Papelera de reciclaje™ en el escritorio de Windows le permite recuperar
archivos borrados. Por desgracia, hay muchas situaciones posibles cuando la papelera de reciclaje

es inutil, lo cual haré que sea posible la recuperacion de un archivo como, por ejemplo:

- Un volumen de disco que contiene valiosa informacién fue dafiado debido a un mal
funcionamiento del sistema.

- Un volumen de disco se dafia debido por un virus peligroso

- Windows no puede tener acceso a una unidad de disco

- Disco fue dafiado

- Por error se ha formateado un volumen de disco

- Los archivos o carpetas no se pueden leer

- Tabla de particiones corruptas o dafiadas.
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Debemos tener en cuenta que cuando se pierde por completo es porque el usuario sobrescribe
en otro archivo, esto se puede observar en los sistemas operativos de XP, Windows 7 y otros

sistemas operativos modernos de Microsoft.

v" Bulk extractor. Es una herramienta que nos permite analizar una imagen del disco duro,
un archivo o un directorio de archivo y extraer la informacion util sin la necesidad de analizar las
estructuras que tiene el archivo, por lo que se caracteriza en que es mas rapido que otras
herramientas disponibles. Uno de los principales resultados que se obtiene del analisis es, la

inspeccidn o proceso con otras herramientas especializadas.

Otra de las ventajas que no podemos ignorar para el analisis de archivos es el software el cual
se utiliza para procesar cualquier medio digital, incluyendo los discos duros y los medios de
almacenamiento SSD, tarjetas de memoria que son expandibles tanto para las cAmaras como para

los Smartphone, registros de paquetes de red y otros tipos de informacion digital.

Una de las desventajas en la utilizacion de la herramienta es la dificultad de uso, por lo que es
muy minucioso Yy su velocidad hace que el analisis de los archivos almacenados se convierta en

una herramienta principal, para su buen funcionamiento.

4.3 Utilidades para el sistema de ficheros

Conjunto de herramientas para el analisis de datos y ficheros esenciales en la basqueda de

un incidente.

v INDXParse. Acepta una serie de parametros de linea de comandos e interruptores que
determinan lo que se analiza de los datos y el formato de salida. Actualmente INDXParse.py
soporta tanto CSV (por defecto) y formatos de salida Bodyfile (v3). El esquema CSV es el

siguiente:

- Nombre del archivo
- El tamafio fisico del archivo

- Tamafio logico del archivo
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- Fecha y hora de modificacion
- Marca de tiempo de Acceso
- fecha haya cambiado

- Creada marca de tiempo

Si el programa encuentra un error al analizar el nombre del archivo, el campo de nombre de
archivo contendra una mejor estimacion, y generara un comentario "(error de decodificacion
nombre de archivo)". Si el programa encuentra un error mientras se analiza las marcas de tiempo,

una marca de tiempo correspondiente al tiempo UNIX sera impreso en su lugar.

v" WinPrefetchView. Cada vez que se ejecuta una aplicacién en el sistema, un archivo de
Prefetch que contiene informacion sobre los archivos cargados por la aplicacion, es creada por el
sistema operativo Windows, lo cual hace que la informacion contenida en el archivo de Prefetch

sea utilizada para optimizar el tiempo de carga de la aplicacion la proxima vez que se ejecute.

WinPrefetchView es una pequefia utilidad que lee los archivos de obtencion previa
almacenados en su sistema y muestra la informacion almacenada en ellos. Al mirar en estos
archivos, puede aprender que los archivos de cada aplicacion se estan utilizando para que los

archivos se carguen en el arranque de Windows.

5.3 Analisis de Malware

v PDF Stream Dumper — La herramienta se especializa en tratar de analizar por JavaScript
y obsfuscated, que son encabezados de pdf y se caracterizan por tener un bajo nivel, lo cual
genera que los objetos y cddigos sean formateados de los codigos para asi generar la depuracion
en vivo de los Scripts.

Dicha herramienta nos permite crear unas clases de cajas de herramientas para manejar la
funcionalidad como un motor de refactorizacion lo cual hara que sea muy estable en el momento
de realizar el analisis en un modo de secuencia de comandos y esto generara el reemplazo como
una funcién aleatoria que arrojara un nombre con unas variables que son versiones logicas para

desinfectar y facilitar la lectura del analisis. PDF Stream Dumper es compatible con Win2k, XP,
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Vista, Win7, y su actualizacién es una secuencia que analiza y optimiza una rapidez del 20% de
velocidad.

De acuerdo al analisis con PDF Stream Dumper el Scripts se caracterizara por automatizar la

herramienta en:

- Stats.vbs csv: Construye archivo csv con los resultados de menor barra de estado para
todos los archivos en un directorio.

- Pdfbox_extract.vbs: PDFBox uso para extraer todas las imagenes y el texto de archivo
actual

- String_scan.vbs: Escanear todas las corrientes descomprimidas en todos los archivos en un
directorio para una cadena que introduzca

- Unsupported_filters.vbs: Escanear un directorio y la lista de todos los archivos PDF que
tienen filtros no compatibles construir

- Filter_chains.vbs: Recursivamente analiza directorio padre para archivos PDF que utilizan
varios filtros de codificacion en un arroyo.

- Obsfuscated_headers.vbs: Recursivamente analiza directorio padre para los documentos
PDF que obsfuscated cabeceras de objetos

- Pdfbox_extract_text page by page.vbs: PDFBox utiliza para extraer datos de paginas en

archivos individuales

v Captura BAT. Esta es una herramienta de analisis del comportamiento de las aplicaciones
para la familia del sistema operativo Windows 32. BAT captura y es capaz de controlar el estado
de un sistema durante la ejecucion de las aplicaciones y procesamiento de documentos, lo que
proporciona un analisis de ideas sobre como el software funciona e incluso si no hay cédigo en la
fuente, lo cual hara que esté disponible. Para la captura de BAT y monitoreo de los cambios de
estado en un nivel de kernel baja se puede utilizar facilmente a través de varias versiones y

configuraciones del sistema operativo Windows 32.

También podemos decir que proporciona un poderoso mecanismo para excluir el ruido del

evento que ocurre de forma natural en un sistema inactivo o cuando se utiliza una aplicacion
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especifica. Este mecanismo es muy fino y permite que un analista tome en cuenta el proceso que

causan los diferentes cambios de estado.

Como resultado, este mecanismo permite la captura, incluso para analizar el comportamiento
de los documentos que se ejecutan en el contexto de una aplicacion, por ejemplo, el

comportamiento de un documento de Microsoft Word malicioso.

Para la obtencion y un buen comportamiento de Capture BAT se debe tener el sistema
operativo Windows 2000, XP y Vista y lo mas importante es que no se necesita un paquete de

servicio.

6.3 Herramientas de analisis forense informatico en la red

Son todas las herramientas relacionadas con el trafico de red, en busca de patrones

anomalos, malware, conexiones sospechosas, identificacion de ataques, etc.

v" Xplico. El Xplico es una herramienta de analisis forense de red (NFAT) en el cual, su
ambito principal es extraer todo el contenido de datos de la aplicacion de una captura de red
(archivo pcap o adquisicion en tiempo real). Por ejemplo, Xplico es capaz de extraer todos los
correos electrénicos realizadas por el POP y SMTP y todo el contenido realizado por el protocolo
HTTP de un archivo pcap.

Una de las caracteristicas de Xplico es:

- Admite los protocolos: HTTP, SIP, FTP, IMAP, POP, SMTP, TCP, UDP, IPv4, IPV6.

- VolIP codec de audio compatibles: G711ulaw, G71lalaw, G722, G729, G723, G726y
MSRTA (x-msrta: Tiempo Real Audio)

- ldentificacion de Puerto Independiente Protocolo (PIPI) para cada protocolo de aplicacion;

- Multihilo.

- Los datos de salida y la informacion en la base de datos SQL.ite o base de datosy /o
archivos de MySQL.
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- En cada uno de los datos reensamblados por Xplico se asocia un archivo XML que
identifica de manera Unica los flujos y la pcap que contiene los datos nuevamente montados.

- elaboracidn en tiempo real (depende del nimero de flujos, los tipos de protocolos y por el
rendimiento de la computadora --- RAM, CPU, el tiempo de acceso de alta definicion.

- reensamblaje TCP ACK con la verificacion de cualquier paquete ACK o verificacion
suave.

- bdsqueda de DNS inversa de paquetes DNS contenida en los archivos de insumos (PCAP),
no desde un servidor DNS externo.

- No hay limite de tamafio en la entrada de datos o el nimero de archivos de entrada (el

unico limite es el tamafio HD).

v NetworkMiner. Es una herramienta de andlisis forense de red (NFAT) para Windows
(pero también funciona en Linux / Mac OSX / FreeBSD). Se puede utilizar como una
herramienta pasiva de captura de red sniffer con el fin de detectar los sistemas operativos, las

sesiones, los nombres de host, puertos abiertos etc., sin poner ningun trafico en la red.

NetworkMiner también puede analizar archivos PCAP para el andlisis fuera de linea y asi
mismo para regenerar, lo cual hard que se vuelvan a montar los archivos transmitidos y los

certificados de los archivos PCAP.

NetworkMiner hace que sea facil de realizar anélisis avanzados de trafico de red (NAT),
proporcionando artefactos extraidos en una interfaz de usuario intuitiva, por lo que la forma de
presentar los datos no s6lo hace el analisis mas simple, sino que también ahorra tiempo valioso
para el analista o investigador forense. Su primera version es de 2007 convirtiéndose una
herramienta muy popular entre los equipos de respuesta a incidentes, asi como aplicacién de la
ley y que hoy es utilizado por empresas y organizaciones de todo el mundo.

NetworkMiner puede extraer los archivos y certificados transferidos por la red mediante el
analisis de un archivo PCAP u olfateando el trafico directamente desde la red. Esta funcionalidad

se puede utilizar para extraer y guardar archivos multimedia (como archivos de audio o video),
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protocolos para la extraccion de archivos son FTP, TFTP, HTTP, SMB, SMB2 y SMTP.

Figura 10: Trafico de red en disco sniff. Recuperado de http://www.forensicswiki.org/wiki/Xplico

Figura 11: Miniaturas de imagenes extraidas en el disco
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. Recuperado de http://www.forensicswiki.org/wiki/Xplico

Esta aplicacion tiene dos modalidades de como obtener la herramienta para el funcionamiento

en un PC:


http://www.forensicswiki.org/wiki/Xplico
http://www.forensicswiki.org/wiki/Xplico
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- Unaes de la obtencion de credenciales el cual vamos a generar un usuario y una contrasefia
para obtener un protocolo de soportes extraidos. La ficha credencial a veces también muestra
informacidn que puede ser utilizada para identificar a una persona en particular, como las cuentas

de usuario para los servicios en linea populares como Gmail o Facebook.

- Otra modalidad muy atil, es que el analista puede buscar los datos almacenados o por
palabras claves la cual permite al usuario insertar cadena arbitraria o byte-patrones que se han

buscado con la funcionalidad de bdsqueda por palabra clave.

La modalidad de NetworkMiner Profesional viene instalado en una unidad flash USB
especialmente disefiado para la ejecucion directa de la unidad flash USB desde NetworkMiner y
dicha aplicacion portéatil no requiere ningun tipo de instalacion, tal como lo podemos observar en

la siguiente figura:

NetworkMiner

Q‘, Professional

Figura 12: Unidad flash USB. Recuperado de http://www.netresec.com/?page=NetworkMiner

7.3 Programas y herramientas para Dispositivos Maviles (iPhone, Black Berry y
Android.

a) Programas para IPhone.

v IPhone Analyzer. iOS 6 funciona sélo parcialmente en el momento y en algunas funciones
fallan o faltan. Por desgracia, el trabajo remunerado significa que no podemos solucionar este
problema en este momento, pero dariamos la bienvenida a cualquier otra persona el envio de

parches.
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Explorar la estructura de la herramienta de archivos internos de su iPhone o de un teléfono
incautado en el caso de los equipos forenses, utilizando cualquiera de los archivos de copia de
seguridad propia del iPhone, para iPhone de visualizacion de plist, SQLite, y hexadecimal son

compatibles incluyendo 10S 5 lo que hace que es compatible.

IPhone Analyzer se caracteriza por:

- Explorando iPhone Backup

- de archivo nativo de visualizacion (plist, SQLite, etc)
- Busca incluyendo expresiones regulares

- acceso ssh para los teléfonos con jailbreak (beta)

- Informes

- Restaurar archivos

- recuperar copias de seguridad

- Ver todas las fotos del iPhone

- examinar la libreta de direcciones, SMS y las cargas de los demas
- encontrar y recuperar las contrasefias

- archivos de sistema de archivos local de exportacion a
- mapas en linea y fuera de linea

- Geo pista que un dispositivo ha sido

- 10S5 y versiones anteriores apoyado

- 10S6 sélo se admite parcialmente (varios conocidos problemas)

v IPhone Backup Extractor. Nuestro software iPhone Backup Extractor puede recuperar
contactos, iméagenes, historiales de llamadas, MMS, SMS y mensajes de texto, video, mensajes
de voz, entradas de calendario, notas, archivos de aplicaciones, juegos guardados, informacién de

depuracion y datos que de otro modo serian de facil acceso.

También podemos mencionar que dicho software funciona en iPhone SE, 6 y 6S, iPhone 6
Plus y 6S Plus, iPhone 5s, el iPhone 5, iPhone 5c, el iPhone 4s, iPhone 3GS, iPhone 3G, iPod, lo
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cual genera una copia de seguridad para proteger todas las versiones de iTunes, iCloud y i0S,

incluyendo iOS 10.

El software iPhone Backup Extractor, es una aplicacion que es ideal para la recuperacion de

informacion para el equipo que cumpla con estos tres items:

- Ha dafado los datos o perdido su iPhone, iPad o iPod
- Haeliminado algo importante

- Falla en la actualizacion de iOS

También podemos mencionar que el software tiene unas caracteristicas y funcionalidades que

se caracterizan por ser muy importantes al momento de realizar el analisis forense las cuales son:

- Convierte automaticamente las bases de datos de copias de seguridad extraidas en formatos
CSV, VCard o ICAL, para poder importarlas facilmente a Excel, Outlook o Webmail.

- Recupere datos desde copias de seguridad cifradas de iTunes.

- Recupere datos desde copias de seguridad de iCloud.

- Facil de utilizar, no se requieren conocimientos técnicos.

- Sin spyware ni publicidad.

- Potente version gratuita.

- Visor de PList integrado.

v IPhone-data protection. Herramienta para iPhone en donde su funcionalidad es tener la
informacidn en iOS 3/4/5/6/7 en donde se caracteriza por la proteccion de datos. También
podemos mencionar que dentro de la herramienta principalmente se crea un disco RAM forense,
el cual es importante en el ataque ante las contrasefias simples que son de 4 digitos y el

descifrado que son copias de seguridad de iTunes.

Tenemos que mencionar que hay una version modificada que se llama HFS- Explorer y es
utilizada en la salida de las herramientas del Disco RAM el cual procesa imagenes de particion de

datos de iOS, esto quiere decir que son los cédigos de fuente. Para tener en cuenta las imagenes
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gue estan dentro del Disco se podran descifrar de forma permanente con la funcion fem

descifrador teniendo los siguientes parametros:

- 10S 5 actualizaciones

- Bajo nivel de iOS forense

- Manzana - Seguridad 10S - mayo 2012

- SEC-T 2012 - recuperacion iPhone prima NAND y forense - Torbjorn Lofterud.

b) Programas para Black Berry.

v Phoneminer. Fue desarrollado como una solucién a este mismo problema, lo
que permite a los usuarios recuperar datos de archivos de copia de seguridad del teléfono y

luego ver y exportar datos.

Puede restaurar fotos, restauracion de video, recuperar una libreta de direcciones eliminado,
recuperar correos electrénicos, registros de llamadas de salvamento y lo mas importante que es

con gran facilidad. Algunos ejemplos son:

- Contactos (libreta de direcciones).
- Mensajes SMS

- Fotos

- Los correos electrénicos

- Calendario

- Registros de Ilamadas

- Peliculas

- Memos

- Tareas

Este programa también realiza la recuperacion de uno o dos archivos que se encuentren
perdidos, pero si el usuario borro todo lo que tenia dentro del equipo, se ejecutara una solucion

avanzada por medio de la herramienta PhoneMiner en la cual pueden recuperar datos de una
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amplia gama de archivos de copia de seguridad y le permiten guardar los datos en un nimero de
formatos de archivo populares dentro de los cuales tenemos:

- Contactos de Google

- Excel (XLS y XLSX)

- EML (correo electrénico)
- CSV

- PDF

- VCF (vCard)

- HTML

- XML

- ICS (Apple iCal).

Debemos tener en cuenta que la herramienta Phoneminer es compatible con una amplia gama

de marcas populares de dispositivos:

- Apple iPhone, iPad y iPod
- Sony Xperia 'y Sony Ericsson
- BlackBerry (IPD y la acreditacion de archivos) Tormenta, Bold, Curve, Pearl, el estilo, la

antorcha, Touch & Tour.

¢) Programas para Android

v' Androguard. Se caracteriza porque puede analizar, visualizar, modificar y guardar sus
aplicaciones con facilidad y de forma estatica mediante la creacién de su propio software
(mediante el uso de la API), o mediante el uso de la herramienta (androlyze) en la linea de
comandos. Esta herramienta es util cuando se desea hacer la ingenieria inversa en una aplicacion

especifica (por ejemplo: el malware).

La segunda parte de la herramienta es hacer nuevas herramientas para obtener las diferencias
entre las dos aplicaciones de Android / Java, o para encontrar similitudes en diferentes

aplicaciones (por ejemplo: para comprobar si una aplicacion de una parte o la totalidad ha sido
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robada). Y, ahora bien, podemos comprobar si una aplicacion Android esta presente en una base

de datos (como un malware).

8.3 Cudles son las herramientas mas utilizadas en materia de informéatica forense?

Como vimos anteriormente en la informatica forense son muchas las herramientas utilizadas
para como base esencial de los analisis de las evidencias digitales en los medios informaticos. Sin
embargo, son muy pocas las que cumplen con los protocolos de seguridad establecidos que
permiten validar tanto la confiabilidad de los resultados de la aplicacion de las mismas, como la

formacion y conocimiento del investigador que las utiliza. (Cano, 2015. p.25)

Es asi como estos dos elementos hacen del uso de las herramientas, una constante evaluacion y
cuestionamiento por parte de la comunidad cientifica y practica de la informatica forense en el
mundo. Dentro de las herramientas frecuentemente utilizadas en procedimientos forenses en
informatica detallamos algunas para conocimiento general, debido que son aplicaciones que
tratan de cubrir todo el proceso en la investigacion forense en informatica. Entre ellas

encontramos:

— EnCase Forensic Edition: Programa usado para obtener datos del disco o memoria RAM
en documentos, imagenes, correos electrénicos, correo web, artefactos de Internet, caché e
historial web, reconstruccién de paginas HTML, sesiones de chat, archivos comprimidos,
archivos de copia de seguridad, archivos cifrados, generando un conjunto reiterado de discos
independientes Ilamado (RAID), o estaciones de trabajo, que se maneja en los servidores con la

version 7 y analiza también teléfonos inteligente y tabletas.

El Software Encase permite al especialista forense realizar un analisis de crimen digital en

donde la herramienta aplica las siguientes caracteristicas.

e Copiado Comprimido de Discos Fuente
e Busqueda y Analisis de Multiples partes de archivos adquiridos

e Diferente capacidad de Almacenamiento
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e Varios Campos de Ordenamiento, Incluyendo Estampillas de tiempo.

e Analisis Compuesto del Documento.

e Bulsqueda Automatica y Analisis de archivos de tipo Zip y Attachments de
e E-Mail.

e Firmas de archivos, Identificacion y Analisis

e Andlisis Electronico Del Rastro De Intervencion.

e Soporte de Multiples Sistemas de Archivo.

e Vista de archivos y otros datos en el espacio Unallocated.

e Genera el reporte del proceso de la investigacion forense como un estimado.

e Visualizador Integrado de imagenes con Galeria.

_ Tool Kit (FTK): Es una herramienta que nos permite realizar replicas y visualizar los datos que
se encuentran en el ordenador, permitiendo una evaluacién rapida de la evidencia electrénica, para
garantizar un andlisis posterior con la herramienta forense Access Data Forensic Toolkit. Por otra
parte, FTK permite crear copias perfectas llamadas (Iméagenes Forenses) que son datos Cambie la
definicion de la herramienta y caracteristicas encontrados en el ordenador sin realizar ningun
cambio en la evidencia original. De acuerdo a FTK todos los filtros son personalizables y permite
buscar en miles de archivos rapidamente las pruebas necesarias, se dice que FTK es la herramienta
mas reconocida en forense por el anélisis que realiza en los correos electronicos, y sus principales

funciones son:

e Fécil de usar

e Opciones de busqueda avanzadas

e Registry viewer

e Analisis de correo electrénico y de archivos Zip
e Disefio de capa de base de datos

e Montaje seguro de dispositivos remotos

-Nuix Investigator: Herramienta que le permite a los investigadores procesar en TeraBytes,

lo que permite analizar diariamente las evidencias que arroja al momento del analisis, sus
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resultados estan rapidamente a disposicién del investigador para el pertinente analisis. Por otra
parte la tecnologia avanzada de Nuix se disefi6 para la busqueda y recoleccion de informacion a
través de grandes cantidades de datos de forma rapida y eficiente, convirtiéndolo en una

alternativa superior a otras aplicaciones o herramientas.

Por otra parte los investigadores pueden realizar la adquisicion de todos los datos que se
encuentran disponibles, mediante el uso de técnicas de investigacion avanzada el cual podran
adquirir y entender que el contenido y el contexto son evidencias digitales. Ademas Nuix es
capaz de identificar y relacionar automaticamente elementos claves como nombres de compaifiias,
cantidades de dinero, direcciones de email, direcciones IP, nUmeros de la seguridad social,

numeros de teléfono y tarjetas de crédito.

Con esta herramienta se examina todas las fuentes de una sola vez:

e Archivos y carpetas sueltos.

e Bases de datos de email de un usuario (PST, OST, NSF, mbox) o multi-usuario (EDB,
Domino, Groupwise).

e Imégenes de herramientas forenses incluyendo dd, EnCase (EOx & Lox) y Access Data
AD1.

e Microsoft SharePoint

e Sistemas de archivos de dispositivos maviles e imagenes de Cellebrite, Oxygen Forensic
y XRY.

e Mac OS Parallels, Microsoft Virtual Server y el software de virtualizacion VMware.

e Servicios de correo electronico en la nube como Hotmail y Gmail.

e Bases de datos Microsoft SQL Server.

-Autopsy: Es una herramienta de analisis forense digital que permite ampliar la investigacion
de lo ocurrido en el equipo. Por lo que es rapida y ejecuta varias tareas en un segundo plano,
generando un aprovechamiento de los nucleos del procesador del equipo, y asi tener resultados lo
mas antes posible. Estos analisis requieren de horas para analizar el disco duro, pero en minutos
se sabra si la informacion no se encuentra, lo que permite que la palabra clave en la carpeta sea

del usuario.
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e Recent Activity: extrae la actividad del usuario como lo ultimo guardado por los
navegadores web y el sistema operativo incluso en el registro de Windows.

e Hash Lookup: utiliza bases de datos hash para ignorar archivos conocidos del NIST
NSRL, se puede utilizar la opcion Avanzada para agregar y configurar las bases de datos
de hash para usar durante este proceso.

e Keyword Search: La busqueda por palabras clave utiliza listas de palabras clave para
identificar archivos con palabras especificas. Puede seleccionar las listas de palabras
clave para buscar de forma automatica y ademas podremos crear nuevas listas utilizando
el botén "Opciones avanzadas™.

e Archive Extractor abre ZIP, RAR, y otros formatos de archivo y envia los archivos para
su analisis.

e Exif Image Parser extrae la informacion EXIF de archivos JPEG y expone los resultados
en la interfaz de usuario principal.

e Thunderbird Parser: Identifica Thunderbird MBOX y extrae los correos electrénicos de

ellos.

El programa autopsy corre en diversos sistemas operativos como Linux, Unix y hasta en el

sistema operativo Microsoft.

- Xways: En determinados casos el analisis forense digital se pretende incluir como se
evidencia diferentes fotografias de la escena o sitio que sea objeto de nuestra intervencion y que
de alguna manera estén implicados en el caso o pueda servir como prueba real en el sitio
referenciado con los dispositivos relacionados. Para obtener una mejor prueba o analisis de datos
se podra utilizar Xways como sistema de almacenamiento y enlace a dichos archivos

fotograficos.

La herramienta Xways contiene un entorno muy avanzado para los investigadores y personas
que trabajan como analistas forenses, el cual funciona sobre sistemas operativo o plataformas
Window 2000 / XP /2003 / Vista / Seven / 2008, teniendo en cuenta que debe tener tecnologia de
32 y 64 Bits.
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Algunas de las caracteristicas de la Herramienta Xways Son:

e Posibilidad de crear imagenes o copiados seguros de evidencias digitales.

e Recuperacion de informacion eliminada.

e Visualizar estructuras de directorios sobre imagenes del tipo .dd.

e Acceder a discos, RAIDs, e imagenes de gran tamafio (2Th).

e Soporte nativo para FAT12, FAT16, FAT32, TFAT, NTFS, Ext2, Ext3, Ext4,
CDFS/1S09660/Jolite, UDF.

e Visualizacion y volcado de memoria RAM y memoria virtual de procesos en
ejecucion.

e Creacion de medios forenses estériles.

e Generacion y calculo de firmas criptogréficas (CRC32, MD4, ed2k, MD5, SHA-1,
SHA-256, RipeMD.

e Capacidades de busquedas en la evidencia recolectada.

e Bookmarks.

e Anotaciones y un largo etc.

Las herramientas mencionadas en el Gltimo parrafo son utilizadas con frecuencia como
estrategia de validacion en el uso de otras herramientas a su vez vienen haciendo una importante
carrera en la préctica de la informatica forense, con lo cual no se descarta en un futuro proximo

gue éstas estén compitiendo mano a mano con las licenciadas mencionadas anteriormente.

Asi mismo se compararon las herramientas utilizadas actualmente para determinar si
efectivamente se relacionan con las fases expuestas en el capitulo anterior, esto con el fin de
identificar si cumplen o no con uno de los requisitos exigidos para llevar a cabo un andlisis

forense informatico eficiente, veraz y confiable.

De acuerdo con esto, se ha elaborado un cuadro donde se detalla la fase con la que se relaciona

la herramienta:



66

Identificacion — Preservacion i Documentacion y
Recopilacion Andlisis de la »
de un de la Presentacion de

de evidencias. evidencia.

incidente. evidencia. los Resultados

Herramientas

Encase Forensics
Edition

Tool Kit (FTK)
Nuix
Investigator
Autopsy v v
Xways 4 4 v

Figura 13: Relacién de las herramientas con las fases de AFI.

Con estas herramientas se expusieron aquellas caracteristicas y particularidades propias de
esta disciplina de la seguridad informética. Nos hemos enfocado desde el punto de vista de una
herramienta o programa que es indispensable tenerla en la organizacion donde se contempla en la
politica de seguridad y aplicada dentro del proceso de respuesta a incidentes en los sistemas

informaticos.
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VIII. CONCLUSIONES

En el desarrollo de este trabajo se puede evidenciar la implicacion de la identificacion, la
administracion, el analisis, la presentacion y el reporte de las evidencias digitales extraidas de los
medio tecnoldgicos intervenidos, asi como los retos que deben asumir cada uno de los profesionales
dedicados a esta disciplina para combatir la criminalidad en casos que atenten contra a seguridad

informatica.

Dentro del estudio de la informética forense se busca filtrar datos e informacion que no
sirva para levar a cabo una informacion veraz y confiable, a cambio se busca recopilar aquella
informacidn que aporte lo suficiente para llevar un proceso legal exitoso. Cabe resaltar que la
informética forense comprende las acciones, los procedimientos y los conceptos aplicados a
situaciones reales que ayudaran a cada uno de los niveles gerenciales de una organizacién a
concientizarse sobre la importancia de llevar un adecuado control y atencion a los incidentes

informaticos presentados al interior o fuera de ella.

La informética forense es un reto que lleva a que todos los miembros administrativos de
una organizacion se actualicen permanentemente en temas juridicos, tecnoldgicos, humanos y
organizacionales para contribuir a la seguridad informatica y colaborar con la justicia a capturar a

quienes ejecuten estas practicas delictivas.

En cuanto a la utilizacion de herramientas tecnoldgicas que sirven de apoyo en el desarrollo
del Analisis Forense Informatico se puede decir que desde el punto de vista de la situacién actual
dicha disciplina, se enfatiza una falta de diversidad de criterios tanto a la hora de definir
estandares para las herramientas a emplear, como para el proceso de certificacidn y acreditacion
de los profesionales del sector. Aunque si se ha encontrado una importante comunidad de
desarrollo, tanto por parte de organizaciones como por parte de grupos de software de libre

distribucion, que estan continuamente aportando nuevas herramientas y procedimientos.
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Estamos en un mundo que evoluciona constantemente debido a la interconexion a nivel
global, lo que permite a los delincuentes sacar provecho de ellos para cometer sus ataques e
identificar cualquier vulnerabilidad existente en el sistema y de esta manera sacar provecho de ella.
En este sentido es importante revisar los protocolos de seguridad en las organizaciones y contribuir

de esta manera a proteger la informacion relevante para evitar ser vulnerada.

De esta misma manera se hace necesario que los jueces sean capacitados en todos los
aspectos técnicos que conllevan al desarrollo del analisis forense informatico, para que de esta
manera se comprenda un poco mas la investigacion realizada y puedan dar un fallo a favor de los
que han sido afectados por estos ataques. Asi mismo los instrumentos utilizados en la extraccion y
analisis de las evidencias digitales, deben cumplir con todos los protocolos establecidos para su
uso, teniendo en cuenta gque dichas evidencias pueden ser contaminadas y pueden llegar a afectar

los resultados de un caso procesal.

Como estudiantes de Administracion de la Seguridad y Salud Ocupacional, debemos
conocer todos los aspectos que implica la seguridad informatica, debido que es una de las ramas
de seguridad que se deben tener en cuenta en cualquier campo y somos nosotros quienes debemos
encargarnos de manejar y coordinar las acciones que se deben llevar a cabo en caso de detectar un
posible ataque en los sistemas informéaticos de la organizacidon, contando con procesos y
procedimientos que permitan una actuacion proactiva frente a las fallas de continuidad y rechazo

del servicio que el sistema pueda presentar en el desarrollo normal de sus funciones.
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