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Glosario

Ataque DDoS: Este tipo de ataque consiste en un grupo de sistemas comprometidos (también
conocidos como “ordenadores zombie”) que atacan a un solo objetivo para causar una
denegacion de servicios a los usuarios que si son legitimos. (Gonzélez, 2014)

Carta nigeriana: Es definida por el Centro cibernético policial como “Estafa que consiste en
ilusionar a la victima con una fortuna inexistente y persuadirla para que pague una suma de dinero
por adelantado, como condicion para acceder a la supuesta fortuna”.

Crackers: en realidad son hackers maliciosos, cuyas intenciones tienen fines ilicitos, que van
mas alla de experimentar y conocer. Mediante ingenieria inversa crean seriales, generadores de
claves/llaves (keygens) y cracks, los cuales sirven para modificar el comportamiento o ampliar la
funcionalidad del software o hardware original al que se aplican. (Salcedo, Fernandez y
Castellanos, 2012)

Defacement: El defacing o defacement es la practica de modificar o alterar una o varias paginas

web de un sitio, sin autorizacién de su autor o duefio y con diversos motivos. (Borguello, 2009)

Direccidn IP: Es un namero unico e irrepetible con el cual se identifica una computadora

conectada a una red que corre el protocolo IP. (Algesa, 2016)

Grooming: EIl "grooming" es "un nuevo tipo de problema relativo a la seguridad de los menores
en Internet, consistente en acciones deliberadas por parte de un adulto de cara a establecer lazos
de amistad con un nifio o nifia en Internet, con el objetivo de obtener una satisfaccion sexual
mediante imagenes eroticas o pornograficas del menor o incluso como preparacion para un

encuentro sexual". (Flores)

Hacker: Los verdaderos hackers tecnolégicos son individuos con un alto nivel de conocimiento
teleinformatico, que en algunos casos se dedican a revisar y proponer soluciones a las
vulnerabilidades en redes de computadores y sitios web. (Salcedo, Fernandez y Castellanos,
2012)



Hacking: Arte que esta enfocado en el disefio de sistemas de seguridad, para resolver y
solucionar problemas hallados en los sistemas informaticos. Dichos problemas también son

Ilamados vulnerabilidades (del inglés bugs). (Vergara, 2008)

Infraestructura critica: El Plan Nacional de Proteccion de Infraestructuras Criticas las define
como: “Aquellas instalaciones, redes, servicios y equipos fisicos y de tecnologia de la
informacidn cuya interrupcion o destruccion tendria un impacto mayor en la salud, la seguridad o
el bienestar econdmico de los ciudadanos o en el eficaz funcionamiento de las instituciones del

Estado y de las Administraciones Publicas”

Ingenieria social: La Ingenieria Social es el acto de manipular a una persona a través de técnicas
psicoldgicas y habilidades sociales para cumplir metas especificas. Estas contemplan entre otras cosas: la
obtencidn de informacion, el acceso a un sistema o la ejecucion de una actividad mas elaborada (como el

robo de un activo), pudiendo ser o no del interés de la persona objetivo. (Sandoval, 2011)

Likejacking: Es una variacion de clickjacking en el que la codificacién maliciosa se asocia
con Facebook en un botdn. Los efectos mas comunes de likejacking incluyen el robo de
identidad y la difusion de virus, spam social y engafios. En una variacion, al hacer clic en el
mensaje en si nos lleva a una pagina de bienvenida que se codifica de forma que si el usuario
hace clic en cualquier lugar de la pagina, se registra como un "me gusta" y comparte el post
original para el muro de Facebook del usuario. (Rousse, 2012)

Malware: Cualquier programa creado con intenciones de molestar, dafar o sacar provecho en
las computadoras infectadas.

En general, es facil determinar si un programa es (o contiene) un malware: sus actividades son
ocultas y no son anunciadas al usuario. Pero existen casos en que la distincion no es clara,
provocando hasta demandas por parte de los desarrolladores de estos programas a

los antivirus y anti espias que los detectan como malignos. (Algesa, 2010)

Phishing: El phishing consiste en el robo de informacion personal y/o financiera del usuario, a
través de la falsificacion de un ente de confianza. De esta forma, el usuario cree ingresar los
datos en un sitio de confianza cuando, en realidad, estos son enviados directamente al

atacante. (Steffens, 2009)
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Skimming: El skimming es uno de los sistemas mas ingeniosos para captar tanto los datos de la
banda magnética de las tarjetas bancarias como el nimero secreto o PIN que se utiliza para

operar con dichas tarjetas (Pérez, 2009)

Smishing: ElI Smishing es una variante del phishing pero con el uso de los mensajes cortos o
SMS. También es llamado SMS phishing.

La técnica Smishing consiste del envio de mensajes de texto (SMS) cuya actividad criminal es la
de obtener, mediante engafios a los usuarios de telefonia movil, informacién privada o
suscripciones falsas online y ofertas de trabajo en sitios web, para luego introducir spyware o

programas con intenciones maliciosas sin el consentimiento del usuario. (Algesa, 2016)

Técnica Anti forense: Una técnica anti forense es cualquier cambio intencional o accidental

obscureciendo, cifrando, u ocultando datos de las herramientas forenses. (caballero 2015)

Valores hash: Los hash o funciones de resumen son algoritmos que consiguen crear a partir de
una entrada (ya sea un texto, una contrasefia o un archivo, por ejemplo) una salida alfanumérica
de longitud normalmente fija que representa un resumen de toda la informacion que se le ha dado
(es decir, a partir de los datos de la entrada crea una cadena que solo puede volverse a crear con

es0s mismos datos). (Gutiérrez, 2013)

Vishing: El Vishing es una variante del Phishing pero con el teléfono. Consiste en el envio de un
correo electrénico en el cual los delincuentes consiguen detalles de datos bancarios mediante un
namero telefonico gratuito, en la cual una voz computarizada de aspecto profesional requiere de
las victimas la conformacion de su cuenta bancaria, solicitdndoles el nimero de cuenta, tarjeta,
PIN, etc. (Algesa, 2010)


http://www.alegsa.com.ar/Dic/phishing.php
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Introduccion

La rapida evolucion de la tecnologia demuestra que de la misma manera los conocimientos y
habilidades de los seres humanos avanzan progresivamente, generando grandes
transformaciones en el diario vivir y debido a que la tecnologia se convirtio en algo
indispensable para la vida de las personas, ha logrado ocasionar dependencia debido a que todo
gira en torno a los diferentes dispositivos y aparatos electronicos existentes.

Por lo anterior, hoy en dia encontramos que gran parte de las organizaciones dependen de los
medios digitales, debido a que estos realizan varias funciones, como lo es archivar informacién

confidencial y sustancial, que al ser vulnerada podria afectarlos de manera negativa.

Es por esto que al convertirse en un tema tan importante para la humanidad en general surge la
necesidad de proteccion, analisis e investigacion de la informacion manejada por estos medios,
debido a que asi como nacen grandes e innovadoras ideas para facilitar ciertos procesos nacen

nuevas amenazas que pueden generar dafios considerables y cuantiosos.

A causa del aumento de la Ciberdelincuencia o delitos informaticos, observamos que al dia de
hoy el tema de Analisis Forense Digital (AFD) es valioso para las entidades encargadas de la
seguridad y custodia de un pais (Ministerio de Defensa, Policia Nacional, Fuerzas Militares,
entre otros), por tal motivo el enfoque de la investigacion va encaminado a indagar como esta
Colombia respecto a AFD el cual es definido por Miguel Lopez Delgado, (2007) como “un
conjunto de principios y técnicas que comprende el proceso de adquisicion, conservacion,
documentacion, analisis y presentacion de evidencias digitales y que llegado el caso puedan ser

aceptadas legalmente en un proceso judicial” (p.10)

Por ser lo anterior tan importante decidimos realizar una investigacién con la metodologia de
tipo exploratorio, donde se recolectara toda la informacion correspondiente al tema, luego se
analizara, posteriormente se identificar las virtudes y falencias, para que finalmente se puedan

exponer las conclusiones sobre el tema AFD en Colombia.



Resumen

Este proyecto va dirigido a la investigacion del Analisis Forense Digital en Colombia, el cual
consiste en realizar una exploracion por los diferentes archivos, documentos e informacion
consultada y recolectada con el fin de tener una vision completa de los avances realizados en el
pais, para el tema en cuestion; dentro del contenido se podra encontrar en orden progresivo la
informacion sobre antecedentes del AFD, casos de éxito, principios, evidencia digital, de igual
manera profundizacion en el tema de Informatica Forense y legislacion existente para todo lo
relacionado con delitos informaticos.

Después de recolectada la informacion se llevara a cabo el analisis de la misma, de este modo
se pondré en evidencia la importancia del tema para las organizaciones, personas y cualquier
estado en general, permitiendo la aclaracion y resolucion efectiva de los delitos de este tipo y
que puedan afectar a cualquier sector en los diferentes entornos internos y externos que
manejan.

Finalmente se expondran las debidas conclusiones del tema, mostrando las falencias y
dificultades encontradas, pretendiendo con esto dejar expuestos los vacios existentes en el tema
y que no permiten que el Analisis Forense Digital en el pais sea efectivo y se le dé la
trascendencia necesaria para contribuir con la justicia tanto en la determinacion de las
actividades criminales cibernéticas como con la reduccion de la presencia de las mismas en un
medio tan utilizado y determinante hoy en dia en la humanidad como lo es el Internet.

Palabras clave: Andlisis Forense Digital, Informética Forense, Delitos Informaticos



Abstract

This project is directed to the investigation of the Digital Forensics in Colombia, which is
to perform an exploration of the different files, documents and information consulted and
harvested in order to have a complete overview of the progress made in the country, for the
subject in question; within the content can be found in progressive order the information on
the AFD, cases of success, principles, digital evidence, similarly deepening in the theme of
Computer Forensics and existing legislation for everything related to computer crime.

After the information is collected to carry out the analysis of the same, this will put in
evidence the importance of the issue for the organizations, persons and any state in general,
allowing the clarification and effective resolution of crimes of this kind and that may affect
any sector in the different internal and external environments that handle.

Finally you will discuss the appropriate conclusions of the item, showing the shortcomings
and difficulties encountered, pretending with this leave exposed the gaps existing in the topic
and does not allow the Digital Forensics in the country to be effective and that it will be given
the necessary importance to contribute with the justice both in the determination of the cyber-
criminal activities as with the reduction of the presence of the same in a medium as used and
determinant today in humanity as it is the Internet.

Keywords: Digital Forensics, Computer Forensics, Computer Crime



Descripcion del proyecto

Planteamiento del problema.

Las diferentes modalidades delictivas son de gran preocupacion tanto a nivel nacional como
internacional. No obstante para garantizar la seguridad en el pais se deben tomar medidas que
contrarresten esta problematica, y en temas de Seguridad Informatica el pais es participe con
metodologias de Andlisis Forense Digital (AFD), lo cual permite realizar un analisis y
diagnostico claro en circunstancias de manifestacion, materializacion e investigacion de eventos
que vulneran los sistemas de seguridad de las personas u organizaciones. Segun la Interpol, en
Colombia muchos han sido afectados, algunos casos que se pueden mencionar son los del
famoso hacker Andrés Sepulveda, el joven del caso de Lifemiles y en el caso del decomiso de
equipos y ordenadores informaticos de las Fuerzas Armadas Revolucionarias de Colombia

(FARC), a los cuales se les realizé el respectivo Analisis Forense.

Segun el estudio realizado por la firma especializada en Seguridad informatica Digiware,
Colombia se encuentra entre uno de los paises con mas casos de ataques a la seguridad
informatica; dichos ataques se enfocan generalmente al sector financiero, gobierno,
comunicaciones e industria. Lo anterior invita y promueve a realizar el proyecto investigativo del
estado de Colombia en el tema AFD, pues es necesario observar, estudiar y justificar si los
garantes de seguridad del pais (Policia Nacional, Gobierno, Ministerio de defensa Nacional,
entre otros) y de las organizaciones que la conforman (empresas publicas y privadas), cuentan
con personal idoneo para protegerse ante la manifestacion del riesgo, permitiendo asi la

continuidad y desarrollo normal de las operaciones de las personas y organizaciones.



Pregunta de investigacion
¢Cual es el estado actual del Analisis Forense Digital en Colombia?

Objetivo general
Definir el estado actual del Andlisis Forense Digital en Colombia.

Obijetivos especificos
e Recolectar informacion y documentacion sobre el desarrollo de la metodologia de

Analisis Forense Digital en Colombia.

e Analizar la documentacion e informacion obtenida de los casos presentados y del
desarrollo del tema Analisis Forense Digital en Colombia.

e Proporcionar las conclusiones generadas del manejo del Analisis Forense Digital en

Colombia.

Tipo de investigacion: Investigacion de tipo exploratorio

Disefio empleado: Para el tema propuesto se aplicara un Disefio longitudinal de tendencia
o trend; debido a que se abordara desde los origenes del AFD en Colombia, ademas se
resaltaran los cambios en el tiempo y el estado actual del tema dentro de la poblacion objeto

de estudio.

Fuente: Para efectos del tema planteado, como fuente se basara en una Investigacion
Bibliogréafica, debido a que se recolectara toda la informacion de articulos y paginas web en

su mayoria de autoria Colombiana.

Poblacion participante: La investigacion se basara especificamente en el Pais de

Colombia.

Sistema de muestreo: Para el tema planteado no se aplica un sistema de muestreo, debido
a que la poblacién objeto de estudio es Colombia como pais o estado, y no como la poblacion

0 personas que lo habitan.



Justificacién

Este Proyecto de investigacion es realizado debido a que por medio de la recoleccién de
informacion sobre AFD y su respectivo andlisis, se identificaran las virtudes y falencias, para que
asi finalmente se puedan exponer las conclusiones sobre el estado actual del Analisis Forense
Digital en Colombia, el cual es de indispensable apoyo en la tematica de Seguridad Informatica
empresarial, lo anterior debido a que la Seguridad Informatica es la garante de la integridad,
confiabilidad y disponibilidad de los procesos de informacion de las personas u organizaciones,
quienes son afectadas por las diferentes modalidades delictivas y que para posteriores acciones
reactivas y correctivas el AFD, los apoya a la hora de diagnosticar y tomar acciones judiciales

en estos delitos.

Para esta investigacion se tomard como base las diferentes teorias relacionadas y experiencias
en el tema, ademas el resultado de la misma podra permitir que el lector adquiera el
conocimiento propio del temay asi contribuya con acciones correctivas sobre las personas u
organizaciones privadas del pais, para que de esta manera no sean vulnerables ante las diferentes
amenazas y asi prevenir futuras materializaciones de eventos que puedan afectarlos.

Otro aspecto importante a resaltar es que las personas en formacion académica de
Administracion de la Seguridad y Salud ocupacional podran ampliar su criterio sobre el campo

de accion de la Seguridad.



Capitulo I - Marco conceptual

Seguridad informatica

Para el contenido de Analisis Forense Digital es conveniente tener claridad del significado de la
seguridad informatica, asi se lograra entender el porqué de la importancia de AFD para todo el
tema de delitos informaticos, de esta manera, la seguridad informatica es definida por Algesa
(2010) como “una disciplina que se relaciona a diversas técnicas, aplicaciones y

dispositivos encargados de asegurar la integridad y privacidad de la informacidn de un sistema
informatico y sus usuarios”.

Teniendo en cuenta esta definicidn es posible observar que al momento de presentarse la
vulnerabilidad de los diferentes sistemas se hace necesario realizar investigaciones digitales y
dependiendo el caso o delito que se haya generado realizar un AFD.

De igual forma Galdamez (2003) expresa que “la seguridad informética trata de minimizar los
riesgos asociados al acceso y utilizacion de determinado sistema de forma no autorizada y en
general malintencionada”

Asa mismo, Pérez y Merino (2008), ratifican la tesis que dan los anteriores autores definiendo
la Seguridad Informéatica como “disciplina que se encarga de proteger los aspectos de
confidencialidad, integridad y disponibilidad de la informacion, la cual esta almacenada en

un sistema informatico”. Y exponiendo igualmente que “no existe ninguna técnica que permita
asegurar la inviolabilidad de un sistema™ lo que hace que el AFD resulte una técnica
indispensable para judicializacion de los delincuentes que utilizan el medio informatico para
realizar sus fechorias y por consiguiente generar soluciones efectivas de proteccion ante la

presencia de la ciberdelincuencia.

Analisis Forense Digital

Para el desarrollo de la investigacion es preciso comprender que es el AFD, por lo cual Miguel
Lopez indica que es “un conjunto de principios y técnicas que comprende el proceso de
adquisicion, conservacion, documentacion, analisis y presentacion de evidencias digitales y que

llegado el caso puedan ser aceptadas legalmente en un proceso judicial” (p.10), dentro de los


http://www.alegsa.com.ar/Dic/aplicacion.php
http://www.alegsa.com.ar/Dic/dispositivo.php
http://www.alegsa.com.ar/Dic/sistema%20informatico.php
http://www.alegsa.com.ar/Dic/sistema%20informatico.php
http://definicion.de/informacion/
http://definicion.de/sistema

cuales se pueden encontrar delitos como: (homicidios, fraude financiero, terrorismo, pornografia

infantil (grooming), pirateria de software, hacking, spam, entre otros).

Igualmente, Lopez explica que las técnicas utilizadas en el AFD incluyen reconstruir el bien
informatico, examinar datos residuales, autenticar datos y explicar las caracteristicas técnicas del

uso aplicado a los datos y bienes informaticos.

Otra definicion encontrada es la generada por Porolli (2013) en la cual explica que “el Analisis
Forense Digital se corresponde con un conjunto de técnicas destinadas a extraer informacién
valiosa de discos, sin alterar el estado de los mismos. Esto permite buscar datos que son
conocidos previamente, tratando de encontrar un patron o comportamiento determinado,
descubrir informacién que se encontraba oculta”, lo anterior aplicado en casos donde se

determine que se esta alterando la triada de la seguridad de la informacion.

En la definicion emitida por Paus (2015) “El analisis forense digital se define como un conjunto
de técnicas de recopilacion y exhaustivo peritaje de datos, la cual sin modificacion alguna podria
ser utilizada para responder en algun tipo de incidente en un marco legal”, se observa que tiene
relacion con las emitidas por Porolli y Lépez mostrando en resumen que son diversas técnicas las
utilizadas por el AFD para investigar las vulnerabilidades presentadas por sistemas informaticas
y la utilizacion de las evidencias en la resolucion de casos.

Evidencia digital

La evidencia digital la comienza definiendo Ramos (2011) como “prueba electronica, en su
acepcion general dentro del ambito probatorio, puede ser considerada como cualquier
informacion almacenada o transmitida en forma digital, la que una de las partes podré utilizar en
el juicio”, si al finalizar el respectivo AFD que se haga se le da un manejo debido a este tipo de
evidencias como lo manifiesta Ramos podria tenerse en cuenta como defensa ante un Juicio.

De igual manera Ghosh (2004) la define como cualquier informacion que, sujeta a una
intervencion humana u otra semejante, ha sido extraida de un medio informatico, tesis que
realmente resulta insuficiente teniendo en cuenta que es una parte fundamental para la resolucion
de casos delictivos.


http://www.welivesecurity.com/la-es/2013/08/12/en-que-consiste-analisis-forense-de-informacion/

Caldana, Correa y Ponce (2014) exponen en su definicion “Informacion creada, transmitida,
procesada, registrada y/o mantenida electronicamente, que respalda el contenido de un informe
de auditoria y que puede tomar diferentes formas, tales como texto, imagen, audio, video, entre
otros”, las formas como se pueden presentar este tipo de evidencias, informacion valiosa que no
muestran los autores Ghosh y Ramos en sus definiciones.

Por lo anterior es trascendental darle un buen manejo a las evidencias digitales sin importar en la
forma en la que se presenten ante un juez, con el Gnico fin de contribuir a la resolucién
inequivoca de casos que se presenten a nivel de seguridad informaética.



Capitulo Il - Marco tedrico

Historia de la Informéatica Forense

Para la comprension adecuada de todo tema es indispensable aclarar y entender los
antecedentes historicos relevantes del mismo, por tal razon se dedicara en los siguientes
parrafos a explicar de forma detallada y clara el origen del AFD a nivel mundial. Toda la

informacion fue consultada y tomada de dos fuentes de informacion.

En 1978 Florida es el primero en reconocer los delitos en sistemas informaticos en el
"Computer Crimes Act", los delitos que reconocieron son: los casos de sabotaje, copyright,
modificacion de datos. Posteriormente a la viabilidad de uso de los computadores personales
para los usuarios, en afio de 1980 es cuando con exactitud se dio origen a la Informética
Forense y en 1984, el FBI crea un programa llamado en su momento como el Programa de
Medios Magnéticos, que ahora es conocido como CART (Computer Analysis and Response
Team), en espafiol; analisis de informética y equipo de respuesta. Algun tiempo despues
aparece el Sefior Michael Anderson, quien era un agente especial de la Division de
investigacion criminal del IRS (Departamento de tesoreria de los Estados Unidos de
América), y es a quien se le conoce como el padre de la Informatica Forense y que trabajé

hasta mediados del afio 1990 con el gobierno, para que después fundara el New Technologies.

En 1982 el Sefior Peter Norton publica UnErase: Norton Utilities 1.0, la primera versién de
un conjunto de herramientas dentro de las cuales hay una aplicacion que permite la
recuperacion de archivos que se han borrado, ya sea 0 no accidentalmente, esta aplicacion es
conocida como UnErase.

En 1987 se crea una asociacion en Santa Clara para ofrecer cursos e informacion
relacionada al tema y esta compuesta por profesionales de empresas privadas y
gubernamentales, dicha sociedad se conoce como la High Tech Crime Investigation

Association (HTCIA), en espafiol Asociacion de Investigacion de Delitos de Alta Tecnologia.



En 1987 nace la compafia AccessData, principal compariia que ha desarrollado productos
que contribuyen a la recuperacion de contrasefias y el analisis forense, como lo es la actual

Forensic Toolkit (FTK), en espafiol Juego de Herramientas Forenses.

En 1988 se crea la International Association of Computer Investigative Specialists
(IACIS), quien desde entonces certifica a profesionales de agencias gubernamentales en el
Certified Forensic Computer Examiner (CFCE), certificado forense para examinador de
ordenadores, y esta certificacion es una de las mas prestigiosas y con mas nombre en el
ambito forense. Por otro lado en este mismo afio se desarrolla el programa Seized Computer
Evidence Recovery Specialists (SCERS), quien tiene a su cargo y como el objetivo principal

la formacion de profesionales en Informatica Forense.

En 1995 se funda el International Organization on Computer Evidence (IOCE), quien tiene
como objetivo ser la organizacién punto de encuentro de los especialistas en la evidencia
electronica. Posteriormente en 1996 la INTERPOL organiza los International Forensic
Science Symposium, permitiendo asi crear espacios para foros con el fin de debatir los
avances forenses y en afio de 1998 la INTERPOL celebr6 un simposio sobre Informatica
Forense al afio siguiente, y en 1999, el programa CART del FBI abordd 2000 casos sobre

delitos informaticos.

En el afio 2001, crean la Digital Forensic Research Workshop (DFRWS), el cual es un
grupo encargado de debate y discusion internacional para compartir informacion relacionada

con la Informética Forense.

Presencia del AFD en diferentes sectores
Teniendo en cuenta la importancia que tiene el contenido de la investigacion, a continuacién

se citan algunos de los sectores dentro de los cuales tendria incidencia el AFD

Prosecucion Criminal: La evidencia incriminatoria puede ser usada para procesar una variedad
de crimenes, incluyendo homicidios, fraude financiero, trafico y venta de drogas, evasion de

impuestos o pornografia infantil (Grooming).



Litigacion Civil: Casos que tratan con fraude, discriminacion, acoso, divorcio, pueden ser

ayudados por la Informatica Forense.

Investigacion de Seguros: La evidencia encontrada en computadores, puede ayudar a las

compafiias de seguros a disminuir los costos de los reclamos por accidentes y compensaciones.

Temas corporativos: Puede ser recolectada informacion en casos que tratan sobre acoso sexual,
robo, mal uso o apropiacion de informacion confidencial o propietaria, o ain de espionaje

industrial.

Mantenimiento de la ley: La Informatica Forense puede ser usada en la busqueda inicial de
ordenes judiciales, asi como en la busqueda de informacion una vez se tiene la orden judicial

para hacer la busqueda exhaustiva.

A continuacion se ilustran otros usos del Analisis Forense Digital, dicha informacion es

tomada de un articulo de la revista Enter.co, segun lo referido por Pifieros, G. (2008)

Militar y Defensa Nacional: Se usa en actividades de contrainteligencia e inteligencia,
protegiendo asi la confidencialidad de la informacion y a su vez identificando los ataques a los

cuales estan expuestos.

Investigacion cientifica: Diferentes organismos académicos lo usan en temas de estudios de

seguridad, identificacion de amenazas y ataques informaticos.

Usuario final: Los usuarios usan diferentes software para encriptar documentos, recuperar

archivos, entre otras funciones.

Es necesario poner en contexto el tema planteado, por tal razén se deben explicar los principios
por los cuales se rige el mundo en la préactica del Analisis Forense Digital. Para ello se tomara
como material de referencia la ISO/IEC 27037; este estandar internacional es la guia para la
identificacion, recoleccion, adquisicion y preservacion de la evidencia digital; la cual como
alcance en materia de analisis incluye: dispositivos de almacenamiento masivo, Smartphone,
GPS, sistemas de circuito cerrado de television, computadoras, dispositivos con conexidon de red
basados en protocolo TCP/IP, sin embargo puede ser aplicable a dispositivos con caracteristicas

y funcionalidades similares.



Principios del Analisis Forense Digital

Relevancia: La evidencia digital debe estar relacionada con el hecho a investigar.
Confiabilidad: La evidencia debe ser repetible y auditable por un tercero.
Suficiencia: La evidencia debe ser efectiva, buscando una adecuada sustentacion de los

hallazgos que obtiene el analista.

La informacidn expuesta anteriormente, es tomada como referencia segun lo descrito por
Presman, G. (2014).

Ventajas del Andlisis Forense Digital

e Tiene papel de sistema preventivo

e Sirve para auditor, mediante la préctica de diversas técnicas para probar que los
sistemas de seguridad instalados cumplen con ciertas condiciones basicas de seguridad

e Mediante el descubrimiento de falencias se podran elaborar nuevas politicas de
seguridad

e Permite realizar rastreo de intrusién y descubrimiento del dafio generado

e Permite recopilar evidencias electronicas

e Permite detectar el origen del ataque o las alteraciones realizadas al sistema

Desventajas de la Informética Forense

e Paradesarrollarla es necesario contar con programas que permitan la deteccién de
la intrusion realizada al sistema
e Es estrictamente necesario contar con un equipo de trabajo preparado y entrenado

para desarrollar el trabajo de manera efectiva



Estructura de un computador para Analisis Forense Digital

Las siguientes especificaciones son con las cuales cuentan los computadores que se usan
para investigacion forense digital y que usan las autoridades nacionales en las actividades de
investigacion, dicha informacion es fuente de un articulo publicado por la revistas Enter.co. y
es importante resaltar que debido a la dificultad de obtener informacidn referente al tema, se
basara lo siguiente en informacion publicada en el afio 2008 segun lo descrito por Pifieros, G.
(2008).

Hardware
e Procesador de cuatro nucleos

e Memoria RAM de 4-8 GB

e Disco duro con capacidad de almacenamiento de 1TB

e Sistemas operativos que trabajan a 32 y 64 bits

e Unidades Gpticas que cuenten con lectura de discos, quemador de CD y DVD
El costo aproximado es de 10.000 Dolares

Software
e Encase Forensic Edition: Es un programa que esta en capacidad de desencriptar archivos

de correo, recuperar informacion borrada y puede crear imagenes espejo de los discos duros.
e Stego suite: Se usa en actividades de esteganografia (informacion escondida en imagenes
y archivos de audio).

e Access data suite: Es un programa gue incluye usos como recuperacion de contrasefias,
andlisis de informacion borrada y creacion de imagenes espejo de discos duros.

e llook: Este programa permite el acceso y andlisis de datos digitales.

e El costo aproximado es de: 50.000 Doélares



Metodologia de Anéalisis Forense Digital segun ISO/IEC 27037

Para la comprension adecuada de la metodologia de AFD, es importante explicar el proceso por
el cual esta compuesto el analisis bajo el estdndar de la norma ISO/IEC 27037 del afio 2012 y
como segun refiere Presman, G. (2014), esta norma estable:

Identificacion: Es el reconocimiento inicial de donde se halla la evidencia digital, y esta puede
ser fisica o logica.

Recoleccion: Es cuando el perito tomara la decision de recolectar la evidencia y trasladarla al
laboratorio, para lo cual debe tener en cuenta los recursos informaticos y el tiempo disponibles
en el lugar de los hechos. Este proceso debe estar documentado y sustentado adecuadamente en

caso que deba defenderla en una corte.

Adquisicion: Este proceso incluye por parte del perito, realizar la copia exacta del contenido

fisico o l6gico de los objetos involucrados en la investigacion.

Preservacion: Se refiere a que la evidencia digital debe conservar su integridad durante todo el

proceso.

Metodologia del Analisis Forense Digital segun articulo Framework

Es importante describir la informacion tomada de otro articulo, la cual es similar a la
anteriormente ilustrada, sin embargo esta incluye otros aspectos, los cuales se mencionan en un
orden secuencial y que se muestra a continuacion, dicha informacion es tomada como referencia

en lo expuesto por Alvarez et al. (2015, p 65).

Recoleccion: En esta actividad se incluye desde la identificacion de las posibles fuentes de datos,
la recoleccion de las evidencias encontradas y finalmente la verificacion de la integridad de la
informacion.

Examinar: En esta actividad bajo técnicas y herramientas el investigador determinara cuéles

datos son los importantes y que puedan aportar a la investigacion, ademas puede obtener datos



como el tipo de sistema operativo usado para el hecho delictivo, el tipo de conexidn, datos
digitales como graficos, documentos y textos, los cuales dan mayor fuerza a la evidencia.
Anélisis: En esta actividad se revisara la informacion examinada, a fin de determinar lugares,
relacion entre las evidencias halladas y finalmente llegar a la conclusién para determinar quien,
cémo, cuando y donde dieron a lugar los hechos.

Entrega de informe: En este actividad se presentara toda la informacion encontrada en el
analisis, este informe debe ser claro, sin tecnicismos, escrito cronolégicamente, sin sugerir
culpables y en caso de ser necesario hacer referencia a la norma objeto de violacion por parte del

presunto delincuente.

Evidencia digital

Muchos son los conceptos que se pueden encontrar sobre la evidencia digital, sin embargo en su
mayoria comprenden el mismo vocabulario, por ello bajo el concepto del profesor Cano el cual
tomd como referencia Bogota & Moreno (2012), se puede definir la evidencia digital como un
“tipo de evidencia fisica construida por campos magnéticos y pulsos electronicos que pueden ser
recolectados y analizados con herramientas y técnicas especiales” todos ellos estdn contenidos en
dispositivos electronicos que son usados diariamente en la actualidad, algunos de estos son:
celulares, Tablet, computadoras de escritorio y portatiles, ademas de videos, sonidos, maquinas
de fax, entre otros dispositivos que permitan el almacenamiento, envio y recepcion de

informacion.

Clasificacion de la evidencia digital
Esta clasificacion esta basada en el estandar norteamericano, el cual clasifica la evidencia digital
en tres categorias, como refiere Bogota & Moreno (2012)

e  Registros no generados en computadores pero almacenados en estos

e Registros generados por computador

e  Registros hibridos, donde se incluyen los generados por computador y

almacenados en los mismos



Caracteristicas de la evidencia digital

Los autores mencionados en el parrafo anterior explican las siguientes caracteristicas:

Autenticidad: Se caracteriza porque la evidencia ha sido generada y registrada en los lugares
relacionados con el caso, especificamente en la escena del posible ilicito, esta caracteristica es la

que resalta la inalterabilidad de los medios originales.

Confiabilidad: Establece si efectivamente los medios probatorios que se estan aportando

provienen de fuentes creibles y verificables.
Suficiencia: Es la presencia de toda la evidencia necesaria para adelantar el caso.

Estas caracteristicas las deben contener todas las posibles evidencias que se quieran presentar,
para que de esta manera sean contundentes y los organismos judiciales las puedan tomar en

cuenta en los diferentes casos que involucran actos delictivos por medios informaticos.

Determinacion de la veracidad de la evidencia digital

La aceptacion de la evidencia digital en las cortes Colombianas es un tema determinante a la
hora de presentarlas ante un juez, para lo cual el investigador en Informatica Forense debe
garantizar ante el juez que la evidencia es veraz y no ha sido objeto de manipulacién inadecuada,
por tal razon como explica Juan Pablo Caro, uno de los investigadores de Mattica; uno de los
primeros laboratorios de investigacion en delitos informaticos para Latinoamérica creado en
México hace siete afios, en una entrevista realizada por el periddico El Universal, “Nosotros, al
igual que los forenses, utilizamos técnicas para manipular la informacién de forma que no sea
contaminada o en el caso de la informatica modificada y/o manipulada.” (Mora, V. 9 de septiembre
de 2013), por lo cual el hecho de modificar o manipular inadecuadamente la informacién podria
entenderse como “la contaminacion de la escena del crimen”. Por otro lado Caro explica que el
método que existe y que se utiliza para demostrar la veracidad de las evidencias, es por medio de
valores “hash” el cual consiste en una funcion matematica que genera un resultado numérico
(claves o llaves a un documento o conjunto de datos). Finalmente Caro explica una de las

caracteristicas de un hash y refiere que “Ese valor debe ser inmutable siempre y cuando el



contenido de informacion no haya cambiado. Si dicho contenido (que puede ser material
evidenciario) varia en un solo bit o carécter, el resultado numérico va a ser diferente.” Por ello
es que desde el levantamiento de la evidencia, durante la investigacion y el reporte final de la
misma los valores hash son revisados con el fin de mantener un material probatorio integro y

confiable, asegurando asi la veracidad e integridad de las evidencias.

Problemas para la aceptacion de evidencias digitales

Algunos de los problemas que se observan actualmente para la aceptacion de estas evidencias, es
la deficiencia y carencia de normativa legal que contemple dentro de ella aspectos importantes
como la cadena de custodia de la evidencia digital, y a su vez esta deficiencia afecta de manera
negativa al juez encargado de un caso, debido a que como mencionan Alvarez, A, Et al (2015) en
algunos casos por desconocimiento e incertidumbre técnica el juez prefiere apartarse del material
probatorio digital, (p 66.), por ello como lo indican los autores es indispensable que en aspectos
de dudas por parte del juez; éste pueda solicitar un peritaje a las evidencias para garantizar su
confiabilidad. Otro aspecto problematico que indican los autores para la presentacion de
evidencia digitales es que en ocasiones los delitos informaticos pueden abarcar multiples &mbitos
y jurisdicciones geograficas, donde muchos paises pueden ser victimas, sin embargo al
involucrar varias legislaciones de diferentes paises, se produce un efecto desfavorable para la

parte demandante, debido a que se debe acoger a las normas locales en las cuales tiene autoridad

Un aspecto importante es que en ocasiones el tecnicismo de los peritos informaticos juega un
papel en contra de la aceptacion de la evidencia digital, por ello es importante que el lenguaje
tecnoldgico y cientifico se deje a un lado y se describa de la manera mas clara y concisa para que
el juez comprenda totalmente los resultados de la Investigacion Forense Digital y pueda tomar en

cuenta estos medios informaticos.

A continuacion, se explicaran detalladamente algunos de los incidentes que se presentan en
medios informaticos y que para posteriores acciones el AFD se encarga de realizar su respectivo

analisis mediante las metodologias anteriormente sustentadas.



Incidente de Seguridad Informatica

Es importante tener claros los diferentes incidentes que se presentan en el area de la
informatica para asi tener conocimiento de las modalidades utilizadas y el tipo de Analisis
Forense a aplicar durante el proceso que se realice, es asi que el incidente informatico se define
como:

“cualquier evento andmalo que pudiese afectar la Seguridad de la Informacioén, que comprende la
pérdida de la disponibilidad, integridad o confidencialidad de la misma. También se puede
definir como una violacién o intento de violacion de la politica de seguridad, de la politica de uso

adecuado o de las buenas précticas de utilizacion de los sistemas informaticos” (Miguel Lopez,

p.10),

Para comprender detalladamente este tema, es importante mencionar algunos de los
incidentes informaticos mas comunes en ambientes informaticos, algunos de estos los explica

Miguel Lépez, (p.11)

Incidentes de denegacidn de servicios (DoS): Se caracteriza por obstaculizar, dafiar o impedir

el acceso a redes, sistemas o aplicaciones.

Incidentes de cddigo malicioso: Cualquier tipo de codigo como virus, gusanos, troyanos y que

estos puedan ser ejecutados en un sistema e infectarlo.

Incidentes de acceso no autorizado: Se caracteriza porque un usuario o aplicacién accede por
medio de hardware o software, sin solicitar los permisos bien sea un sistema, una red, datos o

aplicacion.

Incidentes por uso inapropiado: Es cuando los usuarios no respetan la politica de uso
apropiado de sistemas y en ocasiones ejecutan aplicaciones restringidas en la organizacién, como

lo es el caso de aplicaciones para descarga de musica.

Incidente multiple: Se caracteriza porque comprende varios de los incidentes anteriormente

mencionados.



Otros ataques:

El mundo de la informética ha sido tan cambiante y objeto de desarrollo a medida que pasan los
afnos, y cuando aparecen nuevas herramientas tecnoldgicas también lo hacen los delincuentes que
buscan vulnerar la seguridad con el fin de causar dafios, por ello una de las técnicas o delitos que
comunmente dan a lugar en el estado Colombiano es la clonacion de tarjetas débito o crédito, asi
lo explica Fabio Herrera, ingeniero del Grupo de Delitos Informéticos, dependencia adscrita al
CTI de la Fiscalia General de la Nacion, en una entrevista realizada por el periédico El
Universal, “la forma mas facil es a través de lectores de banda magnética, que hoy en dia se
consiguen facilmente a través de Internet. Estados Unidos es el pais que mas las vende. Esas
maquinas se conocen en el mercado como skinner o skimming y lo que hacen es copias de toda
la informacion de la cuenta bancaria” Rodriguez, J. (4 de marzo de 2014) y esta consiste
basicamente en colocar o sobreponer dicha banda magnética en la del cajero y una cdmara que
capte el teclado del mismo con el fin de obtener la informacion necesaria para luego sustraer el

dinero de las cuentas de las victimas.



Capitulo 111 — Origen y estado del Analisis Forense Digital en Colombia

Es importante resaltar que la normatividad juridica Colombiana en relacion al Analisis Forense
Digital, se ampliaran en el capitulo IV.

Origen

Cuando lleg6 el AFD a Colombia
El afio 2004 fue decisivo e importante en aspectos de Seguridad Informatica para el pais, debido
a que a partir de esta fecha en la Policia Nacional de Colombia surge la Informatica Forense
como una ciencia para apoyar las investigaciones judiciales. EI Gabinete de Informética Forense
surge por el efecto nocivo y negativo que produjo el mal uso de medios informaticos y que desde
su momento llevo al incremento de delitos por este medio y que como se evidencia en el articulo
del periddico EI Tiempo, donde resaltan la creacion de 7360 virus para el afio (2004) lo que
representaba un aumento de 332% comparando el afio anterior (2003), ademas del incremento en
un 93% de problemas de Seguridad Informatica en las empresas, asi como las pérdidas generadas
a entidades financieras en el afio 2003 equivalentes a 666 millones de dolares. (s.d., 5 de mayo de
2005); es por ello que surgid la necesidad de crear una entidad que cumpliera con el rol de la
Investigacion Forense dedicada especificamente a medios informaticos y desde entonces surge
La Direccidén de Investigacion Criminal, quienes apoyan desde su momento a la Policia Nacional
en sus labores investigativas, sin embargo para que dicho organismo funcionara adecuadamente
necesitaba del apoyo de un organismo de control, por ello fue importante la presencia de una
entidad con mas jerarquia para dar una mejor estructura a tan importante tema, como menciona
Restrepo (2008) “la Contraloria delegada para investigaciones, juicios fiscales y jurisdiccion
coactiva de la Contraloria General de la republica crea un laboratorio de Informatica Forense con
el fin de determinar actos ilicitos o fraudes donde el patrimonio del estado esta en riesgo”(
Restrepo, A. (2008), de esta manera en el afio 2004 se empieza hablar de temas de investigacion
criminal forense en Colombia y que para efectos en afios posteriores, el estado Colombiano
desarrollaria normatividad en lo que concierne a la seguridad de la informacion, entre otras

normas que mas adelante se ampliaran.



Porque llega a Colombia
El desarrollo tecnoldgico que se genera dia a dia no solo trae consigo aspectos positivos, sino

que por el contrario en ocasiones estas nuevas formas de tecnologia son usadas de manera
incorrecta. Este es el caso del auge de las computadoras y de las tecnologias de la informacion
(de ahora en adelante TI), cuyas herramientas han sido usadas por delincuentes informaticos muy
bien preparados y con suficientes conocimientos en las Tl, y que cada vez encuentran nuevas
formas para continuar con su accionar, estos delincuentes son conocidos popularmente como
Hackers, sin embargo el concepto de este término debe ampliarse para no generar ambigiiedad
en la comprension del mismo, pues esta palabra en realidad hace referencia a “personas
aficionadas a la tecnologia y que se sienten bien resolviendo problemas tecnolédgicos”, (S.d., S.f),
asi como “persona apasionada, curiosa, dedicada, libre, comprometida con el aprendizaje y con
enormes deseos de mejorar sus habilidades y conocimientos.” (s.d., s.f), por lo anterior el término
adecuado para atribuir delitos de tipo informatico es a los llamados Crackers o hackers de
sombrero negro y a continuacion se definira desde la informacion tomada en el articulo del
concepto anteriormente mencionado en este mismo parrafo. Los crackers estan definidos como
“personas que consiguen ganar acceso a sistemas por medio de mecanismos agresivos, como por
ejemplo ataques de fuerza bruta para la obtencion de una cuenta de usuario o incluso técnicas
mucho mas sofisticadas”; algunas de estas técnicas que incluyen desde el robo de informacion
especificamente de los datos personales de clientes de Bancos como; contrasefias, nimeros de
cuentas, etc., y que técnicamente en la actualidad son conocidas con los nombres de: sabotaje
informatico, grooming, ingenieria social, skimming Yy entre otras acciones que interrumpen el

desarrollo normal de las operaciones de una empresa, persona, sistema, comunidad, etc...

Como ejemplo claro de la problematica que vivio el pais, es importante resaltar y mencionar las
acciones llevadas a cabo por la Dijin en pro de contrarrestar el accionar delictivo. Estos hechos
dieron a lugar en el territorio nacional e ilustra que “En 2006 el grupo de delitos informaticos de
la Dijin realiz6 433 investigaciones de ciberdelincuencia en el pais, y a septiembre de 2007, se
han conocido 85 amenazas virtuales, 25 casos de pornografia, 381 de fraude electrénico, ocho de
extorsion y 16 de phishing.” (Restrepo, A. (2008). Por otra parte este mismo autor menciona que
en el afo 2007, en Colombia las empresas perdieron 6.6 billones de pesos a raiz de delitos
informaticos, de las cuentas de personas naturales se llegaron a sustraer 311 mil millones de

pesos, situacion que origind el aumento en un 71% de la ciberdelincuencia respecto al afio



anterior. En la Figura (1) se logra evidenciar el aumento presentado afio tras afio por delitos

informaticos en Colombia debido al incremento de usos de la tecnologia.

Figura (1)
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llustracion 1 Histérico de delitos informaticos

(Villamizar, et al. Historico de delitos Informaticos. [Figura]Recuperado de:
file://IC:/Users/DIEGO/Downloads/1122-1142-1-PB%20(1).pdf
Por lo anteriormente sustentado fue necesario que se realizaran acciones en pro del refuerzo y
favorecimiento de la seguridad, para ello lleg6 a Colombia la Informatica Forense, que desde

entonces apoya en el pais las labores de investigacion criminal en medios informaticos.

Primer caso de AFD en Colombia
Como se menciond anteriormente, en el afio 2004 se crearon las entidades de apoyo en temas de

Seguridad Informatica, quienes desde entonces han realizado varias investigaciones desde su
momento, algunas de ellas se desarrollaron durante el transcurso del afio 2006, sin embargo es
importante resaltar uno de los mas importantes casos de labores de Investigacion Forense en el
pais. Una de ellas fue en el afio 2008, cuando las Fuerzas Militares de Colombia llevaron a cabo
la operacion Fénix, donde incautaron los computadores del integrante de las Fuerzas Armadas
Revolucionarias de Colombia (FARC) Ratl Reyes, “Segtn el Ministro de Defensa de Colombia,
Juan Manuel Santos, los investigadores hallaron mas de 16.000 archivos en los tres
computadores portéatiles encontrados en el campamento donde murié Reyes, informé el diario
The New York Times.” (Pifieros, G. (2008), y que posteriormente especialistas de informatica
de la Fiscalia sometieron estos elementos a exhaustivos analisis a fin de extraer toda la

informacién posible.



En este mismo articulo se menciona que en 2006 se presentd el caso del jefe paramilitar Jorge
40, donde durante un mes los especialistas en informatica de la Fiscalia y con el apoyo de
expertos de Estados Unidos de Norteamérica (EE UU), lograron extraer del computador del jefe
paramilitar algunos datos, los cuales posteriormente iniciaron el escAndalo conocido como la

parapolitica, que tiene a un gran nimero de congresistas Colombianos detenidos.

Por ultimo ejemplo y bajo la misma fuente de informacion, se encuentran datos sobre el
computador portéatil de Ivan Rios, miembro del Secretariado de las FARC, quien fue asesinado
por uno de sus subalternos y al realizar los Analisis de Investigacién Forense de su computador,
las autoridades hallaron datos que informaron que; entre el 2005 y el 2007, Rios ordend més de
200 asesinatos, entre sus victimas habian personas que €l consider6 en su momento como

infiltradas del Ejército y de las Autodefensas.

Estado

Histdrico de algunos casos de AFD presentados
Reconociendo la importancia de las evidencias digitales para aclarar y resolver casos judiciales, a
continuacion se describiran algunos procesos en los cuales fue clave la presencia, analisis y

custodia de las pruebas digitales para resolver satisfactoriamente delitos informaticos.

El 8 de octubre de 2015 se dio captura en Caldas (Antioquia) a alias “gemido ruidoso”, un joven
de 27 afos de edad sindicado por el delito de Grooming, gracias a la investigacion y seguimiento
realizado por el Centro Cibernético Policial de la DIJIN el cual logro su rastreo en internet,
ademas de evidencias digitales encontradas en discos duros de computadores, CD’s y otros
equipos digitales; logrando hallar 84.850 imagenes y videos los cuales fueron pieza clave para su
captura y posterior judicializacién, durante la investigacion se establecié que alias gemido
ruidoso distribuia material pornogréafico en el pais y en el Reino Unido por medio de correos
electronicos a organizaciones dedicadas al trafico de pornografia infantil. (S.d., 7 de junio de
2015).

Otro caso importante y resuelto por el Centro Cibernético policial, fue el relacionado con la
captura de la organizacién delincuencial dedicada a realizar defraudaciones millonarias a través

de medios informaticos en diferentes entidades financieras, el hurto fue de aproximadamente



diez mil millones de pesos afectando 326 cuentas financieras, la modalidad delictiva empleada
por esta organizacion criminal, consistia en el desarrollo de programas informaticos
especializados llamados (MALWARE), que aprovechan las vulnerabilidades que ofrece la banca
online y el uso desprevenido de dichos servicios por parte de los usuarios para el apoderamiento
de informacion personal y privilegiada; como lo son nimeros de cuentas, contrasefias, cédulas,
entre otros datos de productos financieros que son utilizados posteriormente para realizar la

sustraccion de los dineros. (S.d., s.f).

Adalid Corp. (Organizacion dedicada al Andlisis Forense Digital), analiza las pruebas en el
caso de un joven que denuncié ante las autoridades a un funcionario de una entidad de salud por
fotografiarlo desnudo en medio de un examen oftalmoldgico. Su abogado defensor el Dr. Andrés
Guzmén Caballero, fue entrevistado por Caracol Noticias y asegura que el equipo de Adalid
Corp. Colombia, en su laboratorio forense realiz6 el analisis de la memoria Micro SD del

sindicado, descubriendo mas de 40 fotografias de otras personas también desnudas. (S.d., s.f).

Situando en funcionamiento los laboratorios creados para uso del CTI, se logré la captura de
los autores de una compleja modalidad de hurto informatico en el comercio en linea, quienes por
medio de una tarjeta de crédito de la victima (un reconocido empresario), consiguieron llevar a
cabo un hurto por valor de 14 millones de pesos de una de sus cuentas bancarias. El hurto fue
cometido con la tarjeta de crédito de la victima, que sélo se percatd del robo al ver su extracto
personal, con ella los delincuentes adquirieron en tan sélo dos dias, seis procesadores portatiles,
en una empresa que brinda el servicio de pago en linea (funciona como un datafono virtual). Con
esa informacion, los agentes se desplazaron a esa empresa, en el centro de Bogota, y con la
autorizacion de un juez de control de garantias, analizaron con herramientas de hardware y
software de Ultima generacion, los computadores utilizados para la venta de productos en el

internet.

Lo que buscaban los agentes del CTI era Ubicar la direccién IP del computador utilizado por los
delincuentes para hacer la compra. La novedad del caso es que la técnica utilizada por los
agentes del CTI facilito rastrear la direccion IP o rastreo de direccionamiento; el cual es un
numero de identificacion que tienen todos los procesadores del mundo y queda registrada cada

vez que ingresa a la autopista virtual del internet, lo que le permitié a investigadores del CTI de



Bogotéa descubrir y capturar a los autores de una compleja modalidad de hurto informatico en el
comercio en linea. (Lombo, M. (17 de julio de 2007, p.18-19.)

Liderazgo de Colombia en Ciberseguridad
En el pais se inicia a hablar fuertemente del tema desde la creacion del documento CONPES

3701 de 2011 en el cual pretenden contrarrestar los casos de amenazas informaticas que en su
momento estaban en incremento, motivo por el cual dicho documento se conforma pensando

estrictamente en el posicionamiento nacional del tema Ciberseguridad y Ciberdefensa.

Por lo tanto, tras la divulgacion del CONPES 3701 se logra observar los avances obtenidos en
Colombia en el tema logrando asi posicionarse dentro de los 5 primeros paises con mejores
practicas en seguridad como lo revela la corporacién Colombia digital en su articulo Colombia
en el top 5 de Ciberseguridad en Latinoamérica, donde exponen que la Union Internacional de
Telecomunicaciones (UIT), ptblico los resultados del indice Mundial de Ciberseguridad (IMC),
investigacion que mediante 5 ambitos de trabajo clasifica a cada uno de los paises, estos items

evaluados son:

e Medidas legales

Medidas técnicas

Medidas organizacionales

Capacitacion

Cooperacién

Es asi que Colombia logra posicionarse en el quinto lugar superando a México, Argentina y otros
grandes paises de Ameérica asi como quedando por debajo de Brasil, Estados Unidos, Uruguay y

Canada como se observa en la siguiente gréfica.



Figura (2)
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llustracion 2 Ciberseguridad en Latinoamérica

Tomado de Colombia Digital, Colombia en el top 5 de ciberseguridad en Latinoamérica.
Consultado el 10 de Junio de 2016

Ademas a nivel mundial Colombia logra posicionarse en el noveno puesto, dejando ver los
extraordinarios resultados que ha generado el plan de gobierno establecido en el pais para el
tema de Ciberseguridad. Por otro lado frente al liderazgo de Colombia se puede deducir que
aunque el afio 2004 fue cuando llegd el AFD al pais y que por medio del CONPES 3701 se da
mayor fuerza a temas normativos, aun el desarrollo del tema es regular, por tal razon es
importante resaltar que teniendo en cuenta la historia de la Informética Forense que inicia desde
1980; se logra determinar que este tema tiene como antecedentes 36 afios en el mundo como
origen Estados Unidos y Colombia; quien cuenta con un desarrollo en el pais de escasos 12 afios
que equivalen a menos de la mitad de la experiencia y experticia con la que cuenta el primer pais

nombrado.

Vulnerabilidad en Colombia
El CONPES 3854 menciona que un caso a resaltar fue el ocurrido durante el primer semestre de

2011, cuando el grupo hacktivista autodenominado Anonymous atacoé a los portales de la
Presidencia de la Republica, el Senado de la Republica, Gobierno en linea y de los Ministerios
del Interior, de Justicia, de Cultura y de Defensa, dejando fuera de servicio sus paginas web por

varias horas.



A continuacion se ilustrara en varios graficos informacion tomada del diagnostico realizado en el

CONPES 3854, la cual detalla claramente la vulnerabilidad y la gestion realizada en Colombia.

En la figura (3), se observa claramente los sectores econémicos que son afectados por los
delincuentes.

Figura (3)
Sectores afectados en Colombla por Incldentes digitales, 2015
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llustracion 3 Sectores afectados en Colombia por incidentes digitales, 2015

CONPES 3854(2016) Politica Nacional de Seguridad Digital

En el anterior gréfico se logra evidenciar que el sector de las TIC y el financiero es
regularmente victima de afectaciones, sin embargo el ciudadano es el principal objetivo de los
delincuentes, situacion que es obvia debido a que la ciudadania no cuenta en su mayoria con

sistemas de proteccion eficientes que garanticen la no vulnerabilidad de sus bienes.



El figura (4) detalla los incidentes de tipo informatico que fueron gestionados por el Comando

Conjunto Cibernético del comando General de las Fuerzas Militares de Colombia y el Grupo de

Respuestas a Emergencias Cibernéticas de Colombia durante el afio 2015.

Figura (4)

Incidentes digitales gestionados por el CCOC y el colCERT en el entorno
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llustracién 4 Incidentes digitales gestionados por el CCOC y el colCERT en el entorno digital en Colombia, 2015
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El figura (5) detalla los incidentes de tipo informatico que fueron gestionados por el Centro

Cibernético Policial de la Policia Nacional de Colombia y el Equipo de Respuestas ante

Incidentes de Seguridad de la Policia Nacional de Colombia durante el afio 2015.

Figura (5)

Incidentes digitales gestionados por CCP y CSIRT PONAL en el entorno
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La figura (6) detalla las capturas y denuncias sobre delitos informaticos que se presentaron
durante los afios 2014 — 2015.

Figura (6)
Capturas y denunclas de Incidentes digltales en Colombla, 20156
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llustracidn 6 Capturas y denuncias de incidentes digitales en Colombia, 2015
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En esta figura se evidencia que el total de denuncias realizadas entre los afios 2014 — 2015 por
delitos de tipo informatico son aproximadamente 15589, y las capturas realizadas durante este
mismo periodo son de aproximadamente 661, cifra que equivale a un 4.24% de gestion efectiva

sobre estos delitos que terminaron exitosos. Otro dato a resaltar es que la mayor cantidad de



casos gestionados corresponden a hurto por medios informaticos, violacion de datos personales y

acceso abusivo a sistema informatico, los cuales estan contemplados en la Ley 1273 de 2009.

Empresas y entidades dedicadas al analisis de evidencias digitales en Colombia
En Colombia a raiz de la problematica en el tema, han surgido empresas las cuales brindan sus

servicios a grandes organizaciones o poblacién en general, como es el ejemplo de la empresa

Digital center, Adalid Corp., Asoto Group y el Centro Cibernético Policial, entre otras, las cuales

desde sus diferentes ambitos de aplicacion o especializacion prestan apoyo con el fin de erradicar

o contrarrestar los delitos informaticos que se presentan. Consultar Gréafico (7)

Figura (7)
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llustracién 7 Principales organizaciones de Andlisis Forense Digital en Colombia, Autores: Torres, L y Jaramillo, D
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Asi mismo, encontramos que en el pais fueron instaurados cinco (5) laboratorios informaticos
forenses ubicados en Medellin, Bucaramanga, Bogota, Pereira y Cali los cuales se encuentran
dotados con computadoras portétiles, torres y herramientas para su funcionamiento tanto en
Hardware como Software, dichos equipos permiten recoger evidencias digitales, recuperar
archivos, imagenes y correos, todo con el fin principal de mejorar el tratamiento de la evidencia

digital en los procesos penales. (Lombo, M. (17 de julio de 2007).



Capitulo 1V - Marco juridico de la Informatica Forense

Debido al aumento de casos de ciberdelincuencia y las innumerables pérdidas que se
presentaron, se ha establecido legislacion en temas de Seguridad Informatica, sin embargo es
importante resaltar que en este tema se mencionan normas que en determinado momento pueden
favorecer o entorpecer a la metodologia de Analisis Forense Digital, y ademas no se evidencian
muchas normas que guarden relacion con el tema AFD a excepcion de La Resolucion

Reglamentaria 202 de 2012, algunas de estas se ampliardn a continuacion.

Es importante lo que se evidencia en el diagnéstico incluido en el CONPES 3854, el cual se
logra detallar que el nivel de la normatividad Colombiana frente al tema sobre delitos
informaticos aln no esta ni en el nivel estratégico; lo cual indica que en el pais existe
normatividad legal relacionada al tema a tratar, pero atn no se encuentra en un nivel dinamico
que garantice la efectividad de la misma. En la figura (2) detalla el nivel de madurez que hay en
Colombia frente a la normativa legal, la fuente de informacion es el diagndstico realizado en el
CONPES 3854.

Figura (8)

Mivel de madurez del marco Juridico y reglamentario de seguridad
clbermética en Colombla, 20156
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llustracion 8 Nivel de madurez del marco juridico y reglamentario de seguridad cibernética en Colombia, 2015
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Ley 527 de 1999

Donde se encuentra informacion relacionada al Derecho Probatorio y medios electrénicos. Esta
ley es mas conocida como ley de comercio electronico, sin embargo en el tema de AFD se puede
mencionar que el articulo diez (10) de dicha norma indica “Admisibilidad y fuerza probatoria de
los mensajes de datos”. Los mensajes de datos seran admisibles como medios de prueba y su
fuerza probatoria es la otorgada en las disposiciones del Capitulo VIII del Titulo XIII, Seccion
Tercera, Libro Segundo del Cédigo de Procedimiento Civil”, para este caso de lo anteriormente
mencionado se cita el ARTICULO 251.“Distintas clases de documentos. Son documentos los
escritos, impresos, planos, dibujos, cuadros, fotografias, cintas cinematograficas, discos,
grabaciones magnetofonicas, radiografias, talones, contrasefias, cupones, etiquetas, sellos y, en
general, todo objeto mueble que tenga caracter representativo o declarativo, y las inscripciones
en lapidas, monumentos, edificios o similares” Decreto 1400 DE 1970 (Agosto 06)Por el cual se

expide el Cédigo de Procedimiento Civil".

Por otro lado el articulo once (11) menciona “Criterio para valorar probatoriamente un mensaje
de datos™. Para la valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta
ley, se tendran en cuenta las reglas de la sana critica y demas criterios reconocidos legalmente
para la apreciacion de las pruebas. Por consiguiente habran de tenerse en cuenta: la confiabilidad
en la forma en la que se haya generado, archivado o comunicado el mensaje, la confiabilidad en
la forma en que se haya conservado la integridad de la informacion, la forma en la que se
identifique a su iniciador y cualquier otro factor pertinente..”(Ley 527 de 1999. por medio de la
cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y
de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras

disposiciones, Colombia, 18 de Agosto de 1999.)

Sentencia C-662/2000

En la cual es importante resaltar una parte del texto donde menciona que los documentos
electronicos estan en capacidad de brindar similares niveles de seguridad que el papel y en la
mayoria de los casos, un mayor grado de confiabilidad y rapidez , ademas en esta sentencia el



Magistrado Fabio Moron Diaz hizo las siguientes consideraciones respecto a la
constitucionalidad de ley 527 de 1999, dentro de las cuales resalta que “el mensaje de datos
como tal debe recibir el mismo tratamiento de los documentos consignados en papel, es decir,
debe dérsele la misma eficacia juridica, por cuanto el mensaje de datos comporta los mismos
criterios de un documento”, por lo tanto aporta un caracter de igualdad a todo aquel elemento
material probatorio de caracter digital frente a los documentos fisicos, escritos, fotos, entre otros
que no cumplen con las mismas caracteristicas de datos informaticos. (Constitucional, C.
sentencia C-662 de 2000. Magistrado Ponente Dr. Fabio Moron Diaz.)

Ley estatutaria 1266 del 31 de diciembre de 2008

El objeto de esta norma se refiere al desarrollo de dos derechos constitucionales, uno de ellos
consagrado en el articulo quince (15) de la Constitucion Politica de Colombia, el cual indica que
“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos

de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacién de datos se respetaran la libertad y demés garantias

consagradas en la Constitucion.

La correspondencia y demas formas de comunicacién privada son inviolables. S6lo pueden ser
interceptadas o registradas mediante orden judicial, en los casos y con las formalidades que
establezca la ley. “de igual modo se tiene derecho a conocer, actualizar y rectificar las
informaciones que estén inmersas en los bancos de datos y archivos de entidades publicas y
privadas, asi como los demas derechos, libertades y garantias constitucionales relacionadas con la
recoleccion, tratamiento y circulacion de dichos datos. Esta norma define principios para la
administracion de datos personales, derechos de los ciudadanos titulares de la informacion, deberes
de los operadores, las fuentes y usuarios de la informacion, para que de esta manera la informacion

de los ciudadanos reciba un tratamiento y manejo adecuado por parte de quienes la custodian.



(Datas, L. H., & Estatutaria, L. 1266 de 2008, Congreso de la Republica. Diario Oficial No. 47.219
de 31 de diciembre de 2008. )

Ley 1273 de 2009

Esta norma define los atentados generados por la delincuencia a los sistemas de informacion,
especificamente a los principios de confidencialidad, integridad y disponibilidad de los datos y
de los sistemas informaticos, dentro de los cuales se encuentra el acceso abusivo a un sistema
informético, interceptacion o violacion de datos, dafio informético, suplantacion de sitios web,
entre otros y ademas define las circunstancias que pueden agravar la pena. Por consiguiente
define dos atentados informaticos y son: el hurto por medios informaticos y semejantes, y la
transferencia no consentida de activos, lo anterior son acciones de las cuales han sido victimas
ciudadanos, organizaciones y gobiernos. (Ley 1273 de 2009. Por medio de la cual se modifica el
Codigo Penal, se crea un nuevo bien juridico tutelado - denominado "de la proteccién de la
informacién y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones, Colombia, 5 de
Enero de 2009)

En el articulo sobre delitos informaticos publicado por el periddico El universal, el sefior Fabio
Herrera, ingeniero del Grupo de Delitos Informaticos, dependencia adscrita al CT1 de la Fiscalia
General de la Nacién; explica ademas que la ley 1273 de 2009, se ha fortalecido logrando asi
judicializar a delincuentes con penas entre cuatro (4) y ocho (8) afios de carcel y que “A esto se
le suma el agravante de utilizar medios electrénicos para dicho fin, lo que le puede dar hasta 12
afos de prision. Segun Herrera, estas conductas vienen unidas a delitos como el concierto para
delinquir, hurto agravado y calificado.”, de esta manera evidenciando que cada vez son mas los

casos que son investigados y que terminan a favor de las victimas. ” (Rodriguez Johana. (2014).



Ley 1453 de 2011

En esta norma para efectos legales sobre delitos informaticos, se evidencia que en su articulo
236 sefiala en lo referente a recuperacion de informacion producto de la transmision de datos a

través de las redes de comunicaciones.

“Cuando el fiscal tenga motivos razonablemente fundados, de acuerdo con los medios cognoscitivos
previstos en este codigo, para inferir que el indiciado o imputado esta transmitiendo o manipulando
datos a través de las redes de telecomunicaciones, ordenara a policia judicial la retencion, aprehension
o recuperacion de dicha informacidn, equipos terminales, dispositivos o servidores que pueda haber
utilizado cualquier medio de almacenamiento fisico o virtual, andlogo o digital, para que expertos en
Informatica Forense, descubran, recojan, analicen y custodien la informacion que recuperen; lo
anterior con el fin de obtener elementos materiales probatorios y evidencia fisica o realizar la captura
del indiciado, imputado o condenado.” ( Ley 1453. por medio de la cual se reforma el Codigo
Penal, el Codigo de Procedimiento Penal, el Cédigo de Infancia y Adolescencia, las reglas
sobre extincion de dominio y se dictan otras disposiciones en materia de seguridad, Colombia,
Junio 24 de 2011)

Resolucion reglamentaria 202 de 2012

Por la cual se da la disposicion de crear el Grupo de Laboratorio de Informética Forense (LIF)
como apoyo a los diferentes procesos que adelanta la Contraloria General, en la evidencia y

documentos que se obtengan de las diferentes actuaciones de vigilancia y control fiscal.

Dicho apoyo sera realizado mediante la identificacion, preservacién, analisis y presentacion de
evidencia digital con el fin de que el elemento material probatorio sea aceptado, permitiendo
lograr los resultados esperados por la Contraloria. (Resolucion reglamentaria 202 de 2012. Por la
cual se deroga la Resolucién Reglamentaria 126 de 2011 y se crea el grupo de Laboratorio de
Informaética Forense (LIF), adscrito al Despacho del Vice contralor, Colombia, 7 de Diciembre
de 2012).



Ley 1564 de 2012 — Cddigo general del proceso

En lo que respecta a este cddigo, solo se mencionara la informacion relacionada con AFD, y para
ello se iniciara con el articulo 165, donde se mencionan los medios de prueba e indica que “Son
medios de prueba la declaracién de parte, la confesion, el juramento, el testimonio de terceros, el
dictamen pericial, la inspeccion judicial, los documentos, los indicios, los informes y
cualesquiera otros medios que sean Utiles para la formacion del convencimiento del juez. El juez
practicard las pruebas no previstas en este codigo de acuerdo con las disposiciones que regulen
medios semejantes o segun su prudente juicio, preservando los principios y garantias
constitucionales.”, sin embargo el juez debe evaluar su autenticidad y seguridad, para lo cual
estas evidencias deben cumplir con las caracteristicas de admisibilidad de evidencia digital
anteriormente mencionadas y asi de esta manera se pueda convencer al juez que tiene a cargo el
proceso. En lo que concierne a pruebas documentales el articulo 243, establece distintas clases de
documentos, los cuales define como “Son documentos los escritos, impresos, planos, dibujos,
cuadros, mensajes de datos, fotografias, cintas cinematograficas, discos, grabaciones
magnetofonicas, videograbaciones, radiografias, talones, contrasefias, cupones, etiquetas, sellos
y, en general, todo objeto mueble que tenga caracter representativo o declarativo, y las
inscripciones en lapidas, monumentos, edificios o similares”. Por otro lado sobre la prueba
pericial, el articulo 226, el cual menciona sobre la Procedencia. La prueba pericial es procedente
para verificar hechos que interesen al proceso y requieran especiales conocimientos cientificos,
técnicos o artisticos. Sobre un mismo hecho o materia cada sujeto procesal sélo podra presentar
un dictamen pericial. Todo dictamen se rendira por un perito.”, de acuerdo a lo anterior los
jueces estan facultados para solicitar el concepto de peritajes informaticos y de esta manera
aportar informacion y elementos importantes que pueden ser definitivos en estos casos. (Del
Proceso, C. G. Ley 1564 de 2012. In Congreso De La Republica de Colombia, Art (Vol. 422).

Ley estatutaria 1581 de 2012

Dicha norma es también garante de los derechos contemplados en los articulos 15 y 20 de la
Constitucion Politica de Colombia, pero ademas habla sobre un régimen general de proteccion de



datos personales aplicable a todas las bases de datos personales de empresas publicas y privadas
que almacenen y utilicen datos personales, sin importar su actividad econémica. No obstante
resalta ciertas excepciones a la norma, como lo es la informacion de Seguridad Nacional,
inteligencia y contrainteligencia, las de contenido periodistico y de censos, y como caracter
adicional define dos categorias especiales de datos; los sensibles, que afectan la intimidad de las
personas, lo cual puede generar discriminacion; y los datos personales de nifios, nifias y
adolescentes, los cuales deberan ser administrados de forma estricta. (Ley Estatutaria 1581 de
2012. Por la cual se dictan disposiciones generales para la proteccion de datos personales.
Colombia, 18 de Octubre de 2012)

Decreto 1377 de 2013

Este decreto se crea basicamente para facilitar la implementacion y cumplimiento de la ley 1581
de 2012, la cual brinda politicas con las que deben contar los responsables y encargados que
manejan datos personales para dar un adecuado tratamiento a estos, previa autorizacion del
titular de la informacion. (Decreto 1377 de 2012. Por el cual se reglamenta parcialmente la Ley
1581 de 2012, Colombia, 27 de Junio de 2013)



Capitulo V — Analisis de la informacion obtenida

Luego de documentar toda la informacién correspondiente al tema de Analisis Forense
Digital, es indispensable realizar un anélisis de todo lo documentado y por ello se dara paso para
describir los hallazgos, iniciando desde el capitulo de marco tedrico, donde se debe resaltar que
la Informética Forense actualmente abarca varios campos de accion donde es importante resaltar
que el tema de Analisis Forense Digital tiene otro campo de aplicacién, en el cual se hace
fundamental su conocimiento y por ello es que se hace necesaria una técnica especializada para
la telefonia movil, pues actualmente abundan las modalidades y los delitos cometidos por este
medio y ademas ya se cuenta con una serie de herramientas de recuperacion forense en telefonia
movil segun y como se describen en las 165 paginas del documento Cell Phone Forensic Tools:
An overview and Analysis Update, donde se mencionan aproximadamente 15 tipos de
Herramientas. (Guerrero, A. (2009, p 105-107), las cuales apoyan el AFD logrando asi
minimizar las acciones delincuenciales en medios informaticos. Por otro lado y como se
evidencid, son grandes las ventajas que proporciona en Analisis Forense Digital, pero esta a su
vez para que se desarrolle bien debe ser llevada a cabo por personal idéneo, competente y que
sobre todo cuente los recursos fisicos y tecnologicos.

En cuanto a la evidencia computacional, se puede decir que esta es Unica, cuando se la
compara con otras formas de "evidencia documental”, a diferencia de la documentacion en papel,
la evidencia computacional es fragil y una copia de un documento almacenado en un archivo es
idéntica al original, ademas otro aspecto Unico de la evidencia computacional es el potencial de
realizar copias no autorizadas de archivos, sin dejar rastro de que se realiz6 una copia. Esta
situacién crea problemas concernientes a la investigacion del robo de secretos comerciales, como
listas de clientes, material de investigacion, archivos de disefio asistidos por computador,
férmulas y software propietario. (Guerrero, A. (2009, p 105-107) No obstante, es importante
mencionar que la evidencia digital es fragil, debido a que puede ser objeto de manipulacion y
modificacion, ademas que en ocasiones se puede dificultar la recoleccién y analisis, debido a su
facilidad de reproduccién y cambio o que algunas de estas evidencias son anénimas; como las
generadas en paginas web, que no tienen informacion detallada de su autor. Lo anterior puede

convertirse en una desventaja para el sistema judicial y por ello estaria en contravia de lo que se



menciono anteriormente en las caracteristicas con las cuales debe cumplir una evidencia digital,

para que esta sea tomada en cuenta o sea valida a la hora de un proceso penal.

En cuanto al proceso para la recoleccion de evidencia, los autores del articulo de Framework
consideran que es indispensable tomar a consideracion las buenas practicas para el manejo de la
evidencia y que debido a la inexistencia de procedimientos oficiales avalados para este fin,
sugieren que se tome como referencia el RFC 3227, guidelines for Evidence Collection and
Archiving, la cual se describe como una buena guia para la recoleccion de la evidencia digital, la
cual segun la guia inicia desde la informacion mas volatil; que es la contenida en memoria RAM,
memoria cache, tablas de procesos y de enrutamiento, entradas ARP y sistemas de archivos
temporales, y finalmente recolectar la informacion menos volatil como la contenida en sistema
de archivos y topologias de red. Por tal razén y como se evidencia en el proceso para la

recoleccion de evidencias digitales en Colombia, ain no se tiene definido un estandar.

Como se ilustr6 en la definicion de AFD, se evidencia que esta disciplina hace uso no solo de
tecnologia de punta para poder mantener la integridad de los datos y del procesamiento de los
mismos; sino que también requiere de una especializacion y conocimientos avanzados en materia
de informatica y sistemas para poder detectar dentro de cualquier dispositivo electrénico lo que
ha sucedido. No obstante y segln lo descrito anteriormente en la estructura del computador para
uso forense donde se indica el costo en ddlares del software y hardware con el cual deben contar
los equipos cuyos valores oscilan en los U$ 60.000 Ddlares, y por consiguiente se logra
evidenciar que la inversidn para realizar estas actividades son demasiado altas, lo anterior es
debido a que basandose en el precio del Doélar consultado para la fecha del dia 20 de Junio de
2016 que equivale a $ 3.010,91 pesos Colombianos, la suma total seria de $ 180°654.600 para un
equipo de Analisis Forense Digital, esto sin incluir costos de capacitacion y formacion de
personal idoneo para el tema, los cuales como segun refiere Carlos Alvarez un abogado en
derecho informatico y propiedad intelectual los costos aproximados para la formacién de un
perito forense son de $ 50"000.000 pesos Colombianos, sin embargo es enfatico en resaltar que
estas labores de investigacion son realizadas por policias y no ingenieros de sistemas, por lo cual
esta inversion en ocasiones se pierde debido a la rotacion de personal que hay en la institucion, lo
anterior es tomado como fuente del articulo citado anteriormente: “Los detectives de la era

digital”.



Para dar mayor apoyo de sustentacion a lo descrito por el abogado Carlos Alvarez, se
mencionara primero el documento CONPES 3701, donde como parte del problema central nos
muestran una gran falencia con la que se cuenta en el pais, como describe este documento “El
entrenamiento y formacion de los funcionarios publicos y privados para reaccionar como
primeros respondientes ante la Comision de los Delitos Informaticos es deficiente. En muchas
ocasiones se pierde la cadena de custodia de la evidencia digital y se generan dificultades en la
realizacion de andlisis forenses, de igual manera que existe una oferta limitada de programas de
capacitacion para entidades que realizan funciones de Policia Judicial en el tema”, por lo tanto se
basan en dichas falencias para proponer las contramedidas que protejan la infraestructura critica
nacional, disefiar y ejecutar planes para la Ciberseguridad y Ciberdefensa y fortalecer la
normatividad existente y cumplimiento de la misma. En segundo lugar se resalta lo descrito en el
CONPES 3854 que dentro de las falencias se identifica que los organismos, instancias y
entidades encargadas del analisis, identificacion, prevencion, investigacion y persecucion al
Cibercrimen y la Ciberdelincuencia en el pais, no cuentan con los recursos humanos, técnicos y
financieros suficientes para enfrentar nuevos tipos de crimen y delincuencia a nivel nacional y
transnacional. Tampoco se basan en la gestion de riesgos de Seguridad Digital, lo que ocasiona
mayor oportunidad para la materializacion de amenazas cibernéticas, situacion que resulta ain
mas preocupante si se tiene en cuenta que los esfuerzos de las entidades en el desarrollo de temas
relacionados con investigacion, desarrollo e innovacién no son suficientes con relacion a las
necesidades y avances que se tienen de forma cotidiana en ataques cibernéticos, hecho que
repercute en la capacidad que tiene el Gobierno Nacional para afrontar las amenazas cibernéticas

alas que estd constantemente expuesto.

En aspectos como la investigacion juridica, Colombia quedo clasificada en un nivel formativo
para la fiscalia, por ejemplo. CONPES (2016) “De esta forma se identifica que el nimero de
fiscales capacitados para lograr construir un caso validado sobre pruebas electronicas es
limitado. Lo anterior, porque a pesar que se han tenido algunos programas de formacion
especializada, aln hace falta institucionalizar estos esfuerzos y ampliar los mecanismos de
colaboracion entre la Fiscalia y la Policia, obteniendo de esta forma un apoyo en la resolucion de

casos de delitos cibernéticos”. (p.42).



Ademas es importante resaltar lo descrito en el CONPES 3854, donde describen que Colombia
cuenta con aliados internacionales para la colaboracion en temas de Seguridad Informatica y por
tal razdn sefiala que la Policia Nacional a través del CCP (Centro Cibernético Policial de la
Policia Nacional de Colombia) sostiene relaciones de cooperacion internacional con organismos
tales como: Organizacion Internacional de Policia Criminal (INTERPOL), la Oficina Federal de
Investigaciones de los Estados Unidos (FBI), la Administracion para el Control de Drogas de los
Estados Unidos (DEA), el Centro Europeo contra el Cibercrimen (EC3), la Comunidad de
Policias de América (AMERIPOL), la Agencia Internacional de Cooperacién Coreana (KOICA),
la Agencia Nacional contra el crimen del Reino Unido (NCA), el Grupo de Trabajo Americano
de delitos Tecnologicos del INTERPOL (GLDTA) y el Programa de Asistencia Anti-Terrorismo
de Estados Unidos (ATA); todos estos organismos trabajando en conjunto a fin de combatir el
Cibercrimen. Por otro lado este CONPES ilustra que Colombia cuenta con ocho CSIRT (Equipos
de Respuestas ante Incidentes de Seguridad) con membresia en el Foro de equipos de seguridad
y respuesta de incidentes, llamado FIRST14 (es la principal organizacion mundial y lider
reconocido en respuesta a incidentes digitales), lo cual les permite responder de manera mas
eficaz a incidentes de seguridad, al tener acceso a informacion acerca de las mejores précticas,
ademas de ser invitados a eventos y a capacitaciones y cursos relacionados con la seguridad
digital. (CONPES 3854, Politica Nacional de Seguridad Digital, Bogota, 11 de Abril de 2016, p
16).

Por otro lado en materia de cooperacion nacional el CONPES 3854 resalta que, el CCOC
(Comando Conjunto Cibernético del Comando General de las Fuerzas Militares de Colombia)
viene adelantando el proceso de elaboracion del catalogo de infraestructuras criticas cibernéticas
nacionales en el pais el cual permitira, a futuro, coordinar y gestionar los planes y programas de

proteccidn y defensa a infraestructuras criticas cibernéticas nacionales. (p16).



Finalmente es necesario ilustrar uno de los aspectos que contempla el CONPES 3854 dentro de
sus objetivos especificos: (CONPES 3854, Politica Nacional de Seguridad Digital, Bogota, 11 de
Abril de 2016, p 57)

“E3.1. Fortalecer las instancias y entidades responsables de ciberseguridad
(DE1)”
Esta estrategia busca contribuir en la construccion de un marco institucional adecuado en materia
de ciberseguridad para gestionar la seguridad digital bajo el liderazgo del Gobierno Nacional. Es
por esto que su campo de accion esta definido por la primera dimension estratégica de esta

politica: gobernanza de la seguridad digital.

Para tener un marco institucional adecuado en materia de ciberseguridad, en primer lugar se
deben fortalecer las capacidades operativas, administrativas, humanas, cientificas, de
infraestructura fisica y tecnolégica del CCP de la Policia Nacional y de los organismos de
Inteligencia del Estado, incluyendo la UIAF. Para esto, el Ministerio de Defensa Nacional (en el
caso del CCP) y la Direccién Nacional de Inteligencia (en el caso del sector Inteligencia)
elaboraran durante los afios 2016 y 2017 respectivamente, un plan de fortalecimiento en el que se
definiran y ponderaran las actividades puntuales que se ejecutaran para robustecer las
capacidades mencionadas; se estima que el horizonte de este proyecto sera hasta la vigencia
2019.

En segundo lugar y teniendo en cuenta que la investigacion e innovacion son herramientas
fundamentales para enfrentar los continuos avances que exhiben los ataques cibernéticos y
desarrollar capacidades avanzadas, se evaluara la creacion de nuevas instancias en las que se
desarrolle formacion, investigacion e innovacién, especialmente en relacién con capacidades
técnicas inherentes a la Seguridad Digital. Estas nuevas instancias apoyarian la institucionalidad
existente, separando el trabajo operativo de aquel necesario para lograr nuevos desarrollos en
esta materia. Las capacidades desarrolladas por estas nuevas instancias brindarian al pais mayor
autonomia. Para garantizar la pertinencia de la creacion de las nuevas instancias, el Ministerio de
Defensa Nacional efectuara los estudios de viabilidad que sean necesarios, y creara las que

resulten viables. Debera analizar, al menos, la viabilidad de la creacién de las siguientes



instancias, (CONPES 3854, Politica Nacional de Seguridad Digital, Bogota, 11 de Abril de 2016,
p 58):

e Centro criptologico nacional

e Centro de excelencia de Seguridad Digital

e Centro de fusion para investigacion de crimenes econdémicos y financieros

e Centro de comunicaciones, computo, control y comando para la Seguridad Digital
e Observatorio de crimenes y delitos en el entorno digital.

e Laboratorio de Informatica Forense.

e Centro de investigacion en Seguridad Digital.

En atencion al rol que cumplen los jueces y fiscales en el proceso judicial en torno a casos
relacionados con el Cibercrimen, no son suficientes las competencias técnicas de estas instancias.
Se debe encaminar a construir un marco juridico maduro que apoye los procesos judiciales,
juzguen conductas de manera efectiva, apoyen procesos de investigacién estructural, y cuente

con la capacidad de adaptarse dindmicamente en funcion de las circunstancias imperantes.

El proceso probatorio requiere conocimientos sobre el alcance del tema, asi un juez o un fiscal
que conozca los tipos de afectaciones a la Seguridad Digital o la comisidn de Delitos
Cibernéticos, podra avanzar de manera mas efectiva en la investigacion de estas conductas. En
ese orden de ideas, la capacitacion es fundamental y contribuye a una mejora en la

judicializacion de estas conductas.

Otro aspecto que se debe describir en lo juridico, es que si observamos el Analisis Forense
Digital que se lleva a cabo desde el aspecto estrictamente juridico, es decir al elemento material
probatorio recolectado de sistemas informaticos, donde se pretende demostrar la relacién de
alguna persona u organizacion con delitos de tipo informaético, se logra observar que en
Colombia en varias ocasiones no se les da el manejo o la trascendencia adecuada para la
conclusion de un caso, segun lo expone la revista de investigacion e innovacion en ingenierias de
la Universidad Simoén Bolivar de Cucuta en su articulo “Analisis Forense en un sistema de
informacion en el marco normativo Colombiano”, basado en la investigacion realizada en la

ciudad de Culcuta y su departamento, se afirma que “ en Colombia los procesos judiciales en



muchos de los casos no ha constituido la evidencia digital como prueba en la resolucion de los
mismos, ya que los entes encargados como la Policia judicial, no han sabido llevar dichas
investigaciones judiciales, determinando asi el cierre de los casos trascendentales por el
desconocimiento de un procedimiento que no altere la evidencia digital y la cadena de custodia.
(Villamizar et al. (2015, p 1-8.)

Otra de las falencias encontradas durante el proceso investigativo del tema y no menos
importante, es la mencionada en el articulo Framework, donde explican que “uno de los grandes
obstaculos para la aceptacion de evidencia digital en Colombia, es la carencia de cddigos
procesales penales de normas especializadas destinadas a salvaguardar la cadena de custodia y
admisibilidad de la evidencia digital. Este vacio afecta a todas las partes involucradas incluyendo
al juez encargado de administrar justicia que en algunos casos por el desconocimiento e
incertidumbre técnica prefiere apartarse del material probatorio digital”. (Alvarez et al. (2015, p
65.) Las dificultades descritas anteriormente en cuanto a tratamiento y presentacion de
evidencias digitales se da ademas por el desconocimiento del juez tal y como se sefiala en el
articulo Framework, donde describen que hay una técnica anti forense generalmente utilizada por
la defensa para desvirtuar la solidez del material probatorio por la falta de custodia de las
mismas; de igual manera otro obstaculo para la aceptacion de la evidencia digital se presenta por
la utilizacion de lenguaje técnico por parte del perito informatico, lo que no permite la
comprension al juez del procedimiento y resultados arrojados durante la investigacion forense
digital. (Alvarez et al. (2015, p65.)

A pesar de las normas anteriormente mencionadas, se observa que en Colombia existe
normatividad relacionada al tema Informatico Forense, debido a que se tienen definidos e
identificados ciertos delitos de este tipo, ademas se tiene regulacion sobre la proteccién de datos
personales en los diferentes medios de informacion y sobre quienes los almacenan, pero lo mas
importante es que Colombia quiere ser participe y pionero en cuanto a Ciberseguridad, sin
embargo se evidencia que la delincuencia no disminuye y mucho menos se erradica, sino que por
el contrario aumenta cada vez mas generando grandes pérdidas como lo muestra el articulo
publicado por el periodico El Tiempo, donde sustenta que “El cibercrimen representa el 15 por
ciento de los ilicitos cometidos a empresas en Colombia y generd un dafio econémico cercano a

600 millones de dolares en el Gltimo ano” esta pérdida se da durante el tiempo en el que las



empresas deben detener la continuidad de su negocio mientras son solucionados los percances
generados por los ataques informaticos, poniendo en evidencia una de las problematicas por las
que se generan este tipo de delitos en las empresas, como lo es la escasa inversion y poco interés
que se presta al tema de Seguridad Informética en las organizaciones, lo cual deberia ser un tema
esencial en cualquier entidad teniendo en cuenta que la informacion es uno de los activos mas
importantes con los que cuentan. (Tecnosfera. (2016). En 2015, cibercrimen generé pérdidas por US$
600 millones en Colombia. 5 de Mayo de 2016, de EL TIEMPO)

Un aspecto importante para analisis, es lo sustentado en el capitulo del marco tedrico, donde se
expone en uno de los parrafos del subtitulo “Porque llega a Colombia”, que en un periodo del
afio 2007, en Colombia las empresas perdieron 6.6 billones de pesos a raiz de delitos
informaticos, de las cuentas de personas naturales se llegaron a sustraer 311 mil millones de
pesos, cifra que es bastante elevada y por ello teniendo en cuenta los datos de la Figura (9), se
evidencia que el PIB para el afio 2007 fue de 327.700.000.000 millones de pesos y si se toma
como base las pérdidas econémicas para el 2007 que fueron de aproximadamente 6.6 billones de
pesos, se logra estimar que dicha perdida corresponde al 4.96% del PIB para ese afio. No
obstante para la afirmacion de pérdidas econdmicas por 600 millones de dolares en 2015
mencionada en el articulo del Tiempo del péarrafo anterior, se aprecia que esta suma basandose en
el precio del Dolar consultado para la fecha del dia 20 de Junio de 2016 que equivale a $3.010,91
pesos Colombianos, daria como cifra $ 1.806.546.000.000 billones de pesos y si esta suma la
comparamos con el precio del PIB del afio 2013 que equivale a 526.500.000.000, (lo anterior
debido a que no fue posible encontrar una cifra en miles de millones, exacta y de fuente
confiable), daria como resultado 29.14% del PIB para este afio. Por tltimo analisis de este tema,
es importante mostrar que esta cifra del 29.14% del PIB para el afio 2013 que fueron perdidas
demasiado elevadas para el pais y estas comparandolas con el presupuesto que destin6 para el
afio 2016 el entonces alcalde de Bogota Gustavo Petro mediante decreto 517 de 2015, que estimo
16.700.000.000.000, se logra evidenciar que las pérdidas economicas corresponden al 3.15% del
presupuesto destinado a Bogoté; lo cual es importante resaltar debido a que estos dineros podrian
ser aprovechados para la capital Colombiana o en su defecto para diferentes zonas del pais en las

cuales se necesita inversion econémica.



Figura (9)

Producto Interno Bruto (PIB) (miles de millones %)
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llustracidn 9 Histérico del Producto Interno Bruto en Colombia

Sd, (Sf. Recuperado de: http://www.indexmundi.com/

OCDE (Organizacion para la Cooperacion y el Desarrollo Econémico)

La OCDE (Organizacion para la cooperacion y el desarrollo econdmico), se encarga de
coordinar politicas econdémicas y sociales, contando con la ayuda de 34 paises miembros quienes
pretenden ayudar a paises no miembros en su crecimiento econdmico y desarrollo de diferentes
aspectos, los cuales benefician enormemente a un pais como por ejemplo, en el caso de expandir

sus mercados internacionalmente.

Es asi que se crea esta organizacion con la finalidad de emitir guias y directrices que
pueden ser adoptadas por los paises miembros o colaboradores en busca de obtener resultados
positivos, por lo tanto Colombia por encontrarse dentro de los paises colaboradores de la OCDE,
adopta algunas de las disposiciones emitidas por esta organizacion, dentro de ellas las enfocadas
al tema de Seguridad Informatica, donde en sus directrices dirigidas a este asunto la organizacion
pretende brindar respuestas y soluciones al ambiente cambiante que hoy en dia se viene

generando en la parte de seguridad, para lo cual se tienen estipulados unos propdsitos


http://www.indexmundi.com/

enunciados en el documento “Directrices de la OCDE para la seguridad de sistemas y las redes
de informacion”, dichos propdésitos plasmados en las directrices establecidas procuraran llevarse

a cabo para garantizar el cumplimiento de objetivos y metas.

De esta manera en Colombia dentro del Plan de Desarrollo Nacional del Presidente Juan
Manuel Santos se adoptan directrices emitidas en la OCDE, dentro las cuales se adopta una de
suma importancia como se nombro anteriormente y son las dirigidas a seguridad de sistemas y
redes de informacion, estas fueron incluidas dentro del documento CONPES 3854 publicado el
11 de abril de 2016 y dirigido a la Politica Nacional de Seguridad Digital, catalogando de esta
manera a Colombia como “el primer pais de América Latina que va a adoptar la politica de
seguridad digital con estandar OCDE y el séptimo en el mundo con una politica tan avanzada”
segun lo refiere Luis Fernando Mejia, Subdirector Sectorial del DNP (Departamento de
Planeacion Nacional). Con el documento se pretende implementar en las empresas de caracter
publico y privado ambientes digitales seguros, donde puedan realizar transacciones en linea,
participar de foros, interactuar virtualmente, entre otras actividades que se puedan realizar en el
entorno del internet de manera segura y sin ningun tipo de temor. Es por esto que el CONPES se

centra en cinco (5) frentes especificos para llevar a cabo su accionar, los cuales se basan en:

° Establecer un marco institucional claro en torno a la seguridad digital, basado en
la gestion de riesgos.

e  Crear las condiciones para que las maltiples partes interesadas gestionen el riesgo
de seguridad digital en sus actividades socioecondémicas y se genere confianza en el uso del
entorno digital.

° Fortalecer la seguridad de los individuos y del Estado en el entorno digital, a nivel
nacional y transnacional, con un enfoque de gestién de riesgos.

° Fortalecer la defensa y soberania nacional en el entorno digital con un enfoque de
gestion de riesgos.

° Impulsar la cooperacion, colaboracion y asistencia en materia de seguridad digital,
a nivel nacional e internacional.

La informacidn anteriormente expuesta, es tomada como referencia de: Colombia cuenta

con una politica nacional de Seguridad. (13 abril de 2016).



Analisis Forense Digital en equipos moviles

Es comdn que en cada uno de los hogares existan dos (2), tres (3) o més dispositivos moviles,
pues es el medio de comunicacion mas utilizado hoy en dia por la humanidad, esto por la
facilidad de adquisicién, la comodidad de pago generada por los diferentes operadores y la
variedad de servicios que estos prestan, ocasionando en la comunidad tal necesidad que se hace

imprescindible obtener un equipo de este tipo.

Es tal la trascendencia que ha tenido el uso de estos dispositivos, que es muy comun encontrar
menores de cinco (5) o seis (6) afios con equipos de alta gama de su propiedad los cuales
manejan con tal desenvoltura que terminan por ensefiar su manejo a los adultos. Debido a la gran
acogida que ha tenido la sociedad con este tipo de tecnologia, la delincuencia ha encontrado un
excelente campo para desarrollar e implementar nuevas modalidades para llevar a cabo su

actividad delincuencial.
Dentro de los tipos de delitos comUnmente cometidos a estos equipos encontramos:

e Laclonacion de Sim Card
e Smishing
e Intercambio de imagenes de pedofilia (Pornografia infantil)
e Extorsion
Motivo por el cual los diferentes organismos estatales de seguridad y proteccion nacional han
tenido que disefiar e implementar nueva legislacion para la penalizacion de estos delitos, ademas
de crear técnicas de Analisis Forense para permitir la investigacion y resolucion favorable de los

casos que dia a dia se registran.

Esta informacion se fundamenta al contemplar la informacién transmitida por los diferentes
medios de comunicacion donde relatan casos de ataques a maviles, un ejemplo de ellos es el
crecimiento de trasmisién de malware en equipos maviles, lo cual es aprovechado por la
ciberdelincuencia para tener acceso a cuentas bancarias, comunicacion o a la vida intima de cada

persona. Verdu, D. (21 de septiembre de 2015).

Otro de los ataques generado a equipos maviles se da por medio de la vulnerabilidad generada
por otros tipos de virus como por ejemplo el Stagefright 2.0 el cual se propaga y se activa en el



equipo con tan solo reproducir un video o descargar cualquier archivo. (S.d. (19 de octubre de

2015). De este tipo se encuentran multiples noticias en los medios informativos, pues dia a dia
contindan presentandose ataques cibernéticos que afectan a la mayoria de la humanidad debido
al aumento en el uso de esta clase de dispositivos.

Documento CONPES 3701 de 2011

“Lineamientos de politica para Ciberseguridad y Ciberdefensa” este documento se cre6 con el
fin de plantear una politica Nacional de Seguridad Digital, vinculando a todos los actores de
interés como gobierno nacional, entidades Publicas y Privadas, la academia y la Seguridad
Social, en vista del aumento del uso de la Internet y la digitalizacion de los procesos en las
organizaciones, el objetivo primordial de esta politica planteada por el CONPES, va de la mano
con los objetivos de defensa del pais los cuales pretenden luchar contra el crimen y la
delincuencia en el entorno digital. (CONPES 3701, Lineamientos de Politica para
Ciberseguridad y Ciberdefensa, Bogota, 14 de Julio de 2011, pp 1-43)

Documento CONPES 3854 del afio 2016

El fin primordial de este documento es generar en el pais unas bases fundamentales y
vigorosas con las cuales la seguridad nacional pueda contrarrestar los delitos que se vienen
generando en el &mbito cibernético, dentro de los objetivos que tiene planteados se busca
fomentar la cultura de seguridad en las organizaciones e individuos, previniendo, controlando y
generando recomendaciones para evadir la presencia de este tipo de amenazas y buscando la
manera de afrontarlos, esto teniendo completa claridad del modo de actuar ante la presencia de
los mismos. De la misma forma se pretende fortalecer y generar los cambios que sean necesarios
en la legislacion Nacional existente, todo con el apoyo de organizaciones internacionales desde
la adhesion de Colombia a los diferentes temas y procesos que se manejen. (CONPES 3854,
Politica Nacional de Seguridad Digital, Bogota, 11 de Abril de 2016, pp 1-91)



Manual de cadena de custodia de la Fiscalia General de la Nacién

En el marco normativo Colombiano, para el tema de procedimientos que garanticen la cadena
de custodia del material probatorio, se tiene en cuenta el Manual de Procedimientos del Sistema
de Cadena de Custodia, el cual fue publicado en el afio 2004 por la Fiscalia General de la
Nacion, sin embargo es importante resaltar que dicho manual se enfoca Unicamente en la
evidencia fisica mas no en la evidencia digital, por lo Alvarez et al.(2015) mencionan que se
sugiere, a modo de ejemplo la accion de aseguramiento del lugar de los hechos que se refiere al
aislamiento fisico del material, con el propdsito de que este no sea objeto de alteracion; y para el
caso de evidencia digital el aislamiento debe contemplar la desconexion total de la red y de los

mecanismos de acceso remoto tratando de evitar el error de apagar el sistema o prenderlo(p 65).

En el mismo manual para evidencia fisica se encuentra la recoleccion, embalaje y rotulado
del elemento de prueba o evidencia, donde no se tienen en cuenta los mecanismos o herramientas
tecnoldgicas necesarias para proporcionar el embalaje adecuado a la evidencia digital y para el
caso de AFD, los autores sugieren que se deben contemplar mecanismos de control para energia
estatica y electromagnetismo y para diferentes condiciones de ambiente como calor y humedad,

los cuales pueden ocasionar la pérdida de la informacion (p 67).

Finalmente los autores sugieren que para la presentacion del elemento en diligencia judicial,
es necesaria la presencia de un perito informatico, idoneo en el temay con certificacion o
reconocimiento por parte de alguna organizacién reconocida, quien tendra a su cargo la

valoracion cientifica de las pruebas a presentar (p 67



Capitulo VI — Conclusiones

Teniendo en cuenta la informacion recolectada durante el proceso de investigacion sobre

Anadlisis Forense Digital y los temas que se derivan del mismo, se realizé un andlisis de los

aspectos positivos y negativos lo que permitio obtener las siguientes conclusiones:

e A pesar de la normatividad existente y de la importancia que al dia de hoy se le da a la
Ciberseguridad y la Ciberdelincuencia en el mundo, es continuo el crecimiento de casos y
modalidades en el tema, ademas, durante el proceso de investigacion y estudio del contenido,
se puede observar que en Colombia hay un déficit considerable de aspectos como
normatividad, custodia y manejo de las evidencias digitales, asi mismo en aspectos de
formacion y capacitacion del personal requerido para realizar el debido proceso, lo cual no

permite el desempefio eficiente del Analisis Forense Digital.

Se hace necesario capacitar a los jueces sobre algunos aspectos técnicos que utilizan los
peritos para el anlisis de las pruebas, o en su defecto solicitar y recalcar en los peritos la
importancia de evitar los tecnicismos y/o el lenguaje cientifico, usando en su lugar lenguaje
claro y conciso, que permita al juez comprender los resultados que arroje el Analisis Forense
Digital realizado a los medios informaticos y de esta manera pueda tener en cuenta este tipo
de pruebas, evitando asi que por inconvenientes como los ya nombrados se pierdan casos tan
importantes como por ejemplo el de Raul Reyes, en el cual fue necesario realizar analisis a

equipos de computo .

Se evidencia que varias de las falencias encontradas para el tema de analisis de pruebas
digitales se basa en la falta de equipos y tecnologias aptas para el estudio y peritaje de las
pruebas documentales y medios informaticos, sin embargo al indagar el costo real para contar
con la estructura adecuada de la maquina a utilizar en temas forenses, se observa que los

costos resultan ser elevados lo que nos da una razén clara de la falta de los mismos.

Las pérdidas que deja la Ciberdelincuencia especialmente en el sector empresarial son

enormes, teniendo en cuenta las cifras ya nombradas durante el desarrollo de la investigacion



el tema causa graves inconvenientes en la economia del Pais, lo cual resulta preocupante
considerando que el porcentaje de pérdidas podria ser empleado para generar soluciones

efectivas al tema.

e Si bien es cierto que cualquier tema debe trabajarse desde el ambito preventivo en busca
de evitar que se presenten dificultades, de la misma manera se hace importante la intervencion
que se haga posterior al inconveniente que haya acontecido y asi generar soluciones, esto con
el fin de descubrir el modus operandi de las organizaciones delictivas, es alli donde se
visualiza la importancia del AFD en la investigacion y resolucién de casos, a lo cual no se le
ha dado la relevancia necesaria teniendo en cuenta que en el documento conpes 3701 fueron
evidenciadas algunas fallas en el proceso, las cuales al dia de hoy continGan presentandose y
no se les ha intervenido de forma eficiente. Igualmente se contempla a lo largo del documento
que el tema de AFD no es tenido en cuenta en el plan de accidn instaurado para el manejo de
la ciberdelincuencia y ciberseguridad en el pais.

El documento CONPES 3854 publicado el 11 de abril del presente afio, busca intervenir de
Ileno en la politica nacional de Seguridad Digital, pero se observa que se enfatiza poco en el
algido tema del Andlisis Forense Digital, demostrando que para las autoridades competentes

no resulta significativo o no lo consideran como critico en la actualidad.

Se observa déficit en el marco juridico, en lo que respecta al debido proceso de cadena de
custodia que se debe realizar para salvaguardar la integridad y solidez del material probatorio
digital con el que se cuente, para permitir la admisibilidad de dicha evidencia digital en los
juicios.

Es importante para los profesionales de la seguridad tener conocimientos en la tematica de
Anélisis Forense Digital, con el fin de prepararse para afrontar situaciones de crisis que se
puedan presentar en los diferentes ambitos laborales en los que se desempefie, ademas de
prestar asesoria y apoyo al momento de realizar investigaciones para generar soluciones

prontas y eficientes segun sea la circunstancia.
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