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La informacion sumin
istrada en este documento es de caracter académico y se recomienda tener en cuenta la ley

colombiana 1273 de delitos informaticos.

I.  INTRODUCCION

Actualmente los sistemas inaldmbricos representan el soporte de transmision mas desarrollado y utilizado
en el mundo de las comunicaciones, pues las ventajas que ofrece una red inalambrica en comparacién con
una red cableada son realmente significativas, sin embargo no ha sido posible aprovecharlas al maximo o
disponer de éstas en su totalidad, debido principalmente a que no se cuenta con la proteccion adecuada para
dichos sistemas y por no necesitar de un medio fisico son mucho mas vulnerables a cualquier tipo de ataque

informatico.

Un claro ejemplo de lo que es una red inalAmbrica es la la red ad hoc moévil (MANET, por sus siglas en
inglés Mobile Ad hoc NETwork), la cual constituye una red temporal que no cuenta con administracion
centralizada ni con la ayuda de ninguna infraestructura preestablecida (como puntos de acceso WiFi o torres
de estaciones base celulares con antenas 2G o 3G), esto permite que se pueda configurar y desplegar

rapidamente cuando sea necesario. [1]

Para contribuir al desarrollo de las comunicaciones es preciso erradicar o por lo menos minimizar el efecto
que tienen los nodos o estaciones de trabajo maliciosos en una red inalambrica en particular en una red ad
hoc, ya que estos nodos son usados como sustitutos para poder utilizar recursos de red que no se encuentran
disponibles, afectando gravemente el funcionamiento del sistema. Lo nodos maliciosos consiguen
privilegios que posee una estacion de trabajo autorizada, logrando de esa manera el robo o introduccién de
informacion o enrutamiento, la suplantacién de identidad, entre otras. [2]

En este tipo de redes se pueden presentar diferentes ataques de suplantacion siendo estos los mas comunes

y representativos los que se explican a continuacion.
Il. ATAQUES DE SUPLANTACION
A. Man in the middle (MITM)

Este ataque fue originado en la conferencia BlackHat 2002 en las vegas por medio de un ataque llamado
“Monkey-Jack”.
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Para ejecutar el ataque, el intruso se ubica entre los dos host como un nodo perteneciente a la red. Una vez
se establece este atacante cuenta con la facilidad de realizar ataques multicapa, por la tanto se puede
considerar un ataque pasivo o activo, segun la magnitud del ataque, ademas de tener la capacidad de leer
y/o modificar informacién. Este ataque es comUnmente usado para la captura de claves cuando la seguridad
de la red es baja y no cuenta con ninguno método de autenticacién (WEP, WAP, WAP2) el cual cifre la

clave.

e Deteccidn y prevencion de intrusos para el ataque MITM

Una manera de detectar los intrusos en una red ad hoc es por medio de deteccién de sefiales en los nodos
de la red a nivel local. La deteccion de sefiales monitorea constantemente que equipo esta ingresando a la
red y que funcion esta cumpliendo, una de las formas para determinar si hay un atacante en el miedo es
haciendo test de latencia, este test no debe sobrepasar un tiempo de respuesta mayor, al que se establecid
inicialmente al momento de la creacidn de la red. Si el tiempo de respuesta es mayor se puede deducir que
un equipo esta obteniendo informacidn [2].Aunqgue esto aplica mas para redes con infraestructura, es posible
implementarlo en redes ad hoc por medio de un nodo ya establecido en la red el cual realice este test de

latencia.

Otra forma para prevenir la obtencion de informacion en este ataque es por medio de canales seguros, el

cual encriptara toda informacién que viaje por este, a este canal solo se tiene acceso con una llave de cifrado.
B. Syhbil

Sybil consiste en corromper una red por medio de la creacion de multiples usuarios falsos, este nodo
malicioso intenta aislar ciertos nodos y anula la informacion de estos en la red, este también tiene la opcién

de modificar la informacién de los nodos por los que encamine los paquetes hasta llegar al nodo destino.

Los paquetes que se dirigen a los respectivos nodos son redirigidos al nodo sybil permitiendo la captura de
informacién. Una vez es capturada la informacidn, el nodo sybil realizar un ciclo de reenvié de paquetes a
los nodos origen causando una saturacién de paquetes en la red. Este ataque se realiza a nivel de la capa
de red. [3]

e Deteccidn de un atacante Sybil

Por medio de un agente de monitoreo, el cual es un nodo que forma parte de la red, puede ser detectado un
atacante sybil al medir los saltos desde el agente hacia un nodo receptor, esto consiste en que si la distancia
entre nodos es muy pequefia, se puede llegar a intuir que ambos host estan en el mismo nodo, detectando

cambios fisicos de la sefial enviada por el nodo, enviando paquete de pruebas.
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La forma descrita anteriormente para identificar el atacante cuenta con una desventaja, esto se debe al

momento de medir los saltos en el receptor puesto que si los nodos de la red se encuentran muy cerca

podrian ser tomados como nodos atacantes.

C.

Spoofing

Esta técnica de suplantacion se puede clasifican segun la tecnologia utilizada o la capa de red afectada. A

continuacion se muestran los diferentes tipos de ataques spoofing. [4]

>

IP/MAC Spoofing

Al ser un medio inalambrico se vuelve mas facil para los atacantes interceptar las comunicaciones e

identificar las direcciones IP y MAC del nodo que se quiere suplantar [4].

El ataque IP Spoofing se encarga de falsificar la direccién IPMAC obtenida anteriormente por un
escaneo a la red o realizando un ataque MITM. Esta direccion IP y MAC son establecidas en un nuevo

nodo fuera de la red el cual se encargara de suplantar al nodo autenticado.

» ARP Spoofing

Esta es un técnica hacking que se usa para infiltrarse en la red. Esta técnica se realiza con el fin de
obtener informacion de los clientes de la red tales como lo son: nombre de usuario, cookies, captura

de mensajes entre otros. [5]

Para realizar esto se generan mensajes ARP sobre la red, indicando que la MAC del atacante esta
asociada a la IP de la victima, y a la del nodo inaldmbrico solicitante que requiera el uso ARP de la
red. Este mensaje causara que las maquinas de la red actualicen su informacién en las tablas. Esto

comprendera que al enviar un paquete hacia el router este paquete sera enviado al host malicioso. [5]

» DNS Spoofing

El ataque DNS spoofing hace referencia a una falsificacion de IP, al realizar una consulta de resolucion
de nombre, esto quiere decir que se resuelve por medio de una direccién IP falsa un nombre DNS, Esta

direccion IP falsa esta conectada a un servidor que esta siendo controlado por los atacantes [6].

Como método de proteccidn para este ataque se requiere modificar las entradas al servidor de manera
segura, esto se realiza por medio de cookies a los host solicitantes que requieren acceder al DNS. El
servidor tendrd que validar la direccion de origen identificando el paquete a través de la cookie

asignada.

D. Sinkhole
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Sinkhole es un ataque dedicado a cambiar las rutas de origen/destino, este ataque se basa en falsificar las
rutas de los paquetes, atrayéndolas a un nodo malicioso comenzando un bajo funcionamiento en la red

puesto que todos los paquetes comenzaran a tomar la misma ruta.[7]

Un esquema para la proteccion de la red es la implementacion de agentes moviles, este es un programa el
cual se instala en los nodos antes de ingresar a la red. En esta instalacion se establece un tipo de cifrado.
Permitiendo realizar un control nodo a nodo de la transmision de datos de tal modo que si un nodo no
autorizado captura la informacion esta no podré ser legible. Estos agentes también realizan célculos
constantes de los saltos a realizar en la red y la verificacion del cifrado de tal forma que si un nodo no

cuenta con el cifrado este puede ser considerado como un nodo sinkhole.
E. Hijacking

En este tipo de ataque se asalta una conexion o una sesién de un usuario con el fin de generar una
autenticacion. Es en este momento donde se realiza la suplantacion y se procede a la configuracion de la
direccion IP esto genera una respuesta por parte del nodo atacado la cual genera una conexion TCP

entregandole un namero de secuencia[8].

Al tener esta informacion el nodo atacante ejerce el control de la sesion y tiene liberta para ejercer cualquier
tipo de dafio en la red, tanto €l envi6 de tramas para saturar la red, obtencion de informacién hasta la

negacion del servicio.
Con el fin de generar una mitigacion en este tipo de ataques, se ha establecidos protocolos de autenticacion,

estos protocolos manejan encriptacion en la conexiones con el fin de dificultar la suplantacién en las

sesiones establecidas. [8]

I1l. ESCENARIO

Se implementd un escenario de prueba de una red ad hoc conformada por 3 usuarios. Adicionalmente se

utilizaron 2 equipos externos a la red con los cuales se realiza el ataque, y la recoleccion de informacion.

Ya con la red funcionando se procede a realizar una captura de informacidn del objetivo a atacar, por medio

del software kali Linux el cual se explicara detalladamente més adelante.

Para este caso eran necesarias: MAC, IP y credenciales de uno de los host de la red. Cuando se obtenga

esta informacion se procede a realizar el ataque de suplantacion.
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Figura 1. Escenario propuesto
A. PROCEDIMIENTO
Primero se cre6 la red ad Hoc la cual se establecio con 3 host Windows, para la creacion de esta red fue
necesario el uso de las tarjetas inalambricas de los equipos y se establecio la red por medio de comandos
de consola (cmd) como lo indican los siguientes pasos:
1) Para establecer la red se ingresara a la consola de Windows y se escribira el siguiente comando
e netsh wlan set hostednetwork mode=allow ssid="Nombre de la Red” key="clave”
En este comando se establece el SSID el cual corresponde al nombre de la red que para este caso se llamara
“Ad_hoc”. Key corresponde a la clave la cual contara con seguridad WPA2/PSK y para este caso se le

asignara una contrasefia cuenta con especificaciones seguras debido que contiene: ndmeros, letras en

mayusculas, caracteres especiales, y mindsculas.[9]

Figura 2. Creacion de la red ad hoc

Una vez se cree la red, Se generara un mensaje notificando que la red se ha creado correctamente en el
equipo. Ahora se inicia la red que se acaba de crear para que los deméas host puedan conectarse y compartir

datos.
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2) Iniciacion de la red creada por medio de comandos en CMD

e netsh wlan start hostednetwork

Por medio de este comando se inicia la red la cual se cre6 previamente y este notificara que la red se

inicio con éxito.

Figura 3. Inicio de la red

Una vez se tiene la red creada e iniciada se puede establecer una direccion IP y mascara para esta, aunque
al ser creada en windows este crea una direccion IP automatica y crea un servidor de direcciones por DHCP.
Para este caso se usara la direccion IP 192.168.137.1 que funcionara como puerta de enlace con una mascara
255.255.255.0
Propiedades: Protocole de Internet version 4 (TCP/IPw4) s
General

Puede hacer que la configuracian IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracién IP
apropiada.

() Obtener una direccidn IP automaticamente

(®)Usar |a siguiente direccion IP:

Direccién IP: | 192.168.137. 1 |

Mascara de subred: | 255,255 .255. 0 |

Puerta de enlace predeterminada; | . . . |

Figura 5. Direccion IP

3) Recoleccion de informacion de la red a atacar por medio de un host con sistema operatico kali linux

Este ataque se realiza a través de la herramienta aircrack, lo primero a realizar es activar la tarjeta de red en

modo monitor, esto se realiza por medio del comando “airmon-ng start wlan0”.

Una ves se tiene la tarjeta en modo monitor se procede a escuchar las diferentes redes inalambricas que se
encuntran en el aerea de cobertura de la tarjeta, para eso se usara el comando “airodump-ng wlanOmon”.
Como se puede ver en la Figura 7 se indentificara la red a la cual se le quiere realizar el ataque que para

este caso es la red que se creo con el nombre “Ad_Hoc”.
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FB:ED:80:28:CE:ED ©

:~# airodump-ng wlanGmon I

Figura 7. Escaneo de las redes

Una vez realizado este escaneo se comenzara a obtener la informacion necesaria para realizar el ataque, es

bien importante identificar los siguientes aspectos: BSSID, CH,ENC,AUTH.

BSSID: Indica la MAC del punto de acceso a la red
CH: Canal de la red

ENC: Tipo de seguridad de la red

AUTH: Tipo de autenticacion de la red

Cuando ya se tiene esta informacion se realiza una busqueda mas especifica de la red a atacar, para eso se
vuelve a usar el comando airodump especificando la informacion obtenia. Para este caso se escribira
“airodump-ng —¢ 2 —bssid 4E:71:D9:D3:82:B3 wlanOmon”.

Figura 8.Escaneo de la red especifica a atacar.

Una vez se esté escaneando la red este mostrara los dispositivos que estén conectados por medio de este
BSSID. Esto se realiza con el fin de enviar un mensaje desautenticando los equipos conectados por un

instante de tiempo.

:~# airodump-ng -c¢ 2 --bssid 4E:71:D9:03:82:B3 wlan®mon -w ataqu:l

Figura 9. Crear archivo de datos recolectados
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Esta informacion sera guardada en un archivo .cap por medio del comando —w al cual se le asignara un

nombre como se muestra en la figura 9.

3:82:B3) on channel 2

Figura 10. Mensaje de desautenticacion

Haciendo uso de la herramienta aireplay-ng se enviara el mensaje de desautenticacion de la siguiente
manera “aireplay-ng -0 6 —a 4E:71:D9:D3:82:B3 —h aa:aa:aa:aa:aa:aa wlanOmon” , el numero 6 sera la
cantidad de mensajes que se enviaran para desautenticar los dispositivos conectados, la opcion —a indica la
MAC del punto de conexién y —h serd una MAC cualquiera con la cual se esconderd el mensaje de

desautenticacion.

6 mins ][ 2016-02-28 19:44 ][ WPA hands e: 4E:71:09:D03:82:
PWR RXQ #Data, #/s CH MB MC  CIPHER AUTH E
-45 84

STATION

L[ E
Pictures

Figura 11. Mensajae WPA Handshake

Este mensaje es enviado con el fin de generar un handshake este mensaje es el encargado de generar un

saludo de autenticacion cuando se conecta un equipo a la red.

La desautenticacion y la autenticacion se realizan para obtener la captura de la clave en el archivo creado

que para este caso fue llamado con el nombre “ataque”,

Figura 12. Basqueda de clave

Para encontrar la clave se hace uso de la herramienta aircrack-ng por medio de un diccionario de claves

WPAZ2. El cual cuenta con 73 millones de claves,
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Para realizar la suplantacion del equipo se suplanto el equipo con direccion MAC 60:36:DD:C5:60:AC,
para eso se cambio la direccion MAC en el equipo suplente.

Propiedades: Qualcomm Atheros QCA9565 802.11b/g/n WiFi Adapter =5

General | Opciones avanzadas |Con1r0|ador I Detalles I Administracién de energia|

Las siguientes propiedades estan disponibles para este adaptador de red. Haga clic en la

propiedad en el cuadro izquierde que desea cambiar y después seleccione su valor en el mena
desplegable derecho.

Propiedad: Valor:

802.11 Bluetocth High Speed @ 6036DDCH60AC
802.11b Preamble

AdHoc 11n 5 Ausenie

Receive Buffers
Scan Valid Interval
Transmit Buffers

Figura 14.Cambio direccion MAC

También es necesario establecer la direccion IP que tiene el equipo a suplantar, la cual se obtuvo

anteriormente por la herramienta netdiscover la cual permitié capturar la direccion IP del equipo

IV. ANALISIS DE RESULTADOS

Por medio de este trabajo se demuestra que al realizar el ataque en una arquitectura descentralizada, y

establecer las tarjetas de red en modo promiscuo, permiten realizar una captura de informacién como lo
son: MAC, IP y BSSID.

Se comprobé que al realizar un ataque con una contrasefia poco segura, se evidencio que el tiempo para
encontrar la clave fue de tan solo unos minuto mientas que al realizar el mismo ataque con una clave mas
robusta este tiempo se extendio durante varias horas.

Este tiempo de respuesta se debe a que en la primera contrasefia se maneja una palabra predecible y
alfanumérica. En la segunda contrasefia se manejan caracteres en mayusculas y nimeros sin ninguna

coherencia alfabética ni secuencial, generando una contrasefia mas segura si se realiza un ataque de
diccionario como en este caso.
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Otra de las cosas a analizar es que al tener una red inaldmbrica creada desde un host esta cuenta con un
déficit de infraestructura de seguridad, permitiendo tener la capacidad de enviar paquetes de

desautenticacion, como se realiz6 en el procedimiento por medio de la herramienta aireplay-ng.

Al momento de realizar el ataque por diccionario este dependera de la cantidad de claves en el archivo e
idioma en el que se descargue, con esto se quiere decir que si se esta realizando un ataque en Espafia y el

diccionario esta en inglés es muy poco probable que el ataque tenga éxito.

V. CONCLUSIONES

Por medio de la creacion de las redes ad hoc se permite desplegar y adaptar, un entorno de trabajo

inalambrico en cualquier espacio. Sin tener la complejidad de una infraestructura definida.

La realizacion del escenario permitié concluir que el manejo de contrasefias es de vital importancia a la
hora de querer brindar una seguridad mas robusta a la red. Para esto es posible apoyarse en la creacion de
contrasefias seguras las cuales deben tener como minimo 8 caracteres entre esos tiene que contar con

mayusculas minusculas y caracteres especiales.

Para esto también es necesario tener una configuracion avanzada, lo cual indica que se tendra que manejar
una contrasefia WPAZ2 el cual maneja los Ultimos estandares de seguridad con los tipos de encriptacion.
Esto puede ser una ayuda para proteger las redes ad hoc ya que estas son redes temporales que se establecen

cuando no existe una infraestructura definida.

Por ultimo se logra concluir que al realizar un ataque no siempre se tiene el 100 % de efectividad, puesto
gue es necesario cumplir con los lo son compatibilidad de la tarjeta de red en modo monitor, soporte del
sistema operativo para este caso fue kali linux. También es fundamental entender el funcionamiento de la
red, Tipo de seguridad (WEP, WPAZ2), cobertura, Tipo de red ya sea ad hoc o de infraestructura. Esto con
el fin de entender la red que se estd4 atacando para determinar las vulnerabilidades que tiene y poder

explotarla al méximo
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