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Cloud Computing

Internet of Things (loT)

Microsoft Azure

loT Hub

Amazon Web Services

lll.  GLOSARIO

“Es un modelo para habilitar acceso conveniente por
demanda a un conjunto compartido de recursos
computacionales configurables (Servicios a través de
internet), que pueden ser rdpidamente aprovisionados y
liberados con un esfuerzo minimo de administracién o de
interaccion con el proveedor de servicios” [1].

“La infraestructura mundial para la sociedad de Ia
informacién que propicia la prestacion de servicios
avanzados mediante la interconexidén de objetos (fisicos y
virtuales) gracias a la interoperabilidad de tecnologias de la
informacién y la comunicacion presentes y futuras” [2].
Plataforma de Cloud de Microsoft que permite la ejecucion
y el despliegue de aplicaciones y servicios en la nube [3].
Concentrador de dispositivos loT. Gestiona y conecta los
dispositivos loT a Cloud. [4]

Es una plataforma de Cloud administrada, que permite
conectar dispositivos a la nube y a otros dispositivos. Siendo
capaz de procesar y enrutar mensajes a puntos de enlace de

AWS [5].
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Gateway loT

Things (Cosas)

SDK

laaS

PaaS

Conecta sistemas heredados y nuevos, permitiendo el flujo
de datos seguros y sin problemas entre los dispositivos de
ultima generacidn y la nube [6].

“Un objeto del mundo fisico (objetos fisicos) o del mundo de
la informacion (objetos virtuales) que se puede identificar e
integrar en las redes de comunicaciones” [2].

Son kits de desarrollo de software que facilitan la conexién
de un dispositivo hardware con la nube. Estos incluyen
bibliotecas cliente, guia del desarrollador y guia de puertos
para fabricantes [7].

Infraestructura como un Servicio. Modelo de Negocio Cloud
donde el proveedor proporciona la infraestructura, como los
recursos de red, almacenamiento, o de cémputo y el cliente
gestiona su propio software en la parte superior del
hardware del proveedor [8].

Plataformas como un Servicio. Modelo de negocio cloud,
donde el proveedor proporciona la infraestructura y una
plataforma de desarrollo de aplicaciones, mientras los

clientes administran solo sus propias aplicaciones [8].
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SaaS

mMQTT

XMPP

DDP

AMQP

HTTP

CoAP

Software como un Servicio. Modelo de negocio cloud, donde
las aplicaciones estan alojadas por un proveedor y puestos a
disposicidn de los clientes en una base de suscripcion [8].
(Message Queue Telemetry Transport). Es un protocolo
usado para comunicacion maquina a maquina (M2M),
basado en el modelo Publicacion / Suscripciéon y con
arquitectura cliente/servidor donde el cliente se conecta a
un Broker para interactuar en la red [9].

(Stands for Extensible Messaging and Presence Protocol). Es
un protocolo para comunicacion en tiempo real, con
arquitectura cliente/servidor y con formato de texto XML
[9].

(Data Distribution Service). Es un protocolo usado para
comunicacion M2M vy dispositivos a dispositivo y modelo
Publicacion/Suscripcion [9].

(Advanced Message Queuing Protocol). Es un protocolo que
soporta el modelo de comunicaciones punto a punto y
Publicacion/Suscripcion [9].

Protocolo de Transferencia de Hipertexto [9].

Protocolo de aplicacién restringida 9].
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1. INTRODUCCION

En este documento se presenta el disefio de un modelo en cloud que permite conectar y
controlar dispositivos loT desde internet. Este modelo se establece a partir del analisis de costos de
loT, para identificar la viabilidad de implementacidon de loT, teniendo en cuenta cuales son las
plataformas loT existentes y sus protocolos de comunicacion.

Para la elaboracion de este proyecto se establecieron varias etapas.

I La primera etapa consistid en la recopilacién de la informacién, sobre
plataformas Cloud que brindan el servicio de loT, protocolos de loT y
dispositivos compatibles con las plataformas loT.

Il La segunda etapa consistid en el andlisis sobre plataformas Cloud para loT
existentes.

Il En la tercera etapa se realizé el analisis de Protocolos loT existentes.

V. En la cuarta etapa se realizaron las pruebas pertinentes, teniendo en cuenta los
resultados obtenidos de las etapas anteriores.

V. Por ultimo, en la quinta etapa se elaboré el presente documento.

Este Trabajo de Grado se encuentra asociado al proyecto de investigacion INV-ING- 2114 de

la Universidad Militar Nueva Granada.
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1.1. PROBLEMA

Actualmente, existen muchos dispositivos, sensores y cosas con conectividad a internet;
esta evolucion en la tecnologia generd un nuevo concepto, “Internet of Things”, que permite la
interaccion entre los objetos fisicos he internet, para la recopilacién, manejo y analisis de datos.
Pero en este momento, no hay como desplegar loT de forma facil y aunque existen concentradores
de dispositivos individuales, se requiere uno unificado. Es decir, un servidor en la nube, de bajo
costo.

Por esta razon, se necesita de un modelo, donde se puedan distribuir sensores facilmente,
gue sea accesible para cualquier persona. Este modelo permitird cuantificar el despliegue de loT

evaluando los costos de implementacion.

1.2 OBJETIVOS

En esta seccidn se presentan los objetivos aprobados por el Comité de Opcidn de grado del
programa de Ingenieria en Telecomunicaciones de la Universidad Militar Nueva Granada el dia 23

de noviembre de 2015.

1.2.1. Objetivo General

Disefiar un sistema en Cloud, que permita controlar dispositivos IoT a través Internet en una

plataforma unificada.

1.2.2. Objetivos especificos
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1. Analizar los protocolos de loT existentes, con el fin de determinar cual es el protocolo mas
adecuado para el disefio del sistema en cloud.

2. Trabajar al menos sobre dos plataformas que ofrecen control de dispositivos IoT, con el fin
de desarrollar el sistema sobre alguna de ellas.

3. Analizar los tipos de servicios que se pueden ofrecer en el sistema Cloud para controlar
dispositivos loT.

4. Montar un Servicio piloto sobre el sistema.

5. Realizar el andlisis de costos por servicios y por dispositivos.

2. RECOPILACION DE LA
INFORMACION

2.1. Estado del Arte.

Dave Evans, Director y Jefe de Tecnologia de Cisco en el 2011, hablo en su articulo: “Internet
of Things La préxima evolucion de Internet lo estda cambiando todo”, de Internet of Things (loT)
como la tecnologia que lo cambiaria todo, afirmacién basada en el impacto que Internet ha tenido
en los sectores de la educacidn, la comunicacién, los negocios, la ciencia, el gobierno y la
humanidad. Segun el, el Internet es una de las creaciones mas importantes y potentes de la historia
de la humanidad, siendo loT la evolucion del internet, que trae consigo, avances en la capacidad
para recopilar, analizar y distribuir datos [10].

Pagina
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En este mismo articulo, se menciona el estudio realizado por IBSG de Cisco en abril del 2011
en el que se relaciona el crecimiento de loT, teniendo como variables la cantidad de poblacidn
mundial y la cantidad de dispositivos conectados a internet. Este estudio revela que realmente loT
es un concepto muy reciente, que tuvo sus inicios a mediados del 2008 y 2009 cuando se
encontraron conectados mds dispositivos que personas a internet. Lo que llevo a una estimacién de
25.000 millones de dispositivos conectados a Internet en 2015 y 50.000 millones en 2020 [10].

Por otro lado, para James Manyika director y Michael Chui Partner de McKinsey Global
Institute (MGlI), el internet de las cosas es la nueva forma para hacer negocios, donde los sensores
gue se emplean pueden rastrear y controlar los objetos fisicos, que, en empresas de equipos, puede
reducir los costos de mantenimiento hasta en un 25%, reducir las interrupciones no planificadas
hasta en un 50%, y extender la vida de las maquinas por aifo. Ademas, ellos estiman que hacer uso
de productos que reportan la forma en la que estan siendo utilizados, puede generar una mayor
penetracidn en los clientes y causar un impacto econémico total para el 2025 de alrededor de $3,9
billones a $ 11.1 billones [11].

El Internet de las Cosas es la muestra de la relacidon que existe entre el mundo real y el
mundo virtual, donde los dispositivos de uso cotidiano pueden ser manejados remotamente y
ademds pueden actuar como puntos de acceso a los servicios de Internet y/o cloud que se define
como una “técnica de intercambio de recursos en servidores, almacenamiento y otras
infraestructuras de computacidn en multiples lugares que estdn conectados por redes” [12]
mediante plataformas en las que se destacan Microsoft Azure, Amazon, Google Apps, Wyliodrin,
entre otras, las cuales tienen la capacidad de integrar aplicaciones con la nube y de esta forma crear

entornos inteligentes. Hoy estas tecnologias permiten que cualquier persona pueda acceder a un
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servicio de internet desde un computador en casa, un pc en el trabajo o un dispositivo mévil desde
cualquier parte del mundo.

Teniendo en cuenta la acogida de loT, suimportancia y crecimiento. En el afio 2012, la Unidn
Internacional de las Telecomunicaciones (UIT), a través de su recomendacién UIT-T Y.2060 [13]:
Descripcidon general de Internet de los objetos, definié Internet de los objetos (loT) como “La
infraestructura mundial para la sociedad de la informacidn que propicia la prestacidon de servicios
avanzados mediante la interconexidon de objetos (fisicos y virtuales) gracias a la interoperabilidad de
tecnologias de la informacién y la comunicacién presentes y futuras” y un Objeto como “Un objeto
del mundo fisico (objetos fisicos) o del mundo de la informacién (objetos virtuales) que se puede
identificar e integrar en las redes de comunicaciones”. Mas adelante, la UIT en el afio 2015, con el
fin de acelerar la colaboracién mundial para el desarrollo de la |oT, a través del grupo GANT, cred
una nueva Comision de Estudio del UIT-T, la Comisién de Estudio 20: Que se basa en loT y sus
aplicaciones, para permitir el desarrollo coordinado de las tecnologias de loT, incluidos la
normalizacién de arquitecturas de extremo a extremo para la loT y los mecanismos para la
interoperabilidad de las aplicaciones y de los conjuntos de datos de la loT [13].

En otras palabras, IoT es la conexion entre el mundo real o fisico e internet, donde existe

comunicacion con cualquier objeto, en cualquier instante y en cualquier lugar [13].
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INSTANTE

OBJETO

Figura 1. Estructura de loT por la recomendacion Y2060 [13].

Por otro lado, segin el modelo de referencia de loT que presentan la UIT. Internet of Things,
consta de dos capacidades, una de gestiéon y una de seguridad relacionadas con cuatro capas
adicionales las cuales son: Capa de aplicacién donde se encuentran las aplicaciones loT, Capa de
apoyo a servicios y aplicaciones genéricas y especificas, Capa de red con las capacidades de red y

transporte y, por ultimo, la Capa de dispositivo y pasarela [13].

Figura 2. Modelo de Referencia loT presentado por la UIT en la recomendacion Y2060 [13].
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El informe presentando en Ginebra el 19 de enero del 2016 entre la UIT y Cisco System:
“Harnessing the Internet of Things for Global Development” (Aprovechar la Internet de las cosas en
pro del desarrollo mundial), se presenta la loT como una oportunidad de desarrollo mundial que
podria mejorar la calidad de vida de millones de personas y alcanzar grandes avances en el
desarrollo sostenible. En informe define 10T como el crecimiento de dispositivos capaces de
conectarse a internet y que pueden comunicarse con otros dispositivos sin intervencién humana
[14].

Ademas, el informe presenten tres enfoques fundamentales para el desarrollo de loT [15]:
Disponibilidad: Garantiza el acceso a dispositivos 10T, de forma facil y a bajos costos.
Asequibilidad: Garantiza la disponibilidad de la loT basica
Adaptabilidad: Garantiza la adaptacién de los dispositivos al medio y la interoperabilidad entre ellos.

Teniéndose en cuenta estos tres enfoques, se puede mencionar que segun el Ultimo estudio
realizado por Gartner, Inc., empresa consultora y de investigacion de las tecnologias de la
informacidn, se estima que para el afio 2016, estaran conectados a internet alrededor de 6.4 mil
millones de cosas, superando de esta forma en un 30% los dispositivos conectados en el aifio 2015
[16].

Gartner, también estima que loT un gasto de servicios total de $ 235 millones de ddlares en
2016. Servicios clasificados como categoria profesional (donde se emplean proveedores externos
con el fin de disefiar, instalar y operar Los sistemas de 10T), dejando abierta la posibilidad de

crecimiento de los servicios de conectividad y de consumo de forma rapida [16].
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Segun Jim Tull, vicepresidente de Gartner, los servicios de loT son el conductor del valor de
laloT, y la atencién se estd orientando a los nuevos servicios por parte de organizaciones de usuarios
finales y proveedores," [16].

Por otro lado, dentro de los estudios que realiza Gartner, Inc., se encuentran los llamados
Cuadrantes Magicos de Gartner, que permiten identificar cudles son los lideres en los principales
mercados de tecnologia. Estos cuadros investigan un mercado especifico y establece las posiciones
de los competidores del mercado, clasificandolos en cuatro categorias: Lideres, visionarios,
jugadores de nicho y retadores [17].

En sus mads recientes versiones, se encuentran: El Cuadrante Magico de Gartner para la
plataforma de aplicaciones empresariales como servicio, por todo el mundo, publicado en marzo
del 2016, el Cuadrante Mdagico de Gartner para servicio laaS, publicado en mayo del 2015 y el
Cuadrante Magico de Gartner para servicios de almacenamiento en la nube publica, publicado en
junio del 2015; donde los mas destacados del Mercado son las plataformas de Amazon Web Services

y Microsoft Azure, como proveedores de servicios en la nube [18].

2.2. Plataformas Cloud de loT

Amazon Web Services (AWS) y Microsoft Azure son considerados lideres en Cloud,
siendo AWS aproximadamente el doble de grande que Microsoft Azure quien es su rival
mas cercano, y 10 veces mas grande que sus otros competidores juntos, aunque Azure ha

presentado un rapido desarrollo en los ultimos anos [19][20].
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Pero no son los Unicos proveedores de servicios en la nube. Actualmente son
muchas las plataformas de cloud computing y muchas de ellas ya estan incluyendo en su
portafolio de servicios loT. Dentro de las mds conocidas se encuentran las relacionadas en

la Tabla 1. En esta tabla se pueden visualizar las caracteristicas mds esenciales de cada una

ellas.
Plataforma SDK/Lengua | Protocolos de | Hardware API Broker Servicios
je Comunicacio
n
Amazon Web Embedded HTTPS, Broadcom, API AWS loT Computo.
Services C, WebSockets y Marvell, RESTful Almacenamient
JavaScript, MQTT Renesas, o.
Arduino Texas Distribucién de
amazon Yin. Instrument Contenido.
webservices™ s, Bases de Datos.
Microchip, Servicios de
Intel, Aplicaciones.
Mediatek, Soporte.
Qualcomm, Redes.
Seeed, Analisis de
BeagleBoar Datos.
d,
Raspberry
Pi, Intel.
Microsoft .Nety UWP, | HTTP, AMQP, Intel, REST API. loT Hub Computo.
Azure Java, C, MQTTy Raspberry APl Apps. Almacenamient
Nodejs protocolos Pi 2, o.
personalizado Freescale, Distribucién de
s. Texas Contenido.
Instrument Bases de Datos.
s, Minnow Servicios de
Board, Aplicaciones.
BeagleBoar Soporte.
d, Seeed, Redes.
resin.io Analisis de
Datos.
Cloud MQTT Heroku MQTTy ESP8266 HTTP API. | Servidor Conexién de
Ruby WebSockets. Raspberry Mosquitt | Dispositivos loT
CloudMQTT Python Pi o (Broker y Andlisis de
Node.js Arduino MQTT) Datos con AWS
Java Kinesis.
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Go
NET
NodeMCU
PHP
Google Cloud | Johnny-Five HTTP Beaglebone HTTPS Cloud Computo.
Platform JavaScript , Raspberry | REST APIs | Pub/sub | almacenamient
framework, Pi, Intel oy bases de
- MRAA, Edison, datos.
m ))) EMBD Go Arduino Redes.
0 library, series, Manejo de
Arduino- Adafruit Datos.
wiring, Feather. Andlisis de
Firmata. Datos.
Wyliodrin C/C++, XMPP Intel Board No Conexion de
Java, Pascal, Galileo, API. Dispositivos.
A sontidl Shell Script, Beaglebone | Semantics Programacion
o Wyl Perl, PHP, Black, Intel Visual.
= Objective-C, Edison, Visualizacién de
C #, Python, Raspberry datos.
Javascript. PI, Procesamiento
ZedBoard. de Datos.
Thingspeak Lenguaje HTTP Arduino, ThingSpea No Recoleccidn,
M(Matlab), Spark, k API analisis y
QThlngSpeak HTML, C§S y Raspl?erry manejo de
JavaScript Pi, datosy
Electronic dispositivos.
Imp
Carriots Java, MQTT Arduino REST API No Recoleccidn,
Python, Raspberry analisis y
, Ruby y Pi 2, manejo de
carnots Smalltalk BeagleBoar datosy
d, FEZ dispositivos,
cerbuino,
Cubie
Board, TST
Gate,
Nanode.
Eclipse loT Java, OSGiy MQTT, ETSI Arduino, API REST | Mosquitt Conexion,
Lua SmartM2M, Raspberry o Broker. | configuracién
m i CoAPy Pi, y
lot Lightweight | ARM mbed. Administracion
eclipse.org M2M.
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de Dispositivos
desde la nube.

Oracle Cloud | C/C++, Java, HTTPS Arduino, RESTful No Conexién de
Android, Rasberry Pi. API dispositivos,

J ipt Almacenamient
ORACLE | ™" © oy

procesamiento
de datos,
analisis
empresarial,
integracion.

Tabla 1. Plataformas loT.

Todos estos proveedores, y los demds que brindar servicios de Cloud, tienen su
punto de diferencia que el tipo de solucidn que brindan a cada cliente segun su necesidad
y en el flujo de trabajo que ejecutan. Pero, aun asi, existen unos factores importantes que
visualizan mejor el enfoque que tienen cada una de ellas. Estos factores son: Capacidad de
computo, almacenamiento y redes, servicios cloud publica y privada y ahora, servicios
dirigidos a loT, etc. [21].

Para diferenciar cada una de estas plataformas, se evaluaron 6 variables como se
muestra en la Tabla 2: laaS, PaaS, Servicios Cloud, compatibilidad con protocolos loT,
Compatibilidad con Hardware y Documentacion, que hace alusion a que tanta informacién
de soporte se encuentra de cada una de ellas.

El valor asignado para la evaluacion fue:

4: Cumple todo.

3: Cumple con al menos con 2 caracteristicas.
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2: Cumple al menos 1 caracteristicas.

1: No cumple con ninguna caracteristica.

Plataforma Amaz | Micros | CloudMQ | Wyliodr | Google | Thingspe | Carrio | Eclips | Oracl
Variable on oft T in Cloud ak ts eloT e
Web Azure Platfor Clou
Servic m d
es
laa$ 4 4 4 1 4 1 1 4 1
Paa$S 4 4 2 4 2 4 4 3 3
Servicios 4 4 3 2 3 2 2 2 3
Cloud
Compatibilid 4 4 4 2 3 1 1 4 1
ad con
Protocolos
loT
Compatibilid 4 4 4 4 3 3 3 4 3
ad con
Hardware
Documentac 4 3 4 4 2 2 2 2 2
ion
Total 24 23 21 17 17 13 13 19 13

Tabla 2. Andlisis Plataformas loT.

La evaluacién de la Tabla 2, comprueba los estudios y supuestos de la penetracion que tienen las
plataformas Amazon Web Services y Microsoft Azure, dado que se visualiza que, aunque las otras
plataformas cumplen con algunas de las variables evaluadas, las mas completas son estas dos,
llevandose el primer lugar Amazon Web Services.

2.2. Dispositivos loT.

Eventualmente, asi como existen varias plataformas de loT Cloud, también existen multiples
dispositivos capaces de interactuar con dichas plataformas. El numero de dispositivos también es
considerable, pero los relacionados en la Tabla 3, son los mds conocidos. En la Tabla 3, se muestran
las caracteristicas mas importantes de los dispositivos para poder después evaluarlos e identificar
cual es el mejor y con mas aplicacion.
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T1 T2 T3 T4 T5
Nombre Intel Galileo Raspberry PI 2 Raspberry Pi 3 Intel Edison FRDM-K64F
Freedom
Procesador Intel Quark Broadcom Broadcom Intel Atom ARM Cortex-M4
SoC X1000 BCM2835 BCM2837a 1,2
GHz
Arquitectura Clase ARM @™ ARM Cortex-A53 x86 ARM
Pentium de ARM1176 de 64 bits y
Intel cuatro nucleos
Frecuencia 400 MHz 700MHz 900 MHz 500 MHz 120 MHz
del
Procesador
RAM 512 KB 512MB SDRAM 1GB LPDDR2 1 GB LPDDR3 256 KB
SRAM y 256
MB DRAM
Memoria 8 MB Flash Conectada al Conectada al 4 GB de eMMC 1 MB
Flash NOR procesador. procesador.
Red Ethernet Ethernet Ethernet 10/100 | Bluetooth 4.0y Ethernet
10/100 Mbps | 10/100 Mbps Wi-Fi Wi-Fi 10/100 Mbps
Bluetooth 4.1.
Bluetooth (BLE).
Puertos USB 3 4 4 2 p
Puerto Serial 1 GPIO14(Tx) y GPI014(TX) y N/A N/A
GPIO15(Rx) GPIO15(Rx)
Soporte de N/A HDMI — 1080p Full HDMI N/A N/A
Video

Tabla 3. Dispositivos con conexion a Internet.

De igual forma que con las plataformas cloud IoT, a las tarjetas también se le evaldan 5
variables como se muestra en la Tabla 4: Compatibilidad con plataformas, compatibilidad con
librerias, capacidad de almacenamiento externo, conexién a la red y puertos disponibles.

El valor asignado para la evaluacién fue:

4: Cumple todo.

3: Cumple con al menos con 2 caracteristicas.

2: Cumple al menos 1 caracteristicas.

Pagina
20




1: No cumple con ninguna caracteristica.

Dispositivo Intel Raspberry | Raspberry Intel FRDM-K64F
Variable Galileo Pl 2 PI3 Edison Freedom
Compatibilidad con 4 4 4 4 2
Plataformas

Compatibilidad con 3 4 4 3 2
Librerias

Capacidad 4 4 4 4 3

Almacenamiento

Externo

Conexidn a la Red 4 4 4 4 4

Puertos Disponibles 3 4 4 3 2

Total 18 20 20 18 13

Tabla 4. Andlisis de Dispositivos.

La Tabla 4, evidencia como las tarjetas Raspberry Pi 2 y Pi 3 son los dispositivos con mas
aplicacién para integracién con Cloud e loT por sus caracteristicas y desarrollos, y que ademas

cuenta con las informacién de soporte.

3. ANALISIS
CLOUD IOT

PLATAFORMAS

Amazon Web Services (AWS) y Microsoft Azure son considerados lideres en Cloud, siendo
AWS aproximadamente el doble de grande que Microsoft Azure quien es su rival mds cercano, y 10
veces mds grande que sus otros competidores juntos, aunque Azure ha presentado un rapido
desarrollo en los ultimos afios [19][20].

Estos dos proveedores, y los demds que brindar servicios de Cloud, tienen su punto de
diferencia que el tipo de solucidn que brindan a cada cliente segiin su necesidad y en el flujo de
trabajo que ejecutan. Pero, aun asi, existen unos factores importantes que visualizan mejor el
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enfoque que tienen cada una de ellas. Estos factores son: Capacidad de computo, almacenamiento
y redes, servicios cloud publica y privada y ahora, servicios dirigidos a loT [21].
3.1 CARACTERISTICAS DE AMAZON WEB SERVICES Y MICROSOFT AZURE

Los factores determinan el enfoque de cada una de las plataformas que brindan servicios
en cloud [21]. AWS y Azure ofrecen rangos similares en capacidad de computo, almacenamiento y
redes, y servicios loT para control de dispositivos y manejo de datos [22] [23]. Este servicio en ambas
plataformas se integra con los demas servicios que estas ya ofrecen con el fin de alcanzar una mejor
solucién.
3.2 Comparacion entre Amazon Web Services lIoT y Microsoft Azure loT.
Para entender de una manera mas clara el funcionamiento de loT en estas dos plataformas, se

presenta la Tabla 5:

Amazon Web Service loT Microsoft Azure loT
Control: HTTPS. HTTP, AMQP, MQTT y protocolos
Protocolos Datos: HTTPS, WebSockets y MQTT personalizados.
Patrones de Telemetria (Control) y Mando Telemetria (Control) y Mando
Comunicacion
Broadcom, Marvell, Renesas, Texas Intel, Raspberry Pi, Freescale, Texas
Plataformas de Instruments, Microchip, Intel, Mediatek, Instruments, MinnowBoard,
dispositivos Qualcomm, Seeed, BeagleBoard, Raspberry BeagleBoard, Seeed, resin.io
certificadas Pi, Intel.
Embedded C, JavaScript, Arduino Yun. .Net y UWP, Java, C, Nodejs
SDK/Lenguaje
Seguridad TLS (Mutua autenticacion) TLS (Solo autenticacion de servidor)
AWS IAM o AWS Cognito para solicitudes Por dispositivo con el token de SAS
Autenticacion HTTPS y WebSockets.
SigV4 y Certificado X.509 para conexiones
con HTTP y autenticacién basado en
certificados para conexiones MQTT.

Tabla 5. Comparacion entre AWS IoT y Microsoft Azure loT [21].
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Las dos (2) plataformas integran en su estructura la arquitectura de loT, empleando
protocolos de comunicacion de loT, entre los que se destancan HTTP y MQTT, con patrones de
comunicaciéon de telemetria para lograr el control y mando de los dispositivos, ambas se basan en
lenguajes de programacion tales como Java y C y permiten la conexién de los mismos dispositivos
[21].

La comunicacién de cada plataforma cifrada a través del protocolo TLS (Transport Layer
Security) enviando certificados X.509 para mantener una comunicacidn segura. La autenticaciéon
difiere entre cada plataforma, AWS emplea dos tipos de autenticacién que depende del protocolo
empleado: AWS IAM e Incognito o SigV4 y Certificado X.509. Microsoft Azure emplea un Token SAS
para control de acceso y credenciales que se encarga de dar permiso de acceso a los puntos finales
[21].

3.3 Arquitectura de Servicio de AWS loT

La arquitectura de AWS loT, estd basada en el protocolo MQTT. Con esto las “cosas”
informan su estado a través de mensajes enviados a un bréoker con referencia a un tépico especifico,
y quienes reciben los mensajes son los que estan suscritos a ese tépico [24].

La estructura AWS loT, Tiene un SDK para dispositivos con AWS loT. Es un kit de desarrollo
de software que permite la conexidn, autenticacidn e intercambio de mensajes de dispositivos de
hardware o aplicaciones moviles, realizando la autenticacién y autorizacidn segun el protocolo. La
puerta de enlace del dispositivo es el punto de comunicacidn entre los dispositivos conectados y
cloud (Motor de reglas, Sombras de dispositivos, Servicios AWS y aplicaciones). Por ultimo segun
cuenta con un motor de reglas que permite el procesamiento de datos entrantes provenientes de

los dispositivos y una sombra de dispositivos que almacena los estados enviados desde los
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dispositivos y que a través de alguna aplicacién pueden ser modificados, como se muestra en la

Figura 3 [24][25].

messages

AWSIoT AUTHENTICATION DEVICE
DEVICE SDK messages & messages GATEWAY
AUTHORITATION

AUTHENTICATION
&AUTHORITATION DEVICE. o
GATEWAY SHADOWS messages APPLICATIONS
DEVICE SHADOWS

AWSIoT API

Figura 3. Arquitectura de Servicio de AWS IoT [25].

3.4 Arquitectura de Servicio de Microsoft Azure loT

La arquitectura que Microsoft presente se divide en tres grupos: Conectividad de
Dispositivos, Procesamiento de datos y Andlisis y presentacidn.Dentro de esta estructura, los
dispositivos recolectan los datos que se envian a la puerta de enlace que permite que los datos estén
disponibles para su procesamiento a través de otros servicios denominados back-end, desde donde
se entran los datos a otras aplicaciones a través de un panel de control o un dispositivo de

presentacién, como se muestra en la Figura 4 [26].
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Device Connectivity Data processing and analytics Presentation

IP-capable
devices

IoT Client

Existing ToT IoT solution backend

devices

Cloud gateway

IoT Cli
o1 Hhent Gateway

IoT Clisnt
Low-power
devices

Presentation and business connectivity

Figura 4. Arquitectura de Servicio de Microsoft Azure [26].

3.5 Servicios y Costos de AWS y Microsoft Azure relacionados con IoT.
Las plataformas se analizan en cuestion de servicios ofrecidos y costos, que pueden,

ademas, integrarse con las soluciones loT [27 - 29] como se presenta en la Tabla 6 y Tabla 7.

Servicio | AWS | Microsoft Azure
Proceso
Servidores Virtuales EC2 Mdquinas Virtuales
Légica de procesos de back-end Lambda Functions
Trabajos web
Aplicaciones logicas
Almacenamiento y entrega de contenido
Almacenamiento de objetos S3 Almacenamiento de blobs
Redes Virtual Private Cloud Red Virtual
Base de datos relacional RDS Base de datos SQL
Base de datos NoSQL DynamoDB DocumentDB
Almacenamiento de tablas DynamoDB Almacenamiento de tablas
SimpleDB
Analisis y macrodatos
Anilisis Kinesis Analytics Analisis de transmisiones
Aprendizaje automatico Aprendizaje automatico Aprendizaje automatico
Internet de las Cosas
Transmisién de datos Kinesis Firehose Event Hubs
Kinesis Streams
Internet of Things AWS loT loT Hub
Servicios moviles
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Notificacion Simple Notification Service | Bases de datos centrales de notificaciones

Servicios de aplicacién

Mensajeria Simple Queue Service Service Bus
Seguridad e identidad
Directorio Directorio de Servicio Directorio Activo Azure

Tabla 6. Paralelo entre servicios de AWS loT y Microsoft Azure loT [27].

Un sistema loT puede integrar multiples servicios como los relacionados en la Tabla 6, para
abarcar la totalidad de una necesidad especifica, donde muchas de esas soluciones podrian traer en
una sola integrados los servicios tales como: almacenamiento, bases de datos, andlisis de datos,
control de notificaciones, entre otros servicios [30]. En casos particulares, las plataformas cobran
de acuerdo al volumen de informacién y la capacidad de almacenamiento segln sea el caso,
pagando por lo que usan. Cuando se trata de envié de mensajes en AWS, se debe tener en cuenta
gue un mensaje es un bloque de datos de 512 bytes. Es decir, un mensaje de 1024 bytes se facturara
como dos mensajes, y los mensajes de tamafio menor a 512 bytes, se cobra como un mensaje,
mientras que Microsoft Azure establece para mensajes de dispositivo a la nube un tamafio de 256

KBy de nube a dispositivo de 64 KB[31] [32].

Servicio I Costo AWS Costo Microsoft Azure
Proceso
Servidores Virtuales $0,018/h $0,018/h
Légica de procesos de | 0,00001667 USD por cada GB-segundo No Disponible
back-end utilizado.
Almacenamiento y entrega de contenido
Almacenamiento de $0.0300/GB $0.0240/ GB
objetos
Redes $ 0,05 USD por hora de conexién de Conexidn Gratuita con suscripcién de
VPN. hasta 50 redes virtuales.
Gateway: $0,045/h Gateway: $0.036 Gateway/hora
Base de datos $0.115/GB mensuales
relacional $5/GB mensuales.
Base de datos NoSQL 25GB/mes Gratis, a partir de ahi $0.25
GB/mes $ 0,25 GB / mes.
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Almacenamiento de Primer GB gratis, a partir de ahi
tablas $0.250/GB mensual $0,07/GB
Andlisis y Macrodatos
Anilisis $0.015/horas. $0,031/horas.
Aprendizaje Analisis de datos y creacion de modelos Seats: $ 9,99/mes
automatico $0,4/hora. Uso de estudio: $1,00 seats/mes
Internet de las Cosas
Transmision de datos $0.035/GB por volumen de datos $0,028 por millén de eventos.
recibidos. Unidad de rendimiento: $0,015/hora.
Internet of Things Dispositivos ilimitados. Dispositivos Ilimitados.
5 USD/1 millén de mensaje al mes. $50/ 400000 mensajes al mes.
Servicios moviles
Notificacion Primer millén de solicitudes gratis, a De 10 a 100 millones de inserciones
partir de ahi $0.50 por millén de $1/mes
solicitudes.
Servicios de aplicacion
Mensajeria | 0,50 USD por 1 millén de solicitudes | $ 0,05 por millén de operaciones
Seguridad e identidad
Directorio | 500 Usuarios $0,05/ mes. | S 1 usuario / mes

Tabla 7. Paralelo de costos entre AWS IoT y Microsoft Azure loT.

Para la deduccidn de costos entre las dos plataformas, se hizo necesario establecer unas
variables que representen los valores evaluados, asi:

Servidores Virtuales: Se evalla la variable MR (Memoria RAM)

EC2 AWS: Ofrece mas Memoria RAM (1,07GB), pero el almacenamiento es aparte.

MV Azure: Ofrece menor Memoria RAM (0.75GB), pero incluye 20GB de disco duro.

Légica de Procesos: Se evalua la variable MD (Memoria asignada a la funcion por el tiempo
de la realizacién de esa funcién)

Almacenamiento de Objetos: Se evalua la variable CA (Capacidad de almacenamiento). Para
ambos se tiene en cuenta el primer TB/mes.

Redes: Se evalua la variable TC (Tiempo de Conexidn) y la variable G (Gateway).

Base de datos relacional: Se evalua la variable ALG (Almacenamiento uso General)
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Base de datos NoSQL: Se evalua la variable AL (Almacenamiento)

Almacenamiento de tablas: Se evalua la variable ALM (Almacenamiento)

Analisis: Se evalua la variable UT (Unidad de Transmision).

Los costos relacionados en la Tabla 7, son evaluados para las mismas variables.

Dentro del analisis de costos se pudo evidenciar que AWS cuenta con una capa gratuita de
un afo para los clientes nuevos que supera en costo/beneficio a Microsoft Azure. Ademas, los costos
gue presenta AWS loT en comparacion con loT también son superados toda vez que para loT, AWS
ofrece de forma gratuita los servicios: Amazon S3 (Para almacenamiento escalable), Amazon
DynamoDB (Para bases de datos NoSQL), AWS Lambda (Corre su cédigo en los servidores virtuales
de Amazon EC2 en respuesta a los eventos), Amazon Kinesis (Para procesamiento en tiempo real de
transmisién de datos a una escala masiva), Amazon SNS (Para el envié o recibo de notificaciones) y
Amazon SQS (Para cola de servicio de datos).

3.5.1 Andlisis de Costo Caso de Uso AWS

Se desean conectar 20 dispositivo a un concentrador loT (AWS loT), cada dispositivo envia
un mensaje de 512 bytes por minuto al concentrador. Posteriormente, el concentrador envia cada
uno de los para almacenamiento (Amazon S3) y ademas envia todos los mensajes a otro dispositivo
y a una base de datos NoSQL (DynamoDB).

Costo de publicacion en AWS loT: 1 mensajes * 60 minutos * 24 horas * 30 dias =
43200 mensajes al mes por dispositivo * 20 dispositivos = 864000 mensajes al mes. Es decir, el costo
de AWS loT es igual a: 86 4000 * (5 USD/1 millén de mensajes) = 4,32 USD al mes por la publicacién

de mensajes.
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Costo del envio a S3: No se incurre en ningun costo de AWS IoT por el envio de mensajes.
Sin embargo, se sigue incurriendo en los costos estandar de Amazon S3.

Costo del envio a los dispositivos: AWS loT igual a: 20 dispositivo * 1 mensajes * 60 minutos
* 24 horas * 30dias = 864000 millones de mensajes al mes, lo que incurriria en 864000 *
(5 USD/1 millon de mensajes) = 4,32 USD al mes por el envio de mensajes en AWS loT.

Costo del envio a DynamoDB: No se incurre en ningln costo de AWS loT por el envio de mensajes
a DynamoDB. Sin embargo, se sigue incurriendo en los costos estandar de Amazon DynamoDB.
Costo total:

3.5.2 Andlisis de Costo Caso de Uso Microsoft Azure.

Se desean conectar 20 dispositivo a un concentrador loT (loT Hub), cada dispositivo envia
un mensaje de 1024 bytes por minuto al concentrador. Posteriormente, el concentrador envia cada
uno de los para almacenamiento (Almacenamiento de Blog) y ademas envia todos los mensajes a
otro dispositivo y a una base de datos NoSQL (DocumentDB).

Costos loT Hub: mensajes * 60 minutos * 24 horas * 30 dias = 43200 mensajes al mes por
dispositivo * 20 dispositivos = 864000 mensajes al mes. Por este servicio cobraria $108 dolares.

Costo Almacenamiento de Blog: Son 864000 mensajes al mes. Eso implica un
almacenamiento de 0.823975. Por ese servicio se cobraria. $0.019754 mensuales

Costo NoSQL: Son 864000 mensajes al mes. Eso implica un almacenamiento de 0.823975.

Por ese servicio se cobraria. $ 0,20599375 ddlares mensuales.
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3.6 Modelo de Negocio Cloud

Para comprender a detalle la arquitectura de servicios de ambas plataformas es necesario
hablar de sus formas de negocio, las cual se estructura en tres modelos [33]:

laaS (Infraestructura como un servicio): Se cuenta con el equipo, pero la administracién la
realiza el cliente. Es decir, el proveedor proporciona la maquina, pero la instalacion y el resto lo
realiza el cliente. (Maquinas virtuales, Servidores, Almacenamiento).

Paa$ (Plataforma como servicio): El proveedor brinda todas las herramientas y el cliente no
tiene que administrarlas. Es decir, el cliente no instala, no hace programas, la plataforma brinda
todo y el cliente lo usa.

SaaS (Software como servicio): Se trata del software que corre sobre la plataforma y el
cliente emplea habitualmente. (APIs: CRM, Email, Hangouts, etc.)

Amazon Web Services es conocido principalmente como una plataforma de infraestructura
como un servicio, pero muchos de sus servicios ofrecidos, también son comparables con plataforma
como un servicio [33]. La comparacion entre laaS y PaaS esta en el tipo de servicio ofrecido y ambas

plataformas tienen mezcla de ambos [34]. todo esto se resume en la Figura 5.
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Figura 5.Modelo de Servicio Nube [33].

Ahora, conociendo cuales son los servicios de las plataformas AWS y Microsoft (Tabla 6), los
costos de cada una de ellas por servicios (Tabla 7), y los modelos de negocio de plataformas en la
nube (Figura 5), se puede proceder a identificar modelos y servicios de negocios mas adecuados

para la aplicacidn de la loT sistemas (Figura 6).
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Figura 6. Flujograma modelo de servicios.

El diagrama de flujo, permite visualizar el modelo de negocio para la 10 cuando se trata de
laaS y PaaS. Como se puede ver, los distintos modelo de negocio
De acuerdo a la necesidad del cliente, de acuerdo con los dispositivos que desea conectar. Por esta
razon, no se puede definir cual de los dos modelos es el mejor. Si el nUmero de los dispositivos que

desea conectar es menor de 10, el modelo de negocio mas adecuado es el laaS, donde los recursos
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son gestionados por el cliente, pero si el nimero de dispositivos es mayor que 10, el modelo de
negocio mas adecuado es el PaaS, donde el cliente utiliza los recursos que ofrece el proveedor de

llevarlo a cabo implementaciones y también la gestién de sus aplicaciones.

4. ANALISIS PROTOCOLOS IOT

Inicialmente el protocolo oficial adoptado por Microsoft Azure para los servicios de loT fue
AQMP, dado que era el que mejor se adaptaba a sus servicios: Service Bus, topics/subscriptions,
Event Hub e IoT Hub, mientras que el protocolo base empleado por AWS loT es MQTT, aunque
ambas plataformas soportan HTTP [21].

Pero este ano, Azure incorporo el soporte de forma nativa para MQTT, permitiendo de esta
manera omitir la traduccién que se hacia de campos MQTT a AMQP para comunicarse con el bréker
[35].

De esta forma, no solo estas dos plataformas estan compitiendo en oferta, si no que estan
resaltan la importancia y utilidad del protocolo MQTT en loT.

Pero estos son los Unicos protocolos, ademas de estos se encuentran: XMPP (Mensajeria
extensible y Protocolo de presencial), DDS (Servicio de Distribucion de Datos), JMS (Servicio de
mensajeria Java), CoAP (Protocolo de aplicacidon restringida), REST (Transferencia de estado
representacional), entre otros [36], los cuales se encuentran relacionados y con sus principales

caracteristicas en la Tabla 8.

MQTT XMPP DDS AMQP JMS CoAP REST
Message Extensible Data Advanced Java Constrain | Represent
Queue Messaging | Distribution Message Message ed ational
Telemetry and Service Queuing Service Applicatio State
Transpor) Presence Protocol n Transfer
Protocol Protocol
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Model | Publicaciéon | Publicacion | Publicacién | Publicaciéon | Publicacién | Peticion/ Peticion/
ode /Suscricién | /Suscricion | /Suscricion | /Suscricion | /Suscricion | Respuest | Respuest
Comun y y a a
icacidn | Peticién/Re | Peticién/Re
spuesta spuesta
Arquite | Cliente/Ser Cliente/ Espacio de P2P o Brokered Cliente/S P2P
ctura vidor - Servidor datos Broked ervidor —
cada sensor | empelando globales M2M
de cliente Gateway —
conectado Roosters
a un Broker
Tiemp No Si Si No No No No
o Real
Transp TCP TCP UDPy TCP TCP TCP uDP TCP
orte RFC5246
RFC6455
QoS 3 Niveles 3 22 3 3 Solicitude | Proporcio
*Fire and sy nada por
forget mensajes: | transport
*delivered Confiable | ee.g TCP
at least ono
once confiable
*delivered
exactly
once
Estand MQTT- IETF OMG’s OASIS JCP JMS IETF: Es estilo
ar v3.1.1. RFC 6122 RTPS y AMQP RFC 7252 de
OASIS DDSI arquitect
STANDARD ura, no un
estandar.
Control | Temas con N/A Temas Intercambi | Lostemasy | Proporcio N/A
de emparejam particiones, | os, las colas las colas na
suscrip iento con el y los con el soporte
ciones | jerdrquico filtradode | enlacesen | filtrado de para
mensajes v0.9.1 mensajes direccion
estandar, amiento
definido en multicast
el ultimo
v1.0
Serializ | Indefinido | JSON y XML CDR Tipo AMQP | Indefinido | Configura No
acién ble
de
datos
Model Abiertoy Abierto, Abiertoy Abiertoy Abierto y Abierto y HTTP
ode comercialm publicoy comercialm | comercialm | comercialm | comercial | disponibl
Licenci ente con sin ningun ente con ente con ente con mente ede
a licencia costo. licencia licencia licencia forma
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Con gratuita
licencia enla
mayoria
de las
plataform
as
Seguri TLS/SASL Proveedor | Autenticaci Proveedor DTLS: SSLo TLS
dad Autenticaci especifico, 6n SASL, especifico, | datagram
6n de generalme TLS para generalme as de
clientes, nte SSL, TLS | encripcién nte SSL o Transport
cifrado de o control de datos. TLS usado Layer
Informacio de acceso con JAAS Security
n con exclusivo API
SSL/TLS

Tabla 8. Protocolos loT [36].

Con las caracteristicas de cada una de los protocolos, se procese a la evaluacién de cada uno
de ellos, con el fin de identificar cual protocolo es mas viable emplear en una solucién de loT.

Para este caso, las variables evaluadas fueron 5 como se muestra en la Tabla 9:
Disponibilidad en Plataforma, disponibilidad en Broker, disponibilidad de clientes, Funcionamiento
y calidad de servicio.

El valor asignado para la evaluacion fue:

4: Cumple todo.
3: Cumple con al menos con 2 caracteristicas.
2: Cumple al menos 1 caracteristicas.

1: No cumple con ninguna caracteristica.

MQTT XMPP DDS AMQP JMS CoAP REST
Message | Extensibl Data Advance Java Constraine | Representation
Queue e Distributio d Messag d al State
Telemetr | Messagin | n Service | Message e Applicatio Transfer
y g and Queuing | Service | n Protocol
Transpor | Presence Protocol
) Protocol
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Disponibilidad 4 2 1 3 1 2 3
en
Plataformas
Disponibilidad 4 1 1 2 1 1 1
en Broker
Disponibilidad 4 4 1 3 1 1 1
de Clientes
Funcionamien 4 3 3 4 3 4 3
to
Calidad de 4 4 4 4 4 4 4
Servicio
Total 20 14 10 16 10 12 12

Tabla 9. Andlisis de Protocolos.

El protocolo que Microsoft Azure usa para los servicios de loT es Advanced Message
Queuing Protocol - AQMP, debido a su adaptacidn a los servicios: Service Bus, topics/subscriptions,
Event Hub e loT Hub. Pero ahora incorporo el soporte de forma nativa para MQTT, omitiendo la
traduccidon de campos MQTT a AMQP en la comunicacidn con el bréker [35]. El protocolo base para
AWS loT es MQTT, pero las plataformas soportan el Hypertext Transfer Protocol - HTTP.

De la Tabla 9, se puede deducir que el protocolo mas empleado y sobre el que mas se ha
trabajado es en protocolo MQTT, por esta razdn se profundiza en ese protocolo.

El protocolo MQTT fue inventado por IBM pero posteriormente fue adoptado por la OASIS,
sociedad en estandares abiertos, quienes lo mostraron como version 3.1.1 .Es un protocolo de
conectividad para loT, M2M (Machine-to-maquine) que emplea el modelo publicacién / suscripcién
y necesita de un Broker para administrar y direccionar mensajes entre los nodos de una red [37][38].

--Modelo Publicacion /Suscripcion: El bréker y nodos publican informacion y otros se
suscriben de acuerdo a un tema. Generalmente el bréker estad suscrito a todos los mensajes y

después gestiona el flujo a los nodos.
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--Desacoplamiento de espacio: Mientras que el nodo y el bréker necesita tener la direccidn
IP de uno al otro, los nodos pueden publicar informacidn y suscribirse a la informacién publicada
otros nodos. Esto reduce la sobrecarga que puede acompafiar a las sesiones TCP y puertos, y permite
que los nodos finales que operan independientemente uno de otro [38].

--Tiempo de desacoplamiento: Un nodo puede publicar su informacion
independientemente de los estados de otros nodos. Otros nodos pueden recibir la informacion
publicada por el broker cuando estdn activos. Esto permite que los nodos permanecen en estados
con suefio, incluso cuando otros nodos estdn publicando mensajes directamente relevantes para
ellos [38].

--Desacoplamiento de sincronizacion: Un nodo que estd en medio de una operacién no se
interrumpe para recibir un mensaje publicado a la que esta suscrito. El mensaje se pone en cola por
el corredor hasta que el nodo receptor estd terminado con su operacion existente. Se evita asi la
corriente de funcionamiento y reduce las operaciones repetidas, evitando las interrupciones de las
operaciones en curso o estados somnolientos [38].

--Seguridad de MQTT, utiliza TCP sin cifrar, pero como TCP usa TLS / SSL de seguridad de
Internet, este es un método muy seguro para el cifrado del trafico.

--MQTT Calidad de los niveles de servicio (QoS):Este protocolo cuenta con tres niveles de

servicio: niveles 0, 1, y 2, donde el aumento del nivel garantiza la entrega de mensajes.
Nivel O (Disparay olvida), es una sola rafaga de transmision sin la garantia de la llegada del mensaje.
Nivel 1, garantiza que un mensaje es recibido al menos una vez por el destinatario. Cuando el
mensaje es recibido y entendido, se responde con un acuse de recibo (PUBACK) dirigido al nodo de
publicacion.
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Nivel 2, este nivel intenta garantizar que el mensaje es recibido y decodificado por el receptor. Es el
nivel MQTT mas seguro y fiable de calidad de servicio [38].

--Ultima voluntad y testamento: Este protocolo cuenta con un mensaje "(GLN) testamento”, que
puede ser almacenado en el bréker en caso de que un nodo se desconecte inesperadamente de la
red. Este LWT conserva el estado y el propdsito del nodo, incluyendo los tipos de comandos que
publicd y sus suscripciones, y si el nodo desaparece, el bréker notifica a todos los abonados de LWT

del nodo [38].

5. PRUEBAS

Para la realizacion de las pruebas se tuvieron en cuenta los analisis obtenidos del estudio de
las plataformas, los protocolos y los dispositivos de 10T. Esos analisis concluyeron que actualmente,
las dos plataformas con mas despliegue de 1oT con Amazon Web Services y Microsoft Azure, que el
protocolo mas empleado por las caracteristicas que tiene es el protocolo MQTT y que los
dispositivos que mas de adaptan en las integraciones de IoT son las Raspberry Pi2 y Raspberr Pi3.

Por esta razon, se realizaron pruebas sobre ambas plataformas, empleando el protocolo
MQTT vy la tarjeta Raspberry Pi3.

Las pruebas realizadas sobre AWS constaron de la implementacién de un escenario para
conectar la tarjeta Raspberry Pi2 a internet y comunicarla con el concentrado de dispositivos de
AWS (AWS IloT) y, por ultimo, integrarla con los demds servicios que ofrece AWS para
almacenamiento, manejo de datos, anadlisis de datos, servicios moéviles, notificaciones, entro otros.

Antes de comenzar con las pruebas, se debe configurar la Raspberry Pi asi:
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Para poder emplear la Raspberry Pi2, primero es necesario instalarle el sistema operativo
gue se desea emplear, en una memoria SD. Los sistemas que se pueden instalar son varios segun
las necesidades de cada uno. Para este caso, se instala el sistema operativo de Rasbian Jessie asi:

a. Se descarga el archivo con el sistema operativo directamente se la pdagina oficial de
Rasbian.

b. Elarchivo es un archivo comprimo ZIP, asi que se debe descomprimir el archivo en una
carpeta.

c. Al descomprimir el archivo, se observa que este contiene una imagen de instalacién,
pero esta imagen no se puede almacenar en la SD asi, porque no permitiria la lectura
de su contenido. Por esta razdn, se emplea el programa Win32 Disk Imager, que llama
laimagen y lo descomprime en el lugar que se indique, en este caso la tarjeta SD.

d. Con elsistema operativo en el SD, esta, se inserta en la Raspberry, se conecta a la fuente
de poder, a Internet y se enciende.

e. Después de encendida, esta inicia el sistema operativo y través de SSH desde un
computador se realizan las configuraciones iniciales del sistema operativo: Pais, idioma,
configuracion a Internet, etc.

f. Listo, la tarjeta esta disponible para empezar a usarse.

5.1 Pruebas sobre la Plataformas Amazon Web Services

5.1.1 Escenario de Prueba
El escenario de pruebas se encuentra ilustrado en la Figura 7. Este consta de una tarjeta

Raspberry Pi2 que se conecta via Ethernet a un Router que permite la salida a Internet para poder

conectarse con AWS loT, y la cual estd controlada desde un computador via SSH, a través del
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programa VNC Server, que ademas de permitir el acceso por SSH, permite la visualizacién de la

interfaz grafica del sistema operativo de la Raspberry sin emplear otros periféricos. Después,

directamente desde AWS se

=

=
Puhlizh/Subscrina

=

=

Figura 7. Escenario de Prueba con AWS.

5.1.2 Conexion de la Raspberry Pi a AWS IloT.

demas servicios.

e,

L

\ RuleEnging

High traffic
manitored

AW 5N

Notification

4@,

El procedimiento para la conexidn de la tarjeta al concentrador de dispositivos de AWS,

inicia directamente de la consola de configuracion de AWS y posteriormente a configuraciones en

la tarjeta asi:

a. Seinicia sesidn en la consola de AWS loT en https://aws.amazon.com/iot .

b. Enlapagina de bienvenida, se selecciona Comience con AWS 10 y después se selecciona

la opcidn crear una fuente.
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https://aws.amazon.com/iot

Resources | Tutorial | Help and details

Resources I + Create a resource l

[ Y Filter by resource names or by resource type (below) ’

0/0things  0/0rules  0/0 certificates  0/0 policies
First  Previous . Next Last

[oN

Figura 8.Creacion de Fuente AWS.

Se creay se adjunta una cosa (dispositivo), dando click en crear una cosa y asignandole

un nombre.

AWS loT Resources | MOTTClint | Tolorisl | Selfings | O noffiestions

Resources

Create a thing
Creste a thing to raprasant your deice in tha cloud. This step creates an entry in Device Regisiry and also = Device Shadow for your devica
Name | MylaTaution]
Attributes
Next laptional), you v your ey-walue pit
#udd stuieute

Figura 9. Creacion cosa AWS loT

d. Después de creada la cosa, esta se visualiza mas abajo. Dentro de la cosa creada, se da

click en ver cosa para obtener la informacion sobre este.
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WS loT

Rosources | MOTTClent | Tutorisl | Seftings | O notifications

Resources

EAFEEL |

has been created. Cick View thing' to contioue

ere. you o this thing, o actions when your

v |

RL) 11 thogs OOnies O0CAs OO certifcates

00 poicies bt [ o 1o

Figura 10. Visualizacion cosa AWS loT.

e. Con la cosa creada, se elige la opcidn conectar dispositivo dentro del menud que se

encuentra dentro de la informacién de la cosa.

Iyt AWS [oT Resouces | Tutorial | Help and details

Learn mare Detail Update shadow Edit x
Resources *

Mame  MyNewTning

REST AP endpoint  hitpsy/A3VW/aYCEQULYZL ot us-2ast-13
2 azonaws.comthingsMyNewThing/shad
o

:

Lastupdate Mosme | o |
Attibutes  There are o stibutes

Yaur new thing has been created. Click View thing o continue. Linked cercificates

From there, you can connect a device to this thing, or add a rule to take actions

wihen your tning publishes a message.

/things  OOrules 010 certificates

5B

I K

Figura 11. Conexion de dispositivo a AWS loT.

f. Seelige el SDK que se desea de usar, en este caso Embedded C, y se selecciona la opcién

Generar certificado y la politica, los cuales crea las claves y un certificado para la

conexion con AWS loT.
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Resources | Tutorial | Help and detalls

T AWS o

Connect a device
Connect your device to one of our many supported SDKs.

© Embedded C ")NodeJdS First, you will need to create and download security credentials for your device. The
following steps will help you to create and download security credentials (a certificate for
authentication, and a policy that defines what the device using this certificate is allowed to
do).

You can generate a certificate with 1-click. When you generate a certificate, we will also
generate a default security policy named MyNewThing-Policy. You can modify this security
policy at any time through the 'Resources' panel of this console.

Generate certificate and policy

Figura 12. Creacion de certificados AWS IoT.

) Arduino Yan

g. La creacidon de politicas, generara un certificado X.509 y unas claves publica y privada,
qgue se deben almacenar en una carpeta dentro de la Raspberry Pi2. La carpeta en este
caso se llamé deviceSDK. La descarga de estos archivos se realiza desde el PC, pero
posteriormente a través de una USB se guardan en la tarjeta. Ademds de eso, se
necesita un certificado, que se debe copiar desde la misma pagina de AWS y almacenar

en la misma carpeta donde se almacenaron los anterior.

Resources | Tutorial | Help and details

T AWS ol

Connect a device
Connect your device to one of our many supported SDKs.
© Embedded C ~)NodedS Please download these files and save them in a safe place. Certificates can be retrieved at

~ Arduino Yin any time, but the private and public keys will not be retrievable after closing this form.

« Downlead public key
« Download private key
« Download certificate

Confirm & start connecting

Figura 13. Certificados y claves AWS loT.

h. Se elige la opcidn confirmar y comenzar a conectar.
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' AWS IoT Resources | Tutorial | Help and details

Connect a device

Connect your device to one of cur many supported SDKs.

© Embedded C ' NodeJs
~) Arduino Y(n AWS loT C SDK
Download one of the AWS 10T C SDKs:
+ Open3SL
+ mbed-TLS

Set up the SDK using the instructions in our README on GitHub.

Add in the following sample code based cn your account, Thing, and new certificate:

// Get from console
1/

#define AWS_IOT_MQTT_HOST "A3VW4YCEQULV2U. iot.us—east-1.amaz
anaws.com”

#define AWS_IOT_MQTT_PORT 8883

#define AWS_IOT_MQTT_CLIENT_ID "MyNewThing"

#define AWS_TOT_MY_THING_NAME "MyNewThing"

#define AWS_IOT_ROOT_CA_FILENAME “root-CA.crt"

#define AWS_IOT_CERTIFICATE_FILENAME "572934908b-certificate.pem.crt"
#define AWS_TOT_PRIVATE_KEY_FILENAME "5f2934908b-private.pem. key"
1f

start one of the sample applications found in the SDK. You can use the AWS IoT console to
observe the state of your thing's shadow and interact with your device by updating the
shadow. Only one device can use a client/D for connecting to the AWS IoT platform at the
same time. If you want to connect multiple devices concurrently please create a separate
thing (and client certificate) per device that you intend to connect.

Figura 14. Conexion SDK AWS loT.

i.  Cuando se da click en iniciar a conectar, AWS muestra las dos versiones de SDK que hay
para el lenguaje C. En este caso se elige la versién OpenSSL. Al elegir esta opcidn, se
descarga el SDK de dispositivos AWS loT en favor de C en un archivo comprimido
( linux_maqtt_openssl-latest.tar ). Este archivo también se guarda en la carpeta creada
en la tarjeta deviceSDK.

j.  Se descomprime el archivo .tar en la tarjeta desde la terminal de la tarjeta, ingresando
primero a la direccidon del directorio deviceSDK y ejecutando el comando: “Tar -xvf
linux_mqtt_openssl-latest.tar’.

k. EISDK ya se encuentra instalado en la tarjeta, ahora es necesario instalar la biblioteca
OpenSSL en Raspberry Pi. Para esto, nuevamente desde la terminal, se ejecute el

comando: sudo apt-get install libssl-dev.
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I. Se ejecuta el ejemplo de SDK de C: subscribe_publish_sample. Antes de la ejecucién, se
deje deben copiar los certificados y las claves en el directorio certs que creo el SDK,

junto con el directorio de raiz descargado desde AWS, y ademas configurar desde el

archivo, el punto final REST API, que aparece en la descripcién de la cosa.

Resources | Tutorial | Help and details

T AWS ol

Learn more Detail Update shadow Edit x

RESOUI’CES ‘ + Create a resource ‘

Name MyNewThing

REST API endpoint  https:// -iot.us-east-1.a
‘ mazonaws.com/things/MyNewThing/shad
ow

select al MQTT topic  '$Saws/things/MyNewThing/shadow/updat
sSelecta
&

1/1things  0/0rules 141 certificates
First  Previous n Mext  Last Last update Mo State \E‘

1/1 policies
Attributes There are no attributes

‘ Y Filter by resource names or by resource type (below)

Linked certificates Show all

Figura 15. Punto final REST AP AWS IoT.

m. Se abre el archivo de configuracion: aws_iot_config.hy se modifican los campos:
AWS_IOT_MQTT_HOST, AWS_IOT_MY_THING_NAME,
AWS_IOT_ROOT_CA_FILENAME,AWS_IOT_CERTIFICATE_FILENAME,AWS_IOT_PRIVAT
E_KEY_FILENAME, con la informacion necesarias y los nombre de los certicados y las
claves.

n. Se compila el subscribe_publish_sample_app utilizando el comando makefile. Este es el

qgue genera el archivo ejecutable para correr el ejemplo.
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— pi@raspherrypi: ~/Downloads/linux....mple_apps/subscribe_publish_sample [= /(=[x

aws_iot_config.h [subscribe publis
i subscribe_pubLish_:

M
pi@raspberrypi

Figura 16. Compilacion ejemplo AWS SDK C.

Con esto, termina el procedimiento para la conexién de la tarjeta al AWS loT, cuando se

ejecuta el ejemplo la tarjeta empieza a enviar mensajes a AWS loT. En este caso el mensaje enviado

al concentrador fue HOLA MUNDO.

Ve pi's X desktop (raspberrypi:1): VNC Viewer

i e
% Menu C/J_‘) : - ﬁ @ ‘- pi@raspberrypi: ~/Deskiop..

Wastebasket

Figura 17. Conexion Raspberry Pi2 con AWS.
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5.1.3 Empleo de Reglas para conexién a AWS loT
Para este caso se cred una regla para notificaciéon SNS, asi:
a. Seingresa ala consola de AWS loT para SNS
b. Se crea un nuevo Tema.
c. Serealizan las configuraciones del tema.
d. Se crea na regla desde la Consola de AWS loT.
e. Se configura la regla con los datos de nombre, descripcion, atributo, etc.
f. Enla opcion objetivo SNS, se llama el tema creado anteriormente.
g. Se crea una nueva funcién, que es lo que se va a ejecutar.
h. Secrealaacciény se ejecuta la regla.

5.1.4 Cliente MQTT.

Prueba

Publish to topic 4

Publich topic

Prusba Jul 21, 2016 11:22:46 AM

‘ Prueba ‘

Quality of service
(QoS)

Prueba Jul 21, 2016 11:22:13 AM

Payloacl

Figura 18. Conexion a Cliente MQTT AWS.
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5.1.5 Costos sobre AWS y Proyeccion de costos.

Detalles de factura unificados H Detalles de facturs por Cuonts

Detalles
Cargos por servicio de AWS
~ Data Transfaer
US East (Northern Virainia) Reaien
S0.000 par OB - 313 TANAKE! SUT LGST The MANthly JIGhal fres ter
Total de ta reaisn:

~ Dy OB

US East (Hartnarn rgin i) Regien
Amazon Dynamone
20,00 par hour far 25 units of read Capacy for & menth (free e
50.00 per hour for 25 units of wrile capacity for @ month (free tier)
Total as a regisn:
~ Flastic Compute Cloud
US Eamt (Nerthern Virginia) Reaien
Amazon Cloudwaich

Totan
- 1oT
LS Eant (Northarn Vg inm) Reaien

AWE loT USE1-AWSIOT -MGTT

A T U S AW ST W SOC KET MQT T
55 per millon messages
Total aa 1a regiant
- SImple Notfication Service

U Eaat (Mo

o i a) Region

Amazon simpie Servics smTe

Totan

First 1,000,000 Amazon SNS ARI Requests por month are free

Total de ta reaicn:

+ Ampliar toda

Tatal
s0.15
s0.00

Uso
0000003 G so0. 00
sa.00
s0.00
50.00

Usa
3,805 WilleC apacityUnit-Hrs s0.00
s0.00
so.00
s0.00

Use
so.00
s0.00
s0.15
20,748 Messages 50,14
250,000 Messages s 00
so.1a
278 messages s0.01
=004
so.18
50.00

Usa
s0.00
23 Requests so. 00
sa.00
s0.00

Figura 19. Costos por Servicios usados AWS.

Panel de gestion de facturacion y costos

Resumen de gastos Explorador de costos

Gasto mensual hasta la fecha por servicio

Detalles de factura

Le damos la bienvenida a la consola de facturacién de cuentas de AWS. Abajo aparecen los El grafico siguiente muestra la proporcidn de costos empleada en cada servicio que utiliza.

costos del mes pasado, del mes hasta |a fecha y los costos previstos hasta final del mes.

Saldo mensual hasta la fecha actual para Mayo 2016

$0.15

. leT

. DataTransfer

. DynamoDB
B e

0.2
50.18 W s
$0.15 - $0.15
Principales servicios del mes hasta la fecha por
EED Importe
50.1 loT $0.15
DataTransfer $0.00
50.05 DynamoDB $0.00
EC2 $0.00
. 50
les pasado Mes hasta la fecha Prevision SNS %0.00
(Abril 2018) (Mayo 2016) (Mayo 2016)
» Informacion importante acerca de estos costos ! Incluir cargos de suscripcion Impuesto §0 00
Total $0.15
Principales servicios de capa gratuita por uso Ver todos.

Limite de capa gratuita'uso |Lr i 3 S pinim T

Servicio previsto hasta el final del
mensual hasta la fecha ey
2.96% 4.37%
s) (0.44/10 Alarms)

Figura 20. Prediccion de Costos AWS.
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5.2 Pruebas sobre la Plataforma Microsoft Azure

5.2.1 Escenario de Prueba

El escenario de pruebas se encuentra ilustrado en la Figura 21. Este consta de una tarjeta
Raspberry Pi2 que se conecta via Ethernet a un Router que permite la salida a Internet para poder
conectarse con el loT Hub de Microsoft Azure, y la cual estd controlada desde un computador via
SSH, a través del programa VNC Server, que ademas de permitir el acceso por SSH, permite la
visualizacién de la interfaz grafica del sistema operativo de la Raspberry sin emplear otros

periféricos. Después, directamente desde AWS se integran los demds servicios.

] =
‘=
Publizh/Subscrine
1= 16T Hub
= Azure

i

Storage

Figura 21. Escenario de prueba con Microsoft Azure.

5.2.2 Conexion a loT Hub

R Bases de datos QL

B Miguinas virtuales (disi

loTServer

Crear Internet of Things
Bxaminac B Marketplace

Proceso
Weby movil

Datos y almacenamiento

. HDinsight

Machine Learning &
Medios + CON —

Hybrd Integration
Sequridad e identdad
Servico
Adminstractn
Container Apps

Stream Analytics job
Marketplace .

107

[

121072015 e
Figura 22. Creacion loT Hub Azure.
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5.2.3 Creacion servicios IoT.
NOMBRE
;:k.: DianaMRuiz
dianamruiz
dianamruiz
DianaMRuiz
2 DianaMRuiz-Devicelnfo
DianaMRuiz-jobhost

P DianaMRuiz-jobsplan

*

DianaMRuiz-map

F DianaMRuiz-plan
2 DianaMRuiz-Rules
5

DianaMRuiz-Telemetry

TIPO

loT Hub

Cuenta de Documen...
Cuenta de almacena...
Servicio de aplicacio...
Trabajo de Analisis d...
Servicio de aplicacio...
Plan del servicio de ...
Bing Maps APl for E..
Plan del servicio de ...
Trabajo de Analisis d...

Trabajo de Analisis d...

GRUPO DE RECURSOS

DianaMRuiz

DianaMRuiz

DianaMRuiz

DianaMRuiz

DianalMRuiz

DianaMRuiz

DianaMRuiz

DianaMRuiz

DianaMRuiz

DianaMRuiz

DianalMRuiz

UBICACION

Qeste de EE. UU.

Qeste de EE. UU.

Oeste de EE. UU.

Qeste de EE. UU.

Oeste de EE. UU.

Qeste de EE. UU.

Qeste de EE. UU.

Qeste de EE. UU.

Oeste de EE. UU.

Oeste de EE. UU.

Oeste de EE. UU.

Figura 23. Servicios implementados loT Suite Azure.

5.3 Prueba Piloto

Pausa remota de Netflix con la Raspberry Pi a través de AWS IOT

Crear un recurso con la opcidon: "Crear una cosa"

Conectar un dispositivo.

Seleccionar "NodelS" y selecionar "Generar certificado y la politica".

Conectar la Raspberry Pi al servicio AWS IOT

5.3. 1Conecta la Raspberry Pi a AWS IOT

a. Instalar el AWS CLI con el commando: sudo PIP instalas awscli.

b. Se abre la consola de IAM.

c. En el panel de navegacidn, se selecciona Usuarios.
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d. Se selecciona el nombre de usuario de IAM.

e. se elige la ficha credencial de seguridad y luego seleccionar Crear clave de acceso.

f. Seleccionar mostrar las credenciales de seguridad del usuario. Clave de acceso ID y Clave Secreta
de acceso.

g. Elegir credenciales de descarga, y almacenar las claves.

5.3.2 Ejecutar sudo AWS configure

a. Rellenar credenciales

b. instalar NodelS, empleando el comandos: sudo dpkg -i node_latest_armhf.debwget http://node-
arm.herokuapp.com/node_latest_armhf.deb

c. Se instala el paquete de AWS mediante la ejecucidon de la loT: nmp install aws-iot-device-sdk

d. Se instala el paquete shellijs con el comando: npm install shelljs

e. Se configura el botén mediante los cddigos de configuracidn, y estos se almacen en la tarjeta
Raspberry Pi2.

5.3.3 Configuracion el Computador

a. Se instala en el equipo el programado de Python

b. Se instala la libreria pip y después el cliente de aws con el comando: sudo pip install awscli

c. Se descarga e instala el nodejs

d. Se instala el paquete de AWS mediante el comando: nmp install aws-iot-device-sdk

e. Instalar los paquetes nmps con los comandos: Nmp install shelljs y nmp install robotjs

f. Se ejecuta el programa que realiza la conexién con netflix.
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B Do WO Mo
I Mathematica

> @ python2

W85 Preferences

35 Run

Figura 24.Prueba Piloto a AWS.

6. CONCLUSIONES

Las plataformas tienen el mismo propdsito al seguir la arquitectura IoT, la gran diferencia se
encuentra en como cada una de ellas llega al cliente, es decir, la forma en que cada una ofrece sus
servicios al cliente para que este pueda generar mayor entendimiento y aprovechamiento de los

recursos y por supuesto, los costos.

Para loT se pueden usar cualquiera de los modelos de negocio laaS, PaaS o SaaS, dejando a
modo de decisidon del cliente la eleccidn de algin modelo de acuerdo a las necesidades y al

conocimiento y manejo de los recursos necesarios en una implementacion.

Es el protocolo MQTT, el mas usado para loT, porque es un protocolo abierto, facil de entender,
funciona en redes inaldmbricas y de ancho de banda bajo, presenta menor tiempo de respuesta que
los otros protocolos y requiere de pocos recursos.
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Con el fin de implementar soluciones de la |0, es posible emplear plataformas de computacion
en la nube, como Amazon Web Services o Microsoft Azure. Dentro de plataformas en la nube,
también es posible implementar soluciones de infraestructura como servicio, plataforma como
servicio o software como servicio. La decision sobre cual de esta se acerca a utilizar depende de los
costos, ubicacién geografica o incluso parametros de calidad de servicio. En este trabajo se muestra
un modelo de decisidon de acuerdo a las caracteristicas relevantes para la 10 implementaciones mas

de los sistemas de computacidn en nube.
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