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Introduccion

El proyecto de investigacion “La relacion de la Ciberguerra con la Guerra Interestatal Clasica:
estudio de caso Estonia, Georgia e Ir&n” busca construir y presentar una perspectiva desde la cual
se pueda analizar la ciberguerra como nueva capacidad de los Estados para alcanzar intereses
nacionales a través del uso de la fuerza (cibernética e informatica), y a su vez, como éste
fendmeno propio del ciberespacio se encuentra alineado a las premisas clésicas de la guerra
interestatal. La ciberguerra se ha convertido en un concepto de gran relevancia debido a los
fendmenos que se han desarrollado en la era de la informacion y los avances cientificos frente a
las tecnologias de la informacion y la comunicacion; y claramente, su aplicacion en los &mbitos

militares, asi como gubernamentales.

En muchos casos, y producto de los efectos que se han constatado a partir del empleo de la
ciberguerra, se ha considerado necesario crear un marco tedrico diferente para comprender este
nuevo escenario de conflagracion entre Estados debido al grado exponencial al que se ha llevado
el desarrollo tecnoldgico y cientifico en torno a dicho campo. No obstante, al tratarse de igual
manera del ejercicio de la guerra, solo que, a partir de diferentes medios, esta apreciacion no es
necesariamente correcta; la ciberguerra surge del deseo y naturaleza perenne del hombre por
resolver los conflictos politicos a partir de la violencia, y esto, segun Boutol, es considerado
como guerra, bajo el enfoque de la polemologia. En otras palabras, hablar de guerra ciberespacial
no implica el surgimiento de una nueva clase de guerra, se trata de la misma préactica hostil, solo
que a partir del uso de tecnologias que implican un cambio cualitativo en la manera de llevar a

cabo las operaciones y tacticas dentro de la guerra o en un acto de hostilidad unilateral.



No obstante, también seria desacertado establecer que por el hecho de que la ciberguerra
emerge de la guerra clasica esta no demanda formas especificas de exploracién y comprension
como fendmeno, asi como le necesidad de entenderlo a partir de las disciplinas que pueden
explicarlo desde su valor politico; es decir, como su uso impacta las relaciones politicas
internacionales. Es por esto que, el presente proyecto de investigacion busca explorar esos
paralelos en los cuales se encuentra la comprension de la ciberguerra, y asi, establecer la tesis de
que este fendbmeno en su naturaleza misma no se desliga de la guerra clasica, pero si debe
aceptarse como una forma de confrontacion con cualidades y alcances Unicos y diferenciales al

empleo del armamento convencional y el pie de fuerza.

Por tal motivo, es imperativo para el desarrollo de esta investigacion hacer un analisis de las
hostilidades, a partir del empleo de la ciberguerra, que se desarrollaron en Estonia en 2007,
Georgia durante 2008 y para 2010 en Irén. La teoria clésica de la guerra interestatal, permitiria
encontrar las similitudes entre ambos conceptos que pueden dar explicacion a los
acontecimientos contemporaneos en el ciberespacio para determinar las particularidades de la

ciberguerra y qué efectos pueden tener.

El presente trabajo de indagacion se disefi0 a partir de una estructura argumentativa de
capitulos, lo cual por supuesto, busca un construir enfoque Idgico de exposicion de la temética.
En primer lugar, se encuentra el desarrollo del apartado en donde se explora el fenomeno de la
guerra clasica, y se lleva a cabo una cronologia de la evolucion conceptual y teérica como
concepcion. En el segundo capitulo, y de manera intencionada, se exponen los casos ocurridos en
Estonia (2007), en Georgia (2008) e Iran (2010) con el fin de comprender en la préactica como se

presenta la ciberguerra y la manera en la cual se llevaron a cabo las acciones de agresion a través



del ciberespacio. En tercer lugar, se podra encontrar una disertacion en torno a las
particularidades que presenta el ciberespacio como escenario y la ciberguerra como fenémeno y
cuél puede ser su alcance en el contexto global actual. En el dltimo capitulo de la monografia, se
analizan las caracteristicas comunes que se presentan entre la guerra convencional y la

ciberguerra debido a su semejanza presentada en su naturaleza como préactica humana.

Por supuesto, el lector podra encontrar al final del documento unas consideraciones a manera
de conclusion. De igual manera, y con el &nimo de apoyar futuras investigaciones en esta
materia, ademas de ser requisito metodoldgico, se presenta el marco de referencia que sustento la

presenta investigacion.

Planteamiento del Problema

Actualmente, la ciencia politica y la disciplina de las Relaciones Internacionales se encuentran
en la basqueda constante de nuevos conceptos que logren explicar con la mayor claridad el
comportamiento de sus actores, los medios que usan y el entorno en el cual actian al momento
de construir y seguir dando vida al sistema internacional y la politica exterior. El andlisis de las
trasformaciones y nuevos paradigmas que se originan el Sistema Internacional permiten, por un
lado, la adaptacién de antiguos enfoques tedricos, que mas que haber sido consignados en los
anales de la historia, adquirieron el titulo de clasicos y hoy siguen siendo pertinentes para
explicar fendmenos. Y por otro lado, este tipo de coyunturas o escenarios de cambio también dan
paso al surgimiento de teorias novedosas que permitan complementar el proceso a partir del
entendimiento de los fendmenos desde otros enfoque y perspectivas; asi como apelando a otro

tipo de métodos de observacion.



El concepto “ciberguerra” se encarga de unir las visiones preexistentes y aquellas que
aparecen de manera mas reciente. Es la union de la “guerra” como caracteristica inherente que ha
acompariado la humanidad en su constante evolucion, y el prefijo “ciber”, haciendo referencia a
una nueva ciencia, la cibernética, comprendida como el estudio de las interacciones entre el
hombre y los aparatos electrénicos, y los tipos de sistemas de control y comunicacion (Mindell,
2000); la cual surge de la creacion de nuevos instrumentos por parte de la raza humana, en su

afan de ejercer control sobre todo aquello que lo rodea.

Esta nueva tematica ha empezado a ocupar un lugar importante en la literatura de las
Relaciones Internacionales; situacion justificada en la realidad cada vez més interconectada de
sus actores y las acciones que se desplazan al entorno cibernético por una gran cantidad de
ventajas que él ofrece. Pero, a pesar de aparecer de forma recurrente en los Gltimos afios del
desarrollo de conocimiento, y una gran cantidad de intentos, aun es un tema que no se trata con

toda la libertad y del cual no existe un consenso tedrico a nivel internacional.

La guerra en el entorno cibernético puede llegar a distar en ciertos aspectos de la guerra
tradicionalmente conocida, y por tanto, es necesario en primera instancia conocer la guerra
interestatal y la ciberguerra como conceptos, sus respectivas caracteristicas y como han tomado

protagonismo en el escenario internacional.

Acontecimientos como los sucedidos en las plantas de uranio de Iran durante 2010, aquello
que se desarroll6 tras la crisis politica en Estonia y la guerra de Georgia con Rusia en 2007 y
2008 respectivamente reflejan el surgimiento de acciones en el nuevo entorno, pero la falta de un

analisis juicioso de los fendmenos recientes, y codmo se adaptan al concepto de guerra tradicional,



hace necesario cuestionarse si los escenarios de ciberguerra acontecidos en Georgia, Irdn'y

Estonia pueden calificarse como guerra interestatal.

Pregunta de Investigacion

Asumiendo como estudio de caso los actos de ciberguerra ejercidos en contra de Estonia
(2007), Georgia (2008) e Iran (2010) ¢Como se puede comprender en la actualidad el fenémeno
de la ciberguerra a partir del enfoque clasico de la guerra interestatal, y, a partir de su propia

teorizacion?

Justificacién

El proyecto investigativo es de vital importancia, por el tipo de sociedad que se ha construido
en la modernidad, vivir en un contexto en el cual los avances tecnolégicos y la interconexion
permite acortar distancias, llevar a cabo tareas de forma sencilla y veloz, que antes eran tediosas
y prolongadas, disminuir los esfuerzos y los recursos, para cumplir los mismos objetivos con
mayor eficiencia, entre otras cosas, hacen del entorno cibernético un espacio con grandes
ventajas y proyeccion al futuro. Pero, al igual que toda creacion humana, tiene pros y contras, los
ualtimos representados por los ciberataques, el ciberespionaje, el robo de informacion, y demas
tipos de agresiones; que, en manos de los actores equivocados, puede representar un gran riesgo
para la sociedad internacional. Estos efectos negativos se vuelven un tema que exige su estudio y
una aproximacion que constituya este nuevo escenario como un contexto con oportunidades de

aprovechamiento de las capacidades particulares que ofrece.
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El trabajo puede ser llevado a cabo, pues existe informaciéon suficiente para la construccion de

analisis; es de alta exigencia, pero los elementos para realizarlos son accesibles al aplicarse la
metodologia de investigacion. Por lo tanto, se cuenta con fuentes de informacion que permiten
una indagacion profunda y de los cuales se puede extraer los datos necesarios para el desarrollo

investigativo.

Para las Relaciones Internacionales como disciplina, tratar tematicas innovadoras es muy
enriquecedor, y la pertinencia de la investigacion se basa en la posibilidad de comprender un
fendmeno, que puede llegar a ser complejo y algo distante, pero que se hace cada vez mas visible
en la realidad contemporanea, como lo es la ciberguerra y sus caracteristicas; y de igual forma,
enlazarlo con las teorias ya existentes que han permitido el entendimiento de los contextos
vividos en tiempos pasados. Tomar casos de estudios especificos permite aplicar la teoria
existente de tal forma que sea comprensible y es un método que permite resaltar los aspectos méas

importantes que aportan al desarrollo de conocimiento.

Los fendmenos que han acaparado la realidad internacional en lo transcurrido del siglo XXI
tienen nuevas caracteristicas de las cuales no existen antecedentes, por las particularidades y las
herramientas con las que se cuenta. Los acontecimientos en Iran, Georgia y Estonia son el
ejemplo claro de las nuevas formas de actuar de los actores internacionales; y convierte al
ciberespacio en un entorno con gran proyeccion Yy que exigira a todos los Estados el manejo
profesional, profundo, constante y prudente de los nuevos instrumentos con los que se cuenta. El
proyecto permite identificar las acciones que se han cometido, cuéles han sido los errores y las
respuestas, y cual es la nueva propuesta que presenta la ciberguerra y genera el interrogante de

coémo enfrentarlo.



Objetivo General

Construir una posicién actualizada del fenémeno de la ciberguerra a partir del enfoque clasico
de la guerra interestatal, a partir de su propia teorizacion; tomando referencia los casos de

ciberguerra ejercidos en contra de Estonia (2007), de Georgia (2008) e Iran (2010)

Objetivos Especificos

«  Definir y explicar el concepto de guerra y guerra interestatal clasica.

«  Presentar, a partir de la légica y naturaleza de la ciberguerra, los acontecimientos

ocurridos en Estonia (2007), Georgia (2008) e Iran (2010).

«  Exponer la estructura argumentativa conceptual y teodrica del fenémeno de la ciberguerra.

« Analizar, como a partir de la teoria clasica de la guerra interestatal, asi como de la teoria
de la ciberguerra, se puede llegar a la construccién de una posicion 0 comprension mas acertada

de este fendmeno propio de las Relaciones Internacionales.

Marco Conceptual

El proyecto exige el desarrollo de dos conceptos claves: Guerra Interestatal Clasica y
Ciberguerra. La guerra, en su sentido clasico, es un concepto ampliamente difundido y de los
mas usados a nivel académico, y puede variar de un autor a otro. Ha sido usado para describir un
conjunto enormemente diverso de condiciones y comportamientos a lo largo de la historia, y
grandes teoricos han construido su definicion propia. En su conceptualizacion, tal vez la mas

conocida, la guerra es definida como “un acto de fuerza que se lleva a cabo para obligar al
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adversario a acatar nuestra voluntad” (Clausewitz, 2005, pag. 7); y asociada de forma directa al
escenario politico; es “un instrumento politico, una continuacién de la actividad politica, una
realizacion de ésta por otros medios” (Clausewitz, 2005, pag. 19). Por su parte, Sun Tzu afirma
que la guerra es “el dominio de la vida o de la muerte, el camino hacia la supervivencia o la

pérdida del Imperio: es forzoso manejarla bien” (Sun Tzu, 1999, pag. 5).

Van der Dennen (1995), autor mucho mas contemporaneo, precisa que la guerra es “una
especie del género de la violencia; méas especificamente es colectiva, directa, manifiesta,
personal, intencional, organizada, institucionalizada, instrumental, sancionada, violenta y, a
veces ritualizada y regulada” (pag. 69), y agrega que solo se puede llevar a cabo entre Estados,

caracteristica que comparte con Clausewitz y Sun Tzu.

Para el presente trabajo se tendran en cuenta los conceptos clasicos que se conocen, y ademas
los que poseen mayor aceptacion a nivel internacional para los estudiosos del tema, y algunos
aportes de autores contemporaneos, con el fin de construir una definicion de guerra convencional
pertinente y con la mayor cantidad de elementos propios posibles. Para cumplir este objetivo, la
guerra se definird como un acto que exige la participacion de actores estatales, que expresen sus
capacidades para proteger su soberania de los peligros y amenazas externas, y que busque y

propenda por la consecucién de un objetivo politico claramente determinado.

Como segundo concepto esencial, aparece la ciberguerra. Esta nocién se ha definido de
distintas maneras, probablemente mas veces que la guerra en si misma; debido a una razén
fundamental: La guerra cibernética no es fendmeno que la sociedad ya haya presenciado en su

maxima expresion, por lo tanto, la teoria se ha construido a partir de las capacidades que los
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actores hacen visibles, el manejo de los avances tecnoldgicos y la penetracion que pueden tener

en el ciberespacio, y la proyeccion del ciberespacio como futuro escenario de enfrentamientos.
Con esto en mente, la ciberguerra se definira por varios autores, para agrupar las caracteristicas

comunes del concepto que se pueden aplicar al proyecto.

Para Kevin Coleman (2008), la guerra cibernética se define como “un conflicto que utiliza
transacciones hostiles o ataques a ordenadores y redes en un esfuerzo por interrumpir las
comunicaciones y otras piezas de la infraestructura, como un mecanismo para infligir dafio
econdmico o alterar y atacar las defensas™. Segun el Departamento de Defensa de los Estados
Unidos (2006), el objetivo es interrumpir, denegar, degradar o destruir la informacion
almacenada en los equipos y maquinas que la contienen y sus redes informaéticas, o los equipos y
las redes en si mismas. Y Nils Melzer (2011) afirma que la ciberguerra, en su definicion més

basica es “la guerra llevada a cabo en el ciberespacio a través de medios y métodos cibernéticos”

(pag. 4).

Otra definicion afirma que la ciberguerra es toda accion por parte de un Estado con el fin de
penetrar en los ordenadores o redes de otra nacion buscando causar dafios 0 molestias, siendo
esta real, global, y capaz de ocurrir a la velocidad de la luz (Clarke & Knake, 2010). La RAND
Corporation (s.f.), tanque de pensamiento estadounidense en constante trabajo conjunto con las
Fuerzas Militares norteamericanas, define la ciberguerra como aquella que “involucra las
acciones de una organizacion del Estado nacional o internacional para atacar y tratar de dafar las
computadoras de otra nacion o redes de informacion a través de, por ejemplo, virus informéticos

o ataques de denegacion de servicio”.



10
Las conceptualizaciones ofrecen caracteristicas similares, que permiten concatenarlas y

afirmar que la ciberguerra es un fendmeno que exige la participacion de actores estatales o sus
instituciones, y se genera a partir de las acciones en las cuales el Estado pretende generar dafios,
interrupciones, denegaciones de servicios, entre otras agresiones; basado en un objetivo

determinado, a través de medios cibernéticos.

Marco Teérico

Si bien el desarrollo académico ha permitido la construccion de teorias especificas para el
estudio de la guerra y la ciberguerra, las Relaciones Internacionales permiten que algunos
enfoques que no estudian exclusivamente el fendmeno de las acciones bélicas, aporten de manera
importante al estudio del mismo En este caso, las teorias mas pertinentes son el realismo y la
interdependencia, sin convertirlas en posiciones contradictorias, sino en marcos de referencia,;
unidas a la visién de Manuel Castells y su concepto de era de la informacion. La intencion en
este proyecto de investigacion es que, a través del uso de enfoques ya existentes, se comprenda el
fendmeno de la ciberguerra y se construya una perspectiva que incluya el contexto moderno y las

teorias clésicas de la disciplina.

Con referencia al realismo, estd mas que claro, que se seguira considerando al Estado como
actor protagonico: “anico actor digno de consideracion en un medio de caracter politico y (...)
[como] la forma histdrica de organizacién del ejercicio del poder en las relaciones
internacionales” (Barbé, 1987, pag. 155). Morgenthau (1986) presenta en su teoria los seis
principios del comportamiento de los Estados en un sistema anarquico, y estos explican el

porqué de las acciones contra Estonia, Georgia e Iran. Se demostrara que el proceder de los
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Estados atacantes estaba motivado por el deseo de poder y la consecucion de los intereses

nacionales, es decir, que a pesar del cambio de medios y de escenario, la ciberguerra mantiene
los objetivos politicos. Ademas la guerra en el ciberespacio refleja el comportamiento egoista de
los Estados, porque son acciones que no representan enfrentamiento directo y se pueden realizar

de forma unilateral.

En cuanto a la interdependencia compleja, se tendré en cuenta su concepto teorico:
“Interdependencia en la politica mundial se refiere a situaciones caracterizadas por efectos
reciprocos entre los paises o entre actores de diferentes paises” (Keohane & Nye, 2011, pag. 8).
El cambio de paradigma en las ultimas décadas del siglo XX represent6 el deseo de los Estados
por generar una sociedad méas conectada, donde el desarrollo, principalmente econémico, y el
proceso de globalizacion requerian una herramienta para alcanzar sus fines de forma mas
efectiva, y presento la oportunidad para proponer el ciberespacio como el escenario adecuado
para desarrollar el suefio global. Pero no todo fue perfeccién y el ciberespacio surgié como
contexto, no solo para facilitar el trabajo del sistema internacional, sino también como un teatro

de alta peligrosidad para los Estados con mayor conexién a él.

Al convertirse en un nuevo riesgo para la estabilidad de los Estados, los aspectos de
sensibilidad y vulnerabilidad de la teoria de interdependencia pueden jugar un papel vital. La
sensibilidad, entendida como “el efecto (que) tiene sobre un actor una accion ejecutada por otro”
(Pardo & Tokatlian, 1990, pag. 347); empezd a surgir como concepto dentro de los planes de
seguridad de los Estados, pues la amenaza cibernética podria alcanzar efectos antes

desconocidos. Y la vulnerabilidad, definida como “los costos reales que afectan a un actor por la

accion de otro, teniendo en cuenta su relativa disponibilidad o carestia de recursos alternativos



12
para responder” (Pardo & Tokatlian, 1990, pag. 347); es vital, porque la ciberguerra representa

un nuevo entorno en el cual los Estados deben fortalecerse defensivamente y aprender a atacar, y

enfrentardn mayores costos que probablemente no se habian contemplado.

Una vez queda clara la conveniencia del uso del realismo politico y la interdependencia
compleja como marco para la comprension del fendmeno cibernético, la sociologia hace su
contribucion con el espafiol Manuel Castells (2006), quien expone el concepto de la sociedad red

y la define como:

Aguella cuya estructura social (estd) compuesta de redes potenciadas por tecnologias de la
informacion y de la comunicacion basadas en la microelectronica. Entiendo por estructura social
aquellos acuerdos organizativos humanos en relacion con la produccién, el consumo, la
reproduccion, la experiencia y el poder, expresados mediante una comunicacion significativa

codificada por la cultura. (pag. 27)

La obra de Castells, si bien no hace referencia directa a la guerra y ciberguerra como
fendmenos, es el punto de enclave, al resumir como funciona la sociedad en la actualidad y lo
que representa la cibernética y las conexiones para los actores, como individuos y como Estados;
es decir, que con el devenir de la tecnologia y su impacto en el comportamiento politico y social,
se reafirma la indispensabilidad del ciberespacio para el comportamiento de la comunidad global
como es conocida en la actualidad y la disponibilidad de elementos vitales para los Estados que
ahora pueden ser encontrados en la red, lo que permite concluir que se convierte en un escenario

vulnerable, y que puede ser explotado y aprovechado por los actores.
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Las teorias precedentes abren paso a los enfoques que se han especializado exclusivamente en

estudiar la guerra y la ciberguerra y los ubican como objeto de estudio. De la guerra se encarga la
polemologia y la teoria de la ciberguerra, novedosa, se ha construido con el paso de las ultimas
décadas. La primera surge de la necesidad del socidlogo francés Gaston Bouthoul, de “elaborar y
aplicar métodos cientificos al estudio de las guerras, como medio o receta, para luchar por su
desaparicion” (Franco Suanzes, 2000, pag. 59), con la clara pretension de crear marcos y
espacios académicos dedicados a la investigacion de las causas reales de los conflictos, para
poder enfrentarlas. Esta corriente ideoldgica se convierte al poco tiempo, en una disciplina
conocida a nivel global, que ha permitido la construccién de un acercamiento mucho mas

analitico y profundo de lo que es la guerra y su impacto como fenémeno social.

Por otro lado, si bien aiin no se conoce un neologismo, se ha dado la construccion de la teoria
de la ciberguerra, que la explique fenomenolégicamente. Martin Libicki (2009), apoyado por la
RAND Corporation, construye un marco, en el cual explica que la ciberguerra puede ser “la
interrupcion o dafio deliberado por parte de un Estado a un sistema de interés a otro Estado”
(pag. 23); y se extiende al afirmar que la ciberguerra sucede cuando otros tipos de disuasién no
han funcionado; ademas de agregar conceptos como ciberataques y ciberdefensa como ejes para

el comportamiento de los Estados en el ciberespacio.

Paul Rosenzweig (2013), en su obra Cyber Warfare How Conflicts in Cyberspace Are
Challenging America and Changing the World, se encarga de presentar no solo el concepto de
ciberguerra, y avanza al describir la naturaleza del fendmeno y de su escenario, ademaés de
exponer los riesgos que representa la guerra ciberespacial para los Estados y cuales deberian ser

las cuestiones primordiales que estos actores deben enfrentar para no sufrir perjuicios severos.



14
A pesar de la dificultad para crear una teoria Unica que cobije todos los aspectos de la guerra

en el ciberespacio, tal vez la aproximacién mas aceptada a nivel internacional para la
conceptualizacién, la regulacion y el reconocimiento de los impactos que puede generar este
fendmeno, es el Manual de Tallin, el cual se desarrollé con el objetivo de crear “la ley que rige la
guerra cibernética” (Schmitt, 2013, pag. 16); y puede ser el acercamiento teérico mas importante,

porque reunio a los expertos mas importantes sobre el tema en la actualidad.

El proyecto seré enriquecido por un marco teérico integral, al usar las teorias clasicas de las
Relaciones Internacionales y unirlas a los enfoques especificos de la guerra y la ciberguerra, que

permitiran el desarrollo y la profundizacion en el tema de investigacion.

Disefio Metodoldgico

La investigacion que se llevara a cabo es de caracter cualitativo - interpretativo, a través del
método de estudio de caso y de investigacion evaluativa; con técnicas de analisis documental y
observacion del fendmeno. La investigacion de tipo interpretativa, permite la comprension y el

posterior analisis de los acontecimientos sociales.

El método de estudio de caso permite conocer una situacion especifica, sus caracteristicas
propias y su impacto generando un objeto de estudio a partir de un caso en particular. Por otro
lado, la investigacion evaluativa se enfoca en determinar si los conceptos y las teorias son

aplicables a una situacion determinada.

La recoleccion de datos se hara a partir de la observacion no participante del fendmeno y se

recogera informacion a partir de los procesos tomados como estudios de caso. Igualmente a
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través de un analisis documental de fuentes primarias y secundarias, desde el cual se tomaran los

datos mas pertinentes para contestar la pregunta problema. Al obtener los datos, se realizard un
analisis que permita hacer un proceso sistematico, selectivo y reflexivo de la conveniencia de la

informacion obtenida.

El desarrollo del proyecto se llevara a cabo en tres etapas, siendo la primera meramente
descriptiva, abordando los acontecimientos sucedidos en Georgia, Estonia e Iran. En segundo
lugar, se propondré un escenario en el cual la ciberguerra ofrece caracteristicas especificas que
pueden llegar a ser beneficiosas o perjudiciales al contexto de conflicto en la actualidad. Por
ualtimo, se tomaran los conceptos claves de la guerra interestatal y se construird un andlisis que

permita descubrir la pertinencia de la aplicacién de los mismos en la guerra cibernética.
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1. ¢Qué es la guerra?

Como una gran cantidad de conceptos acerca de los fenébmenos sociales, la guerra no puede
ser puntualizada con facilidad. La pluralidad es la principal caracteristica del contenido creado
por una serie de autores que se han atrevido a definir el término. Con el objetivo de definir qué es
la guerra es indispensable hacer un recorrido por una cantidad prudente de concepciones que
permitan reconocer los elementos comunes y generen un marco conceptual definitivo acerca de
dicho fendmeno. Para cumplir con esta tarea de una forma organizada, el recorrido se hara con

un caracter cronoldgico.

Para iniciar, etimologicamente, el término guerra “se deriva del aleman antiguo werra, lo que
significa confusion, discordia o contienda” (Van der Dennen, 1995, pag. 69). Sun Tzu (1999),
militar chino, se encargd de emprender el camino de la construccion de teorias acerca de la
guerra mucho antes que cualquier otro. Es reconocido como el pionero en esta tematica y a pesar
la antigliedad de sus escritos, mantiene vigencia. El autor chino defini6 la guerra como “el

dominio de la vida o de la muerte, el camino hacia la supervivencia o la pérdida del Imperio”

(pag. 5).

El otro autor que es mundialmente reconocido por su desarrollo tedrico sobre la guerra, de
una forma mucho mas contemporanea, es Carl von Clausewitz, militar que vivio entre los siglos
XVIIy XIX las Guerras Napoleonicas, y dada su vasta experiencia, dedicé su tiempo a la
construccion de su obra sobre temas militares. Clausewitz (2005) define la guerra como “un acto
de fuerza que se lleva a cabo para obligar al adversario a acatar nuestra voluntad” (pag. 7). El

autor asocia de forma directa la guerra al escenario politico; pues se refiere a ella como “un
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instrumento politico, una continuacion de la actividad politica, una realizacion de ésta por otros

medios” (Clausewitz, 2005, pag. 19).

El siglo XX se convierte en el periodo de auge, en la época dorada de la teorizacion de la
guerra. Es aqui donde surge una cantidad significativa de pensadores alrededor del mundo que
pretenden poner fin al conflicto sobre la universalidad de un concepto de guerra y construyen los
propios. Georges Sorel (1912) define la guerra como un acto politico, por medio del cual, los
Estados, que no pueden remediar una controversia respecto a sus obligaciones, derechos o
intereses por otros medios, usan el recurso de la fuerza armada para decidir cuél es la méas fuerte

e imponer la voluntad de quien gane.

Para Carl Schmitt (2014), en su obra EI concepto de lo politico, de 1932, conceptualiza la
guerra como “‘el combate armado entre unidades politicas organizadas” (pag. 20). Y toda su

teoria se construye desde los actores que él define como amigos y enemigos:

La guerra proviene de la enemistad puesto que ésta es la negacion esencial de otro ser. La guerra
es solamente la enemistad hecha real del modo mas manifiesto. No tiene por qué ser algo
cotidiano, algo normal; ni tampoco tiene por qué ser percibido como algo ideal o deseable. Pero
debe estar presente como posibilidad real si el concepto de enemigo ha de tener significado.

(Schmitt, 2014, p. 20)

Horacio Kallen (1939) reitera la parte politica de la guerra: “Si la guerra se puede definir
como un concurso armado entre dos 0 més entidades soberanas que emplean las fuerzas militares
organizadas en la consecucion de los fines especificos, el término significativo en la definicion

es organizado” (pag. 373) Por otro lado agrega nuevos componentes a los conceptos ya
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conocidos, y acaba con la exclusividad del aspecto militar en la guerra, al afirmar que la

organizacion de las fuerzas armadas se extiende mas alla de si mismas, y afecta las actividades
civiles, como la industria, la produccién y el comercio, asi como los aspectos sociales y las

actitudes individuales (Kallen, 1939).

Los sociologos jugaron un papel muy importante al construir teorias sobre la guerra. Por su
parte, el inglés Bronistaw Malinowski (1941) defini6 la guerra como un concurso armado entre
dos unidades politicas independientes, por medio de una fuerza militar organizada, en busqueda
de una politica nacional. Y L. L. Bernard (1944), de misma profesion, pero en este caso,
estadounidense, propuso una definicién de uso maltiple. Para él, la guerra es un conflicto
organizado y continuo de carécter transitorio entre dos o mas colectividades, capaces de armarse
y organizarse para una lucha violenta, llevada a cabo por los ejércitos sobre la tierra, 0 en su
defecto unidades navales en agua. Pero ademas, se contaba con el apoyo de los civiles o la
poblacion, que si bien no estaba completamente militarizada, se encontraba respaldando desde
atras. La guerra siempre se constituia con el fin de conseguir algin objetivo politico o casi

politico bien definido.

Al acercar la sociologia con los conceptos politicos, el resultado fue identificar que la guerra
solo puede tener lugar entre entidades politicas soberanas. Y ademas otorga una condicion legal
que igualmente permite que estos actores lleven a cabo un conflicto por la fuerza (Wright, 1965).
Las guerras exigen la implicacion directa del Estado y sus instituciones, ya que se desarrolla en
un contexto internacional, lo que genera riesgos de desaparecer como unidad estatal (Aron,
1966); y es claro que el principal interés de los Estados es su supervivencia, y llegaran a las

ultimas consecuencias para mantenerse con vida.
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Del mismo modo y manteniendo la connotacion social del concepto, Otterbein (1970) define

la guerra como una lucha armada entre las comunidades politicas; entendiendo una comunidad
politica como un grupo de personas definidas en términos de la ocupacién de un territorio comun
y una institucion que se encargue de liderar a la poblacién y defienda su soberania (Naroll,

1964).

En la década de los 70’s vuelve a brillar la evocacion a la politica. Barringer (1972) considera
que la guerra es un modo de la actividad politica dirigida a resolver de manera efectiva y
favorablemente un conflicto de intereses. Pero en ese sentido, la guerra no es un Gnico método,
sino uno de los numerosos procedimientos junto a la negociacién, la conciliacion, la mediacion,
el arbitraje y la adjudicacion. Este tipo de soluciones solo se pueden llevar a cabo por parte de las
fuerzas armadas de dos o mas facciones politicas reconocidas, organizaciones, naciones,
gobiernos o Estados. Este estatus de beligerancia implica soberania. Una lucha se puede

considerar una guerra sélo si los contendientes son unidades politicas soberanas (Lider, 1977).

Para Gaston Bouthoul, sociélogo francés de fama internacional, reconocido por la creacion de
la polemologia, es decir, “la sociologia cientifica de las guerras, consagrada al estudio de sus
causas presuntas, de su periodicidad y de su prevision y prevencion” (Molina Cano, 2014, pag.

199); la guerra convencional se trataria de:

Un fendmeno que abarca las siguientes caracteristicas: tiene un caracter colectivo y de lucha a
mano armada; requiere de un enemigo activo e implica un enfrentamiento reciproco; en la
accion bélica y dentro del grupo, se necesita de ayuda mutua y cooperacion; por Gltimo, la
guerra es una manifestacion de violencia organizada entre grupos que se baten para zanjar una

discusion o conflicto. (Franco Suanzes, 2000, pag. 62)
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En este punto, si la concepcidn es meramente social, se podria decir que la guerra es tan

antigua como la humanidad misma, pues se incluyen los actos esporadicos de violencia entre
familias o las pequefias bandas igualitarias que carecen de liderazgo definido (Harrison, 1973).
Si, por otro lado, se afirma que los actos de hostilidad, a fin de ser definidos como actos de
guerra, deben exhibir algun tipo de liderazgo y un poco de planificacion, es decir, la existencia
de una entidad politica, asi como el uso de la fuerza armada, la guerra sera vista como una
actividad social cuya génesis si bien no se puede determinar con precision, surge a partir del
desarrollo, la organizacion y los avances de la humanidad, y se adapta a sus respectivos cambios,
es decir, es el resultado de las actividades o condiciones relacionadas con la procesion de la

evolucion sociocultural del hombre (Harrison, 1973).

Johan M.G. Van der Dennen (1995) autor contemporaneo, precisa que la guerra convencional
es “una especie del género de la violencia; mas especificamente, es colectiva, directa, manifiesta,
personal, intencional, organizada, institucionalizada, instrumental, sancionada, violenta y, a
veces ritualizada y regulada” (Pag. 69). Al afirmar esto, asegura, al igual que los demas, que
estas caracteristicas distintivas y las respectivas delineaciones dimensionales no son limitativas,
y pueden adaptarse a los cambios que se presenten con la evolucion de la sociedad. Van der
Dennem termina su definicion, al aseverar que la guerra interestatal, sélo puede tener lugar entre
las entidades politicas soberanas, es decir, los Estados, lo que la convierte en un medio para
resolver las diferencias entre las unidades del orden mas alto de la organizacion politica (Van der

Dennen, 2016, pag. 3).

Con el fin de sintetizar un poco los distintos rasgos que presentan las definiciones

presentadas, se puede decir que la guerra clasica interestatal requiere organizacion y recursos,
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que debe darse entre dos adversarios 0 mas, que si bien implica a las fuerzas armadas como eje

principal, también exige la legitimidad que otorga la poblacion civil, y que puede afectar no solo
a los que se encuentran enfrentes de batallas, sino a las instituciones pablicas y privadas, que
solo alcanza el estatus de guerra cuando los actores son Estados, pues son las Unicas unidades
capaces de ofrecer todos los requisitos para el desarrollo de la misma. Y probablemente la
caracteristica esencial, y sin importar la época, los autores concuerdan en ello, siempre tiene

como objetivo sobreponer la voluntad sobre el vencido y por lo tanto su fin es siempre politico.
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2. ¢ Qué sucedid? Estonia, Georgia e Iran
Durante la Gltima década, las agresiones por medios cibernéticos que constituyen la

ciberguerra han aumentado de una forma abrumadora, y es sencillo descubrir por qué. Los
avances tecnoldgicos le han permitido a los Estados actuar sobre entornos que antes ni siquiera
existian, y tal como se alcanzo soberania sobre la tierra, el mar y el cielo; el ciberespacio se
convierte en el nuevo escenario de accion. Para que exista una vision més precisa, que permita la
comprension de lo que puede representar la ciberguerra dentro de la guerra interestatal clésica,
los estudios de caso se vuelven una valiosa herramienta; al convertirse en una reflejo de los

alcances de la guerra cibernética.

Dentro de las acciones cibernéticas realizadas durante los Gltimos afios, resaltan algunas que,
si bien no han sido las Unicas, si han generado efectos draméticos que han quedado marcados
como hitos, y que probablemente por otros medios, no hubiesen alcanzado los mismos resultados
obtenidos por los mecanismos cibernéticos. En orden cronoldgico se encuentran: Estonia en
2007, Georgia en 2008 y en Iran mientras transcurria el afio 2010, siendo casos donde la guerra

ciberespacial figura como protagonista ante los respectivos contextos.

2.1 Estonia

En primer lugar, surge la situacion que se vivio durante el primer semestre de 2007 en
territorio estonio. Transcurridas dos semanas entre abril y mayo, Estonia fue victima de
agresiones cibernéticas en forma masiva sobre su infraestructura, considerado el primer asalto

cibernético dirigido a la seguridad nacional de un pais (Ashmore, 2009). El contexto en el cual se
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genera la guerra en el ciberespacio es de vital importancia para identificar las causas, los medios

y el atacante.

Estonia es una de las republicas balticas, que se incorporaron a la Unién Soviética en 1940.
En 1989, tras la disolucion de la URSS, Estonia recuperd su independencia y comenzo un
proceso que puede denominarse como de “occidentalizacion”, rapidas reformas econdomicas,
politicas y sociales; acompafiadas de la adhesion a la Union Europea y la OTAN en 2004 con el
fin de garantizar su seguridad (Kozlowski, 2014). Para 2007, en Estonia habia una minoria rusa,
y un conflicto cultural y politico de vieja data, explotd por una decisién del gobierno estonio, lo

que produjo una tension interna, que desencadeno las acciones en el ciberespacio:

Estonia se compone de 1,3 millones de personas, donde el 25,6% de la poblacion es rusa (...)
Estonia ha visto la presencia de Rusia como una ocupacion ilegal (...) Los rusos, por otro lado
ven a los estonios como una poblacion ingrata porque se salvaron de los fascistas nazis gracias a
Rusia (...) Los hechos reales se centraron en el monumento soviético “Soldado de Bronce”,
monumento que conmemoraba a los soldados soviéticos que murieron durante la Segunda
Guerra Mundial y sus respectivas tumbas. Sin embargo, con el tiempo los rusos étnicos habian
utilizado el monumento como un sitio de reunidn para las manifestaciones y otras formas de
protesta contra el gobierno estonio. Esto condujo que el gobierno de Estonia moviera el

monumento a un area menos publica. (Ashmore, 2009, pag. 6)

La decision del traslado de la escultura generd un malestar en la minoria rusa, que se encargo
de manifestarlo a traves de protestas en Tallin y frente a la embajada de Estonia en Moscu el 27
de abril, donde causaron dafios a la propiedad publica, y del mismo modo, el gobierno ruso se

pronuncié al afirmar que el gobierno estonio estaba “rompiendo las leyes humanas y exigio6 la
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renuncia del primer ministro” (Kozlowski, 2014, pag. 238). Tras dar por terminadas las

manifestaciones fisicas, se considerd el final de la controversia; pero lo que sucedio durante las
dos semanas siguientes, sorprenderia no solo al gobierno del pais baltico, si no al planeta en

general.

Para el 29 de abril, si bien ya no habian protestas en escenarios publicos, se propagaba por
internet una camparia de interrupcion y denegacion de servicios a lo largo de la infraestructura
electrdénica de Estonia, usando paquetes de sobrecarga, desconfiguracién de péaginas web y
avalanchas de correos no deseados y cargados de virus (Ruef, Shakarian & Shakarian, 2013).
Durante tres semanas, Estonia vio como su infraestructura de servicios y su red de internet
pasaban de sufrir algunos tropiezos, a estar bajo tutela de otros y perdia su poder para defender

sus intereses como Estado.

Lo que habia comenzado como un problema minimo de seguridad en sus Tecnologias de la
Informacion (TI), se convirtio en una situacion que amenazaba la seguridad nacional y que tomé
un nivel de seriedad altisimo, cuando el 28 de abril, el jefe de relaciones publicas del Ministerio
de Defensa de Estonia declaro “Estamos bajo ciberataque. Su superior, el Ministro de Defensa
estonio Jaak Aaviksso dijo: Resulto ser una situacion de seguridad nacional” (Schdmit, 2013,
pag. 8). La infraestructura se vio tan afectada, que fueron cerrados los sitios web de todos los
ministerios, varios partidos politicos, algunos bancos y portales de medios de comunicacion; y se

llegd a desactivar por completo el servicio de internet y correo electrénico del parlamento.

Los dafios a los medios de comunicacién hicieron que fuera imposible para los lectores,

dentro y fuera del territorio, ingresar a los portales web, lo que generd aiin méas desconocimiento
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sobre la situacion que vivian los estonios. Y las violaciones de seguridad que sufrieron las

entidades financieras como HansaBank, produjeron pérdidas por casi un millon de dolares, pues
los clientes tanto dentro de Estonia, como fuera, no pudieron disponer de sus cuentas ni sus

recursos; a pesar de estar fuera de circulacion por tan solo una hora y media (Schdmit, 2013).

Si bien en algun punto se pudo llegar a pensar que una ofensiva de tipo cibernético no tendria
un efecto relevante y menos en un pais tan pequefio, tras lo sucedido en Estonia, es una teoria
que se queda sin fundamentos. Estonia puede ser visto como un modelo para los demas Estados
en el futuro. Los estonios, como casi todos los paises desarrollados y con capacidades en el
sector tecnoldgico, se han aprovechado de los grandes beneficios que tienen los avances
cientificos en esta area y usan el Internet para las elecciones, al usar votacion automatizada, la

educacidn, la seguridad y el sector bancario:

Estonia basa el funcionamiento de su infraestructura critica en la Internet; las redes electrénicas
son esenciales para la labor de las operaciones gubernamentales, redes de energia eléctrica,
servicios bancarios, e incluso el suministro de agua de Tallin. En Estonia, el 97% de las
transacciones bancarias se producen en linea; y para 2007, 60% de la poblacion del pais utiliza
Internet a diario. Ademas (...) el Estado estonio es tan dependiente de la Internet que su modelo

de operaciones del gobierno se conoce como “gobierno sin papel”. (Herzog, 2011, pag. 51)

Un Estado, desconcertado por la dimension que alcanzo la guerra en el ciberespacio, busco
cursos de accion, y la mejor manera era obteniendo el apoyo internacional para mitigar las
consecuencias negativas de la guerra ciberespacial. EI gobierno fue capaz de emplear su Equipo
de Respuesta a Emergencias Informaticas (CERT) para defenderse y, con la ayuda de los aliados,

superar los peligros. Alemania, Israel, Eslovenia y Finlandia proporcionaron asistencia para
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restaurar las operaciones de redes normales, mientras que el OTAN Computer Emergency

Response Team también ayudo a las reparaciones de los sistemas (Ashmore, 2009). Aunque el
dafio pude ser mitigado, el mundo fue testigo de una situacién de la cual habia escuchado, y tal
vez imaginado, pero que hasta ese momento no habia visto nunca, la guerra cibernética apago la

infraestructura de informacion de un pais entero (lasiello, 2013).

Respecto a la asignacion de responsabilidades, si bien por la naturaleza de los fenémenos
cibernéticos, es dificil determinar culpabilidades con precision, existen rastros que implican al
gobierno ruso como autor de lo sucedido. En primer lugar, las direcciones IP de donde nacieron
las acciones fueron rastreadas hasta territorio ruso. Por otro lado, antes del inicio de la
ciberguerra, el gobierno ruso protest6 por el movimiento del monumento ruso y advirtié lo

desastroso que podria ser para Estonia si se realizaba la reubicacién (Ashmore, 2009).

Ademas que el grupo pro-Kremlin “Nashi”, acusado con anterioridad de trabajar en nombre
de Moscu, se adjudicara la responsabilidad de los dafios, y que este grupo fuera financiado por
entidades que a su vez financian al gobierno ruso, hizo pensar que Rusia bien podria estar detras
de la guerra en el ciberespacio aplicada a Estonia. Se puede agregar a estos argumentos que
durante las acciones cibernéticas, el dia con mayor intensidad fuese el 9 de mayo “Dia de la
Victoria”, en el cual se conmemoraba el triunfo para Rusia sobre el ejército alemén en la
Segunda Guerra Mundial, ademas el hecho de que no hicieron propuestas para detener o frenar la
ciberguerra que se estaba gestando desde su territorio (lasiello, 2013). Por supuesto los dirigentes
estonios tomaron los argumentos existentes, y asumieron que las autoridades rusas eran
responsables; situacion que condiciond el comportamiento de las relaciones diplomaticas entre

ambos paises, que se mantienen tensas hasta el dia de hoy.
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2.2 Georgia

En 2008 “lo que comenzd como un asalto encabezado por Georgia en contra del régimen
separatista de Osetia del Sur, rapidamente se convirtio en un conflicto armado entre Rusia y
Georgia” (Bonstra, 2008, pag. 1). La guerra que inicid en agosto, represento la condensacion de
una larga historia de conflictos geoestratégicos entre las dos naciones, como lo fueron la Guerra
de Osetia del Sur en 1992 y la Guerra de Abjasia en 1993. El enfrentamiento comenzé
oficialmente el 7 de agosto de 2008 después de varias semanas de tension por las crecientes
posiciones disidentes sobre el futuro del territorio de Osetia del Sur propuestas por Rusia y

Georgia (Hollis, 2011).

Tropas georgianas iniciaron un ataque militar contra Osetia del Sur y comenzaron un
bombardeo masivo de la ciudad de Tsjinvali, en respuesta a la supuesta provocacion de Rusia.
Rusia despleg6 tropas de combate adicionales a Osetia del Sur y respondi6é con bombardeos en
territorio georgiano (Bonstra, 2008). La derrota militar tactica de Georgia en la batalla de
Tsjinvali, la derrota operativa a través de la invasion sin oposicion de la parte occidental de
Georgia, el bloqueo naval a Georgia y la dificultad para conseguir que su mensaje fuera conocido

por los medios de comunicacion al mundo, llevé a la derrota estratégica de Georgia en la guerra.

Pero el caso de Georgia presenta una cuestion interesante: La ciberguerra que se presento
contra el Estado en el Caucaso, se produjo al mismo tiempo que los enfrentamientos bélicos de

forma fisica:

A pesar del hecho, de que la guerra era clésica y el comportamiento de los ejércitos en el campo

de batalla recordaba lo que se vivio en el siglo XX, un aspecto era una novedad completa. Fue la
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primera guerra que tuvo lugar en el aire, en la tierra, en el mar y en el nuevo dominio: el

ciberespacio. (Kozlowski, 2014, pag. 239)

En este caso, los problemas cibernéticos para Georgia se dieron con anticipacion a los
enfrentamientos bélicos: “El 19 de julio de 2008, una empresa de seguridad de Internet informo
de un ataque cibernético por medio de una denegacion de servicio contra los sitios web en el
pais” (Kastenberg & Korns, 2009, pag. 60); pero se fortalecieron e intensificaron con la llegada

de las tropas terrestres y los bombardeos rusos, durante la segunda semana de agosto.

Entre el 8 y el 12 de agosto, fechas de intenso combate hasta alcanzar el cese de hostilidades,
la guerra en el ciberespacio aumentd en nimero de ataques, en la especificidad de los sitios web
como destinos y también en sofisticacion. “El 9 de agosto el foro StopGeorgia.ru estaba en
marcha (...) No sélo era un grupo de hackers experimentados, contaba con una lista de los 37
objetivos de alto valor en la web, para acceder desde direcciones IP de Rusia o Lituania” (Carr,
2009, pag. 15). El tiempo demostrd que existieron mejoras para el desarrollo y el alcance de la
guerra en el ciberespacio, para hacerla mas dafiina, en este caso, sobre la infraestructura critica

de Estonia.

La ciberguerra se produjo en dos fases. En un primer momento, estuvo dirigida
principalmente a los sitios web del gobierno y a los medios de comunicacién de Georgia, y al no
tener estructuras de defensa mas fuertes, fue mas facil de atacar y dejar inoperable por periodos
mas largos. En la segunda fase se busco infligir dafios a una lista de objetivos mas amplia,
incluyendo instituciones financieras, empresas, instituciones educativas, medios de
comunicacion occidentales (BBC y CNN), y un sitio web de hackers en Georgia (Ruef,

Shakarian & Shakarian, 2013).
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En este caso, los asaltos no se quedaron exclusivamente en la denegacion de servicios. Se

usaron nuevos metodos que generaban desconfiguracion de redes, donde desaparecia el mensaje
real y aparecia alguno alusivo al gobierno de Rusia; ademas lograron que las fallas fueran mucho
mas duraderas y mas dificiles de solucionar (Cyber Committee of AFCEA, 2012). Y un avance
de suma importancia, se apoderaron de correos electronicos y consiguieron una gran cantidad de
informacidn valiosa para el gobierno georgiano; utilizado en la inteligencia militar rusa, que les

servia también para su accionar en tierra.

Aunque Georgia no es un pais dependiente de las infraestructuras cibernéticas, en este caso
especifico la informacion que obtuvieron los rusos a partir de sus inmersiones en las redes
georgianas, les permitié actuar de forma més precisa durante los enfrentamientos bélicos.
Kenneth Corbin (2009) escribid que los fines que motivaron la guerra en el ciberespacio por
parte de los rusos, eran aislar y silenciar a los georgianos. La ciberguerra logro silenciar los
medios de comunicacion y aislar al pais de la comunidad global. La lista de objetivos que fueron
atacados dan fe de la opinidn de Corbin, y ademas, la poblacién georgiana sufrié un impacto
psicoldgico al dejarse llevar por un sentimientos de derrota, ya que no fueron capaces de
comunicar lo que estaba pasando con el mundo exterior y mantener la soberania sobre un

entorno que no consideraban valioso, y que al final, demostr6 su importancia.

Responsabilizar a Rusia de la guerra en el ciberespacio llevada a cabo contra Georgia puede
llegar a ser un poco mas sencillo en este caso, pues se encontraban en conflicto, lo que permite
pensar que el interés ruso era ganar en todos los escenarios posibles. Ademas, es claro que las
mejoras visibles de los acciones ofensivas en el ciberespacio exigen inversiones economicas

importantes, y que los beneficios que recibirian las Fuerzas Militares rusas pagarian la inversion
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dl uso de la guerra cibernética. “Dicha coordinacion con las fuerzas militares y negar al

adversario cualquier medio de comunicacion podria sugerir que el gobierno ruso y sus militares
estaban detras de la andanada de ataques cibernéticos. Habrian sido el mayor beneficiario de la

situacion” (Cyber Committee of AFCEA, 2012, pag. 13).

Si bien, y como en todos los casos donde se lleva a cabo la guerra a través del ciberespacio,
establecer que Rusia fue el culpable es un tanto dificil, pero la coincidencia del actuar
coordinado entre las fuerzas terrestres rusas y las fuerzas cibernéticos invisibles esta lejos de ser
un evento aleatorio. Ademas de las posibles conexiones con un proveedor principal en las redes
de Rusia, los patrones de la guerra cibernética también sugiere que debi¢ existir algun tipo de
comunicacion con el ejército ruso. Dicha asistencia tactica y operativa en el ciberespacio puede
ser beneficiosa cuando coincidié perfectamente con la ubicacion y el destino de los militares

rusos (Cyber Committee of AFCEA, 2012).

2.3 1Iréan

Esta mas que claro que las plantas de refinamiento de uranio que posee Iran se convirtieron en
una amenaza para la hegemonia nuclear de los paises con este tipo de energia, un peligro para la
estabilidad mundial, la prueba de una realidad muchas veces negada, haciendo referencia a la
existencia de plantas que producen energia y bien podrian producir armas nucleares en manos de
paises que no tienen autorizacion ni supervision de la OIEA, y una razén de conflicto y tension
con los Estados vecinos. El propdsito inicial del programa nuclear irani fue generar electricidad y
reducir la dependencia de las energias no renovables y los combustibles fosiles. Los Estados

Unidos, Francia y Alemania apoyaron este esfuerzo durante el gobierno del Sha, pero la ayuda se
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detuvo debido a los temores de que Iran desarrollara en algin momento un arma nuclear

(Gamero Garrido, 2014).

Actualmente existe un acuerdo con las seis potencias mundiales sobre el manejo de la energia
nuclear en Iran, pero hace algo més de seis afios la situacion no era tan armoénica ni se resolvia
por vias diplomaticas, y la planta de refinamiento de uranio en Natanz sufrié una irrupcion que

significo retrasar el programa nuclear de Iran y que se llevo a cabo por medios cibernéticos:

El 17 de junio de 2010, investigadores de seguridad en una pequefia empresa bielorrusa
conocida como VirusBlockAda identificaron un software malicioso (malware) que infectaba las
memorias USB. En los meses siguientes, hubo una oleada de actividades en la comunidad de
seguridad informatica, revelando que este descubrimiento identificaba un nuevo gusano
informatico conocido como Stuxnet. Este software fue disefiado especificamente para afectar
equipo industrial. Una vez que se reveld que la mayoria de las infecciones fueron descubiertas
en Irén, junto con un inexplicable retiro del servicio de centrifugas en la planta de
enriquecimiento de combustible irani en Natanz, muchos en los medios de comunicacion
especularon que la meta final de Stuxnet era atacar las instalaciones nucleares iranies.

(Shakarian, 2011, pag. 50)

El software fue bautizado como Stuxnet, un gusano informatico disefiado exclusivamente para
generar dafios en los controles industriales, especificamente sobre los sistemas SCADA
(Sistemas de Control, Supervision y Adquisicion de Datos). En primer lugar, es importante
definir que es un gusano informatico: Es un programa que realiza copias de si mismo, para
infectar a otros ordenadores y se propaga automaticamente en una red, independientemente de la

accion humana (Séez Collantes, 2012). Como segundo punto, surge la necesidad de aclarar que
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es un Sistema SCADA: “Estos sistemas estan disefiados para la recopilacion, control y

vigilancia de datos en tiempo real de infraestructuras criticas, incluyendo plantas de energia,
oleoductos, gasoductos, refinerias, sistemas de agua u otras aplicaciones que requieren equipo
controlado por computadoras” (Shakarian, 2011, pag. 51). Este sofisticado programa informatico
estaba disefiado para penetrar y establecer control sobre estos sistemas remotos, no se podia
enviar desde las redes publicas y requirio dispositivos intermedios que permitieran su transito.
Usando vulnerabilidades desconocidas para los ingenieros que manejaban las centrifugadores de
enriquecimiento, y que por lo tanto no tienen proteccion, fue capaz de atacar y reprogramar por

completo el ordenador en Iran (Farwell & Rohozinski, 2011).

El gusano parecia estar focalizado en las refinerias iranies, ya que este tipo de malware esta
disefiado de forma muy especifica para atacar una industria determinada y exige cierta
disposicion en las instalaciones fisicas y electrénicas para poder ser corrompidas (Mueller &
Yadegary, 2012). Esta teoria fue confirmada por un estudio realizado durante 2010, por
Symantec, empresa encargada de la construccion y comercializacion de software, principalmente
de seguridad, en el cual se afirm6 que la concentracion de infecciones en Iran indicaba que éste
era el objetivo inicial para las infecciones y donde se sembraron en un primer momento (Kerr,

Rollins, & Theohary, 2012)

La guerra cibernética contra Iran, ademas de ser una de los mas penetrantes y poderosas, tiene
una caracteristica que la identifica y convierte en una pionera para las guerras en el ciberespacio
que se pueden presentar en el futuro: Fue una guerra que, usando medios cibernéticos, causo
dafos fisicos. El alcance implica que la guerra ciberespacial ataca tres capas distintas: La capa de

Tecnologias de la Informacion, que se usa para propagar el malware, la capa del Sistema de
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Comando y Control que se usa para manipular los procesos de control y, finalmente, la capa

fisica, donde se produce el dafio real sobre las infraestructuras (Langner, 2013).

La innovacion en este caso, es la capacidad de hacer dafio a infraestructuras fisicas, “reales”.
El incidente dafi6 casi 1.000 tubos de centrifuga en la instalacién irani de Natanz. Esta cifra es
representativa si se compara con el nimero total de tubos instalados, que alcanzaba los 9000 y la
porcién de aquellos que estaban al servicio exclusivo y eran alimentados con uranio, que era un
total de 4000. Se produjo una disminucion del 23% en el nimero de centrifugadoras en
funcionamiento desde mediados de 2009 hasta mediados de 2010 debido a Stuxnet (Gamero

Garrido, 2014).

Una agresion como esta, forja una controversia importante respecto a la autoria de los hechos,
y €s por una cuestion muy sencilla, a pesar que casi todo apunta que fueron los Estados Unidos
en colaboracion con Israel, ambos Estados niegan de forma categdrica su participacion, y
pretender acusar a uno de los paises mas poderosos en el Sistema Internacional y enfrentarse a él,
es casi imposible. Algunos argumentos que apoyan y fortalecen la tesis sobre la responsabilidad
por parte del pais norteamericano, afirman que se generaron denuncias anteriores de los
esfuerzos de Estados Unidos y otros gobiernos, incluido Israel, para sabotear el programa de
centrifugado de Ir&n, socavando los sistemas eléctricos, sistemas informéticos y otras redes en
las que se apoya a Irén, esto dicho por altos funcionarios de Estados Unidos y de gobiernos

extranjeros (Kerr, Rollins, & Theohary, 2012).

Por otro parte, los reporteros Nakashima y Warrick (2012) al indagar con algunos

funcionarios estadounidenses, afirman que la ciberguerra fue trabajo de Estados Unidos y
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expertos israelies bajo las 6rdenes secretas del presidente Obama, quien necesitaba frenar el

progreso irani frente a la construccion de una bomba atomica sin lanzar un ataque militar
tradicional. Para un grupo de autores, el Gnico Estado con los recursos econémicos y
tecnoldgicos y en la capacidad de llevar a cabo la guerra cibernética, la cual exige de la mas alta
ingenieria hasta la fecha, incluyendo creaciones como Stuxnet, es Estados Unidos (Geers, et. al,

2014).

David Sanger (2012) periodista estadounidense, a traves de una busqueda minuciosa de datos
y entrevistas, se encargd de plasmar en su libro Confront and Conceal: Obama's Secret Wars
and Surprising Use of American Power, la posibilidad de que el gobierno estadounidense haya
estado detras de toda la operacién en la cual se llevé a cabo Stuxnet. Afirma que la idea era que
las centrifugadoras quedaran fuera de servicio por un buen tiempo, y que las fallas fueran
atribuidas al desgaste propio de los aparatos, al no ser de ultima tecnologia, y ser propensos a
dafiarse. Para cumplir este objetivo se construy6 una operacion denominada Juegos Olimpicos,

con dos intenciones basicas:

La primera fue para paralizar, al menos por un tiempo, el progreso nuclear de Iran. La segunda,
igualmente importante, era convencer a los israelies de que habia una forma mas inteligente y
elegante de lidiar con el problema nuclear irani que lanzar un atagque aéreo, que podria escalar
rapidamente en otra guerra en Oriente Medio, elevar los precios del petréleo e involucrar a

todos los actores mas voléatiles de la region. (Sanger, 2012, pag. 190)

Si bien es claro que la relacién entre Irdn y Estados Unidos se encontraba bastante deteriorada
y que la que existe con Israel es claramente tensa y conflictiva, ninguno de los dos Estados

permite vislumbrar la menor posibilidad de aceptar las acusaciones, pues afirman que este tipo



35
de herramientas cibernéticas, mas adelante pueden ser utilizadas en su contra, y no se prestarian

para llegar a atmdsferas de tal nivel.

El anterior, fue el recorrido de los principales escenarios de guerra cibernética que se han
presentado en los dltimos afios, fueron escogidos precisamente porque fueron los de mayor
alcance, representan los pasos méas grandes en cuanto a innovacion tecnolégica y permitirén, de

una forma ilustrativa, construir una relacion con el concepto tradicional de guerra interestatal.

3. La Ciberguerra como una forma inédita de confrontacion
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La ciberguerra ofrece un escenario de innovacion que si bien, esta constituido por medios no

tradicionales, permiten mejoras sustanciales para los Estados que estén en capacidad de manejar
los avances en el entorno cibernético y retos para los que se encuentren bajo la influencia de la

guerra en el ciberespacio.

Partiendo de la premisa de Clausewitz (2010) “La guerra es un verdadero camaleon, por el
hecho de que en cada caso concreto cambia de caracter” (pag. 21), la ciberguerra es
sencillamente la adaptacién a los medios tecnoldgicos provistos por el ser humano en su afan de

gobernar todos los medios a los cuales tiene acceso.

“Las guerras se libran en el contexto de su edad. Las armas que se utilizan para luchar en la
guerra estan determinadas a menudo por la tecnologia prevaleciente” (Mehan, 2014, pag. 41); y
en un mundo donde prevalece la interdependencia en todos los aspectos y donde la revolucion
tecnoldgica ha avanzado de forma descomunal, las armas cibernéticas sobresalen sobre las

demas, por todas las prerrogativas que acarrean.

El ciberespacio se define como “un dominio global dentro del entorno de la informacién, cuyo
caracter distintivo y Unico estd enmarcado por el uso del espectro electronico y electromagnético
para crear, almacenar, modificar, intercambiar y explotar la informacion a través de redes
interdependientes e interconectadas” (Kuehl, 2009, pag. 27); por lo que presenta particularidades
que lo diferencian de otros dominios, y algunas de esas caracteristicas hacen que este entorno sea

muy llamativo para la guerra en él.

La guerra cibernética puede lograr la paralisis total de los sistemas de informacion de destino,

funcionamiento intermitente de los mismos, errores acerca de la veracidad y robo de
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informacion, vigilancia a través de sistemas invisibles, la toma de los centros de mando y control

(Rattray, 2001), entre muchos otros dafios, Unicamente mediante medios magnéticos. La
ciberguerra se puede llevar a cabo a través de operaciones en el ciberespacio, que tienen distintos
fines y cada uno otorga ventajas excepcionales, que por otros medios, no se alcanzarian de una

forma tan precisa.

Se clasifican en operaciones ofensivas, defensivas y de explotacion (Turns, 2012). Las
operaciones ofensivas son acciones que pretenden interrumpir, negar, degradar o destruir la
informacion y los sistemas de control, en este caso, se habla de las acciones que pueden ejercer
dafio fisico a la infraestructura critica de un Estado. Las operaciones defensivas se adoptan para
proteger, controlar, analizar, detectar y responder a actividades no autorizadas dentro de los
sistemas cibernéticos publicos y privados de los Estados. Por Gltimo, las operaciones de
explotacion comprenden las capacidades de inteligencia, es decir, la recoleccién de informacion

del contrario.

La guerra en el ciberespacio tiene el potencial de producir una gran perturbacién social,
econdmica y politica, de una forma mucho menos cruel y desastrosa que las guerras anteriores.
Ademas es inherentemente transfronteriza, al usar herramientas que desubican y hacen que las
sefiales reboten, en un intento por ubicar la sefial de origen; frustrando en muchos momentos, la
asignacion de culpabilidad en funcion de factores geogréaficos (Schmitt, 2012). Por otro lado, se
salta el campo de batalla, es decir, como ahora casi todos los componentes institucionales y
estructurales de los Estados estan interconectados al ciberespacio y son accesibles desde €l, se
pueden atacar sin llegar a un campo de batalla fisico y conseguir la derrota de las defensas

tradicionales de un pais (Clarke & Knake, 2010).
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La ciberguerra no es perceptible a los sentidos, por lo que muchas veces no se alcanza a

percibir su dimension, alcance y peligrosidad, ya que todo transcurre en un entorno que no puede
ser recorrido como los demas, y lo que se alcanza a distinguir es a través de codigos y férmulas
matematicas, que impiden dimensionar su tamarfio (Stel, 2014). El control del armamento que se
usa en esta clase de guerra en el ciberespacio esta, por supuesto, en manos de aquellos Estados
en capacidad de desarrollar tecnologias para manejarlos, pero esa misma cualidad se convierte en
un riesgo, los convierte en los actores mas vulnerables, pues toda su infraestructura esta
conectada y los consecuencias de las ofensivas cibernéticas pueden ser mucho mas dafiinas al

alcanzar mas sectores esenciales para su correcto funcionamiento como Estado.

La guerra ciberespacial permite que el campo de batalla llegue a ser el corazon de un Estado,
es totalmente posible llegar a la informacion y a las infraestructuras, sin necesidad de movilizar
tropas a través de tierra, mar o aire. Y siendo la informacién un elemento clave en las guerras, la
guerra cibernética ofrece ventajas sobre esta que no se pueden subestimar y sobrepasan las ya
existentes: “La informacion es inmaterial, no pesa, carece de masa, no ocupa mas que el espacio
que ocupa en sus sistema de almacenamiento, se puede modificar, alterar o convertir en decimas
de segundos” (Lopez de Turizo y Sanchez, 2012, pag. 139). Manejar la informacion se convierte
entonces, en una fuente de poder, y esta se transforma en un objeto primordial para atacar y

consequir.

La responsabilidad es otro de los aspectos que hacen llamativa la ciberguerra al ofrecer
caracter de anonimato, lo que hace que sea muy dificil identificar a los actores detras de los las

acciones en el ciberespacio (Cyber Defense & Network Security, 2013), por lo tanto, la
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atribucion de culpabilidad a un determinado Estado sigue siendo uno de los retos mas dificiles

para quien se encuentra bajo los efectos del mismo y exige que los Estados mejoren sus

capacidades de identificacion y rastreo (Heintschel Von Heinegg, 2012).

Aparte de las caracteristicas exclusivas mencionadas, ademas la ciberguerra ofrece un acceso
desde cualquier lugar del mundo, siempre y cuando se cuente con la tecnologia adecuada, la
dificultad de la localizacion proporciona seguridad para el atacante, es tremendamente eficiente y
tienen un rango de rendimiento muy alto, pues los avances tecnoldgicos permiten que los
elementos tecnol6gicos que se usen se puedan reproducir y reemplazar con facilidad y a bajos
costos y se pueden lanzar muchos acciones perjudiciales desde un solo equipo operativo. El
alcance de la ciberguerra en la actualidad es casi ilimitado, gracias a los satélites de cobertura
global que alcanzan todos los rincones del planeta; coordinar para los encargados de caminos que
van a tomar a traves del ciberespacio es mucho més fécil gracias a la conectividad y a las

caracteristicas propias de la comunicacion en la era moderna (Lépez de Turizo y Sanchez, 2012).

“Una accion en el ciberespacio bien organizada, coordinada y dirigida puede dejar inutilizado
los sistemas de comunicacion, sus infraestructuras criticas, su capacidad de mando y control; lo
que produciria una desestabilizacion” (pag. 143), y qué puede llegar a ser mas importante que
desestabilizar y acabar con la voluntad del adversario de la forma mas eficiente posible, es el fin

mismo de la guerra.

4. La Ciberguerra en un contexto de Guerra Interestatal Clasica

Si definir guerra interestatal ha generado dificultades al existir una multiplicidad de

definiciones, siendo una realidad que acomparia a las sociedades desde su aparicion, evolucion y
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organizacion; la ciberguerra se convierte en un fenémeno un tanto mas complejo, pues se refiere

a un escenario que no es palpable ni cercano como escenario de enfrentamientos para la gran
mayoria de personas, ademas, como tematica no ocupa la realidad mundial hace méas de un siglo

e implica un espacio que es bastante novedoso.

Si bien la construccion teorica especializada en el ciberespacio se viene realizando desde hace
menos de 30 afos, en una forma juiciosa, muchos de los acontecimientos, en este caso, lo que
sucedio en Estonia, Georgia e Iran; pueden encajar en los conceptos tradicionales de guerra,
haciendo la salvedad en ciertas adaptaciones a las particularidades que presenta el ciberespacio,
como se han hecho a su vez, con los demas contextos en los que se ha desarrollado la guerra.
Esta aclaracion es trascendental, porque la ciberguerra presenta rasgos muy caracteristicos que
por supuesto no pueden ser catalogados dentro de la guerra convencional, pero que no obligan a

los conceptos, por ningin motivo, a estar en oposicion.

La ciberguerra, desde una conceptualizacion teorica, puede ser definida por una gran cantidad
de autores que se han apropiado de los asuntos cibernéticos. Maness y Valeriano (2012) definen
la ciberguerra como “las capacidades y acciones ofensivas en el ciberespacio de un Estado (...)
El uso de las tecnologias computacionales en el campo de batalla militar y diplomatica de los
asuntos y la interaccion internacional” (pag. 142). Para Schreir (2012) la guerra cibernética “se
refiere a un asalto digital coordinado de forma masiva de un gobierno a otro. Es la accion de un
Estado-nacion para penetrar las redes y los ordenadores de otra nacién con el fin de causar dafios

o molestias” (pag. 16).

La nocion politica se incluye, al afirmar que:
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La guerra cibernética es una extension de la politica a través de las acciones tomadas en el

ciberespacio por parte de actores estatales que o bien constituyen una grave amenaza para la
seguridad de una nacion o se llevan a cabo en respuesta a una amenaza percibida contra la

seguridad de una nacion (Ruef, Shakaraian & Shakarian, 2013, pag. 2).

Estas definiciones, comparadas con las caracteristicas de la guerra interestatal clasica, son de
gran semejanza; siguen siendo determinadas por actores estatales, exigen la profesionalizacion
de las Fuerzas Militares y el apoyo de la poblacion civil, su fin principal es ejercer la voluntad
propia sobre el otro y su principal motivacién es meramente politica, tal vez la principal
diferencia son los medios por los cuales se alcanza el objetivo principal. Y estas semejanzas las
afirman Friedman y Singer (2014) pues los elementos clave de la guerra en el ciberespacio,
tienen sus paralelismos y conexiones a la guerra en otros dominios. Sea la guerra en tierra, en el
mar o en el aire, 0 ahora en el ciberespacio, siempre tiene un objetivo politico, que la distingue

de la delincuencia.

La ciberguerra que alcanz6 a Estonia, Georgia e Iran, cabe en las caracteristicas de la guerra
interestatal. A continuacién se explica el porqué. En primer lugar, los acontecimientos que
tuvieron lugar en estos Estados fueron motivados por cuestiones absolutamente politicas; como
segundo punto, las singularidades de la guerra en el ciberespacio potencializan las caracteristicas

ya determinadas de la guerra interestatal tradicional.

Con respecto al primer punto, el fin politico, dicho por Clausewitz (2010) “la guerra entre
naciones enteras, y particularmente entre naciones civilizadas, surge siempre de una
circunstancia politica, y no tiene su manifestacion mas que por un motivo politico. Es, pues, un

acto politico” (pag. 19). Es claro que el fin es el logro politico, el medio la guerra.
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Lo que sucedio6 en Estonia “parece ser la primera vez en que [la ciberguerra] estuvo dirigida

contra de una nacion, como instrumento coercitivo en un conflicto politico” (Schdmit, 2013, pag.
1); pues la situacion entre Rusia y su excomparfiero de la URSS ya era bastante tensa, y la guerra
en el entorno cibernético se produjo en un entorno de crecientes divergencias entre el gobierno y
la minoria étnica rusa que habita Estonia, exacerbado por el problema generado por el

movimiento del monumento ruso.

La guerra clasica debe tener un objetivo politico claramente definido, decisivo y alcanzable, el
cual se alcanzara a través de los elementos que constituyen el poder de una nacion y las distintas
acciones y decisiones que se tomen con el transcurrir del conflicto (Sohr Biss, 2003). Entre los
tres casos presentados anteriormente, no existe mejor ejemplo de lo mencionado, que Georgia. El
objetivo era muy claro: Resolver los conflictos territoriales, frente a la invasion de Osetia 'y
mostrar al gobierno georgiano como incompetente; y en este caso, fue la ciberguerra que

acompand el enfrentamiento fisico, por lo que el tinte politico resalta ain mas:

Las operaciones en el dominio cibernético realizadas por la cibermilicia rusa apoyaron el
esfuerzo por negar y degradar la capacidad del gobierno de Georgia para comunicarse, tanto
internamente como con el mundo exterior. A través de este esfuerzo, combinado con otros
esfuerzos en el dominio fisico, por ejemplo la invasion indiscutible del terreno en el oeste, el
bloqueo naval y de bombardeo de areas alrededor del oleoducto; los rusos fueron capaces de
demostrar que el gobierno de Georgia fue incapaz de defender su soberania territorial, tanto en

los dominios fisicos como en el ciberespacio. (Hollis, 2011, pég. 5)

En el caso especifico de Iran, las plantas de tratamiento de uranio representaban en su

momento, una amenaza tanto para la estabilidad politica de la region y un contrincante serio en
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la carrera de la energia nuclear para las potencias nucleares; en este caso, la relacion de friccion

con Israel es mas que conocida, ademas de la renuencia del pais hacia el manejo de las
tecnologias nucleares por parte de Iran; y ademas Estados Unidos no podia perder el control
sobre el manejo de una de las energias mas peligrosas y valiosas, en regiones contrarias a su
pensamiento politico y de vital importancia geoestratégica como fuente de petréleo. “La crisis
entre EE.UU. e Iran tiene su origen en el programa nuclear de la Reptblica Islamica” (RT, s.f.).
EE.UU. siempre sospechd que Teheran utilizaba el programa como cortina de humo para
fabricar armas nucleares en secreto y por su parte, Iran rechaza estas acusaciones, al defender los

fines pacificos de su programa.

Reconociendo que la esencia de la guerra clasica interestatal es su objetivo politico, un
segundo momento permitird exponer que existen otras caracteristicas de la guerra interestatal que
son claramente visibles en las acciones de guerra cibernética. Por supuesto es mas que obvio, que
debe ser llevada a cabo exclusivamente entre Estados; y en los tres casos sucedié de tal manera.
Los Estados, en su afan de conseguir los objetivos que establecieron decidieron actuar, en esta

ocasién por medios cibernéticos.

La constante evolucién de los enfrentamientos bélicos que se han presentado entre Estados y
sus alcances, han obligado a la humanidad a buscar formas més eficientes y menos crueles que
las anteriores, pero que igual tengan el efecto de sobreponer la voluntad propia sobre las demas.
La ciberguerra es un muy buen medio de conseguir esto; si bien, puede llegar a ser altamente
destructiva, otorga mayor precision y se adapta mejor a las necesidades del atacante. Por
ejemplo, si el interés en Estonia era ejercer presion, un ataque terrestre estaria completamente

sobredimensionado, y habria generado ain méas problemas que posibles soluciones; mientras que
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las actuaciones contra las paginas web de sectores importantes y valiosos para el gobierno y los

sectores econdmicos mas importantes, fue el precedente que querian sentar, y un abrebocas de lo

que puede llegar a suceder si se enfoca en una estructura ain mas critica.

En el caso Stuxnet, Israel siempre se ha mostrado contrario a la proliferacion del armamento
cibernético en su regidn, pues considera amenazada su existencia como pais. Buscando detener
estos procesos de enriquecimiento nuclear, ha llevado a cabo ataques aéreos preventivos por
sorpresa contra reactores en Irak, Siria y Sudan, entre otros. El problema con Irdn era que su ruta
area era mucho mas larga, ademas deberia sobrevolar naciones neutrales y sus instalaciones de
enriquecimiento se encuentran bajo tierra. Si bien era una operacion militarmente posible, podria
tener mas costos que beneficios, dado el riesgo operativo y el coste politico. (Sanchez Medero,
2012); por lo tanto, el gusano cibernético se convirtid por supuesto en su mejor opcion, a
menores costos, siendo la primer accion de guerra ciberespacial que realmente causo dafios

fisicos; en muchos casos, es mas eficiente que un ataque terrestre, maritimo e incluso aéreo.

La caracteristica del dafio fisico es vital, pues si con anterioridad no se habia alcanzado, el
perjuicio a las centrifugadoras demostro la capacidad de interferir en el funcionamiento de
infraestructuras reales, exclusivamente por medios cibernéticos. Desde Sun Tzu (1999) se habla
del ataque a los sectores criticos y vitales de los otros Estados, para ganar las guerras: “Ataca
inesperadamente, haciendo que los adversarios se agoten. Interrumpe sus provisiones, arrasa sus
campos Yy corta sus vias de aprovisionamiento. Aparece en lugares criticos y ataca donde menos
se lo esperen” (pag. 18). Por lo tanto, y viviendo en una época como la actual donde casi todos
los paises desarrollados tienen sus principales industrias y entidades publicas y privadas

conectadas a través de medios cibernéticos, el ataque a las infraestructuras criticas puede generar
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efectos devastadores. Queda claro cuando un pais como Estonia, ve todas sus redes

desmoronarse por algun tiempo, desajustadas exclusivamente a través de medios cibernéticos, y
pierde econdmicamente, al encontrar colapsados sus principales entidades financieras; e Iran, ve
como, a través de una USB, meses, e incluso afios de avances tecnoldgicos en el enriquecimiento

de uranio se ven retrasados.

La informacién ha sido siempre un componente vital de las guerras interestatales, y de nuevo
Sun Tzu (1999) lo recalca. Afirma que no conocer la situacion de los adversarios por economizar
gastos en investigar y estudiar al otro es extremadamente inhumano, y no es tipico de un Estado
victorioso. Por lo tanto, para vencer a los demas y lograr triunfos extraordinarios la informacion
es esencial y no se deben escatimar gastos para obtenerla. Y la guerra cibernética mejora el

proceso de consecucion de la informacion, ya sea a través del ciberespionaje o de la inteligencia.

El ciberespionaje utiliza ordenadores o sistemas relacionados que recogen informacion o
realizan ciertas operaciones. A diferencia de la delincuencia cibernética, en la que los incidentes
normalmente estan motivados financieramente, el espionaje cibernético es mas probable que
tengan efectos estratégicos que amenazan franjas mas amplias de la sociedad. Las motivaciones
pueden variar, pero incluyen el logro de ventajas militares, politicas, industriales o tecnolégicas.

(Lord & Sharp, 2011, pag. 17)

El caso perfecto para ejemplificar el uso de herramientas cibernéticas en la basqueda de
informacidn es Georgia. La ciberguerra que se lanz6 no fue disefiada solamente para controlar el
flujo de informacidn en las paginas web nacionales o deformar la percepcion de las personas

respecto a lo que encontraban en Internet, también ayudaron a la filtracion de informacion sobre
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inteligencia militar y politica georgiana, para las autoridades rusas (Cyber Committee of

AFCEA, 2012)

La sociedad civil juega un papel vital en la guerra interestatal clasica, pues representa
legitimidad para la misma, y su participacién es transcendental como soporte a las acciones
realizadas en el ciberespacio por los Estados, y estos han comenzado a usar grupos civiles con
amplios conocimientos en cibernética, les otorgan apoyo econdmico y obtienen un accionar en
nombre de sus gobiernos (Andres, 2012). Estonia es la realizacion de esta caracteristica en su
méaxima expresion, pues la responsabilidad fue asumida por un grupo de jévenes que habia sido

respaldada con anterioridad por el gobierno ruso.

La guerra clasica estd compuesta por dos actividades que deben trabajar en conjunto: la tactica
y la estrategia. La primera se refiere a “preparar y conducir individualmente los enfrentamientos,
y la segunda a combinarlos unos con otros para alcanzar el objetivo de la guerra” (Clausewitz,
2010, pag. 54). Las acciones en la guerra cibernética lanzada por Rusia a Georgia vuelven a
sobresalir en este caso, al unir las acciones en tierra y mar, con aquellas realizadas en el entorno
cibernético, siendo cada una preparada por los profesionales de su area, mostraron un avance

tanto tactico como estratégico por parte de los rusos.

Una caracteristica transcendental de la guerra, reconocida tanto por Clausewitz como por Sun
Tzu es la sorpresa al momento de atacar. La sorpresa para el autor prusiano es “la base de todas
las iniciativas, porque sin ella no cabe concebir que se cree una superioridad en el punto
decisivo” (Clasewitz, 2010, pag. 118). Es un medio que debe ser secreto y rapido, lo que permite

alcanzar superioridad, tanto fisica como moral al permitir la generacion de dafios inesperados en
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las infraestructuras, confundiendo y desalentando a los enemigos y minando su resistencia y

fuerza de voluntad.

Por su parte Sun Tzu (1999) afirma que la victoria puede crearse a partir de un actuar
sorpresivo, ya que si el adversario no sabe ni la fecha ni el lugar donde se realizara el ataque, no
tendré la menor idea de como afrontarlo. Su pensamiento se basa en que el atacante no tenga
forma, es decir, que sea tan sutil y silencioso que no exista la menor posibilidad de ser
descubierto, porque no saben como es ni como pretende atacar. Ambos autores concuerdan con

que la sorpresa debe ser rapida y secreta para alcanzar sus objetivos.

Por supuesto los tres casos son un fiel reflejo de qué es la sorpresa y lo influyente que puede
ser al realizar la guerra por medios cibernéticos. Iran, Estonia y Georgia jamas esperaron ver sus
infraestructuras virtuales o fisicas bajo un contundente desbarajuste cibernético. La sorpresa
encuentra en la ciberguerra una serie de ventajas sin precedentes, pues su capacidad de sigilo y
rapidez ha sido nunca antes vista. Las acciones en el ciberespacio se producen de un momento a
otro y solo se necesita un par de segundos para viajar a través de las redes, y la interdependencia
a nivel global, facilita su viaje. Ademas si llega a producir algin ruido, sera a través de las
alarmas de proteccion de software, y si estd muy bien disefiado o encuentra vulnerabilidades
desconocidas para el programador que sera atacado, puede pasar completamente desapercibido, y

solo sera notorio cuando haya logrado su cometido.

Por supuesto la constante evolucion de la tecnologia también hace mella, y aiin mas en el
siglo XXI, donde los avances son cada vez mas rapidos y constantes; gracias a la curiosidad del

ser humano y a todos los pasos que ha dado para facilitar su supervivencia. La tecnologia es un
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factor de primera linea en los conflictos (Sohr Biss, 2003); y las necesidades de las guerras han

conducido a los hombres a efectuar invenciones particulares con el fin aprovechar sus ventajas.
Como consecuencia de estos hallazgos, el combate ha experimentado grandes cambios
(Clausewitz, 2010). Este argumento reafirma que la guerra, en su esencia y en sus caracteristicas

no ha variado; y que los acontecimientos en la ciberguerra se amoldan a la guerra interestatal.

Conclusiones

La principal caracteristica de la humanidad es que se encuentra en constante evolucion, y esta
siempre acompafada de fendmenos y estructuras que la ayudan en su ardua tarea de estructurarse

como sociedad. La guerra, es sin lugar a dudas, una de las realidades que méas ha permitido al ser
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humano conocerse, identificar sus alcances y esculpirse de tal manera que sus operaciones

ofensivas sean cada vez sea mas contundente, pero menos atroces.

Los progresos tecnoldgicos de la modernidad, le presentaron a los hombres, hace menos de
100 afios, un escenario completamente nuevo, pero que, como los demas, exigia toda su
capacidad intelectual y de innovacion para manejarlo. El ciberespacio se convirtio en el nuevo
dominio, que si bien representaba un reto, significé lo mismo que los demas, una inmensa
curiosidad que le permitiera construir herramientas a la sociedad para actuar sobre él, como
cuando tuvo que construir carruajes, carretas, automoviles y tanques para recorrer la tierra;
barcos, buques y submarinos para alcanzar soberania sobre el entorno maritimo; y una gran

variedad de aeronaves para surcar el cielo.

Es claro que no se puede hablar del mismo tipo de instrumentos para la administracion del
ciberespacio, porque el hombre no pueda caminar, nadar o volar a través de él; pero si puede
manejarlo, y se convierte en un escenario donde la precision, el sigilo y la velocidad reinan y la
guerra encuentra un aliado que le permitira actuar de una forma mucho mas libre, precisa y

eficiente.

Los acontecimientos de guerra cibernética que se han presentado en los casos mencionados
son el fiel reflejo de la voluntad humana para mejorar sus capacidades y conseguir mayores
beneficios a menores costos. Estonia refleja el primer intento plausible de lo que puede llegar a
ser la ciberguerra; si bien no hubo destruccion de estructuras fisicas, es una primera advertencia
de la capacidad de manejar, de forma remota, sus redes y de presentar mensajes que pueden

ejercer presiones econémicas y sociales.
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El caso de Georgia presentd novedades que pueden ser lecciones para el futuro. Acompafar

las camparias terrestres de maniobras en el ciberespacio, fue una forma muy inteligente de, en
primer lugar, mostrar que los georgianos no estaban en capacidad de protegerse en ninguno de
sus dominios y que su soberania se veia totalmente destruida, accion que no solo tendria efecto
fisico, también alcanzaria la moral tanto del gobierno, como de la poblacion, pues creceria la
incertidumbre y la vulnerabilidad a la cual se encontraban sometidos seria un gran golpe

sicoldgico.

Ir&n es un caso memorable, porque es el primero en el cual se alcanza un dafio fisico real por
medios exclusivamente tecnoldgicos a través del ciberespacio. Aqui es donde se alcanza un poco
a dimensionar lo que realmente es capaz de hacer la ciberguerra y los Estados empiezan a
reconocer la extension de la nueva amenaza a la que se enfrentan. La infraestructura deja de ser
simplemente un componente del Estado, y se vuelve un centro de gravedad, para los Estados en

su necesidad de defenderla y en su posibilidad de atacarla.

Hablar de guerra cibernética es hablar de guerra interestatal por otros medios, por medios que
demuestran el avance en las capacidades del ser humano para manejar los fenémenos que lo
acompafan. Son conflictos entre actores estatales, que ponen a disposicion de la ciberguerra
todos sus recursos y que lo Gnico que pretenden es sobreponer su voluntad sobre el otro. Donde
la politica sigue jugando un rol fundamental y mientras mas crecen las competencias, lo hacen a

su lado las vulnerabilidades.

Es claro que no se pueden desestimar las novedades que acarrea hablar de guerra cibernética,

pero no alcanza la connotacion de un nuevo tipo de guerra, simplemente es el uso de nuevos
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métodos, para conseguir los mismo fines; y esta claro, que la guerra tiene permitido el uso de las

técnicas que sean necesarias, con el fin de conseguir su propdsito, siempre politico. Los
acontecimientos en Estonia, Georgia e Irdn presentan elementos comunes, que se pueden
considerar propios de las guerras interestatales, y la teoria de guerra convencional es pertinente
para la evaluacién de las causas, los efectos y las consecuencias que puede generar la
ciberguerra; esta persigue el mismo fin ultimo, y potencializa muchas de las particularidades

propias de la guerra.
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