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Beneficios y ventajas competitivas de la Norma ISO 28000 para la seguridad en la cadena 

de suministros de empresas nacionales12 

MY.  Samuel Parra Silva3 

 

Resumen 

El  presente ensayo, parte de algunas consideraciones como son presentar conceptos sobre lo que 

significa la cadena de suministros, así como los riesgos que pueden presentarse en algunos 

aspectos como son almacenamiento, inventarios, ambientales, transporte, entre otros, antes de la 

entrega final al cliente bajo la calidad y condiciones exigidas por éste. El documento hace énfasis 

sobre la seguridad, ya que por hechos delictivos ajenos a su conocimiento, una empresa puede 

verse involucrada, desencadenando otros problemas de difícil resolución. Los riesgos y falta de 

seguridad en sus operaciones logísticas, se deben ante todo a falta de previsión, desorden en sus 

inventarios y lo más importante: carecer de una estrategia logística que le sirva como guía para el 

buen funcionamiento de sus actividades. Una de estas herramientas la brinda la ISO 28000, 

norma internacional que hace parte de la familia ISO, que es desarrollada por el Instituto 

Colombiano de Normas Técnicas. 

Palabras clave: Cadena de suministros ISO 28000, logística, riesgos, seguridad. 

Abstract 

This essay, part of some considerations are present concepts about what it means supply chain, 

and the risks that may arise in some aspects such as storage, inventory, environmental, 

transportation, among others, before final delivery to quality and customer under the conditions 

required by it. The document emphasizes on safety, since by knowledge beyond their criminal 

acts, a company may be involved, triggering other problems difficult to solve. The risks and lack 
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of security in their logistics operations, are due primarily to lack of foresight, disorder in their 

inventories and most importantly lack of a logistics strategy that will serve as a guide for the 

proper functioning of their activities. One of these tools provides the ISO 28000, the 

international standard that is part of the ISO family, which is developed by the Colombian 

Institute of Technical Standards. 

Key Words: ISO 28000, Supply chain, logistics, risk, safety. 

 

Introducción 

El presente ensayo se ocupa, ante todo, de señalar los problemas que se presentan en las 

cadenas de suministros, siendo notorio que éstas parten desde el origen hasta la entrega al 

cliente. Muchas compañías que comercializan productos, pero que no los fabrican sino que 

acuden a otros para cumplir con pedidos hechos por sus clientes, se ven abocados en muchas 

ocasiones a incumplirlos porque, a la vez, el fabricante ha tenido problemas; es decir, esto se 

convierte en un círculo generador de complicaciones. 

Correa manifiesta que: 

En la última década el concepto de cadena de suministro ha adquirido importancia en el 

medio empresarial nacional e internacional debido a su impacto en las productividad y 

competitividad de los sectores productivos, dado que contribuye a la adecuada 

satisfacción de las necesidades de los clientes a través de la coordinación de la 

información, productos y dinero de sus actores, los cuales incluyen proveedores, 

productores, distribuidores y consumidores. (2010, p. 39). 

 

A partir de la última década en diferentes sectores empresariales (manufactura, minería, 

salud, entre otros) en Colombia y el mundo, “debido a que comprende redes de instalaciones, 

procesos y recursos que facilitan el aprovisionamiento de bienes y servicios, transformación y 

distribución de los productos que permiten satisfacer las necesidades de los clientes, inclusive 

esta cadena puede considerar procesos de logística inversa”. (Correa y Gómez, 2010, p. 41). 
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El problema consiste en que siendo la cadena de suministros una de las principales áreas de 

la logística empresarial puede verse interrumpida por situaciones imprevistas, generando 

traumatismos tanto para el proveedor como para el cliente; riesgos que ocasionan pérdidas tanto 

de clientes potenciales como económicas, por falta de previsión y seguridad. 

La mayor parte de las empresas colombianas conocen la importancia que tienen las 

Normas ISO; sin embargo, no todas se acogen a éstas por creer que no son necesarias para sus 

actividades y solamente cuando ocurre algún evento considerado como grave, consideran revisar 

las normas técnicas que existen para evitar correr riesgos y tener seguridad para sus actividades. 

Obtener una certificación de la ISO por intermedio del Instituto Colombiano de Normas 

Técnicas (en adelante ICONTEC) no es fácil y requiere que la empresa se someta a un estudio 

minucioso por parte de esta entidad; pero una vez obtenido, no solamente da prestigio a la 

empresa sino que cuenta con el aval de que sus actividades están siendo desarrolladas dentro de 

parámetros de calidad y seguridad, en todos los procesos que realice. 

No basta con las pólizas de cumplimiento; es la imagen, el buen nombre de la empresa que 

está de por medio y esto se debe a falta de previsión y conocimiento de los aspectos que se deben 

tener en cuenta para evitar que se genere desconfianza entre los potenciales clientes, causando 

traumatismos tanto para la misma empresa como para el cliente. 

Sin embargo, la inseguridad tanto en Colombia como en otros países, se agudiza cuando se 

trata de procesos en la cadena de suministros de las empresas comercializadoras de productos, 

como lo afirman Pérez, et. al., (2011) en un informe de la Comisión Económica para América 

Latina y el Caribe (CEPAL): 

“Dado que las cadenas productivas y logísticas están cada vez más globalizadas y que las 

organizaciones delictivas y terroristas no reconocen fronteras geográficas, los efectos de 

propagación de un acto delictivo o de la falta de funcionamiento adecuado de una 

infraestructura impactan nacional y regionalmente, por lo que se requiere implementar una 

estrategia regional que coordine las distintas medidas y acciones público-privadas 

nacionales”( Pérez, et. al., (2011) 

 

 Agregan que: 
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El aumento de la inseguridad obliga a la búsqueda de medidas eficaces que integren y 

coordinen la participación del sector público y privado, ya que la inseguridad -aunada al 

histórico retraso de inversión en infraestructura del transporte y sus servicios- se convierte 

en una dupla nociva para el desarrollo futuro de las empresas y naciones latinoamericanas, 

encareciendo el costo de su comercio, desincentivando la inversión extranjera y 

produciendo enormes efectos negativos sobre el nivel de vida de la población (Pérez, et. 

al., 2011,  p. 3). 

 

Lo anterior, son razones suficientes para determinar los riesgos que se presentan en la 

cadena de suministros. . Por consiguiente y ante esta realidad surge la siguiente pregunta: 

¿Cuáles son los beneficios y ventajas competitivas de la Norma ISO 28000 para la 

seguridad en la cadena de suministros para las empresas nacionales? 

 

Señalar los diferentes riesgos que se presentan en la cadena de suministros desde la misma 

empresa hasta la entrega final al cliente 

Según  Marín (2016), esta autora afirma que: “El riesgo asociado a la cadena de 

abastecimiento representa la amenaza más grande tanto para empresas manufactureras como para 

empresas logísticas” (s.n.p.). Continúa diciendo: 

Las principales causas que generan nuevos riesgos La combinación de estos factores 

incrementa la vulnerabilidad de la cadena de suministro y por tanto el riesgo para cada empresa. 

Particularmente la concentración en un pequeño número de proveedores puede resultar en un 

incremento significativo del riesgo de abastecimiento. La frecuencia en las entregas y demoras 

puede agravar o entorpecer los stocks, afectando la competitividad de la empresa, dado que 

mantenerlos genera costos adicionales (Marín, 2016). 

 

La elección del itinerario del medio transportador condicionará el número de documentos y 

formalidades aduaneras a cumplir (tránsito por diferentes países), lo que puede afectar el pago, 

ya que el retraso en el envío de la mercadería es el punto inicial para el retraso del pago. En 
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consecuencia, la elección del medio transportador genera consecuencias comerciales, técnicas, 

administrativas y financieras y se verá influenciada por tres factores clásicos: el costo, la demora, 

la inseguridad. 

Siguiendo con Marín (2016) esta autora afirma que para decidir el tipo de transporte más 

idóneo es conveniente tener en cuenta: 

Tipo de mercancía (perecedera, no perecedera, peligrosa, etc.); distancias; valor unitario 

del producto a transportar; peso y volumen; requerimientos del cliente; costo del flete; flujo de 

las entregas; costo financiero del capital invertido en los inventarios en tránsito y en bodega 

necesidad de stocks en el país importador infraestructura en el país de destino.  

Así mismo, la citada autora pormenoriza minuciosamente los siguientes riesgos los cuales 

permiten conocerlos en mayor detalle algunos de estos: 

Riesgos Mecánicos: 

 Manipulación 

Movimientos bruscos, golpes críticos.  

Manual: golpes, rozaduras, caídas. 

Transporte: 

Vibraciones 

 Simulación de transporte. Choques repetitivos 

Apilamiento en movimiento. 

Impactos: 

Choques por caída libre 

Almacenamiento: Apilamiento estático (fatiga) 

Riesgos Climáticos. Humedad ambiente 

Reducción propiedades mecánicas materiales 

Frío y Calor 

 

Riesgos Biológicos 

Roedores 

 Insectos 
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Microorganismos 

Moho 

 Hongos (Marín, 2016) 

 

Aun cuando la autora enumera otra serie de riesgos, basta saber que los anteriores son de 

por sí suficientes para entender los riesgos a qué están expuestas las empresas que comercializan  

productos. Por consiguiente y ante esta realidad surge la siguiente pregunta: 

Según el problema anteriormente expuesto la cadena de suministros de las empresas 

colombianas, están expuestas a múltiples riesgos, como ya se anotó según lo expuesto por 

(Marín. 2016). Aun cuando algunas de las empresas transportadoras, bien sean terrestres, 

marítimas o áreas, mantienen pólizas sobre todo riesgo; esto en cuanto transporte, pero como se 

ha visto algunas amenazas no son responsabilidad de la empresa aseguradora sino que le atañen 

directamente a quien exporta o comercializa a nivel nacional, con consecuencias que se reflejan 

en pérdidas económicas, incumplimiento en la entrega de pedidos a satisfacción del cliente. 

Un análisis considerable sobre los riesgos de la cadena logística, lo presenta Cedillo 

(2011), desde un enfoque de seguridad para la exportación: 

Si bien hace sólo unos años no se percibía la importancia de evaluar el riesgo (y de 

manera específica la seguridad) en las cadenas de suministro como un elemento 

importante para la competitividad de las empresas, hoy en día es una de las principales 

áreas de interés tanto para tomadores de decisión, como para académicos. El interés de 

los diferentes actores logísticos por el constante rediseño de soluciones que incrementen 

la competitividad de las empresas, hace que en el contexto actual ya no sea posible 

ignorar la incorporación del enfoque de riesgo en el diseño de las cadenas de suministro 

(Cedillo, 2011, p. 8).  

Aunque el riesgo siempre ha estado presente en el proceso de armonización entre la oferta 

y la demanda de productos, existe una serie de factores que han surgido a lo largo de los últimos 

años y que han aumentado el nivel de riesgo de seguridad para la carga. Entre los factores más 

importantes es posible mencionar: i) El impulso a la globalización de las cadenas de suministro 

sin una planeación adecuada; ii) La localización de fábricas especializadas identificando mejor 
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los productos de alto valor; iii) La distribución centralizada aglutinando mercancías; iv) La 

tendencia a la tercerización sin la adecuada investigación de los proveedores logísticos; v) La 

reducción de la base de proveedores generando mayor dependencia; vi) La volatilidad de la 

demanda; vii) La falta de procedimientos de visibilidad y control; viii) Las crisis económicas y 

financieras recurrentes, así como viii) El incremento de la criminalidad, entre muchos otros. 

Cedillo (2011), asegura que: “Como resultado, las herramientas de gestión de riesgos en la 

administración de las cadenas de suministro han cobrado mayor relevancia” (p. 10). 

Si bien esta es una realidad que se ha construido de manera paulatina en las últimas 

décadas, la investigación en manufactura y cadena de suministro, así como las prácticas en la 

industria, se han enfocado principalmente en mejorar la eficiencia buscando la reducción de 

costos en forma constante. Esto ha dado lugar a cadenas de suministro que son eficientes en 

condiciones normales, pero que son más vulnerables ante la variabilidad de la demanda, 

interrupciones intencionales o de origen natural. De este modo, si bien enfoques como el “Lean 

Supply Chain” son adecuados para mejorar la eficiencia de las operaciones en tiempos 

“normales”, las cambiantes circunstancias del nuevo contexto globalizado, hacen que otros 

enfoques como el de “Supply Chain Risk Management” (que incluye el enfoque de “Supply 

Chain Security”) cada vez se tengan más en cuenta por parte de los ingenieros en logística al 

momento de diseñar cadenas de suministro. 

 

De este modo, después de los ataques terroristas del 9/11, tanto los esfuerzos en 

investigación académica, como en el desarrollo de prácticas dentro de la industria, se ha centrado 

principalmente en medidas de seguridad para reducir las interrupciones a la cadena de suministro 

como consecuencia de ataques terroristas (Rosoff y von Winterfeldt, 2006; Sheffi et al., 2003; 

Lee y Wolfe, 2003; Kleindorfer, Saad, 2005). Sin embargo, “estos enfoques de seguridad han 

mostrado que no solo no están efectivamente diseñados para eliminar los daños generados por un 

ataque terrorista, sino que tampoco ayudan a evitar o gestionar, riesgos criminales o los impactos 

de catástrofes naturales. Por lo tanto, nuevos enfoques de análisis desde una perspectiva 

sistémica se han vuelto indispensables”.(Cedillo, 2011, p. 10). 
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Es un hecho que el déficit de seguridad a nivel nacional y regional, así como, desde una 

perspectiva más amplia, la falta de gestión de riesgos en la cadena logística, incide en una 

pérdida de competitividad por los altos costos logísticos tanto para los dueños de la carga como 

para los operadores de transporte. Al incrementarse los riesgos de seguridad, se incrementan los 

costos directos e indirectos del transporte de mercancías ya que se deben tomar medidas 

preventivas que requieren una mayor exigencia financiera (inversión y gasto). Aunado a lo 

anterior, existe un fuerte impacto en el desempeño de los actores por retrasos e incumplimientos 

con los clientes, generando una mayor variabilidad en los tiempos de entregas, lo cual también 

genera mayores costos financieros por la necesidad de mayores niveles de inventario de 

seguridad. Además, la imagen de la empresa del generador de carga se ve afectada puesto que 

sus productos robados son vendidos en mercados clandestinos sin ningún control y trazabilidad 

de los mismos, pudiendo incluso ser adulterados. 

Cabe resaltar que si bien existe una amplia variedad de definiciones sobre lo que se debe 

entender por administración de la seguridad en la cadena de suministro. Closs et al. (2004), la 

definen como: “la aplicación de políticas, procedimientos, y tecnología con el objetivo tanto de 

proteger los bienes (productos, instalaciones, equipo, información y personal) del robo, daño o 

terrorismo, como de prevenir la introducción de contrabando de personas, armas, narcóticos y 

productos ilegales a través de cadenas de suministro honorables”. Mientras que, de acuerdo con 

el Institute of Risk Managers, Supply Chain Risk Management (SCRM) es entendido como: “La 

disciplina de la administración del riesgo que trata de identificar las posibles interrupciones en el 

flujo de producción, así como los riegos derivados de la exposición financiera y comercial”. 

La importancia del tema ha sido señalada por diversos organismos internacionales, entre 

ellos, la junta directiva nacional de Suecia, un organismo gubernamental que se ocupa de 

políticas y comercio exterior. En su publicación: “Iniciativas para la seguridad en la cadena de 

suministro” publicada en 2008, realizó un estudio a nivel global sobre los esfuerzos por 

desarrollar estrategias de seguridad en cadena de suministros. Sus resultados muestran que el 

comercio con los grandes bloques comerciales no se facilitará si los gobiernos y empresas no 

invierten en el desarrollo de regulaciones y otras iniciativas que mejoren la seguridad de las 

cadenas de suministro de exportación (Kommerskollegium, 2008). (Cedillo, 2011, p. 12). 

 

Cedillo C., agrega: 
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En un entorno globalizado, el éxito las Cadenas de Suministro de Exportación (CSE) 

depende de garantizar el suministro de forma internacional. Sin embargo, regularmente los 

problemas se abordan con una visión local debido a que comúnmente los tomadores de decisión 

deben implementar acciones que busquen reducir la incertidumbre basados sólo en la 

información que tienen a su alcance. En realidad, desconocen el impacto y efecto de propagación 

de sus decisiones en las demás etapas de la CSE (p. 29). 

En este sentido, el desarrollo de estrategias regionales es fundamental. En este sentido, ya 

desde 1993 Tom Davis afirmaba que efectivamente los efectos (positivos o negativos) se 

propagan. Su estudio se centró en redes de manufactura y en el control de inventarios basado en 

los modelos estáticos tradicionales, sin embargo, debido a que en su momento no era un tema 

relévate, no tomó en cuenta el impacto de las disrupciones de seguridad.  

Para 2007, Wu et al.(2011), encontraron que el área de propagación de riesgos permanece 

relativamente inexplorada y propusieron un método para evaluar el impacto de las disrupciones 

desde una perspectiva de fallas en la programación de producción y dificultades mecánicas, entre 

otras. Sin embargo tampoco estudiaron las disrupciones de seguridad. A pesar de esto, la 

complejidad de la cuestión está impulsando a los investigadores y profesionales de empresa a 

pasar de un enfoque de análisis de seguridad en la cadena de suministro, a uno de análisis de 

riesgo más amplio.  

En 2004, Gaonkar y Viswanadham (2011) definieron el riesgo en la cadena de suministro 

como la posibilidad y el efecto resultado de las diferencias entre los flujos de demanda y los de 

suministro. Propusieron que por su naturaleza, los riesgos se pueden clasificar en tres: i) 

Desviaciones de los parámetros operativos; ii) Disrupciones; y iii) Desastres. Desde este 

enfoque, en primer lugar, las desviaciones ocurren cuando se presentan variaciones en los 

valores esperados para los parámetros de operación. En segundo lugar, “se denominaron 

disrupciones, a los cambios radicales en la estructura de la cadena debido a eventos inesperados 

causados por factores humanos o naturales. Finalmente, identificaron como desastres a los paros 

temporales o permanentes del suministro, los cuales generan disrupciones de amplias 

consecuencias en el sistema, por ejemplo ataques terroristas. Estos autores argumentan que es 

posible diseñar cadenas lo suficiente robustas para enfrentar desviaciones esperadas y 
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disrupciones inesperadas, pero es imposible diseñar cadenas robustas para reaccionar a los 

desastres”. (Cedillo, 2011, p. 30). 

Partiendo que por definición un riesgo integra la probabilidad de ocurrencia de un evento 

no deseado, el cual está asociado a la severidad de las consecuencias del impacto negativo en la 

cadena de suministro (March, Shapira, 1987), entonces la incertidumbre que no afecta a un 

objetivo específico, no debe ser identificada como riesgo. Así, Hillson y Hulett (2004) afirman 

que “es posible identificar un riesgo aún y cuando su probabilidad de ocurrencia sea 

desconocida, pero en cuanto a su impacto, concluyen que en realidad sólo es posible estimarlo 

con certeza cuando el evento disruptivo ya se ha presentado”. (Cedillo C., M.G., p. 31). 

Acortando el extenso documento de Cedillo el cual, por otra parte, continua con los 

resultados y análisis de la encuesta realizada a empresas mexicanas, se puede inferir que, además 

de los ya argumentados por Marín (2016), los riesgos a la que está expuesta la cadena de 

suministro a nivel empresarial, no solamente para aquellas grandes compañías pues como lo 

aseguran estos autores, pueden ser también medianas o pequeñas.  Además, sus actividades 

económicas pueden ser a nivel doméstico y no siempre enfocadas a exportaciones o 

importaciones; sea como sea, existen riesgos y cualquier pérdida en este proceso para estas 

últimas puede traer consecuencias muy negativas para su continuidad o pérdidas económicas de 

alto impacto en sus finanzas. 

Fallas en la cadena de suministro comerciales. 

En esta importante cadena, las fallas que se pueden presentar en una empresa comercial se 

deben a varios motivos, entre los cuales se deben: no efectuar pronósticos de las operaciones,   

falta de planeación, estrategia y desconocimiento o indiferencia de los procesos de operación. 

Al respecto, Chopra y Meindl (2008),  señalan que: 

Los pronósticos de la demanda forman la base de toda la planeación de la cadena de 

suministro. Todos los procesos de empuje en la cadena se realizan con anticipación a la demanda 

del cliente, mientras que todos los procesos de empuje/tirón se realizan en respuesta a la 

demanda del cliente. Para los procesos de empuje, el gerente debe planear el nivel de actividad, 

ya sea en la producción, el transporte o en cualquier otra actividad planeada. Para los procesos de 
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tirón, el gerente debe planear el nivel de capacidad disponible y el inventario, pero no la cantidad 

real que será ejecutada. 

En ambos ejemplos, el primer paso que el gerente debe tomar es pronosticar cuál será la 

demanda del cliente.  

También, sus proveedores necesitan los pronósticos por la misma razón. Cuando cada 

etapa de la cadena de suministro realiza sus pronósticos por separado, por lo regular son muy 

diferentes. El resultado es un desajuste entre la oferta y la demanda. “Cuando todas las etapas 

trabajan juntas para producir un pronóstico colaborativo, éste tiende a ser más preciso. Esta 

precisión permite a las cadenas de suministro tener mayor capacidad de respuesta y ser más 

eficientes para atender a sus clientes”. (Chopra y Meindl, 2008, p. 187).  

Es decir, hay que tener orden y método, para evitar el desorden y generar inseguridad. 

Antes de empezar un análisis de los componentes de los pronósticos y los métodos para 

pronosticar en la cadena de suministro, se enumeran brevemente las características que el gerente 

debe entender para diseñar y administrar de manera eficaz su cadena de suministro. 

 

Características de los pronósticos que el gerente logístico debe tener en cuenta. 

Sobre este aspecto y siguiendo con Chora y Meindl (2008) éstos advierten que las 

compañías y los gerentes de las cadenas de suministro deben estar conscientes de las siguientes 

características de los pronósticos.  

 

1. Los pronósticos siempre están equivocados y, por tanto, deben incluir tanto el valor 

esperado del pronóstico como una medida de error del mismo. Así, el error de 

pronóstico (o incertidumbre de la demanda) debe ser una información clave en la 

mayoría de las decisiones de la cadena de suministro. Desafortunadamente, la mayoría 

de las compañías no mantienen ningún estimado del error de pronóstico. 

2. Los pronósticos a largo plazo son menos precisos que los de corto plazo; ello se debe a 

que los primeros tienen una desviación estándar mayor con relación a la media que los 

segundos. 
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3. El tiempo de espera corto permite al gerente tomar en consideración la información 

actual, como el clima, lo cual podría afectar las ventas del producto. Es probable que 

este pronóstico sea más preciso que si el gerente tuviera que pronosticar la demanda 

con una semana de anticipación.  

4. El pronóstico colaborativo con base en las ventas al cliente ayuda a las compañías 

corriente arriba a reducir el error de pronóstico (Chopra y Meindl, 2008, pp. 188-189). 

 

Todo pronóstico respalda las decisiones que se basan en él, de manera que un primer paso 

importante es identificar con claridad estas decisiones. Los ejemplos de tales decisiones incluyen 

qué cantidad producir de un producto en particular, cuánto inventario tener y qué tanto pedir. 

 

Todas las partes que intervienen en las decisiones de una cadena de suministro deben estar 

conscientes del vínculo entre la decisión y el pronóstico (2008, p. 190). 

 

Más adelante, Chopra y Meindl (2008) se refieren al: Papel de la Planeación agregada en 

una cadena de suministro.  

La planeación agregada es un proceso por medio del cual la compañía determina los 

niveles ideales de capacidad, producción, subcontratación, inventario, desabasto e incluso precio 

en un horizonte específico de tiempo. La meta de la planeación agregada es satisfacer la 

demanda y al mismo tiempo maximizar las utilidades. La planeación agregada, como su nombre 

lo indica, resuelve los problemas que se relacionan con decisiones agregadas en lugar de 

decisiones a nivel de unidades (stock-keeping units, -SKU-). Por ejemplo, la planeación agregada 

determina el nivel de la producción total en la planta para un mes dado, pero lo hace sin 

determinar la cantidad de cada SKU que será producida. Este nivel de detalle convierte a la 

planeación agregada en una útil herramienta para pensar sobre las decisiones con un marco de 

tiempo intermedio de entre 3 y 18 meses. En este marco temporal, es muy pronto para determinar 

los niveles de producción por SKU, pero también suele ser muy tarde para conseguir capacidad 

adicional.  

Por tanto, la planeación agregada responde a la pregunta: ¿cómo debe la compañía utilizar 

mejor las instalaciones que actualmente tiene? Tradicionalmente, gran parte de la planeación 
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agregada se enfoca en el interior de la compañía y no siempre se le ve como parte de la 

administración de la cadena. Sin embargo, es un aspecto importante de la cadena. Para que la 

planeación sea efectiva, requiere de datos de toda la cadena de suministro, y sus resultados tienen 

un impacto tremendo en el desempeño de la cadena (Chopra y Meindl, 2008, pp. 218-219). 

En general la obra de estos autores, es bastante específica en cuanto a pronósticos y 

planeación, entre otros. En cuanto a la estrategia, nada mejor que utilizar la Norma ISO 28000, 

puesto que ésta permite que una empresa que valore sus activos debe acogerse a esta Norma o, 

8001:2007, preferentemente la primera de estas Normas, sobre la cual se trata más adelante, por 

cuanto ésta da las pautas a seguir por parte de las empresas para implementarlas y seguirlas 

rigurosamente, hasta donde sea posible.  Estas normas de la familia ISO, están orientadas a 

buscar la excelencia de las empresas en todos los campos de la actividad comercial las cuales, 

igualmente, pueden ser aplicadas a organizaciones sin ánimo de lucro. 

Antes de hacer referencia a los beneficios y ventajas de la Norma ISO 28000:2008 y de 

acuerdo con lo visto hasta esta parte del trabajo, se considera que es conveniente analizar el 

concepto de Seguridad, para lo cual se acude a Pauw, F. C. (2010), quien concreta lo siguiente 

sobre seguridad en la cadena de suministros. 

El objetivo es evitar que la cadena logística en este ámbito pueda ser utilizada para fines 

como el tráfico ilegal o contrabando de mercancías, entre otros. Cada vez son más las normas de 

sistemas de gestión que comprenden la gestión de la seguridad. A modo de ejemplo se puede 

citar la seguridad alimentaria (UNE-EN ISO 22000), la salud y seguridad en el trabajo (OHSAS 

18001) o la seguridad de la información (UNE-ISO/IEC 27001). En el sector logístico, tanto para 

el transporte como para el almacenaje, encuentra aplicación el conjunto de normas ISO 28000. 

Con ellas se pretende evitar o reducir el riesgo de que la cadena logística pueda ser utilizada para 

fines no previstos, como puede ser el tráfico de armas o estupefacientes, el contrabando, el envío 

de explosivos o sustancias biológicas peligrosas, así como el robo de mercancías, que ha 

aumentado espectacularmente en estos últimos años. Y es que los incidentes de la seguridad 

contra la cadena de suministro internacional son amenazas al comercio y al crecimiento 

económico de los países comerciantes. 
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En este entorno de la seguridad para la cadena de suministro existen actualmente cuatro 

normas con especificaciones para poder garantizar la seguridad de los bienes y servicios durante 

todo el proceso. Esto es, desde la provisión de las materias primas hasta la llegada al usuario 

final. 

La Norma UNE-ISO 28000:2008 “Especificación para la gestión de la seguridad para la 

cadena de suministro” define esta cadena como el conjunto relacionado de recursos y procesos 

que comienza con la provisión de materias primas, y se extiende hasta la entrega de productos o 

servicios al usuario final a través de los medios de transporte. No obstante, el ámbito de 

aplicación de esta norma también incluye aspectos de seguridad en las finanzas, producción, 

gestión de la información y las instalaciones de embalaje, almacenamiento y transferencia de 

bienes entre distintas localizaciones. 

Asimismo, la gestión de la seguridad está enlazada con muchos otros aspectos de la gestión 

del negocio. Estos otros aspectos deberán considerarse directamente, dónde y cuándo tienen un 

impacto en la gestión de la seguridad. 

El principal objetivo de la Norma UNE-ISO 28000 es mejorar la seguridad de las cadenas 

de suministro mediante el análisis de los riesgos y los planes de reacción adecuados. Para ello, se 

requiere que la organización evalúe el entorno de seguridad en el que opera, que determine si se 

implementan unas medidas de seguridad adecuadas y si ya existen otros requisitos 

reglamentarios que la organización cumpla. Esta norma puede aplicarse a cualquier organización 

que busca la certificación por tercera parte y que esté realizando alguna manipulación del 

producto o de la documentación que le acompaña. 

La Norma UNE-ISO 28000 tiene la misma estructura que la Norma UNE-EN ISO 14001 

por su enfoque de los sistemas de gestión basado en el riesgo, pero también se puede integrar en 

normas de gestión por procesos, como la UNE-EN ISO 9001. 

Implantar un sistema: Aunque basándose en los requisitos de la Norma UNE-ISO 28000, la 

Norma UNE-ISO 28001:2008 “Sistemas de gestión de la seguridad para la cadena de suministro. 

Buenas prácticas para la implementación de la seguridad para la cadena de suministro, 

evaluaciones y planes” no contiene los mismos requisitos. Incluye, sin embargo, una serie de 

anexos que ayudan a la comprensión de las especificaciones, como por ejemplo la metodología 
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para la evaluación de riesgos o la lista de comprobación. Esta norma también puede ser utilizada 

para la certificación por tercera parte. 

En el campo de aplicación de la Norma UNE-ISO 28001 se hace mención al 

establecimiento y documentación de los niveles mínimos de seguridad en la cadena de 

suministro. Además, establece que el usuario definirá la parte de una cadena de suministro en la 

que haya establecido la seguridad. Por ello, el campo de aplicación de esta norma esta prevista 

específicamente para cumplir los requisitos de aquellas organización que optan por el 

reconocimiento como OEA (Operador Económico Autorizado). 

No obstante, la mejor ayuda para la implantación está recogida en la Norma ISO 

28004:2007 “Guía para la implementación de ISO 28000”, que contiene los requisitos de la ISO 

28000 y los explica a través de distintos conceptos, como la intención de estas obligaciones, las 

entradas y salidas típicas, y el proceso. Se está realizando una revisión de la misma, editando 

distintas partes para dar aún más detalle según el tipo de organización. Ahora se dispone también 

de una parte 2 que está enfocada a puertos marítimos. La parte 3, para la implantación en 

pequeñas y medianas empresas y la parte 4, para la implantación de ISO 28001. No hay que 

olvidar la norma ISO 31000 “Gestión del riesgo, principios y directrices”. Este documento 

explica con detalles los diferentes conceptos de la gestión del riesgo y diferentes herramientas se 

puede encontrar en la norma IEC/ISO 31010. Por lo tanto, es necesarios conocer cuáles son los 

beneficios y ventajas de la Norma ISO 28000: 2008 

 

Beneficios y ventajas de la Norma ISO 28000: 2008 

 

Esta norma ha sido desarrollada en respuesta a la exigencia de la industria de una norma de 

gestión de la seguridad. Su objetivo esencial es mejorar la seguridad de las cadenas de 

suministro. Esta es una norma de gestión de alto nivel que posibilita a una organización 

establecer un sistema de gestión de la seguridad de la cadena de suministro en general.  Exige a 

la organización evaluar el ambiente de seguridad en el que opera y determinar si se han 

implementado medidas de seguridad adecuadas y si ya existen otros requisitos de reglamentación 

que la organización cumple.  Si se identifican necesidades de seguridad mediante este proceso, la 

organización debería implementar mecanismos y proceso para satisfacerlas. Puesto que las 
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cadenas de suministro son dinámicas por naturaleza, algunas organizaciones que manejan 

múltiples cadenas de suministro pueden buscar que sus proveedores de servicios cumplan las 

normas ISO de seguridad para la cadena de suministro o las normas gubernamentales 

relacionadas, como condición para ser incluidos en dicha cadena de suministro a fin de 

simplificar la gestión de la seguridad (Instituto Colombiano de Normas Técnicas -ICONTEC-, p. 

7). 

Se prevé la aplicación de la presente norma en casos donde las cadenas de suministro de 

una organización deben manejarse de manera segura.  Un enfoque formal hacia la gestión de la 

seguridad puede contribuir directamente a la capacidad empresarial y a la credibilidad de la 

organización. 

La conformidad con esta norma no confiere por si misma exención de las obligaciones 

legales. Para organizaciones que así lo deseen, pueden verificar la conformidad del sistema de 

gestión de la seguridad con esta norma mediante un proceso de auditoría externa o interna. 

Esta norma se basa en la metodología conocida como Planificar-Hacer-Verificar-Actuar 

(PHVA). PHVA se puede describir de la siguiente manera: 

 Planificar: Establecer los objetivos y procesos necesarios para entregar resultados de 

acuerdo con la política de seguridad de la organización.} 

 Hacer: Implementar procesos 

 Verificar: Supervisar y medir procesos contra la política de seguridad, objetivos, 

metas, requisitos legales y otros y reportar resultados.} 

 Actuar: Tomar acciones para mejorar continuamente el desempeño del sistema de 

gestión de la seguridad. 

 

Esta norma especifica los requisitos para un sistema de gestión de la seguridad, incluidos 

aquellos aspectos críticos para el aseguramiento de la seguridad de la cadena de suministro.  La 

gestión de la seguridad está relacionada con muchos otros aspectos de la gestión empresarial, que 

incluyen todas las actividades controladas o influenciadas por organizaciones que impacta en la 

seguridad de la cadena de suministro. Estos otros aspectos se deberían considerar directamente 
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cuando y donde tenga impacto en la gestión de la seguridad, incluido el transporte de estos 

bienes a lo largo de la cadena de suministro.   

La presente norma es aplicable a organizaciones de todos los tamaños, desde las pequeñas 

hasta las multinacionales, de manufactura, servicios, almacenamiento o transporte en cualquier 

etapa de la producción o la cadena de suministro que desee: 

a) Establecer, implementar, mantener y mejorar un sistema de gestión de la seguridad; 

b) Asegurar la conformidad con la política de gestión de la seguridad establecida; 

c) Demostrar dicha conformidad ante otros; 

d) Buscar certificación/registro de su sistema de gestión de la seguridad por un organismo 

de certificación de tercera parte o acreditado; o 

e) Realizar una auto-determinación y auto-declaración de la conformidad con esta norma 

(ICONTEC, pp. 2-3). 

 

La norma señala como requisitos general que: 

 

La organización debe establecer, documentar, implementar, mantener y mejorar 

continuamente un sistema de gestión de la seguridad eficaz para identificar las amenazas a la 

seguridad, evaluar los riesgos y controlar y mitigar sus consecuencias. 

La organización debe definir el alcance de su sistema de la seguridad.  Cuando la 

organización opte por contratar externamente cualquier proceso que afecte la conformidad con 

estos requisitos, la organización debe asegurar que se controlen dichos procesos.  Se deben 

identificar dentro del sistema de gestión de la seguridad los controles y responsabilidades 

necesarios para dichos procesos contratados externamente. 

 

Como política de gestión de la seguridad, esta entidad indica que la política debe: 

 

a) Ser coherente con otras políticas organizacionales; 

b) Proporcionar el marco de referencia para establecer objetivos, metas y programas 

específicos de gestión de la seguridad; 

c) Ser coherente con la estructura de la gestión de amenazas y riesgos de la seguridad 

general de la organización; 
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d) Ser apropiada para las amenazas de la organización y la naturaleza y escala de sus 

operaciones; 

e) Determinar claramente los objetivos generales/amplios de gestión de la seguridad; 

f) Incluir un compromiso con la mejora continua del proceso de gestión de la seguridad; 

g) Incluir un compromiso de cumplir con la legislación actual aplicable, los requisitos de 

reglamentación y estatutarios y otros requisitos que suscribe la organización; 

h) Tener el respaldo visible de la alta dirección; 

i) Ser documentada, implementada y mantenida; 

j) Comunicarse a todos los empleados y terceras partes pertinentes, incluidos los 

contratistas y visitantes, con la intención de que estas personas sean conscientes de sus 

obligaciones individuales relacionadas con la gestión de la seguridad; 

k) Estar disponible para las partes interesadas, cuando resulte apropiado; 

l) Poder revisar en caso de adquisición o fusión con otras organizaciones, u otro cambio 

en el alcance del negocio de la organización que pueda afectar la continuidad o 

pertinencia del sistema de gestión de la seguridad (ICONTEC, p. 5). 

 

Identificar los riesgos 

 

Como se ha mencionado anteriormente, la base principal de la norma ISO 28000 es la 

gestión del riesgo. Para conocer en qué niveles se encuentra la organización, el primer paso es 

identificar los posibles riesgos a los que está expuesta. Los riesgos generales que se deben tener 

en cuenta están definidos por la norma ISO 28000, apartado 4.3.1. Una vez identificados, se 

deben valorar de alguna manera dichos riesgos con los diferentes métodos mencionados según 

ISO 28004 e ISO 31000. 

 

Cuando han valorado los riesgos, se deben evaluar cómo enfrentarse a ellos estableciendo 

las acciones pertinentes, bien para reducirlos, bien para asumirlos como tal o incluso para 

transferirlos a terceros mediante un seguro. En algunos casos, la valoración de los riesgos será 

muy baja y por tanto quedará desestimada en nuestro análisis para establecer acciones. No 

obstante, dejaremos las diferentes versiones de valoración del riesgo disponibles para poder 

seguir la evolución. 
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Una vez se haya implantado el sistema, se lleva a cabo el seguimiento y medición del 

sistema de seguridad como en cualquier otro sistema de gestión. Una fuente importante son los 

incidentes de seguridad que darán información sobre el funcionamiento del sistema y la eficacia 

de nuestras contramedidas definidas. 

El objetivo es siempre eliminar o mitigar el riesgo, y para ello debemos trabajar 

continuamente revisando los riesgos más altos o aquellos que tenga una mayor severidad o 

gravedad como concepto de mejora continua. 

En 2011 se editó la norma ISO 28002 “Desarrollo de la capacidad de recuperación en la 

cadena de suministro”, donde se establecen los requisitos para una rápida recuperación después 

de un incidente. Esta norma también es certificable. 

En definitiva, la certificación UNE ISO 28000 es una eficaz herramienta para la gestión de 

la seguridad de la cadena de suministro. Está demostrado que aquellas empresas que tenga 

implantada una sistemática, rápidamente se ven beneficiadas, y no sólo se reducen las perdidas y 

robos de mercancías, sino que también el tiempo invertido en las investigaciones se reduce. Esto 

afecta sensiblemente la imagen antes los distintos interlocutores. 

Beneficios de la certificación UNE ISO 28000 

- Refuerzo de la imagen y credibilidad de la empresa al combatir las actividades de 

contrabando, robo y deterioro de los bienes. 

- Mejora en el seguimiento del flujo de mercancías. Mejora en el rendimiento de la cadena 

de suministro. 

- Cumplimiento de la legislación. Mejora en la rapidez de respuesta ante situaciones de 

emergencia. 

- Demostración ante las autoridades del cumplimiento de los requisitos. 

- Eliminación de pérdidas (Pauw, F. C. (2010). 

Naturalmente, las ventajas que presenta esta norma son significativas, aun cuando antes 

sería conveniente poner en práctica la ISO 28000 y sus ventajas y beneficios, con el propósito de 
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que la persona encargada de logística en una empresa, decida cuál de las dos es más conveniente; 

sin embargo, no está por demás insistir que ante todo es necesario acudir a la ISO 28000 para 

señalar que ésta también tiene ventajas y beneficios: 

 

Volviendo con Marín (2016)., esta autora asegura que: 

 

Esta norma brinda una opción para que las organizaciones establezcan y documenten 

niveles razonables de seguridad dentro de las cadenas de suministro internacionales y sus 

componentes. Posibilitará que estas organizaciones tomen mejores decisiones basadas en el 

riesgo, concernientes a la seguridad en estas cadenas de suministro internacionales.  

La norma ayudará a que una organización establezca sus niveles adecuados de seguridad 

dentro de las partes de la cadena de suministro internacional que controla. También es una 

base para determinar o validar el nivel de seguridad existente dentro de las cadenas de 

suministro de estas organizaciones, por parte de auditores internos y externos o por las 

agencias gubernamentales que deciden usar la conformidad con esta norma como la línea 

de referencia para la aceptación en sus programas de seguridad de la cadena de suministro 

(Marín, 2016, p.XX). 

Por otra parte, la ISO 28000 es una norma de gestión de alto nivel que permite a una 

organización establecer un sistema de gestión global de la seguridad de la cadena de suministro. 

La Cadena de Suministro es el conjunto relacionado de recursos y procesos que comienza 

con la provisión de materias primas y se extiende hasta la entrega de productos o servicios al 

usuario final a través de los medios de transporte. 

En igual sentido se pronuncia la Asociación de Empresas Seguras (AES),  que señala:  

Esta Norma internacional involucra a la organización entera, no sólo a los departamentos 

de logística o seguridad. Está basada en la gestión de riesgos y diseñada para ser flexible y para 

que las organizaciones gestionen aquellos riesgos que les sean de aplicación, es compatible con 

otros sistemas de gestión pues sigue el ciclo de PHVA (Planear, Hacer, Verificar y Actuar), de 

manera que facilita su implementación e integración (AES, s.f.)  

Como beneficios: 
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Cumplimiento de requisitos legales 

Reduce pérdidas 

Continuidad del negocio 

Optimiza operaciones (ahorro tiempo) 

Disminuye el perfil de riesgo de la empresa (seguros) 

Mejora continua (alienado a sus otros SG). 

 

 

Además, no puede pasarse por alto que el mismo Gobierno Nacional, a través de una de 

sus entidades, estableció en el año 2008 la Política Nacional Logística: 

 

El Gobierno Nacional ha constituido una institucionalidad para apoyar e impulsar 

iniciativas en búsqueda del aumento de la productividad y competitividad en el país. Con el 

Decreto 2828 de 2006 y el CONPES 3439 de 2006 se establecieron los parámetros para la 

organización del Sistema Nacional de Competitividad (SNC), en donde diferentes actores 

del sector público y privado coordinan esfuerzos y acciones relacionadas con la 

competitividad y la productividad del país. (autor, año, p XX). 

 

La logística y el transporte se definieron como uno de los ejes de apoyo dentro del SNC, 

dado su rol fundamental en el proceso de intercambio comercial, para lo cual se conformó el 

Comité para la Facilitación de la Logística del Comercio y el Transporte – Comifal. Para su 

creación se tuvieron en cuenta los criterios de representatividad público privada que rigen la 

Comisión Nacional de Competitividad, con el objetivo de lograr una total coordinación en la 

búsqueda de soluciones a los problemas logísticos del país (CONPES, 2008). 

Si bien a grandes rasgos, el presente ensayo ha destacado en forma secuencial y coordinada 

el tema de la investigación partiendo de lo básico como es el problema de la inseguridad para 

continuar con la importancia de la seguridad en la cadena de suministros, destacando dentro de 

este contexto las ventajas y beneficios de emplear la Norma ISO 28000:2008. 
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Conclusiones 

PRIMERA: La inseguridad en la cadena de suministros de una empresa comercial, sin importar 

su tamaño, se inicia desde la misma sede o planta de la misma; no es solamente el transporte la 

causa generadora de problemas; estos se deben a varios factores como pueden ser 

almacenamiento, mecánicos, ambientales, entre otros, por la falta de previsión sobre los 

productos, lo que causa serios traumatismos no solamente para la misma empresa sino para el 

cliente. 

SEGUNDA: En muchas ocasiones se hace caso omiso de seguir los procesos logísticos de la 

cadena de suministros, base sobre la cual descansa toda su actividad. Saber con qué inventario se 

cuenta antes de aceptar un pedido, ya que el desorden en éste, el empaque, el transporte, desde el 

mismo momento de recibir el pedido ocasiona que éste no se entregue a tiempo con la calidad y 

las condiciones requeridas por el cliente, dando como resultado una mala imagen y posible 

pérdida del cliente en el futuro.  

TERCERA: Ante el auge de la criminalidad en los últimos años, donde proliferan hechos como 

el narcotráfico, las empresas corren el riesgo de ser señaladas como cómplices de este grave 

delito.   

CUARTA: Toda esta serie de problemas, pueden ser evitados si las empresas implementan los 

factores de la cadena de suministros y con base en estos, evitan riesgos innecesarios si, 

igualmente, implementan la Norma ISO 28000 que guía paso a paso los procesos necesarios para 

su puesta en marcha, beneficiando de esta manera el círculo formado por el proveedor, el cliente, 

los empleados o trabajadores, transportadores y en general, todo lo que implica la 

comercialización de productos. 

QUINTA: Ahora, esta Norma no solamente se aplica para empresas exportadoras, sino que es 

importante para aquellas que trabajan a nivel nacional lo cual incide en gran medida para 

posicionarse en el mercado como paso preliminar para extender sus operaciones a nivel 

internacional, teniendo en cuenta la apertura de mercados generada en los últimos años. 

 



24 
 

SEXTA: A lo largo de esta investigación, se ha hecho énfasis sobre la seguridad en la cadena de 

suministros y por ello, es la Norma ISO 28000 la herramienta más idónea con la que cuentan las 

empresas colombianas, para la seguridad en sus productos.   

SEPTIMA: Obtener una certificación de la ISO, es una carta de presentación ante el comercio y 

la industria tanto a nivel interno como internacional, creando así una imagen responsable, ética e 

interesada en llevar a una empresa hacia el éxito en sus negocios. 
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